
 

 

 الرقم التسلسلي: .....................................

 الطاهرمولاي الدكتور  –سعيدة  جامعة

 كلية الحقوق والعلوم السياسية

 

 أطروحة
 مقدمة لنيل شهادة

 علومالدكتوراه 

 الحقوق الشعبة: 

 قانون عام :تخصصال

 

 من طرف:

 رفاس حفيظة
 

 عنوان الأطروحة:

 في مكافحة جرائم التكنولوجيا الحديثة الجزائري  دور السياسة الجنائية للمشرع

 

 

 

 أمام لجنة المناقشة المشكلة من: 42/60/4646أطروحة مناقشة بتاريخ 

 الصفة المؤسسة الرتبة اللقب والاسم الرقم

 رئيسا د. مولاي الطاهر –جامعة سعيدة  أستاذ التعليم العالي أ.د/ لريد محمد أحمد 60

 مشرفا ومقررا د. مولاي الطاهر –جامعة سعيدة  أستاذ محاضر "أ" د/ بن عيس ى أحمد 64

 عضوا مناقشا د. مولاي الطاهر –جامعة سعيدة  أستاذ محاضر "أ" عثماني عبد الرحمن د/ 60

 عضوا مناقشا عمار ثليجي -جامعة الأغواط  أستاذ محاضر "أ" لخضررابحي د/  62

 عضوا مناقشا عمار ثليجي -جامعة الأغواط  أستاذ محاضر "أ" د/ ديدوني بلقاسم 60

 أستاذ محاضر "أ" د/ ونوقي نبيل 60
أحمد بن عبد  -المركز الجامعي بريكة 

 الرزاق حمودة
 عضوا مناقشا

4646-4602السنة الجامعية: 



 

 

 
 
 
 
 
 
 
 
 

 الرحيم الرحمنبسم الل   ه 

"... 
 
". 

 - 88الآية  -سورة هود  
 

  



 

 

 

 

  

 إن ي رأيتُ أن ه ما كَتبََ أحدَهُمُ في يوَمهِِ كتِابا  "... 

 إلا قالَ في غدَهِِ لوغيُ رَ هذا لكَانَ أَحسن...

ُي دَِ ذاكَ لكَانَ يسُتحَسن...  ولوَ ز

 أفضل...ولوَ قدُ مَِ هذا لكانَ 

 ولو ترُكَِ ذاكَ لكَانَ أجمل...

 وهذا منِ أعظمَِ العبِر

 وهو دلَيلٌ على استيلاءِ الن قْصِ على جمُلةَِ البشَر..."

 العماد الأصفهاني

 



 

 

 داءـــــــــــــإه

 المولى عز وجل الجنة تحت قدميها... إلى من جعل
 إلى من ضحت من أجلي بشبابها...

 وعطفهاإلى من رعتني بحبها 
 ظافري بعنايتها واحتوتني بحنانها...وحبتني منذ نعومة أ

 بفضل من الل   ه ثم بفضل تفانيها ودعائها
 ق وما أتطلع إليه من آمال وأحلام...وصلت إلى ما أصبو إليه من نجاح وتوفي

 ، إلى أمي ثانيا ثم إلى أمي أبدا...إلى أمي أولا
 ...المتواضعأهدي ثمرة جهدي الذي تكلل بهذا البحث 

 ن تام أني لن أوفي حقها مهما قلت...وأنا على يقي
 صمت الكلمات أبلغ أمام فيض فضلها...نعم إلى أمي بصمت، لأن 

 فلها مني البر والحسنى ما حييت ودعائي لها بالعافية وحسن الخاتمة.

 وحيدتك وسندك...حفيـظة
 
 
 
 

  



 

 

 وعرفانشكر 
إلهي لا يطيب الليل إلا بشكرك...، ولا النهار إلا بطاعتك...، ولا اللحظات إلا بذكرك...، ولا الآخرة إلا بعفوك... 

 ولا تطيب الجنة إلا برؤيتك... 
ت جيدا أن خير بعد أن عرف أبتإلى من راهنوا على فشلها وقيل لها: لا تكثري من البحث والتفكير حتى لا تظلي، ف

 مة العقل هو استخدامه.حمد لله على نع
في مثل هذه اللحظات يتوقف اليراع ليفكر قبل أن يخط الحروف ليجمعها في كلمات...، تتبعثر الأحرف وعبثا نحاول 
تجميعها في سطور، سطور كثيرة تمر في الخيال...، ولا يبقى لنا في نهاية المطاف إلا قليلا من الذكريات...، تتناثر الكلمات حبرا 

فائح الأوراق، لكل من علمني، ولمن أزال غيمة جهل مررت بها برياح العلم، لكل من أعاد رسم ملامحي وتصحيح وحبا على ص
 عثراتي...، إلى من جعل الحياة ألطف بكلماته... بأفعاله...، بمبادراته اللامتوقعة...

ة في والعرفان إلى كل من أشعل شمعفواجب علينا شكرهم ونحن نخطو خطوتنا الأولى في غمار الحياة، ونخص بالشكر 
 رسالة...دروب عملنا، إلى من وقف على المنابر وأعطى من حصيلة فكره لينير دربنا...، أسمى عبارات الامتنان لمن حملوا أقدس 

يعجز قلمي ويتلعثم لساني عن تسطير عبارات الشكر والامتنان إلى أستاذي الفاضل الدكتور أحمد بن عيسى الذي لا 
الماجستير أو  شيء سواء فيولم يبخل عنا ب العملتستوفي لا الكلمات ولا العبارات حق شكره، أين تفضل بالإشراف على هذا 

كل   االدكتوراه، فكان لتشجيعه لنا بالكتابة ولمؤازرته دون كلل أو ملل وكذا توجيهاته الصائبة الأثر البالغ في بناء الموضوع جزاه الله عن
 خير وجعل الله بكل حرف صدقة جارية عنه، وله منا كل الاحترام والتقدير...

ي إلى ما بعد التدرج، نختص بالشكر منهم الدكتور بن أحمد الحاج الذي تفضل بالإشراف إلى الأساتذة الكرام من الابتدائ
وارنا ش، والدكتور لريد محمد أحمد الذي تفضل بالإشراف على رئاسة لجنة المناقشة، ومد لنا يد العون في مالعملعلى بداية هذا 

شة ...، كما نتقدم بعواطف الشكر والامتنان للأساتذة الكرام بقبولهم المشاركة في تقييم ومناقما بعد التدرجالجامعي من الليسانس إلى 
 .هذه الأطروحة

وتوجيهاته؛ بمساعداته الذي لم يبخل إلى الجد والجدة لأمي لرعايتهما وتربيتهما لي...، إلى الوالد، إلى طبيب العائلة والأب 
 ، إلى عبد الرزاق وبراهيمي يونس.الدكتور حاجي بوعلام...

سي بلخير د السيتفيض نفسي شكرا وتقديرا إلى عمال مديرية الأشغال العمومية لولاية سعيدة وعلى رأسهم مديرها؛ 
 ..ق بجامعة سعيدة.لية ومكتبة الحقو خالد بن الوليد، إلى أساتذة وعمال ك

 الشكر موصول لأفراد العائلة...، إلى كل صديقاتي، زميلاتي وزملائي كل باسمه... 
 م خط القلم سهوا لشكرهم ...شكرا.إلى أولئك الذين أسدوا لنا العون من قريب أو من بعيد وتجاوزه

 حفيــظة...ر. 
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 مقدمة
في المجال  سيمالاديثة للإنسان نمط حياة جديدا ومتطورا ومتسارعا يحمل معه العديد من التحديات وفرت التكنولوجيا الح

والعالم الآن يشهد ، ائماوحقيقة أنها تأتي بالجديد د التشريعي والقانوني، فهذه التكنولوجيا تفرض على الإنسان مواكبة تطورها السريع
 هتغير أسلوب حيات تطور الإنسان و أتت بعد ثورة صناعية أسهمت بشكل كبير في التي ثورة في تكنولوجيا المعلومات والاتصالات

ر وسرعة كبيرة بين مجتمعاته التواصل بسهولة ويسفنتيجة للتكنولوجيا الحديثة أصبح العالم عبارة عن قرية صغيرة وذلك لتأمينها إمكانية 
مكن الانسان من قفزة حضارية نوعية مست مختلف القطاعات ية يجابإقد خلف استخدامها آثارا بلا حدود جغرافية ولا زمنية، و 

 واستطاعت بذلك أن تقدم خدمات جليلة للأمم والشعوب.
 اا ومنتشر اة وأصبح استخدامها واسعالآن وقد أصبحت التكنولوجيا الحديثة عنصرا فاعلا أساسيا في جميع مناحي الحي

 إلىوهذا راجع أساسا  ،قا بالتكنولوجيا الحديثة وبيئتهادثة والمرتبطة ارتباطا وثيالمستح جرامالسطح العديد من صور الإ إلىطفت 
طبيعة النفس البشرية، حيث يستغل بعض الأشرار المخترعات العلمية وما تقدمه من وسائل متقدمة في معالجة المعلومات والتواصل 

 ا بها.الواقعة أساسا في بيئة رقمية افتراضية ومتعلقة حصر من الجرائم المستحدثة و السريع والواسع النطاق في ارتكاب العديد 
إلا أن لها أيضا جانبا هداما حمل معه بعض الانعكاسات السلبية التي تولدت  ؛كما أن للتكنولوجيا الحديثة جانبا بناء

ضرار بمصاح لأذى والإنتيجة للاستخدام السيئ للأنظمة المعلومات والاتصالات، واستغلالها على نحو غير شرعي بقصد إلحاق ا
 ة.مستحدثة من الجرائم اصطلح على تسميتها جرائم التكنولوجيا الحديثصورا فظهرت بذلك  ،بقصد المتعةأو والجماعات  فرادالأ

اجع أساسا والمجتمعات والحكومات ككل وذلك ر  فرادوقد فرضت جرائم التكنولوجيا الحديثة نفسها كظاهرة سلبية على الأ
 جرامالتأثير السلبي لهذا الإ أدة، فبخير بير والتطور السريع والتوسع الشاسع للآفاق التكنولوجية الذي وصلت إليه هذه الأالتقدم الك إلى

والجماعات والأموال والحكومات على حد سواء، ولتدارك هذا الخطر صارت عملية المكافحة لجرائم  فرادواضحا ومهددا للأ
توري والقانوني واجبها الدس أداءب التصدي لها خاصة وأن الدول قد وجدت نفسها عاجزة عن يج ،التكنولوجيا الحديثة ضرورة حتمية

ا ومما فاقم الوضع وجود فراغ قانوني معتبر لمواجهة هذه الظاهرة، فما كان منه ،وتحقيق الأمن والاستقرار المنوط بها فرادلحماية الأ
القائمة  بسد الفراغ القانوني لمكافحته وذلك بتعديل قوانين العقوبات جرامن الإاحتواء هذا النوع الجديد والخطير م إلىسوى الإسراع 

 المتصل بالتكنولوجيا الحديثة. جرامالخاصة بها وإصدار قوانين أخرى جديدة تتصدى لمختلف أنواع الإ
ب لتطوره، فأصبحت يظهرت الجريمة كظاهرة اجتماعية بظهور الإنسان وارتبطت ارتباطا وثيقا به فهي تعكس الواقع وتستج

ثة يؤثر تأثيرا كبيرا في فإن الأخذ بالآليات العلمية الحديوعليه نسان، ل عبر العصور التي يتطور فيها الإبذلك الوجه السلبي الذي يتنق
ه هذه بية غير معتادة رافقت المسار التاريخي الذي مرت إجرام، ونتيجة لظهور ثورة تقنية المعلومات، برزت ظاهرة جرامظاهرة الإ

 ور التكنولوجيالمجرمين من المعطيات التي استحدثها هذا التط ستفادةميا لاترا فتطورا، وشكلت بذلك انعكاسا حالتقنية نشأة وتبلو 
جديدة من الجرائم التي لم تكن معهودة في السابق، ومجرم الأمس ليس بمجرم اليوم خاصة أن  افكان من البديهي أن تظهر أنماط

رار وتطور مستمر في عصرنا الحالي أين انفجرت فيه ثورة تكنولوجيات المعلومات والاتصالات نتيجة تطور تقنيات في استم جرامالإ
غى معه آليا  متقارب بشكل كبير ومفتوحا للعموم ألإلكترونيووسائل معالجة المعلومات والاتصال التي جعلت العالم في حالة وجود 
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تخدامها يمكن أن تسخر للمنفعة كما يمكن أن يساء اس لدول؛ هاته التقنية هي سلاح ذو حدينالمعالم الجغرافية والحدود السياسية ل
من قبل بعض المجرمين التي ساعدتهم وشجعتهم على تفاقم حجم جرائمهم بأقل جهد مع انخفاض احتمال كشف أمرهم؛ وتمثلت 

 .لية والاستعمال غير المشروع لهاات الآبداياتها بجرائم الاعتداء على البرامج والمعلومات المخزونة في الحاسب
رف بتقنية اندماجهما معا بما ع إلىومع هذا التطور المستمر لكل من تكنولوجيا المعلومات وتكنولوجيا الاتصالات وصولا 

ة، والتي مثلت يلكترونإتكنولوجيا المعلومات والاتصالات وما نتج عنها من شبكات ووسائط أو التقنية الحديثة أو المعلومات الحديثة 
بية التي  المشرق لهذه التكنولوجيا لم ينف الانعكاسات السليجايوالدول، إلا أن هذا الجانب الإ فرادقفزة حضارية نوعية في حياة الأ

ظهور  لىإأفرزتها إساءة استخدام هذا التطور الذي أضفى طبيعة خاصة على جرائم كانت تقليدية قبل ظهور هذه التكنولوجيا وأدى 
اط مستحدثة من الأفعال الجرمية، فتم توظيف تقنية المعلومات الحديثة في الاحتيال على المصارف واعتراض بطاقات الائتمان أنم

، وتدمير الحاسبات لكترونييا والتزييف والتزوير، والاحتيال الإإلكترونواستخدامها غير المشروع، والابتزاز والسطو على البنوك 
رائم ية ضالتهم في استغلال هذه التقنية وتحقيق مآربهم عن طريقها، بدءا من ججرامابثون من ذوي النزعة الإووجد الع لخ،...إالبنكية

الاعتداء على حق الانسان في شرفه وسمعته واعتباره وحقه في حرمة حياته الخاصة، وفي سلامة الجسم والحياة، عروجا بالجرائم 
 تهديد أمن الدولة. إلىلى الإرهاب والتجسس بالإضافة  إبالآداب العامة، وصولا خلالالأخلاقية والإ

مجرمي التقنية الحديثة، بعد أن أتاحت الثورة الرقمية تحقيق أغلب صور  أهدافهدف من  إلىمن هنا تحول الإنسان 
في  فرادحق الأو ، وبات التوافق بين السياسة الجنائية ساليبجنايات كبرى وبأبسط الأ إلىالاعتداء على الأشخاص من جنح بسيطة 

ار وسائل التكنولوجي الحديث في ظل انتش جراممطلبا أساسيا لمواجهة الإ ريتهم وشرفهم من كل أذى يحيط بهمسلامة أبدانهم وح
ي جراملاستخدام الإ، بل امتد أثر افرادتقنية المعلومات والاتصالات والتوسع في مجالات استخدامها، والتي لم يقتصر أثرها على الأ

طال المصلحة العامة بوجه عام، سيما وقد بات العمل الحكومي يعتمد على التطبيقات اللامحدودة لتقنية المعلومات الحديثة لها لي
 شرافالرقابة والإية التي شكلت نظم الإدارة و لكترونللتحكم في أنظمة البنية التحتية وتقديم الخدمات العامة عبر نظم المعلومات الإ

 تلفة والقطاعات العسكرية والأمنية.والتحكم بالمرافق المخ
الفة س ي لتقنية المعلومات الحديثة على أمن الحكومات والدول عند حد الاعتداءاتجرامولم يقف خطر الاستخدام الإ

ونشر الأفكار رف وتبادل معلومات التط، بل نمت وازدهرت في العصر الرقمي أفعال التجسس والتهديد والترويع وإثارة الفتنة الذكر
  وسائل تقنية المعلومات الحديثة، واخذذت أبعادا جديدة وآفاقا أرحب مع تطور الأجهزة والشبكات ووسائل الاتصال.برع الإرهابية 

وهكذا وجد العالم نفسه أمام ظاهرة جرمية نمت وتطورت بنماء وتطور أجنحة تقنية المعلومات الحديثة وتباينت التعبيرات 
للدلالة عليها تباينا رافق مسيرة نشأة وتطور تلك التقنية، وأحاط بها الكثير من التساؤلات التي تتعلق والاصطلاحات المستخدمة 

ها وخصائصها، وتعددت طبيعت، رائم الكلاسيكية من خلال موضوعهابتحديد ماهيتها باعتبارها جريمة مستحدثة ومتميزة عن باقي الج
لال ي والأفعال المكونة له، والبحث في كيفية مواجهتها من خجراموأنماط السلوك الإتحديد صورها المختلفة  إلىالمحاولات الرامية 

بمبدأ الشرعية الجنائية  إخلالأو تطبيق النصوص القائمة التي وضعت في وقت سابق على ظهور تقنية المعلومات الحديثة، دون قياس 
لق العقوبات إطار قانوني لها، يقوم على تصنيفها وضبطها وخ وتباينت اتجاهات الدول المختلفة في التعامل معها والعمل على خلق

 الرادعة اللازمة لحماية البشر من تأثيرها وحماية النشاطات بكافة أنواعها.



 

3 

 

حوظ في جرائم التكنولوجيا الملحيث خلق هذا النوع من الجرائم تحديا كبيرا للفقه والقضاء فاقتنعوا بضرورة مواكبة هذا التطور 
موضوع جرائم التكنولوجيا  لىإواجهتها تشريعيا بقواعد قانونية غير تقليدية، والجدير بالذكر أن التشريعات العربية لم تتطرق الحديثة وم

 خيرالحديثة إلا فيما ندر، ولعل السبب في ذلك أن الثورة التي أفرزتها تقنية المعلومات في البلدان العربية قد بدأت منذ نهاية العقد الأ
ن ثمة تباين  ر أالجدير بالذكأكثر، و أو ة منذ عقدين من الزمن خير لماضي عكس البلدان المتقدمة التي اعتمدت على هذه الأمن القرن ا

ق مسيرة نشأة وتطور وهو تباين راف ،كبير بشأن الاصطلاحات المستخدمة للدلالة على هذه الظاهرة الجرمية الناشئة في البيئة الرقمية
التكنولوجيا الحديثة، غير أن اختيار الاصطلاح يتعين أن يزاوج بين البعدين التقني والقانوني، فإذا عدنا المتصلة ب جرامظاهرة الإ

للحقيقة الأولى المتصلة بولادة وتطور تقنية المعلومات نجد أنها تشمل فرعين جرى بحكم التطور تقاربهما واندماجهما وهما الحوسبة 
يار الاصطلاح، فيتعين أن ينطلق من أهمية التمييز بين الاصطلاحات المنتمية لما يعرف والاتصال، أما المنطق الثاني لدقة اخت

، وتلك هذه التقنية، وهو ما يجيب التساؤل الرئيسي بشأن الحدود التي ينتهي عندها العبث إجرامبأخلاقيات التقنية وبين ما يعرف ب
كان ام من وجهة نظرنا هو أن يكون الاصطلاح قادرا على أن يعبر بقدر الإمأما المنطق الثالث اله،  تبدأ عندها المسؤولية الجنائيةالتي

إحدى  ومن هنا فكل اصطلاح وصف الظاهرة بدلالة ،ه، فلا يعبر عن الجزء ليعني الكلعن حدود محله، فيكون شاملا لما يعبر عن
ثة وهي تعابير الشمولية بالمعبر عنه، كاصطلاح جرائم التكنولوجيا الحدي حاطةالجرائم المتصلة بالتكنولوجيا الحديثة كان قاصرا على الإ

 واسعة الدلالة تحيط بأكثر ما تحتوي عليه هذه الظاهرة المستحدثة.
ى ذلك إلى بها، والتي ما إن انتشرت إلا وأدولما كان ظهور تقنية المعلومات الحديثة بالشكل الراهن يرجع إلى حداثة العهد 

أصبح المشرع أمام أفعال جرمية لم تكن لتدور بخلده أنها واقعة بأي حال من الأحوال رائم المصاحبة لها، وبهذا الوضع انتشار الج
ية تقنية عدم تبلور مفهوم واضح لماهخاصة وأن التطور المستمر لكل من تكنولوجيا المعلومات وتكنولوجيا الاتصالات أدى إلى 

 نموذج واحد متفق عليه في تحديد أنماط السلوك الإجرامي والأفعال المكونة له لهذهدم التوصل إلى المعلومات الحديثة وجرائمها، وع
مرحلة اندماج  بتطورها إلى أن وصلنا إلىالجرائم التي بدأت بالظهور مع بدايات ثورة تكنولوجيا المعلومات، والتي نمت وتطورت 

دة ك أن الفقه والأنظمة القانونية في بلدان العالم قاطبة لم تتفق على صور محدذلتكنولوجيا المعلومات وتكنولوجيا الاتصالات، 
ذه الظاهرة الجرمية فهم مشترك لهفي إطارها ما يسمى بجرائم تكنولوجيا المعلومات الحديثة، الأمر الذي يستتبع تعذر إيجاد يندرج 

ي نصوص واجهتها دون قياس أو إخلال بمبدأ الشرعية الجنائية، وهالقائمة لمويثير إشكالية حول مدى كفاية نصوص قوانين العقوبات 
 وقت سابق على ظهور تقنية المعلومات الحديثة.وضعت في 

 تشكل كالبرامج والبيانات التيتعود مشكلة البحث إذن إلى ما يتميز به من صفة فنية ومفردات ومصطلحات جديدة 
ية تتم موضوع جرائم التكنولوجيا الحديثة عبارة عن تسجيلات إلكترونمستندات ظم محلا للاعتداء أو تستخدم كوسيلة للاعتداء، مع

وحداثة ظهور  طبيعة المال المعلوماتي،منها الاتصال المعلوماتي، ذات طبيعة خاصة ومتميزة، وذلك راجع إلى عدة عوامل شبكات عبر 
أيضا أن يكون  أن يكون الباحث مختصا في القانون، بل يتعين عليه أصبح لا يكفيالوسائل التكنولوجية وتقنيات تشغيلها، ولهذا 

 لتي تثيرها هذه الأخيرة.والمشاكل القانونية ابالجوانب الفنية والتقنية لهذه الوسائل والإنترنت ليتمكن من إيجاد الحلول للتحديات ملما 
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 مجموعة من المراسيم والقوانين التي تدين مرتكبي ونظرا لخطورة هذه الظاهرة الإجرامية عمدت العديد من الدول إلى سن
الجريمة المتصلة بالتكنولوجيا الحديثة، كونها تلحق أضرارا جسيمة بالمؤسسات والحكومات والأشخاص، وعلى هذا الأساس تحاول 

 جهزة والقوانين.الدولة حماية مواطنيها على غرار الجزائر التي سعت إلى حماية أفرادها من خلال مجموعة من الآليات والأ
 التالية:ة على هدي ما سبق تثور الإشكالي

 ؟جرائم التكنولوجيا الحديثةمدى نجاعة سياسة المشرع الجزائري في مكافحة  ما -
على ضوء الإشكالية المتبناة، تثير هذه الدراسة العديد من التساؤلات الفرعية التي يمكن من خلالها الإلمام بالمحتوى العام 

 تي يمكن اجمالها أساسا فيما يلي:للبحث، وال
 ماهي أهم التحولات التي طرأت على مسرح الجريمة والإجرام في ظل بيئة رقمية افتراضية؟ -
 ما هي آليات وأساليب المشرع الجزائري لمكافحة جرائم التكنولوجيا الحديثة؟ -

الي فإن البحث فيه المستحدثة كليا، وبالتالمواضيع لا أحد ينكر أن موضوع التكنولوجيا الحديثة والجرائم المتصلة بها هو من 
تصورنا على  تسم به من صبغة علمية بحتة غريبة فيتستخدام تكنولوجيا المعلومات وما احداثة  إلىلا يخلو من صعوبات جمة ترجع 

كنولوجيا المعلومات الكامل بت لماميستلزم بالضرورة الإرجال القانون، فالفهم الحقيقي لظاهرة جرائم تكنولوجيا المعلومات الحديثة 
فمن الصعب كنولوجيا، بالجوانب الفنية والتقنية لهذه الت حاطةتشغيلها، وبالتالي تكريس وقت طويل للإالحديثة بكل محتوياتها ونظم 

التقنية الحديثة عالم ف بالجوانب الفنية للموضوع محل البحث،الكافي  لمامعلى رجل القانون أن يبحث في الجوانب القانونية دون الإ
لمية الكثيرة التي العوينمو بشكل كبير وواسع، ويحتوي على كم هائل من الرموز الأجنبية والمصطلحات متجدد ومتغير باستمرار 

 شخص متخصص في هذا المجال لمعرفة المقصود بها. إلىتحتاج 
للمشاكل الناجمة عن  قنيةالت الفنية النظر القانونيةوجهة الدراسات التي تعالج من  إلىفضلا عن ذلك افتقار المكتبة العربية 

 ينطلق منها الأكثر تعقيدا بالنسبة للباحث الجزائري هي أنه يفتقر للأرضية التيوالصعوبة  ،تكنولوجيا المعلومات الحديثة بشكل عام
 ى الساحة القانونية العربية.الموضوع عللحداثة هذا  ايقات القضائية في هذا المجال نظر ندرة التطب الفراغ التشريعي، وكذنظرا لفي بحثه 

حكام وملامح إطارها القانوني ودراسة الأهذه الدراسة هي محاولة لتبيان الأحكام العامة لجريمة تقنية المعلومات الحديثة 
 ؛ة الجسم والحياةسلامالانسان في التقنية الحديثة بدءا من جرائم الاعتداء على حق الموضوعية للجرائم الناشئة عن استخدام هذه 

لتجسس وتهديد أمن بالإرهاب وا وانتهاءمرورا بالجرائم الجنسية، وفي شرفه وسمعته وعدم مضايقته وحقه في حرمة حياته الخاصة، 
الجزائري مدى كفاية النصوص الواردة في قانون العقوبات الموضوعية لهذه الجرائم من خلال بحث الدولة، وستتم دراسة الأحكام 

 القوانين الحديثة ذات الصلة.هذه الجرائم، مع العرض لما ورد في نصوص وملاءمتها في الانطباق على 
الخصوص  المجتمع وعلى وجهمصاح ع البحث من الناحية النظرية والعلمية باعتباره يلامس كثيرا موضو  أهدافتكمن 

لمساس بالحياة ، وأيضا الكترونيالدفع الإأو الأرصدة بواسطة البطاقة الممغنطة من  والسحب لكترونيالمصارف من خلال التعامل الإ
حت تستخدم من التكنولوجية التي أصبوالوسائط تي تدخل في استعمال الوسائل عن طريق التسجيل وغيرها من المجالات الالخاصة 

 طرف المنظمات الإرهابية.
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فمن الناحية العلمية تثير التكنولوجيا الحديثة باعتبارها علم المعالجة الآلية للمعطيات مشكلات قانونية عديدة، إذ يساء 
عتداء عليها من ناحية أخرى، مما يثير مسألة تكييف الاعتداء، وما إذا كان تكون محلا للاأو ارتكاب الجريمة عن بعد من ناحية، 

 ما تثيره مشكلة الاختصاص القضائي والقانون الواجب تطبيقه على الجرائم المرتكبة عبرها، حتى إلىيشكل جريمة أم لا، بالإضافة 
 أكثر داخل الدولة الواحدةأو  الجريمة في محكمتين قضائيتين السلبي في الاختصاص فيما لو وقعتأو  يجايأنها تثير مسألة التنازع الإ
كلات القانونية، بدءا بمرحلة شات الجزائية المتبعة في ملاحقة جرائم التكنولوجيا الحديثة تثير الكثير من المجراءعلاوة على ذلك فإن الإ

تحصل إثبات هذه الجرائم، ومدى شرعية الأدلة المسيما فيما يتعلق بمسألة دلة حتى صدور الحكم الجزائي، لاوجمع الأ ستدلالالإ
 .ليها وقبولها لدى القاضي الجزائيع

أما من الناحية النظرية فتبرز أهمية الدراسة في معرفة مدى كفاية النصوص الحالية لمنع جرائم التكنولوجيا الحديثة وردع 
ا اهرة، وإبراز خطورة الاستخدام السلبي للتكنولوجيخلق نصوص قانونية جديدة للحد من هذه الظ إلىمرتكبيها، ومدى الحاجة 

لتي اتبعتها ا حترازيةات الإجراءنظرة شاملة عن أهم الإ إعطاءمحاولة  إلىالحديثة والكشف على أنواع الجرائم الناجمة عنها، إضافة 
 والتشريعات التي على أهم القوانينوقوف تصديا لجرائم التكنولوجيا الحديثة حفاظا على أمنها في العالم الرقمي، من خلال الالجزائر 

 سنتها للقضاء على هذه الجرائم معاقبة مرتكبيها.
تتجلى أهمية موضوع البحث من الأهمية البالغة لجرائم التكنولوجيا الحديثة في ظل الغزو التكنولوجي الهائل من خلال تحديد 

سها لمعلومات، فموضوع هذه الجرائم من المواضيع التي فرضت نفمميزات هذه الجرائم وانعكاسات الاستخدام السيئ لتكنولوجيا ا
 ا.والتي ينبغي على المشرع مواجهتها بتشريعات حاسمة لمكافحتها وعقاب مرتكبيه ،على المستوى الوطني والدولي على حد سواء

ه على مظاهر هذه اثير ية، وتأكما تظهر أهمية هذا الموضوع في الدور الذي تلعبه تقنية المعلومات الحديثة في حياتنا اليوم
الحياة في جميع مجالاتها، ومدى الحاجة لبحث ظاهرة جرائم هذه التقنية والعمل على خلق إطار قانوني لها يقوم على تصنيفها وضبطها 

 كافة أنواعهاب توحماية النشاطا ،المعنوية من تأثيرهاأو والجماعات سواء الطبيعية  فرادوخلق العقوبات اللازمة والرادعة لحماية الأ
ا وأدواتها ، فجرائم تقنية المعلومات الحديثة تعني تأثير هذه التكنولوجين متلازمان وكل منهما يخدم الأخرذلك أن التكنولوجيا والقانو 

تطورت بتطورها و على القوانين الجزائية، حيث تبرز أهمية البحث في الوقوف على هذه الظاهرة الجرمية التي نمت بنماء تقنية المعلومات 
 فظهرت على السطح جرائم لم تكن موجودة في السابق، كما ظهرت طرق حديثة لارتكاب الجرائم التقليدية.

اما خاصا منذ ديثة اهتموفي هذا الصدد لا يمكن إنكار جهود الفقه العري الذي أولى لظاهرة جرائم تقنية المعلومات الح
لدراسات الفقهية تبلورا وتطورا، قد انعكس على طبيعة ا، به تقنية المعلومات الحديثة نشأةمرت ، إلا أن المسار التاريخي الذي بداياتها

ت التي تناولت ظاهرة جرائم هذه التقنية بالبحث سواء في بلداننا العربية وحتى في البلدان المتقدمة، بحيث أدت الحقبة الزمنية التي سبق
تسليط الضوء  لىإتوجه غالبية هذه الدراسات  إلىت وظهور تقنية المعلومات الحديثة مرحلة اندماج تكنولوجيا المعلومات والاتصالا

التي تستهدف  معلى أمن المعلومات والجانب الاقتصادي لظاهرة جرائم تقنية المعلومات الحديثة دون إيلاء الاهتمام اللازم للجرائ
ت ص، كونه محاولة لتسليط الضوء على هذه الجرائم التي ندر ، ومن هنا تتبلور أهمية هذا الموضوع بشكل خاالأشخاص والحكومات

 ما يتناولها من بحث ودراسة. إلىالدراسات بشأنها ولا تزال بحاجة ماسة 
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محاولة الوقوف على أهم النقاط الأساسية للتعرف على مفهوم جرائم التكنولوجيا الحديثة مع إبراز أنماطها  إلىبالإضافة 
 لتي تبذلها السلطات الجزائرية للحد من تداعيات انتشار هذه الجرائم.وكذا التعرف على الجهود ا

موضوع  في وجود خلفية لدى الباحثة حول ويتمثل ؛العامل الذاتي هذا الموضوع لعاملين أساسين هما وقع الاختيار على
ما لقيته من تشجيع  إلىة ر عبر الزمن، إضافالمتصل بالتكنولوجيا الحديثة، وميولها لدراسة المواضيع التي تتسم بالتطور المستم جرامالإ

 ائلة المحيطةالع أفرادبعض الزملاء و  بعض الزملاء وكذاو  أحمد بن عيسىالدكتور  في هذا الميدان أساسا من طرف الأستاذ المشرف
 الافتراضي المتطور العالميظهر أن الموضوع محل البحث من المواضيع الراهنة والدائمة، وذلك نظرا لارتباطه ب ؛ حيثالعامل الموضوعيو 

ظهور العديد من المشكلات العويصة في المجال القانوني، مما كان سببا في ظهور العديد من الفجوات  إلىوالمتجدد، الذي أدى بدوره 
اتها أوجبت ذوالثغرات، الأمر الذي ألزم رجال القانون مواجهتها والتصدي لها بوضع الحلول الملائمة لها، كما أن حداثة الجريمة بحد 

ذا النوع من الدراسات افتقار مكتبتنا الجزائرية له إلىضافة الإ، بخرينشأنه الحاق الضرر بمصاح الآالتمعن فيها لمنع أي اعتداء كان من 
 مما نتج عنه ندرة الكتابات في هذا المجال.

لال دراسة الأحكام لكترونية، وذلك من ختتمثل مشكلة البحث الرئيسية في المواجهة التشريعية الماسة بسرية المعلومات الإ
 القانونية الخاصة بالجرائم المتصلة بالتكنولوجيا الحديثة، وفحص قدرة النصوص العقابية القائمة على توفير الحماية القانونية اللازمة

ي، وهو المنهج الوصفالمنهج الدراسات الوصفية، حتم اعتمادنا  إلىهذه الدراسة لسرية هذه المعلومات الإلكترونية، وبحكم انتماء 
الذي يختص بدراسة الظواهر كما هي في الواقع بوصفها وصفا دقيقا وموضوعيا، وذلك حسب طبيعة الموضوع محل البحث، لأننا 

ا وأسبابه مراحل تطورهاتها وأهم مميزاتها و بصدد وصف وتحليل ظاهرة تطور جرائم التكنولوجيا الحديثة من خلال تعريفها وبيان موضوعا
ائم لتعرف على أهم القوانين والتشريعات التي أقرها التشريع الجزائري للتصدي لظاهرة انتشار جر ا إلىإضافة ، لخإ..ووسائل ارتكابها.

 ضقصور واللبس والغمو على مواطن ال التكنولوجيا الحديثة بغية عرض مضامين المواد القانونية ذات الصلة بالموضوع وتحليلها والوقوف
 .بل مكافحتهاثم نقترح س

مراجع قيمة لكوكبة من الباحثين الذين تناولوا تحليل مواضيع ذات علاقة بعدد من مباحث هذا  إلىاستندنا في بحثنا هذا 
 .أطروحات الدكتوراه في الجامعات الجزائريةالمؤلف ومطالبه، على الرغم من حداثة موضوع الدراسة، وفيما يلي قائمة بأهم 

)أطروحة  ")الكمبيوتر( وحجيتها في الإثبات المدني المعطيات الحديثة للحاسب الإلكتروني" ،2113دراسة بشرى زلاسي، 
حصرت الباحثة موضوع دراستها  ،(2113، 1في الحقوق قسم القانون الخاص، كلية الحقوق، بن عكنون، جامعة الجزائردكتوراه 

شريعيا لضبطها الإلكترونية في إثبات هذه التصرفات يتطلب تدخلا ت أن قوة المعطيات في مجال التصرفات القانونية المدنية، وبينت
 هذه الضمانات التي تعد الحجر الأساسي لحجيتها ويعول عليها في ،-تقنية -وتحديد مدى حجيتها، وإحاطتها بضمانات خاصة 

 التكفل بإقرار صحتها ومصداقيتها في الإثبات لتصبح بذلك دليلا يبعث على الطمأنينة في استخدامه والتعامل به. 
القانون الخاص   ق قسمأطروحة دكتوراه في الحقو ) "التحقيق الجنائي في الجرائم الإلكترونية"، 2112براهيمي جمال، دراسة 

رزتها التي أف دةيالجد ةيجراممن الأنماط الإ ةيالالكترونأرجعت الدراسة الجرائم  ،(2113، 1كلية الحقوق، بن عكنون، جامعة الجزائر
 ةيضاالافتر  ئةيوالب ارتكابها بيأسالأركانها و  ةيفي ذات ة،يديالتقلرائم فهي خذتلف تماما عن الج ثة،يالحد والاتصال الإعلام اتيتكنولوج
الموضوعي  هيبشق دييئي التقلاز القانون الج نصوص عن بةيمما جعلها ظاهرة غر  ،هايمرتكب ةيخصوصو  هايالتي ترد عل ةيواللاماد
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عدم  إلىما حت ؤدييالإثبات المألوفة سو  قيالتحق اتجراءلإ ديالجد يجرامالإ النمط محاولة إخضاع هذا ةيئي، من ثمة فأاوالإجر 
 .قيأمام سلطات التحق ةير عنه عقبات كث نجريو  ة،يئراالإج ةيالشرع مبدأ الوفاء بمتطلبات

لية أطروحة دكتوراه، ك) "الدليل الإلكتروني ودوره في الإثبات الجنائي، دراسة مقارنة"، 2112، بن طالب ليندادراسة 
استهدفت دراسة الدليل الإلكتروني ودوره في الإثبات الجنائي  ،(2112الحقوق والعلوم السياسية، جامعة مولود معمري، تيزي وزو، 

وف عند محله وعرض والوق دراسة مقارنة بين عدة تشريعات وأنظمة قانونية، وبدأت هنا الدراسة بالبحث في ذاتية الدليل الإلكتروني
ات الجنائي لإظهار يل الإلكتروني في الإثبحجية الدل إلىالتقليدية والمستحدثة لجمعه، ثم التطرق  التحقيق أساليبات و إجراءأهم 

ية، ومن ثمة تسليط الضوء على أهمية دور القاضي الجزائي في قبول هذا الدليل والإقتناع به، مع إظهار فعالية ونجاعة ستدلالقوته الإ
 هذا المجال. التعاون الدولي في

ام، لم تتطرق لبيان شكل عببالتكنولوجيا الحديثة  رت لنا قد تناولت الجرائم المتصلةفهذه الدراسات وغيرها التي تواف
 الوانين كانت قد صدرت في هذا المجون عري مستحدث لمكافحتها، مع أن بعض القكام الخاصة لكل جريمة في ضوء قانالأح
ت الجانب الموضوعي أن الدراسات التي تناول إلىخر المشرع العري في بعض الدول الأخرى في إصدار مثل تلك القوانين، بالإضافة ولتأ

 تزيد بكثير عن تلك التي تناولت الجانب الإجرائي.
ة لأهم تلك الخاصوجديد هذه الدراسة أنها لا تتناول الموضوع بشكل عام فحسب، بل تتناوله بالشرح لبيان الأحكام 

لى بسط القول دراسة البحثية عتسعى هذه الغفال ما يخص الجانب الإجرائي، وعليه إمستحدثة، مع عدم أو الجرائم تقليدية كانت 
في وسائل ارتكاب جرائم التكنولوجيا الحديثة، وأركان هذه الجرائم المرتكبة عبر الوسائط التقليدية والآلية، كما تذهب هذه الدراسة 

تكابها بصورة لار  أداةأو المعلومة هدفا أو لى مناقشة تصنيفات جرائمها وأنواعها تكون فيه المعطيات تعريف هذه الجرائم وع إلى
اضي وصعوبة كشف سلوك الجرمي في العالم الافتر مستحدثة وفقا للدافع الجرمي، كما تناقش النظريات الحديثة التي تحاول تفسير ال

لذلك تعد هذه الدراسة من طائفة الدراسات التي تنصب على الجرائم المستحدثة، وهو أحوج ما يحتاج الجرائم المرتكبة في ربوعه. 
 منها عند وضع تنظيم قانوني لاسيما في ظل غياب هذا التنظيم على جرائم التكنولوجيا الحديثة، بما يسهم في ستفادةرع للاإليه المش

 تطوير الرؤى التشريعية وكذلك القضائية.
ة الأول: سنتناول فيه تبيان الأحكام العامة لجريم الباب، ل بحث هذا الموضوع من خلال بابينمما سبق سنحاو  اإنطلاق

تها ومحاولة بداية من التعريف بتقنية المعلومات الحديثة وأجنح نطلاقالمعلومات الحديثة وملامح إطارها القانوني، عبر الإ تكنولوجيا
ها وصورها المختلفة، ومعرفة وموضوع طبيعتهاو بجوانبها الفنية والتقنية، وتحديد ماهية الجرائم التي تثيرها هذه التكنولوجيا  حاطةالإ

بررات استخدام سنبين بداية ماهية ومقبولية وم ، حيثخصائصها وسمات مرتكبيها وأركانها والإشكاليات التي يطرحها ركنها الشرعي
لعام لتكنولوجيا لول اومن ثم سنتناول من خلال الفصل الأول المد ،جرائم التقنية الحديثةأو يثة اصطلاح جرائم التكنولوجيا الحد

المعلومات الحديثة والجرائم الناشئة عنها، ونخصص المبحث الأول منه لعرض مفهوم تكنولوجيا المعلومات الحديثة والإطلال على 
 تيبالتكنولوجيا ال حاطةعوالمها من أجهزة وبرمجيات ومعطيات وشبكات معلومات بحدود حاجة القانونيين وغير المختصين تقنيا للإ

وما نتج عن إساءة  ،وبيان خصائصها وسمات مرتكبيها من خلال استعراض المحاولات الفقهية المختلفة لتعريفها ،رت على السلوكأث
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ائم تكنولوجيا ر الثاني لتحديد تصنيف ج الفصلاستخدام وسائلها العديد من الجرائم التي نحن بصدد بحثها ودراستها ثم نخصص 
 .ذات الصبغة المالية، أم تلك الجرائم لقة بتقنية الاتصالات الحديثةالمتع، سواء المعلومات الحديثة

 ثم سوف نتناول بالبحث في الباب الثاني آليات مكافحة جرائم التكنولوجيا الحديثة، فنعرض في الفصل الأول ومن
يثة في المبحث الأول ولوجيا الحدبحيث نستعرض آفاق مكافحة جرائم التكن ،الأحكام الموضوعية لمكافحة جرائم التكنولوجيا الحديثة

ق وإثبات لجرائم التكنولوجيا الحديثة في المبحث الثاني، ونعرض في الفصل الثاني التحقي لتصديدور الأجهزة الأمنية في ا إلىونعرج 
 المبحث الثاني في  في المبحث الأول ونخلصلكترونيات جمع الدليل الإإجراءجرائم التكنولوجيا الحديثة حيث سنتناول في هذا الإطار 

 الحديثة. ياحجية الدليل الرقمي في إثبات جرائم التكنولوج إلى
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 التكنولوجيا الحديثة جرائمماهية : لو الأالباب 
واعتماده على  ،فتاح العالم على بعضهناو ، وتطور وسائل الاتصال والتواصل المتنوعة، التقدم التكنولوجي الكبير شكل

 لوجيا الحديثةما اصطلح عليه بجرائم التكنو أو  ا معاصراإجرامالمنافسين أو  الخاطئين للأشخاصووصولها ، اتبيانالواع أنإرسال شتى 
 ويعتبر تحديا كبيرا يقف في وجه استقرار منظومة القيم التي تتحكم في سير المجتمعات.

بر هذه الثورة المحرك تعتكما ،  يومفتعد الثورة التكنولوجية وبخاصة ثورة الاتصالات أهم التطورات التي يعيشها العالم ال
ر الكبير في تكنولوجيا ساهم التطو إذ  ليست المحرك الوحيد في هذه التطوراتا أنه إلا، ي في التطورات الحاصلة في الوقت الحاليساسالأ

 دم في مجال الاتصالات والمعلومات.ة بصورة كبيرة في تسارع معدلات التقيلكترونالإ الأجهزة
تج عن الثورة ولقد ن، ات وخدمات جديدة في مختلف المجالاتاختراعين ظهور أدوات و انبمن نتاج التطور في الج كانوقد  

رفها من حيث ة خذتلف عن المعاملات التقليدية التي نعيلكترونالإالتكنولوجية تلك ظهور نوع جديد من المعاملات يسمى المعاملات 
أجهزة  ة مثليلكترونإة كل المعاملات التي تتم عبر تجهيزات يلكترونالإقصد بالمعاملات وي ،يئة التي تتم فيها هذه المعاملاتالب

ية ساسوتتكون تلك المعاملات من عدد من المكونات الأ، ة الذكيةيلكترونالإ الأجهزةومؤخرا عن طريق ، تترننالإشبكة ، الحاسوب
الأفعال   تحكمية الجنائية التينقانو البمعنى أدق القواعد أو  المعاملاتالجزء الخاص بجرائم تلك  وي وهأساسيهيمن فيها طرح مكون 

 التي تتم من خلال التكنولوجيا الحديثة.
لم ينفك يتطور مع تطور تلك الوسائل المساعدة وأضحى يستعمل المتاح منها لارتكاب الجرائم  نسانوالعقل الجرمي للإ

ة بين سبل الموضوعة بشتى العانرد من الاستلفاعة مع محيطهم وظروف الحياة تمكن ن على التأقلم بسر يمن كون البشر قادر  اإنطلاقو 
 الفضاءوماتي تسخير مكنت الثورة الرقمية للمجرم المعل، وعليه يديه بغية تطوير أسلوبه الجرمي وابتداع وسائل جديدة لتنفيذ جرائمه

 ساليبط الأكفاعل معنوي وبأبسأو   كفاعل أصليما  إ ،كبرىجنايات   إلى من جنح بسيطة اتصور الاعتداء أغلب الكوني لتحقيق
 .1ا عن بعد وبضغطة زر واحدةأحيانالتي تكون  اتبيانالمن خلال التلاعب ببرمجة 

 :ل دراسة هذا الباب في فصلينو اسنحوعليه 
 : المحددات المفاهيمية لجرائم التكنولوجيا الحديثةلو الأ الفصل
 المرتكبة باستخدام التكنولوجيا الحديثة: أهم الجرائم الثاني الفصل

                                           
 يمد علمح .32، صالقاهرةية،  المشروع لشبكة الإنترنت، دراسة مقارنة، دار النهضة العربير، الجرائم الناشئة عن الاستخدام غد الكعبييمحمد عب 1

 .43، ص2004 ،2ط ة،يدة، الإسكندر ية، دار الجامعة الجديان، الجرائم المعلوماتيالعر 
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 المحددات المفاهيمية لجرائم التكنولوجيا الحديثة: لو الأ الفصل
ء تتعلق بوسائل الاتصال والتواصل وكسب المعلومة نتيجة التقدم الذي أحدثه العلماآخر  القرن العشرين ثورة من نوع أبرز

ج بين وسائل و اولوجيا الحديثة واحدة من التغييرات الكبيرة التي طرأت نتيجة التز ولعل جرائم التكن، والمكتشفون لوسائل التكنولوجيا
التقنية من  وما صاحبه من تأثير في شكل الجريمة وسلوك المجرم ونظرا لما تتمتع به هذه، الاتصال والتواصل وبين التكنولوجيا الحديثة

قد ساهم في تسهيل الحياة البشرية ه أن يات هذا التطورإيجابمن  كان نإو  ،1حد كبير إلى هانتشار ذلك مساعدا لا كانطابع دولي ف
خدام غير ظهرت سلبيات هذا التطور نتيجة الاست أن المقابل وجه مظلم حيث ما لبث انبله في الج أن إلا، وفي مختلف المجالات

 المشروع لهذه الوسائل والاعتداء على القيم والحقوق والمصاح المحمية.
هرك باليد تمنحك هبات عظيمة بيد وتطعنك في ظ، التكنولوجيا شيء خبيث أن أنفي هذا الش وبيرسي سنفقال تشارلز 

 لكل شيء فوائده كان نإ ويجب القول هنا، وأثرها في كل مناشط حياتنا الحالية والمستقبلية، الأخرى فتنبأ عن مستقبل التكنولوجيا
الحادث والسريع  تقدم التكنولوجيال أن لذا يجب التنبيه والتحذير من ،الصحيحالوجه غير  علىأسيء استخدامه إذا  له مضاره فإن

 واعها.أنتبعه تقدم هائل في عالم الجرائم بكافة ي
لات جادة و اولقد ظهرت عدة مح، ولعل مصطلح جرائم التكنولوجيا الحديثة من المصطلحات التي رافقت هذا التطور

ضع المشرع التعريف لا ي وعادة ما ،المدلول الذي تمتاز به عن غيرها من السلوكيات المجرمة بيانتحديد المقصود بهذه الجريمة و  جللأ
مع تطور الوسائل  كبيرباضطراد  زال في تزايد هذا النوع من الجرائم لا ي نلأ القضاءأو  للفقه الأمرالذي يحدد المقصود منها ويترك 

 البشري من التوصل إليه.المساعدة للحياة ومع كل ابتكار جديد يتمكن العقل 
يا الحديثة لناشئة عن التكنولوجية اجراملاحات المستخدمة للدلالة على الظاهرة الإطالاص أنبش اكبير   اتباين من هنا نجد

خدام الكومبيوتر مرورا است إساءةلا اصطلاح ثفاصطلح عليها م ،المتصلة بتقنية المعلومات جرامتباين رافق نشأة وتطور ظاهرة الإ وهو 
 الاختراقاتأو  رائم الحاسوبج إلى ،جرائم التقنية العاليةف، فاصطلاحات الجريمة المرتبطة بالكمبيوتر، باصطلاح احتيال الكومبيوتر

 .ةالسبرانياصطلح عليها الجريمة المعلوماتية ثم الجريمة وأيضا والكمبيوتر  نترنتالإ فجرائم
ديثة وما ارتبط ظهور التكنولوجيا الح إلى علينا التطرق للتطور التكنولوجي الذي حدث وأدى فبغية ضبط المصطلح وجب

 إلى ثم نعرج ومن ،مختلف المصطلحات والتسميات التي أطلقت على هذه السلوكيات المجرمة إلى ثم نتطرق ،يةإجرامبها من سلوكيات 
 ثين:مبح إلى الفصل هذا تقسيم لناو اوعليه ح ،اكالهأشتعددت صورها و التي  ةخير الأ أهم الخصائص التي ميزت هذه

 : مفهوم جرائم التكنولوجيا الحديثةلو الأالمبحث 
 ارتكاب جرائم التكنولوجيا الحديثة: الثانيالمبحث 

                                           
1 B. Etter, Computer Crime, Australian Institute of Criminology, 4th National Outlook 

Symposium on Crime in Australia – New Crimes of New Responses, Australian Institute of 

Criminology, Canberra, 2001, p02. 
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 جرائم التكنولوجيا الحديثة مفهوم: لو الأ المبحث
وقد نشأت ، وماتعصر ثورة المعلأو  المعلوماتييشهد العالم عصرا جديدا يطلق عليه المفكر الأمريكي ألفن توفلر العصر 

من القرن  لثانياالعالم شهد خلال النصف  أنفلا يخفى  هذه الثورة من جمع طفرتين هي طفرة الاتصالات وطفرة تقنية المعلومات.
ولعل أهم تلك  ،متابعتها عن كثبأو  مسايرتها حيانمتلاحقة مما يصعب في كثير من الأ تكانالعشرين تطورات علمية هائلة، و 

قد أدى ظهورها ، فتكنولوجيالالتطورات التي شهدتها البشرية فضلا عن الاكتشافات العلمية الهائلة في مختلف المجالات تطور وسائل ا
على  نناأب عتقاده ساد الإأنمن نتيجة ذلك  كان، و نترنتالإإحداث ثورة حقيقية في نقل المعلومات لاسيما بعد ظهور  إلىها انتشار و 

تقدمة في القرن التاسع الم بلدانأعتاب حضارة جديدة تكون الغلبة فيها لمجتمع المعلومات بدلا عن المجتمع الصناعي الذي مرت به ال
مجتمع المعلومات  إنفالطاقة من صورة لأخرى، أو  المجتمع الصناعي يهتم أساسا بتحويل المادة كانالقرن العشرين، وإذا   بداياتعشر و 

يا آخر وذلك بمعالجتها بواسطة إحدى وسائل التكنولوج إلىمن شكل  -وهي غير ملموسة-المعطيات أو  اتبيانالويل يقوم بتح
 الحديثة كالحاسب الآلي.

سواء -ية والقدرة على التبادل الرقمي للمعلومات والخدمات لكتروناستخدام الوسائل الإ أنفاعتبرت الكثير من الدراسات 
سباب الأسس المعرفية التي يقوم عليها مجتمع المعلومات وسبب من أ أبرزمن  -الحواسيب الآليةأو  ية الذكيةلكترونعبر الأجهزة الإ
 ن الجرائم تعددت خصائصه وأصنافه.نوع معاصر م انتشارية و لكترونرواج التجارة الإ

بالآليات العلمية  الأخذ فإنالجريمة ظاهرة اجتماعية تعكس الواقع، وتتفاعل مع متغيراته، وتستجيب لتطوره،  أنبما و 
لآثار السلبية ت بواسطة وسائل التكنولوجيا المبتكرة من اترننالإتعتبر الجريمة المرتكبة عبر ، ف1جرامالحديثة يؤثر تأثيرا كبيرا على ظاهرة الإ

ه وضع ر عننجأمفهومها مما  تحديد أجلية حيزا كبيرا من الدراسات من جرامالتي خلفتها التقنية العالية، إذ أخذت هذه الظاهرة الإ
 عدة مصطلحات للدلالة عليها.

نيات يثمانذ المجتمع قد شهد تحولا جذريا من أن الكتاب والمحللين الاجتماعيين على اختلاف خلفياتهم على أغلب يجمع
أقبلت على حضارة  ةيالإنسان أن ن وبث المعلومات ويرونة لمعالجة وخذزيالآلين أصل هذا التحول في النظم و وهم يحدد، القرن الماضي

أهمية أكثر  ي وهيتيجية ويتعاظم فيها دورها كمورد استرالو الأتؤدي فيها المعلومات دور المادة الخام ، جديدة تتأسس على المعرفة
ر التاريخي انتيجة ثورة تقنية المعلومات برزت ظاهرة جرمية غير معتادة رافقت خط المسف، حتى من مصادر المعادن والطاقة ورأس المال

ها هذا التطور المجرمين من المعطيات التي استحدث ستفادةسا حتميا لاانعكاوشكلت ، تبلورا وتطورا ،ة نشأةخير الأ الذي مرت به هذه
ا الاستعمال غير المشروع لهة و الآليبجرائم الاعتداء على البرامج والمعلومات المخزونة في الحاسبات  أساسا ابداياته التكنولوجي وتمثلت

المنطقي للأجهزة  كيانلاوالتي تعتبر من الجرائم المستحدثة كونها تطال ، ا وموضوعهاكانهمالجرائم التقليدية في أطرافها،  التي خذتلف عن
حجم المخاطر وهول الخسائر الناجمة عنها باعتبارها تستهدف الاعتداء على المعطيات  إلى ونظرا، بما تشمله من برامج ومعطيات

العالم يؤكد  تجعلفقد شري بداع العقل البإلتقنية وتهدد الثقة با ناالتقنية الواسعة كونها جريمة تنشأ في الخفاء وتشيع فقدبدلالتها 
 على خطورتها.

                                           
1 André Vitalis, Informatique, Pouvoir et Libertés, Economica, 1981, p22. 
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لك مفهوم جرائم التكنولوجيا الحديثة تكتنفه صعوبة خاصة وذ إلى التطرق قول إنال إلى الذهاب مما سبق يمكن اإنطلاق
أخرى  من جهةو ، هذا من جهة، المستحدثة التي رافقت التطور التكنولوجي الحديث نماطمن الأ جرامالنمط من الإهذا  أن إلى يرجع

كونها تطال في اعتداءاتها   ية الخاصة لهذه الجرائمنقانو الاستعراض الطبيعة  أن كما،  سمياتها والمصطلحات الدالة عليهاا تتسم بتعدد تفإنه
عن غيره  تحديد خصائص هذا النمط وتمييزه أن إلى بالإضافة ،أخرى الذكية يثير صعوبات لأجهزةاالمعلومات ومعطيات الحاسب و 

 نية على قدر من الأهمية التي تباينت بتطور هذا النوع من الجرائم.قانو يثير مسائل  جراممن الأصناف الأخرى من الإ

 : تعريف جرائم التكنولوجيا الحديثةلو الأ طلبالم
الحديث عن  بدأو ، إحداث ثورة حقيقية في المعلومات إلى هاانتشار ة الذكية و يلكترونالإ الأجهزةو  الآليب أدى ظهور الحاس

اما تكون عتاب حضارة جديدة تمعلى أ نناأب عتقادمجتمع المعلومات والمعلوماتية وغيرها من المصطلحات الجديدة ومن هنا ساد الإ
 لصناعي الذي مرت به المجتمعات المتقدمة خلال القرن الماضي.فيها لمجتمع المعلومات كبديل للمجتمع ا الغلبة

جاز التعبير  نإ حامل جديدالواقع ظهر في  أن في مجالات الحياة المختلفةية لكترونوسائل الإال انتشاروقد ترتب على 
ستندات الورقية ت المبدأ أن من نتيجة ذلك كانو ، للمعلومات يختلف جذريا عن الحامل الورقي التقليدي السائد حتى وقت قريب

خصوصا في البنوك  الحاسب نتشارالتقليدية تتراجع رويدا ليحل محلها تدريجيا الدعامات الجديدة للمعلومات كنتيجة طبيعية لا
المثقبة  والدعامات ويديلفاات نطوامثال ذلك الأشرطة الممغنطة وأس ،الشركات الكبرى والمؤسسات الحكوميةشركات التأمين و و 
 .ها المختلفة والميكروفيلمواعأنب

ه العلماء يجة التقدم الذي أحدثكسب المعلومة نتو  تتعلق بوسائل الاتصالآخر  ورة من نوعثإذن  القرن العشرين أبرز
 نترنتالإ وهيلا أ لكسب المعلومة والاتصالأخرى  ة الذكية ووسيلةيلكترونالإ الأجهزةو  جهاز الكمبيوتر المكتشفون لوسيلتين هماو 

 استخدامها غير أن إلا ،اسيابها ووفرتهناو  اء بقرن المعلوماتية نتيجة تدفق هذه المعلوماتالفقهيعبر عنه و  ،الشبكة العنكبوتيةأو 
صال والتكنولوجيا بين وسائل الات تزاوجهي إحدى التغيرات الكبيرة التي طرأت نتيجة الو  شروع حتم ظهور نوع جديد من الجرائمالم

 .قبلمن ن يو نقانو الالحديثة وما صاحبه من تأثير في شكل الجريمة وسلوك المجرم لم يكن يعرفها 
هذه الجرائم  أن إلى ذلك يرجعو ، تعريف جرائم التكنولوجيا الحديثة تكتنفه صعوبة خاصة إلى التطرق نإوعليه يمكن القول 

 تمثل في النظام المعلوماتيي تني بحفتقني و  انببج تصالهاوذلك لا، رافقت التطور التكنولوجي الحديث من الجرائم المستحدثة التي
أمام  كل تحديا كبيرايش أصبح مما، في وضع تعريف هذا النوع من الجرائم يةالفقه الاجتهاداتتباينت ، و بشقيه المادي والمعنوي

يعة خاصة صعبت من ية حديثة ذات طبإجرامالتكنولوجيا الجرمية كظاهرة دقيق لها، فقليدية في تحديد تعريف ية التنقانو الالقواعد 
 المستحدثة.ه الظاهرة ذاتفاق حول مصطلح موحد يعبر عن ه إلى التوصل

تلك ا أنه لىالقول ع إلى لوجيا الحديثة فذهبتو م التكنئرالجالأكاديمية وضع تعريف  الأعماللت العديد من و اولقد ح
 ن طريق شبكةالحديثة ع وتلك التي تمس المصلحة العامة بواسطة وسائل التكنولوجيا الأموالتقع على الأشخاص و  الجرائم التي
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يتضمن جزء التعريفات في هذه الأبحاث تعريف هذا النوع من الجرائم  أن ومن النادر جدا، خارجهاأو  داخل البلاد سواء نترنتالإ
 تعدد المصطلحات التي تدل عليها. إلى بالإضافة، 1ورةنتيجة حداثتها وارتباطها بتكنولوجيا متط

 صطلحات مترادفةفتستخدم بعض المفاهيم كم ،طدرجة المزج بينها والخل إلى بعض المفاهيم الجزائية تتشابه أن والحقيقة
 نقانو الصة الجزائية في الجنائي والتشريعات المخت نقانو الى فقهاء فتر ، ريمة تقنية المعلومات الحديثةالوضع نفسه في نطاق جهو  وهذا

لفة التي ة وكيفية التفرقة السليمة والصحيحة بين المصطلحات المختينقانو الالتسمية أو  نيقانو الوصف  يتفقوا على اللم المقارن
فالبعض يستخدم  ،تكنولوجيا المعلومات وتكنولوجيا الاتصالات اندماجاستخدمت للدلالة على الظاهرة الجرمية الناشئة في بيئة 

اصطلاح احتيال  أو الآلياستخدام الحاسب  إساءةاصطلاح أو  يطلق مصطلح الغش المعلوماتيالبعض و  مصطلح الجريمة المعلوماتية
الجرائم أو  نترنتلإا جرائمأو  والاختراقات جرائم الهاكرزأو  الآليالجريمة المرتبطة بالحاسب أو  الآليجرائم الحاسب أو  الآليالحاسب 

 .والعديد من الاصطلاحات الأخرى التي لا يتسع المجال لحصرها السبراني الفضاءجرائم أو  ةيلكترونالإ
عالج به الباحث وبالنسق الذي ي تلك المصطلحات تتعلق غالبا بالمرحلة الزمنية التي استخدم بها الاصطلاح أن نجد إنناو 

لمصطلح المعالجة  ةالفرنسيوالذي وفقا لدلالة الكلمة بوصفها ترجمة عن - ومع تقديرنا لشيوع مصطلح جرائم المعلوماتيةالموضوع 
 غير دقيقهذا التعبير  أن ي الذي يرىالفقهنوافق الرأي  إنناإلا  ،-العري الفقهفي مطلع التسعينات لدى بعض  ة للمعطياتالآلي

اؤها وإدارتها والحقوق شنابوجه عام  اتبيانالمستقل من بين فروع المعرفة وعلومها ويتصل بقواعد فرع  الآن باعتبار المعلوماتية
على هذا المنوال تقاس بقية ية و نقانو النقول المعلوماتية  نأكية  نقانو ال يتعلق بالمعلومات نيقانو الفي النطاق  ووه، والالتزامات المتصلة

 .2المعلومات المتخصصة

 ر تقنية المعلومات نجدنشأة وتطو  إلى وبالنظر، نيقانو الو  ج بين البعدين التقنيو ايز  أن اختيار الاصطلاح يتعين أن برأيناو 
ا لتقنية مفهوما جديد الاندماجتج هذا نأف، همااندماجو جرى بحكم التطور تقاربهما  والاتصالتشمل فرعين هما الحوسبة ا أنه

على حدود  مكانيعبر بقدر الإ أن يكون قادرا على أنو ، شاملا بدلالة قطبي التقنية الاصطلاحيكون  أن لذلك لابد، المعلومات
نطوي تحت يا لا د يطال مالحدو  مانعيكون على العكس أو  لكلا ينفلا يعبر مثلا عن الجزء ليب، محله فيكون شاملا لما يعبر عنه

ية المعلومات للدلالة على هذه الظاهرة الجرمية الناشئة في بيئة تقن تكنولوجيا الحديثةاليار مصطلح جرائم تثرنا اخآلذا فقد ، نطاقه
 ها بتكنولوجيا الاتصالات.اندماج هأبرز بمفهومها الحديث الذي 

 لحديثةبير جرائم التكنولوجيا الحديثة وجرائم تقنية المعلومات ااسوف نستعمل في هذه الدراسة تع نناأ إلى نشير أن ونود
 .اتكمترادف  وماتوجرائم تكنولوجيا المعل

ا المعلومات وتكنولوجيا تكنولوجي اندماجتجها أنالتقنية الحديثة هي التكنولوجيا الني أو  إذن تكنولوجيا المعلومات الحديثةف
تقنية  نلأ ،اجالاندمخذتلف عن تكنولوجيا المعلومات ما قبل  الاندماجهذه التكنولوجيا الحديثة الناشئة عن هذا و ، الاتصالات

 تكنولوجية( الذيالوسائط ال، الأجهزة) تكنولوجيا المعلوماتو  جة بين تكنولوجيا الاتصالاتو اثمرة المز إلا  المعلومات الحديثة ما هي
لكلمة  لو الأمركب من المقطع  مصطلح ووه (télématique) المعلوماتية عن بعد انتقالعلم هو  ميلاد علم جديد إلى أدى

                                           
1 Pierre Catala, Informatique et droit pénal, Ed. Cujas, Paris, p18. 

 .211، ص2111 الأردن، ،1ة، طيالعربة، منشورات اتحاد المصارف يل أمن المعلومات والخصوصيدل ة المعلومات،يونس عرب، موسوعة القانون وتقني 2
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يعني بذلك علم  وهو  (informatiqueمن كلمة المعلوماتية ) الثاني ( والمقطعtélécommunicationاتصال عن بعد )
 .1بالأحرى موت المسافاتأو  من مسافةأو  اتصال المعلوماتية عن بعد

لوجيا طلح الجريمة والتكنو مص، لاأو  يجب التدقيق في المصطلحات، الجريمة المتصلة بتكنولوجيا المعلومات الحديثةولتعريف 
أو  من الحقوق ةلحمصأو  ا تمثل اعتداء على حقنهسلوك غير مشروع لأا أنه أي، الإنساني في السلوك رافانحهي  ةفالجريم ،الحديثة

يين هما أساس التي تتكون من مقطعين اليونانية الكلمة إلى صلهيرجع أما مصطلح التكنولوجيا فأ، نقانو الميها يحالمصاح التي 
(Techno) الثانيو ، التي تعنى التشغيل الصناعي (Logosبمعنى ) هي علم التشغيل  ةواحد ةلذا تكون بكلم العلم والمنهج

فهي ، اة العمليةنتائج البحث العلمي والخبرات العلمية لتطوير الحيل الفعالالتكنولوجيا هي التطبيق  قول إنيمكن الوعليه ، 2الصناعي
 .البشري داءمية بهدف تحسين الألكرة مع الأسس النظرية والععملية دمج الأدوات والمعدات المبت
أحد  لو اوسائط هذه التكنولوجيا الحديثة باصطلاح يقتصر على تن ستخداما إساءة على جرائموبالتالي لا يجوز التدليل 

 بالمرونة وبعد النظر يتصف أن المصطلح لا بدف، صطلاح بتجاهل المفهوم الحالي لهذه التكنولوجياباأو  أجنحتها دون الجناح الآخر
غريبة أجهزة  من لاتصالاة ووسائل يلكترونالإ اتختراعالايراعي المستقبل وما قد يفرزه لنا هذا التطور الهائل في  أن لا بده أن بمعنى

 .كتشافهاا  يةإمكانتظهر في كل يوم ولا يصدق العقل ب
راه شاملا بدلالته ن اصطلاح وثمة مقبولية ومبررات لاستخدام اصطلاح جرائم التكنولوجيا الحديثة فه ؛بناء على ما تقدم

 هجوانبيطوي تحت  أن راصطلاح قادهو  وبالتالي، تكنولوجيا المعلومات مع تكنولوجيا الاتصالات اندماجتجها أنالتقنية الحديثة التي 
 اعة.والجم فرادالعديد من السلوكيات الضارة بالأ

 بحكم نيقانو الف، ةا المختلفهوانببج حاطةللإ الفقهو  نقانو الرجال أمام  جرائم التكنولوجيا الحديثة تحديا قويا أظهرتوقد 
استخدام  ة عن سوءالناتجلكن التعامل مع هذه الظاهرة الجرمية المستحدثة ، قل التقنيالحغير متخصص في هو  خذصصهو  تكوينه

تدقيق لإيجاد ما و  هل منها بصبرالنو  ه التكنولوجيا وسبر أغوارهايفرض عليه الإطلال على عوالم هذ، تكنولوجيا المعلومات الحديثة
 التقني لنظم التقنية الحديثةو  نيلفا انبالج أن غم منر ال لىفع، موضوعهاو  طبيعتهاو  ةخير الأيلزم لتحديد تعريف الجرائم التي تثيرها هذه 

ني لهذه د الفوجيا الحديثة دون إدراك البعليس بالمقدور تحقيق إدراك عميق لجرائم التكنوله أن إلا نقانو البعيدا عن لغة  وقد يبد
 .التعرف على وسائلهاو  التكنولوجيا

باعتبارها ظاهرة  ةالجنائي مع نهاية القرن الماضي بدراسة الجرائم المتصلة بتقنية المعلومات الحديث نقانو الاهتم فقهاء وعليه 
يزا لها عن غيرها مم الآليارتباطها بالحاسب  كانمن مجموعة من السمات الخاصة حيث  تمع لما تنطوي عليه المج ىعرضت نفسها عل

لوجيا والتطور الذي يطرأ عليها وعلى وسائط التكنو  ،ومنذ ذلك التاريخ ونظرا لحداثة الظاهرة نسبيا من ناحية، من الجرائم الأخرى
التي تدخل في لأفعال ا فقد تعددت التعريفات التي استخدمت للدلالة عليها واختلف الباحثون في تحديد طائفةأخرى  من ناحية

 إطار هذه الجرائم.

                                           
قانون  ة فييالمعلومات والخصوصة أمن يالأول حول حما انتشار جرائم الإرهاب عبر الإنترنت، المؤتمر الدولي ، العوامل الفاعلة فييمحمد محمد الألف 1

 .2112و يوني 14-12، القاهرة، الإنترنت
 .22، ص2116، عمان، 1ة، دار المناهج، طيقات علميات تطبيم ومداخل تقنيا، مفاهي، إدارة التكنولوجينغسان قاسم الأم 2
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أو  عقوبة نقانو لاجنائية يقرر له  ا فعل غير مشروع صادر عن إرادةأنهالجنائي ب نقانو الفتعرف الجريمة عموما في نطاق 
 ولة عليها وهتها بتنوع التعبيرات التي استخدمت للدلااتعريف تعددت تكنولوجيا المعلومات الحديثة فقد أما جرائم، 1تدبيرا احترازيا

البيئة أو  كون الإطار لىإ السبب الرئيسي لهذا التعدد في التعريفات نرجع أن ويمكننا، تعدد رافق مسيرة نماء وتطور هذه التكنولوجيا
 .لا تزال في طور النماء والتطورو  تكانالخاصة لهذه الظاهرة الجرمية  

 إلى التوصل أجلوسائط تكنولوجيا المعلومات جهدا كبيرا من  نتشارالمصاحب لا جراموقد بذل المهتمون بدراسة نمط الإ
ذه الظاهرة الجرمية ه أن حتى قيل، الفشللات باءت بو امن المح اكثير  أن إلا تعريف مناسب يتلاءم مع طبيعة هذه الظاهرة الجرمية

يس بالقليل اء والدراسون لها عددا لالفقهفقد صك ، هذا راجع لتعذر إيجاد تعريف مجمع عليه لجرائم هذه التقنيةو ، 2م التعريفو اتق
لئك الباحثين في أو  لفت بينلمعيار التعريف ذاته فاختإضافة ، تتمايز وتتباين تبعا لموضع العلم الذي تنتمي إليهالتي من التعريفات 

 يةنقانو الية و الئك الباحثين في ذات الظاهرة من الز أو و  الفنية يةو اية الناشئة عن استخدام تكنولوجيا المعلومات من الز جرامالظاهرة الإ
أم الجنائي  نقانو الة بمتعلقالدراسة  تكان إذا ه وتعددت حسب ماة تباينت التعريفات تبعا لموضوع الدراسة ذاتخير الأ في الطائفةو 

 .الفكريةمتعلقة بحقوق الملكية أم متصلة بالحياة الخاصة 
 هاأغلب عريفات تنقسم فيهذه الت أن نجد، وفي إطار تقصينا لغالبية التعريفات التي وضعت لهذه الظاهرة الجرمية المستحدثة

 صيوهذه تشمل تعريفات قائمة على معيار شخ ،التعريفات تقوم على معيار واحدنجد طائفة من  ؛لاأو ، الاتجاهات التالي إلى
وتشمل ، عاييرطائفة التعريفات القائمة على تعدد الم ؛اثاني ،الدراية التقنية لدى شخص مرتكبهاوتحديدا متطلب توفر المعرفة و 

وظهرت طائفة ، تكبيهاسمات مر أو  ارتكابهاأو بيئة ها وبعض العناصر المتصلة بآليات أنماطو التعريفات التي تبرز موضوع الجريمة 
 .لت الجمع بين التعريفين السابقينو اح

 المضيق لمفهوم جرائم التكنولوجيا الحديثة الاتجاه: لو الأ الفرع
الذي يربط بقوة بين و  المضيق لهذا المفهوم الاتجاهصار أننظرا لتباين وجهات النظر لمفهوم جرائم التكنولوجيا الحديثة ذهب 

جرائم  أنن بيؤم الاتجاههذا  أن ذلك، تقانالإ دح إلى الشركاء معهو  الفاعلبين وجود قدر كاف من المعرفة لدى و ارتكاب الجريمة 
من  حتىأو  ارتكابهال ئمن حيث وساأو  من حيث الطبيعةما إ الحديثة اتقنية المعلومات الحديثة ذات صلة وطيدة بتقنية التكنولوجي

ن شخص لديه ذلك مإلا  فلا يرون وقوع الجريمة، الفاعللدى جعلهم يربطون بين الجريمة والقدرة التقنية أمر  وهو ، حيث نتائجها
 لمامالإ وك غير مشروع يكونكل سلا  أنه لجرائم التكنولوجيا الحديثة مفاده اتعريفم هنا يوردون هو  ،بتقنية التكنولوجيا الحديثة لمامالإ

 .3لاحقته من ناحية أخرىلمو  ،بالتكنولوجيا الحديثة بقدر كبير لازما لارتكابه من ناحية

                                           
العربية، القاهرة النهضة ار ، ديالاحتراز  يرة العامة للعقوبة والتدبية والنظر يمة العامة للجر ي، شرح قانون العقوبات، القسم العام، النظر ب حسنييمحمود نج 1

 .41، ص1222
 .22، ص2212 مصر، وط،يثة، أسية المعلومات، مكتبة الآلات الحديد رستم، قانون العقوبات ومخاطر تقنيهشام محمد فر  2
 .11ص ،6211ة، يالإسكندر منشأة المعارف،  بكر، موسوعة جرائم المعلومات، سلامة محمد عبد الله أبو 3
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 دى فاعلل معرفة بتقنية التكنولوجيا الحديثةوجوب توافر  يرىإذ  ؛onsThomp الأستاذتعريف  نجد انبمن هذا الج
 غيرأو  غير مشروعكل سلوك ه  أنب ا النوع من الجرائمعرفت هذن الاقتصادي والتنمية و امنظمة التع أن كما،  1هذا النوع من الجرائم

جرائم التكنولوجيا الحديثة  نإ إزاء هذه التعريفات يمكن القول، 2نقلهاأو  اتبيانة للالآليبالمعالجة  غير مصرح به يتعلقأو  يأخلاق
ا خاصا لمامإوهي ذلك النوع من الجرائم التي تتطلب تخدام وسائل التكنولوجيا الحديثة، قاصرة بوسيلة معنية لارتكابها وهي اس

 ا تلك الجرائم التي تقعأنهوبنفس المعنى عرفت ب، 3ونظم المعلومات لارتكابها والتحقيق فيها ومقاضاة فاعليها الآليبتقنيات الحاسب 
 .4معرفة تقنية وبواسطتها من قبل شخص ذأو  نترنتالإ على شبكة

لتي ترتكب بواسطة ية انقانو ال بالاعتداءاتالمقصود بجريمة تكنولوجيا المعلومات الحديثة يتمثل  أن ؛Masse الأستاذويرى 
 تعمد مرتبط بأي وجه بالحاسباتما أي فعل أنهبالقول  إلى Donn B. Parkerكما ذهب   ،المعلوماتية بغرض تحقيق الربح

خدم للدلالة على يستو  ،حصول مرتكبه على مكسب يةانإمكأو  حصولأو  عليه لخسارة تكبد مجني يةإمكانأو  يتسبب في تكبد
 .5استخدام الحاسب إساءةالجريمة تعبير 

وهي تحديد ، علالفمرتكب  ىسمات شخصية لد أساسجريمة تكنولوجيا المعلومات الحديثة على  الفقهمن  جانبويعرف 
فورد للأبحاث وتبنتها ناة في دراسة وضعها معهد ستمريكيالأتعريف وزارة العدل  نجد من هذه التعريفات، و ة والمعرفة التقنيةيسمة الدرا

 .نية بالحاسبات تمكنه من ارتكابهاا أية جريمة لفاعلها معرفة فأنهفعرفتها ب 1222الوزارة في دليلها لعام 
لارتكابه  يةأساسغير مشروع تكون المعرفة بتقنية الكمبيوتر  فعلأي "ا أنهب Steinschi alberg الأستاذ ويعرفها

 ةا تلك الجرائم العابرة للحدود التي تقع على شبكأنهعرفت جرائم التكنولوجيا الحديثة ب كما،  6"والتحقيق فيه وملاحقته قضائيا
تقنية شرط المعرفة ال نإ يمكننا القول، وفي معرض تقدير هذه التعريفات ،7ابهراية فائقة دبواسطتها من قبل شخص ذي أو  نترنتالإ

أدوارهم  لة عديدة يرتكب جزء كبير منها من قبل مجموعة تتوزعثهذه الجرائم كما سنرى في أم أن غير، الفاعلمتصل بشرط شخصي 
عد مطلوبا يلم ه نإ مكن القولفي ،بعضهم المعرفة بتقنية المعلوماتفر لدى اوقد لا تتو ، بين التخطيط والتنفيذ والتحريض والمساهمة

                                           
1 David Thompson, Current Trends in Computer Crime, Computer Control Quarterly, MCB 

University Press, Bingley, United Kingdom, Vol. 1, n°01, 1991, p02. 
دأت الاهتمام بجرائم وقد ب 1272دولة منذ عام  22تها يعضو  تضم في يوه يات النمو الاقتصاديق أعلى مستو يتحق إلىتهدف هذه المنظمة  2

ة المرتبطة بالحاسوب يمالجر  را بعنوانية المعلومات، وقد أصدرت هذه المنظمة تقر ية تتصل بتقنإرشاديث وصفت مجموعة أدلة وقواعد يثة حيا الحديالتكنولوج
 لها لدول أن تجرمها وتفرضب على ايج الحاسوب التير قائمة الحد الأدنى لأفعال سوء استخدام ية، وتضمن التقر ية الجزائية القانونياسة الجنائيل السيوتحل

أو المعلومات   مصرح به لتلكير مصرح به وإنشاء غيرنظام ومصادر الحاسب على نحو غ إلىالدخول أو نها ومن أمثلتها، الاستخدام يقوان عقوبات في
 .ابهيخذر أو  اهأو إتلاف اهيالتلاعب فأو نسخها 

 .41، ص2117دار الكتب والوثائق المصرية، وتر والإنترنت، يعبد الفتاح مراد، شرح جرائم الكمب 3
 1يروت، طة، بيالحقوق ، منشورات الحلبيجرائيةة والأحكام الإيال عبر الإنترنت، الأحكام الموضوعية الاحتيممحمد طارق عبد الرؤوف الخن، جر  4

 .31، ص2111
5 Donn B. Parker, Combattre la criminalité informatique, Oros, Paris, 1985, p18. 
6 Donn B. Parker, Susan Nycum, S. Stephen Oüra, Computer abuse: final report, Stanford 

Research Institute, 1973, p517. 
 .31، ص2116ة، ي، الإسكندر يلات، دار الفكر الجامعمرحلة جمع الاستدلا لجرائم الإنترنت في جرائيةلة هبة هروال، الجوانب الإينب 7
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 .ع لتعطيل عملهاالمواقأحد  إلى دفعة واحدة لكترونيالإرسائل البريد آلاف شخص مثلا من إرسال  المعرفة العميقين ليتمكنو العلم 
لتقنية م تكنولوجيا المعلومات الحديثة تنحصر في الحالات التي تتطلب قدرا من المعرفة اائجر  فإن وطبقا للتعاريف الحديثة

وجودها للقول بقيام  معيارهو  وما، ثم ماهي حدود المعرفة، هاأغلب فيلا يتحقق ه فإن حيانالأتحقق في بعض  نإ ووه، في ارتكابها
 الأجهزةوتحويل  ،ه وسائل التقنية الحديثة من تبسيط وسائل المعالجة وتبادل المعطياتتخاصة في ظل التطور الذي شهد، الجريمة

 علوم التقنية الحديثة.رف شيئا عن حتى ممن لا يع، الاستخدامتكاملية سهلة أجهزة  إلى المعقدة فيما سبق
فمن ، 1لمعلوماتا بتقنية امرتبط كانالعقوبات طالما   نقانو  في ةالجرائم المعروف أنماط نمط منأي  اأنهوهناك من يعرفها ب

ا يتعلق بالمعالجة غير مسموح به فيمأو  كل سلوك غير مشروعأنها  التعريفات أيضا التي تجدر الإشارة إليها حسب أنصار هذا الاتجاه 
 .اتبياننقل هذه الأو  اتبيانة للالآلي

من التعاريف التي توسع من مفهوم جرائم التكنولوجيا الحديثة ولا تحصرها بنوع معين من الجرائم، إذ هو  ن هذا التعريفإ 
ن هذا التعريف جاء إلقول فيمكن ا، كنولوجيا وبتزايد عدد المستخدمينة يوما بعد يوم، بتزايد تطور التخير تتباين أنواع وصور هذه الأ

وذلك  ة به لوضع تعريف أشمل وأكثر مواءمة لهذه الجرائم،عانلفروع جرائم التكنولوجيا الحديثة، ويمكن الاست -حد ما إلى-شاملا 
 سرقة ؛اتيانبغير مسموح به فيما يتعلق بالمعالجة الآلية للأو  أن جرائم تكنولوجيا المعلومات الحديثة هي كل سلوك غير مشروع

 الحياة الخاصة.أو  المؤسسات، الأموالأو  تشويها، سواء طالت الأشخاصأو  يرا،تدم
 منفردة تانكتوجد بمعزل عن تقنية المعلومات الحديثة سواء   أن لا يمكن التكنولوجيا الحديثةجرائم  أن الاتجاهنرى مع هذا 

إلا  ،ومحوره المعلومات الحديثة هي جوهر السلوك الجرميتقنية تكنولوجيا  أنو ، عالميةأم  تكانمعلوماتي محلية   اتصالضمن شبكة أم 
 أن ذلك، علوماتلتقنية تكنولوجيا الم هانإتقأو  الفاعلمدى براعة و الكبير بين وقوع الجريمة  الاندماجفي المقابل لا نؤيد هذا  نناأ

 ، فلاالدنيا من تلك البراعة فر لديه الحدودالا تتو وقد ، تتوافر له تلك البراعة لاقتراف جريمته أن قد يرتكب جرائم التقنية دون الفاعل
خص القيام هذه الكبسة السحرية التي يمكن لأي ش، العديد من جرائم التكنولوجيا الحديثة ترتكب بكبسة زر واحدة فقط أن ينكر

 طالما وجد بين يديه وسيلة من وسائل ووسائط التكنولوجيا. بها
ئيسي لكل من المبدأ الر ي جاء مستوحى أصار هذا الر أنة حسب تكنولوجيا الحديثتعريف جرائم ال نإ من هنا يمكن القول

مع الأخذ بعين  ،لحاق الضرر بالمجني عليهإ إلى يؤدي أنو  نقانو لل لفامخو يكون العمل المرتكب غير مشروع  أن ضرورة وهو  ،جريمة
 المشترك بين جميع الجرائم. اصللفتكنولوجيا المعلومات الحديثة مع ا الطبيعة الخاصة لجريمة الاعتبار

الذي يشكل محل ، نيقانو الموضوع الجريمة بالمعنى  إلى هذه التعريفات لا تستند في الحقيقة أن من خلال ما سبق نلاحظ
ا افتراض مسبق على وهذ ،الموضوع ذاته تها متصلة بالموضوع لاأبرز و ي جرامالسلوك الإ أنماط فركزت هذه التعريفات على، الاعتداء

لم ينته  هي مسألة لا تراعي الجدل الذيو ، التكنولوجيا الحديثةي في جرائم جرامالسلوك الإ نماطالعقوبات لأ نقانو شمول نصوص 
 القائمة قوانينال نصوص انطباقالذي حسم تقريبا لجهة عدم و ، قواعد التجريم التقليدية على هذه الأفعال انطباقبعد حول مدى 

                                           
 قانونوالالأمن ، مجلة الفني يالجنائق ية، أصول التحقيد رستم، الجرائم المعلوماتيه لدى هشام محمد فر يمشار إل ،Artar Solarzف يتعر  1
 .31، ص1222دي،  الشرطة،ة ي، كل12العدد  
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لة و امح أن إذ، نيةانو قوما يترتب عليه من نتائج ، نصبإلا  ولا عقوبة الجزائي المحكوم بمبدأ لا جريمة نقانو البسبب طبيعة  كوذل
وص خاصة تراعي نص إلى يكون في إطار ما يستلزمه هذا المبدأ والحاجة أن تطبيق تلك النصوص ينبغي يةإمكانالبحث في مدى 

 العقوبات. نقانو العناصر المميزة لهذه الجرائم عن غيرها من الجرائم التي عرفها 

 الموسع لمفهوم جرائم التكنولوجيا الحديثة الاتجاه: الثاني الفرع
 باختلافف يمة يختلفتغيير الجر ، مسلك واحدأو  فكرة ثابتة تقيدها بمعنىأو  يؤكد التعريف العام للجريمة عدم وجود مدلول

والتي ، 2أيضاالمية الجريمة العأو  يطلق عليها الجرائم المستحدثة أن يمكنو  ما ينطبق على الجريمة محل دراستنا ووه، 1وجهات النظر إليه
نا حيفهي هدف الجريمة ، والتكنولوجيا الحديثة عمادها ،3تسهيل ارتكابهاأو  الارتكابه كأداة نترنتالإ غالبا ما تستخدم فيها شبكة

 .4ا أخرىأحيانوهي البنية آخر  ووسيلتها حينا
كاب الجريمة وتحقق فلا يقيم ربطا كبيرا بين ارت ،مفهوم جرائم التكنولوجيا الحديثة فيالتوسع  إلى الاتجاهصار هذا أنفذهب 

أو  وإجادته التقنية اعلالفوهم لا يقيمون وزنا لمدى براعة ، يةلكترونالوسائل الإالشركاء معه بتقنية أو  الفاعل إلمامنتيجتها وبين 
يتم بمساعدة  كل فعل غير مشروعا  أنه ولذلك فهم يرون، الأهم عند هذه الطائفة تحقق وقوع الجريمةو  المهمبل ، مقدرتهو  خبرته

 الطرف فهي ،بالجرم تراكالاشفي  الثاني الطرف تعد التي يةلكترونالإ والوسائط الوسائلهي كل جريمة تتم في محيط أو  الآليالحاسب 
هذا النوع اء على الفقهلذلك فالتعاريف التي أطلقها  الاعتداءالمساهم لتنفيذ و  لارتكاب الجريمة من حيث الدور المساعد ساسالأ

 واعأنمن  تكون عليه جريمة تكنولوجيا المعلومات الحديثة أن تشكل مدخلا لتكوين رؤية واضحة نسبيا لما يمكن أن كنيممن الجرائم 
 لهما وصف السلوكأو  يينأساسويعتمد هذا التعريف على معيارين  ،Ulrich Sieber انيالألم الاتجاهوتبنى هذا 

من  ضربأي  اأنهب ،Thomas J. Smedinghoffكما يعرفها نقلها،  أو  اتبيانة للالآليالسلوك بالمعالجة  اتصالهما ثانيو 
 المنطوي على استخدام نظام الحاسوب.أو  النشاط الموجه

 أداةأو  كوسيلة  يةلكترونالأجهزة الإستخدم تا جريمة أنهب ؛Robert Lindquistو Jack Bolangaويعرفها 
 اأنه Credoو Michelيرى  الاتجاه وفي ذاتا ضحيتها، بنفسه هذه الوسائلكون تجريمة أو  ،يمثل إغراء بذلكأو  لارتكابها

 عليه المجني الحالات المتعلقة بالولوج غير المصرح به لحاسب إلى بالإضافةلارتكاب الجريمة  كأداة يةلكترونالوسائل الإ استخدامسوء 
 لبطاقات ير المشروعغ الاستخدامالمعدات المتصلة به وكذلك أو  هار ذاتهالجالمادية سواء على  الاعتداءاتكما تمتد لتشمل ،  هاتبيانأو 

 تزييف المكونات الماديةة و يإلكترونبما تتضمنه من شبكات تحويل الحسابات المالية بطرق  ةالآليماكينات الحاسب  انتهاك، الائتمان

                                           
 .52، صالمرجع السابق، شرح قانون العقوبات، القسم العام، ب حسنييمحمود نج 1
 ة فيية للبشر يم الأساسيلى الققع عية للأخلاق والمنظومة على عدوان يالتصرفات المناف ، لأنها تتمثل فييالعالم ية مصدرها القانون الجزائية العالميمإن الجر  2

قانون  ز فييد، الوجيعب م صاحي إبراهينحسن ة المعاصرة.ي الجزائينها كافة القوانيالنص عل ك فيشتر ياة وسلامة الجسم، و يالح العالم المتمدن، كالحق في
 .125، ص1224ة، القاهرة، يالنهضة العربالعقوبات، القسم الخاص، جرائم الاعتداء على الأشخاص والأموال، دار 

3 David Wall, Crime and the Internet, Routledge, Abingdon, United Kingdom, 1st Ed., 2001 

p168. 
 .216، ص2112، 1الأردن، طة، ي، اتحاد المصارف العرب1ل أمن المعلومات والخصوصة، جيوتر والإنترنت، دليونس عرب، جرائم الكمبي 4
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ن ناتجا بطريقة المعنوية يكو أو  المادية الأموالعلى  الاعتداءه أنمن ش امتناعأو  ا كل فعلأنهتعريفها ب إلى وقد ذهب آخرون، 1المعنويةو 
 .2غير المشروع لتقنية المعلومات الاستخدامغير مباشرة عن أو  مباشرة

لحدود الجغرافية تلك الجرائم التي لا تعرف اا أنه التعريف الذي جاء على ،هذا الرأي وومن بين التعريفات التي جاء بها مؤيد
 3قنية المعلومات الحديثةعلى دراية فائقة بتوبواسطة شخص  ،نترنتالإ عن طريق شبكة يةلكترونالوسائل الإوالتي يتم ارتكابها بواسطة 

ية التي لكترونائل الإالوسيربط بينها ، يةجرامالإالتعبيرات الدالة على هذه الظواهر و  المصطلحات أن من خلال هذا التعريف يتبين
 .بهاوسيلة مساعدة لارتكاأو  للجريمة اهدفما إ كونت

الأجهزة أو  لآلياي يؤدي فيه نظام الحاسب إجرامكل نشاط ا  أنه أيضا تكنولوجيا المعلومات الحديثة ائمومن تعريفات جر 
 يجراملإتمام النشاط الإ ةأدا الجهاز كانسواء   الأمريكون هذا الدور على قدر من الأهمية ولا يختلف  أن على، دورا لإتمامه الذكية

لى دراية بواسطتها من قبل شخص عأو  نترنتالإ شبكةقع على تتلك الجرائم العابرة للحدود والتي  أيضا وهي، 4له محلا كانأم  
أو  وليةدأو  تكون جرائم داخلية أن ا من الممكننها عابرة للحدود لأأنهمن الأفضل عدم تحديد هذه الجرائم به أن إلا، 5فائقة بها

 ذات بعد دولي.

 الجامع الاتجاهالثالث:  الفرع
كل من   حقب زمنية مختلفة من مراحل التطور الذي شهدته إلى تعودا أنه التعريفات السابقة وتواريخها نجد إلى بالعودة

ثورة تقنية المعلومات ومن ما يعرف ب بدايات فهذه التعريفات رافقت ظاهرة التقنية منذ ،تكنولوجيا الاتصالاتو  المعلوماتتكنولوجيا 
 تكنولوجيا الاتصالاتو  لكل من تكنولوجيا المعلوماتالتطور المستمر  أن نلاحظ إذ، ثم أخذت بالتوالي مواكبة لتطور مفهوم التقنية

فيها غالبية التعاريف وعدم تبلور مفهوم واضح لماهية تكنولوجيا المعلومات الحديثة في مرحلة ما قبل  تكخلال السنوات التي ص
على  لتي استخدمت للدلالةفات االتعريو  التعبيراتتباين و  تنوع إلى أدى ،تكنولوجيا الاتصالاتو  بين تكنولوجيا المعلومات الاندماج

 ي لهذه الجرائمجرامنموذج واحد متفق عليه فيما يتعلق بالنشاط الإ إلى عدم التوصل إلىو ، ظاهرة جرائم تكنولوجيا المعلومات الحديثة
ا قاطبة لم تتفق على صور محددة يندرج في إطارها ما يسمى بجرائم تكنولوجي العالم بلدانية في نقانو ال الأنظمةو  الفقه أن ذلك

 فهم مشترك لهذه الظاهرة الجرمية.ذلك من تعذر إيجاد  بعالمعلومات الحديثة وما استت
السابقة عن وضع تعريف شامل محدد لجرائم تكنولوجيا المعلومات  يةالفقه الاتجاهاتمن أي  أمام عجزو  أمام ذلك كله

فادي القدر معظمها مما يمكن تأو  ،الذكر ةسالفلا بد من التفكير بضرورة شمول التعريف المقصود لكافة العناصر  كان،  ديثةالح
 الملاحظات.و  تقاداتنالاالأكبر من تلك 

                                           
 .13، ص1227ة، ية، دراسة مقارنة، دار النهضة العربيالمواد الجنائ ة فييوتر يالكمبة المخرجات يأحمد، حجالله عبد  هلالي 1
 .34، صالمرجع السابقة المعلومات، يد رستم، قانون العقوبات ومخاطر تقنيهشام محمد فر  2
 .13، ص2114، ةيالإسكندر ، يووسائل مكافحتها، دار الفكر الجامع ، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 3
 .33و 32ص، 2115، 1ة، طيالحقوق ة، منشورات الحلبييقية وتطبية، دراسة نظر يالاقتصاد د قورة، جرائم الحاسب الآليينائلة عادل محمد فر  4
 .31، صالمرجع السابقلة هبة هروال، ينب 5
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كون تأو  ،لارتكابها ةيلكترونالوسائل الإستخدم ا أية جريمة تأنهومن هنا عرف البعض جرائم تكنولوجيا المعلومات الحديثة ب
 الاعتداءه أنن شامتناع مأو  كل فعلا  أنه أيضا ومن ذلك، ا ضحيتهاتقنيتهأو  هذه الوسائلكون كل جريمة تو ، لإغراء ارتكابها محلا

تعريف  كانالمسعى   بذات ،غير مباشرة عن تدخل التقنية المعلوماتيةأو  المعنوية يكون ناتجا بطريقة مباشرةأو  المادية الأموالعلى 
النظام والذي تدخل  تشغيلأو  استخدامأو  العمدية والمرتبطة بتصميمالأفعال  اأنهلجرائم التقنية ب مريكيالأمكتب المحاسب العام 

 .1في نطاقهالأفعال  هذه
ن والتنمية الاقتصادية للغش المعلوماتي و اتعريف منظمة التع H. Blochو M. Alterman أضفىأخرى  من جهة

 غير مرخصأو  يتعارض مع قواعد السلوكأو  ا كل سلوك غير مشروعأنهالقول ب إلى وذهبوا ،تكنولوجيا المعلومات الحديثةعلى جريمة 
 .3المعنوي الأخلاقي انبهذا المفهوم الج وأدخل واضعحيث ، 2المعطيات انتقالأو  ة للمعطياتالآليالذي يخص المعالجة و 

يث يضعون قائمة القائمة بحو  طريقة الجردأي  الأنجلوسكسونية،هذا التعريف غير عملي ويفضلون الطريقة  أن ويرى الخبراء
لمهمة في المجتمع مشرع دائما يحدد المصاح اأي  أن الحقيقةو ، للأعمال غير المشروعة والتي تدخل في نطاق جرائم التكنولوجيا الحديثة

الذي يميز هذا  وريمة وه للجنيقانو الالمحل هو  الاعتداءمحل هذا و  ،التي تهددها بالخطرعال الأف ذلك عن طريق تجريمو  ليقوم بحمايتها
 النوع من الجرائم عن غيرها.

وجيا المنطقي للمعلوماتية هي التي تشكل جرائم التكنول كيانالالموجهة ضد  الاعتداءات أن أنصار هذا الاتجاه يرىمن هنا 
خذضع  أن ة يمكنالعناصر المادي أن وتبريره في ذلك ،المادي لا يدخل في عداد هذا النوع من الجرائم كيانالضد  الاعتداء أنو ، الحديثة
المتصلة ريمة لجادرج تحت طائلة نحتى الكمبيوتر لا تأو  ةنطواأسأو  سرقة شريط ممغنط أن إذ الجنائي نقانو م التقليدية للللأحكا

التي  عنويةالمأو  اديةلماالغاية من التجريم هي حماية النظام المعلوماتي بكل مكوناته  نلألكن هذا الرأي منتقد ، بالتكنولوجيا الحديثة
 تشمل حتى منتجاته. يمكن أن

 نلأ ،مصطلح حماية النظام المعلوماتي نفسه وحماية منتجات النظام )مستخرجاته( استعمالأفضلية  إلىالإشارة  وتجدر
قابل منتجات النظام في المو  ،المحتوى يضم آخر فهومبمو ، ل المعلومات المخزنة في الذاكرةب البرامجو  النظام لا يضم فقط الجزء المادي

 وبة تتعلق بحق الملكيةصعأو  يةإشكالحماية النظام نفسه لا تطرح أية  أنو ، تستعمل فيما بعدأو  تحفظ أن وهي المعلومات التي يمكن
أو  تعتبر كوسيلة ية والتيساسمجموع واقعي يتكون من مجموعة من العناصر الأهو  النظام أن قابليتها للتملك بشرط الأخذ بفكرةأو 

ج فهي أعمال البرامأما  ،توابعه(و  وهي عبارة عن أموال مادية قابلة كأي منقول مادي للتملك )كمبيوتر، وسائل معالجة المعطيات
هو  اتبيانلل ةلآلياالمعالجة نظام  ةوحداصر كنهذه العاجتماع مختلف  أن نعتبر أن ويكفيحق المؤلف،  نقانو ذهنية محمية بواسطة 

 المحل التجاري.مثل جموع واقعي( محل للتملك )كمأو  يكون موضوع نلأ نفسه قابل

                                           
 مصر وط،ي، جامعة أس17ة، العدد يالقانونة المستحدثة، مجلة الدراسات يقتصادالاد رستم، جرائم الحاسوب كصورة من صور الجرائم يهشام محمد فر  1

 .261، ص1225
2 H. Alterman, A. Bloch, La fraude informatique, Gazette du Palais, 1988, p530. 
3 Pierre Catala, Op.Cit., p18. 
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التسمية أو  نيقانو الالجنائي على الوصف  نقانو الوجهة نظر فقهاء  اختلاف إلى يرجع واختلافها التعريفاتتعدد  نإ
 يثة لعله راجع لأندلمصطلح جرائم التكنولوجيا الح واختيارنا، لم يتفقوا حتى على المصطلح المستعمل فهم، ية لهذه الجريمةنقانو ال

طور في مجال تراعي ما قد يفرزه المستقبل من ت أن يجبا أنه بمعنى، تتصف بالمرونة وبعد النظر أنو  ية لا بدنقانو الالمصطلحات 
 المحمولجهزة أ يتصور ظهور مثل هذه الأدوات والوسائط التكنولوجية التي نشاهدها اليوم مثل كانفمن  ، ةيلكترونالإ اتختراعالا

 ة والصوريلكترونالإل إرسال الرسائو  المحلي والدولي والاتصالات الكمبيوتر إمكانحد كبير  إلى تشبه تأصبح التي واللوحات الرقمية
يدخل في  أن هنأاستعمال مصطلح جرائم التكنولوجيا الحديثة من شف ،لخإ...نترنتالإ شبكة إلى الولوجو  الكتابات والتعليقاتو 

على معطيات  الاعتداءو أ مفهومها جرائم الحاسوب وغيرها من الجرائم والتي قد يسميها البعض بالجرائم المعلوماتية والغش المعلوماتي
 فرادالضارة بالأ العديد من السلوكيات هجوانبفيه من التوسع ما ينطوي تحت  كانوبالتالي   ،...إلخنترنتالإوجرائم  الآليالحاسب 
التقدم العلمي  استغلاليق ه عن طر أهدافيتحايل ويحقق مآربه و  أن فلا يستطيع المجرم، مما يجعل المشرع يعزز الحماية الجنائية، والجماعة

 ية.نقانو الوص لم تكن في ذهن المشرع وقت وضع النص ياتإمكانوما قد يجلبه من 
سنة  (بودابست) فاقيةباتة المعروفة يلكترونالإالمتعلقة بالجريمة  الاتفاقيةروبا استعمل مصطلح أو  مجلس أن ذلك إلى أضف

 اتيانبوسرية نظم الكمبيوتر والشبكات و  سلامةالموجهة ضد  الأعمالالدول الأعضاء على ردع كل  الاتفاقيةهذه  وتحث، 2111
 يتضح ،1بستبودا اتفاقيةمواد  استقراءمن خلال ف ،اتبيانالالشبكات و و  مثل هذه النظم استخدام إساءةضد  لكالكمبيوتر وكذ

ائم التكنولوجيا جر  أن مما يعني) الأجهزة استخدام إساءةو النظام  اتبيانغير المشروع في  التعامل، المشروعتشمل الدخول غير ا أنه
 .(وكذا الجريمة المعلوماتيةة يلكترونالإالحديثة أشمل من الجريمة 

البرامج  نلأ ،جرائم تكنولوجيا المعلومات الحديثة باصطلاحهانؤيد الرأي الراجح  نافإنتعددت المصطلحات  نإو  حتى
ة لتعامل معها بلغة ولابد من ايإلكترونعبارة عن نبضات إلا  ماهي انتقالهاأو  معالجتها أثناءأو  تواجدها في النظام أثناء والمعلومات

كاملة والتحديد السليم ال حاطةأي تعريف سليم لجريمة تقنية المعلومات الحديثة لابد أن ينطلق من الإ فإنوبناء على ما تقدم،  ،الآلة
 .تي تشكل إطار وبيئة هذه الجريمةوال ،لماهية تكنولوجيا المعلومات الحديثة

أن يكون  تكنولوجيا المعلومات والاتصالات الحديثة، بمعنىة يجب أن يتلاءم هذا التعريف مع فكرة عالمية ثانيومن ناحية 
 .ومفهوما على المستوى العالمي بولاالتعريف مق
يجب أن يراعي هذا التعريف أن جرائم تقنية المعلومات الحديثة ليست محصورة في نموذج أمن المعلومات  ثالثةمن ناحية و 

ف فهذه الجرائم لها صور أخرى متعددة خذتلف باختلا ،ت، وجود المعلومات(ذو الأبعاد الثلاثة )سرية المعلومات سلامة المعلوما
عل عمدي ي، وبالتالي من الخطأ قصرها على أنها كل فجرامعديدة من السلوك الإ أنماط الهدف المباشر في الجريمة، إذ أنها تنطوي على

 ،إفشاء ،تدمير، ذفح، إليه ويترتب على الفعل إلغاءنظام معلوماتي يتم الدخول أو  موقع إلىبغير وجه حق  الجانييتوصل فيه 
 .علوماتالمأو  اتبيانإعادة نشر ال، تغيير ،إتلاف

                                           
 ة.لكترونية الإيمالمتعلقة بالجر  2111ة بودابست سنة يمن الفصل الأول، القسم الأول من اتفاق 61 إلى 11المواد من  1
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ا الدور الذي تقوم واضح وومن ناحية أخرى يجب أن يوضح التعريف خصوصية جريمة تكنولوجيا المعلومات الحديثة فيبد 
 يعني ذلك ن تقوم هذه الوسيلة بدور في الجريمة على قدر من الأهمية، ولابه وسيلة تقنية المعلومات الحديثة في ارتكاب الجريمة، أي أ

ة، أي أن يكون لها هل في ارتكاب الجريمتتم الجريمة بدونه بل يكفي أن تسالحد الذي لا يمكن أن  إلىفي تقديرنا أن يصل هذا الدور 
 .الذي تمت به و إتمامها على النحدور في

أي  لآلةا تكنولوجيا الحديثة هي تلك الجريمة التي يكون محلها المعطيات المعالجة بلغةالجرائم  نإ من هنا يمكن القول 
 ه يمكن الدخولنلأ ةيكترونإلأية وسيلة أو  الكمبيوتر ارتكابهاوسيلة  إلى إضافة، سع النظام المعلوماتيأو  بمفهومأو  ،البرامجو  المعلومات

دام  وما، لقواعد التقليديةالتي تستوعبها اة يلكترونالإلجرائم المرتكبة بواسطة الوسائل خذرج من هذه الطائفة تلك او النظام بدونه،  إلى
 .ومميزات خذتلف عن تلك المعهودة في الجرائم التقليدية اأسبابلديها  أن فهذا يدل على اهذا النوع من الجرائم مستحدث

ولي المقارن حول إيجاد الد الفقههذا الجدل الدائر في أمام   العري لم يقف موقف المنتظرنيقانو ال الفقهأن  إلىوتجدر الإشارة 
د المستحدث من فيه الحد الطبيعي لهذا النظام الجدي نقانو الرجال و  وبل تعدى مفكر ، تكنولوجيا الحديثةالامل محدد لجرائم تعريف ش

لات منقادة و الك المحولكن بقيت روح ت، لهذا النوع من الجرائم انعالميجاد التعريف الجامع لإلة و امحو  الرئيسةره و ابغية رصد مح ،جرامالإ
 ولية.شمأكثر أخرى  لاتو االجريمة دون غيرها فيما جاءت مح جوانبالسابقة في التركيز فقط على بعض  الاتجاهاتوراء 

 فجاءوا ،لتقنية للفاعلاتعريف جرائم تكنولوجيا المعلومات الحديثة معتمدا على خاصية توافر المعرفة  إلى فقد ذهب البعض
الدكتور وعرفها  ،1"نينو قابعمل غير  يةلكترونبالوسائل الإقام شخص ما باستخدام معرفته إذا  ارتكابهاجرائم يتم  أنها" ا:بتعريفه

على  لاعتداءا إلى غير المشروع لتقنية المعلومات ويهدف الاستخدامعمدي ينشأ عن  امتناعأو  ا كل فعلأنهب الشوا سامي محمد
ا سلوك غير مشروع أنهفيما عرفها غيره ب، 2"معرفة التقنية لمرتكبها إلى جرائم تحتاج انهإ"قوله ب ناوعرفها الري، ةالمعنويأو  المادية الأموال

ا قشقوش فقد عرفت جرائم تكنولوجي حامد أما الدكتورة هدى، صادر عن إرادة محلها معطيات الحاسوب ؛نقانو اليعاقب عليه 
 3"اتبيانالنقل هذه  أو اتبيانة للالآليبه فيما يتعلق بالمعالجة  مسموحغير أو  كل سلوك غير مشروع" :اأنهت الحديثة بالمعلوما

لة بها تكتسي صرد مجموعة من التعريفات تتمحور حول المعلوماتية والجرائم المتأو  العربية المتحدة قد الإماراتمشرع دولة  أن ونجد
 .(12/2116) مكافحة جرائم تقنية المعلومات نقانو  من لىو الأوذلك ضمن المادة ، من الدقة انوع

 ا أية وسيلة ماديةأنهالتي تعرف بو  ،بين مصطلح المعلوماتية وتقنية المعلومات اتفي التعريف اكبير   اعلى ما سبق نجد تقارب بناء
تها وتطويرها المعلومات وترتيبها وتنظيمها واسترجاعها ومعالجغير مترابطة تستعمل لتخزين أو  مجموعة وسائل مترابطةأو  معنويةأو 

أو   سلكيا في نظاملاأو  ويشمل ذلك جميع المدخلات والمخرجات المرتبطة بها سلكيا امر والتعليمات المخزنة بهاو وتبادلها وفقا للأ
 .للتخزين والاسترجاع والمعلومات اتبيانالعلم معالجة ويقصد بالمعلوماتية ، 4شبكة

                                           
 ة نايف للعلوم الأمنيةة، أكاديميية المستحدثة وسبل مواجهتها، ندوة علميجرامعبد الله عبد العزيز اليوسف، التقنية والجرائم المستحدثة، الظواهر الإ 1

 .1222، الرياض
 .12، ص2113ة العامة للكتاب، القاهرة، يئة المصر يالشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، اله يمحمد سام 2
 .15، ص1222ة، القاهرة، يع المقارن، دار النهضة العربيالتشر  في لكترونيهدى حامد قشقوش، جرائم الحاسب الإ 3
 ة المعلومات.ية لمكافحة جرائم تقنية العربينص الاتفاق من 12ف ضمن نص المادة يجاء هذا التعر  4
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ما قدمه و ه تكنولوجيا نجد أدق تعريف للجريمة المتصلة بتكنولوجيا المعلوماتيةالو  ربط مفهوم كل من مصطلح الجريمةب
 طي جميعغريمة التي تا الجأنهفعرفها ب، لى هذا النوع من الجرائم مصطلح الجريمة ذات التقنية العاليةعوالذي اصطلح  ؛مارتن الدكتور

 والبرمجيات. الأجهزةمن حيث  والاتصالاتتمام بتكنولوجيا المعلومات غير المشروعة للاهالأفعال 
علوماتية موضوعا عندما تكون الم لىو الأنميز بين صورتين أساسيتين،  أن عليناه أن يتضح جليا، هذا التعريف من اإنطلاق

لات وشبكات ومعدات وكابأجهزة  من يةلكترونوسائل الإللوتتفق هذه الحالة عندما تقع الجريمة على المكونات المادية ، للاعتداء
 لجانياوتتحقق هذه الحالة عندما يستخدم ، للاعتداءداة ووسيلة أا تكون المعلوماتية ة عندمالثانيأما  ،1...إلخربط وآلات طباعة

 .2الأموالعلى أو  لى الأشخاصع سواء، الكمبيوتر كوسيلة لتنفيذ جرائمه
انون قمكرر وما يليها من  324 على سبيل المثال من خلال المواد لىو الألصورة اإلى تطرق  قد المشرع الجزائري أن ونجد

 14-12رقم  ننو قاال تضمنها ةالثاني الصورة أن في حين، اتطيللمع ةالآليالمعالجة  ظمةأنبجرائم المساس بإياها مسميا  3العقوبات
الجرائم هو  الثانيومنه فالصنف ، 4اومكافحته والاتصال علامالإ تالقواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا المتضمن

 .والاتصال علامالمتصلة بتكنولوجيات الإ
يات بتكنولوجبالقواعد الخاصة للوقاية من الجرائم المتصلة  14-12رقم  نقانو الما فعل المشرع الجزائري في عنونة  وحسن

بتكنولوجيا  وكذا الجرائم المتصلة برانيةالسأو  الجرائم المعلوماتيةأي ، بذلك جمع الصورتين وفه، ومكافحتها والاتصال علامالإ
 في هي الوسيلة والمحل لىو الأفالمتصلة بالتكنولوجيا الحديثة، صنف من الجرائم إلا  الجرائم المعلوماتية ماهي أن مع العلم، المعلوماتية

 أن المذكور أعلاه نجد نقانو المن نفس  12المادة  إلى الرجوعوب، تكون المعلوماتية فيه مجرد وسيلة الثاني في حين الصنف، واحد نآ
جرائم المساس ا أنه على الاتصالو  علامالإ تعبارة الجرائم المتصلة بتكنولوجيا الحديثةتكنولوجيا العلى الجرائم المتصلة ب اصطلحالمشرع 

 ريق منظومة معلوماتيةعن ط ارتكابهايسهل أو  ترتكبأخرى  وأي جريمة، العقوبات نقانو عطيات المحددة في ة للمالآليالمعالجة  ظمةأنب
يل باستخدامه لمصطلحي أو رد تسمية فضفاضة وتتسع لأكثر من تأو  هأن ويعاب على المشرع الجزائري، ةيلكترونالإ للاتصالاتنظام أو 
من  ةانيالث ينص على مدلول المصطلحين ضمن نص المادة أنأو  ،دقةأكثر  يضع مصطلحات أن عليه كانإذ  ، والاتصال علامالإ
 والصحيحة التسمية الدقيقة عطاءالذكر غير كافية لإ ةسالفالمصطلحات المعرفة في نص المادة  أن ونحن نرى، 14-12رقم  نقانو ال

 فجاء في نص المادة تعريف ما يلي:
نون قادة في ة للمعطيات المحدالآليالمعالجة  ظمةأنجرائم المساس ب :والاتصال عامالإ تبتكنولوجياالجرائم المتصلة 

 ة.يلكترونالإ للاتصالاتنظام أو  يسهل ارتكابها عن طريق منظومة معلوماتيةأو  ترتكبأخرى  وأي جريمة عقوباتال

                                           
 .25، صالمرجع السابقة المستحدثة، يد رستم، جرائم الحاسوب كصورة من صور الجرائم للاقتصاديهشام محمد فر  1
 .42ص، 1224ع، عمان، ي للنشر والتوز ينوتر، دار حنيوسات الكمبير ، فيز أبو عليعامر نزار فا 2
، الصادر بموجب الأمر 2116يونيو  22، مؤرخة في 37العدد ، ج.ر، المتضمن قانون العقوبات 2116يونيو  12مؤرخ في  12-16قانون رقم  3

 المعدل والمتمم.، 1266يونيو  11، مؤرخة في 42، ج.ر، العدد 1266يونيو  12مؤرخ في  156-66رقم 
ات يوجبتكنولالمتصلة الجرائم من ة يللوقاالقواعد الخاصة تضمن ي م،2112غشت  15 ـالموافق ل ه4311شعبان عام  14 مؤرخ في 14-12قانون رقم  4

 .2112 غشت 16 ، مؤرخة في47ومكافحتها، ج.ر، العدد والاتصال  علامالإ
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أكثر أو  د منهايقوم واح، المرتبطةأو  المتصلة ببعضها البعض الأنظمةمجموعة من أو  نظام منفصلأي  منظومة معلوماتية:
 للمعطيات تنفيذا لبرنامج معين. ةليآ بمعالجة

 يةالمفاهيم في شكل جاهز للمعالجة داخل منظومة معلوماتأو  المعلوماتأو  عملية عرض للوقائعأي  معطيات المعلوماتية:
 منظومة معلوماتية تؤدي وظيفتها.ا جعل أنهبما في ذلك البرامج المناسبة التي من ش

 ةبواسطة منظومة معلوماتي الاتصالالقدرة على  ،خاص يقدم للمستعملين خدماتهأو  عام كيانأي   الخدمات: ومقدم
 لمستعمليها. أو خذزين معطيات معلوماتية لفائدة خدمة الاتصالات المذكورةأو  بمعالجةيقوم آخر  كيانوأي  ، للاتصالاتنظام أو 

ة خير الأ ا هذهجهنتتعن طريق منظومة معلوماتية  بالاتصالمعطيات متعلقة أي  المعطيات المتعلقة بحركة السير:
تاريخ وحجم ووقت و ، والطريق الذي يسلكه، والوجهة المرسل إليها، الاتصالتوضح مصدر ، اتصالات جزءا في حلقة باعتبارها

 ونوع الخدمة. الاتصالومدة 
علومات مأو  أصواتأو  صورأو  كتاباتأو   إشاراتأو  علامات استقبالأو  إرسالأو  تراسلأي  ة:يلكترونالإالاتصالات 

 ة.يإلكترون وسيلةأي  مختلفة بواسطة
ح المعلوماتية في حتى مصطل ولا الاتصالولا مصطلح  علامما سبق من التعريفات لا نجد تعريفا لمصطلح الإ إلى بالرجوع

فهي كل جريمة تهدف  ،مصطلح الجريمة المتصلة بتكنولوجيا المعلوماتيةو  اأ ينطبق تمام الفقرة التعريف الوارد فينجد أن بل ، نقانو النص 
عن  ارتكابهاهل يسأو  ترتكبأخرى  وأي جريمة، عقوبات الجزائرينون القاللمعطيات المحددة في  ةالآليالمعالجة  ظمةأنللمساس ب

ا في وضع تعريف حد م إلى رع الجزائري قد وفقشالم أن نرى نافإنوعليه ة، يلكترونالإ للاتصالاتنظام أو  طريق منظومة معلوماتية
لحديثة عوض الجرائم الجرائم المتصلة بتكنولوجيا المعلومات ا إلى من الأفضل تغيير التسمية كانه  أن إلا، أدق لجرائم التكنولوجيا الحديثة

 .والاتصال علامالإ تالمتصلة بتكنولوجيا
 ولهذا، عرفةبمدى شموله للأجزاء الم هفشلأو  هعن مضمونه ويقاس نجاح يكون دالا أن لا بد كانالتعريف أيا   أن بدورنا نرى

 ةيإلكترونأية وسيلة أو  ،هعليأو  الآليبواسطة الحاسب  تقع فيه أن تعريف صحيح لجرائم تكنولوجيا المعلومات الحديثة يجبأي  فإن
التعريف  فإن لهذا، و ناةالجأو  جانيلرورة توافر حد أدنى من المعرفة التقنية لض إلى، بالإضافة مقصودة تكونتفي بالغرض، وأن أخرى 

 عليهاأو  لمعلوماتا ظمةأنجرائم تكنولوجيا المعلومات الحديثة هي كل جريمة مقصودة ترتكب بواسطة تقنية  أنهو  الذي نجده هنا
 .1تتوافر فيها معرفة التقنية لفاعلها

تبط باستخدام ي مر إجرامكل نشاط  إلى جرائم تكنولوجيا المعلومات الحديثة هي تعبير شامل يشير نإ القول إلى نخلص
 محلا له تكانأم   يرامجداة لإتمام النشاط الإأوسيلة تقنية المعلومات الحديثة  تكانسواء   الأمرولا يختلف ، تقنية المعلومات الحديثة

 .عتداءللا اهدفأو 

                                           
 .21، ص2111، 1ط، عمان ية مقارنة، دار وائل،ليوالإنترنت، دراسة تحل أسامة أحمد المناعسة وآخرون، جرائم الحاسب الآلي 1
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 نشأة وتطور جرائم التكنولوجيا الحديثة :الثانيطلب الم
ترعات والمكتشفات اين المختببو  ،الله التي خلق الناس عليهاة فطر و ة أزلية وقاعد، في الكونة الحياة سنهو  التطور كانلما  

ة الشبك تكانلصور و ا هذه إحدىهو  الحاسوب كان ةفرزه التقدم العلمي والتقني في شتى نواحي الحياأر كل يوم وفقا لما التي تظه
الاتصال أجهزة  صور تقدم منة حيورة وصة ثل هذه التقنيات الحديثلمة والضروري العامة حدى صور الاستخداماتإهي ة العنكبوتي

 .1واستخدام تكنولوجيا المعلومات
لجرائم يشكل استخدام التكنولوجيا الحديثة في ارتكاب ا أصبحو ، تقدم التكنولوجيا تطورت الجرائم المرتبطة بهابه أن كما

المعلومات و  الأموالسرقة ، الابتزاز، التهديد، التشهيركالذي مكن المجرمين من ارتكاب العديد من الجرائم   الأمر، خطورة كبيرة
 .تطور التقنيات الحديثةل ارتكاب تلك الجرائم وفقلامن خلال تطور تدريجي  ،..إلخ.والتجسس

 مراحل تطور التكنولوجيا الحديثة والجرائم المتصلة بها ل:و الأ فرعال
وسائل المدت على المجتمعات اعت أن ذلك، ااتهمفهوم جرائم التكنولوجيا بتطور تاريخي تبعا لتطور التقنية واستخداممر 

لتعدد في الجرائم يرافق التطور التكنولوجي ا أن لزاما كانف، والوسائط التكنولوجية والتقنية اعتمادا رئيسيا في كافة مجالات الحياة
مستقلة عن وسائل الاتصال  اتيلكترونالإورة ث إنطلاقو  صناعة الحواسيب بداية وتعد، المرتبطة بها تبعا لتطور التقنية واستخداماتها

ؤسسات الم لدى قةمجالات ضياقتصر استخدام الحواسيب على المؤسسة العسكرية وفي إذ  ،القرن الماضي خمسينياتالتي وقعت في 
لخطر اتصور  ناذهلأوفي ذلك الوقت لم يكن في ا، تدام التجاري للحواسيب في الخمسيناستخالا بدأ كما،  الكبرى التابعة للدولة

 .2جراموجد فلم يتعلق بالإ نإو ، الناجم عن استخدامها

 (الستينات بدايةو  نهاية الخمسينات) ىلو الأالمرحلة  :لو الأالبند 
 الم الافتراضيائما بذاته يدعى العا قلماع أصبح أن إلى وتطور الآليظهور الحاسب بظهر مصطلح تكنولوجيا المعلوماتية 

رجع يو ، هاالعمليات الحسابية وخذزين جراءلإ جهاز الحاسوب همتعارف عليهو  كماأو   جهاز الكمبيوتر اختراعمن  لو الأالهدف  كانو 
من قبل بتمويل  1246يتم تطويره في عام لة مريكيالأبجامعة هارفارد  1237العام  إلى العالم جهاز حاسوب فيل أو  تاريخ صناعة
ويشغل  اطن ثلاثينن مأكثر  يزن كانه  أن إلا، ةيإلكترون هئأجزاكامل   تكانو ، سرا ختراعت بهذا الااحتفظ ة والتيمريكيالأوزارة الدفاع 
 إلكترونيلكن صناعة حاسب ، الواحدة ةالثاني في ضرب عملية 31 وحوالي عملية جمع 511ويقوم بحوالي ، أيضا مساحة كبيرة

 .تطورالتطوير و التركيب بشكل كامل فتح باب ال
ام طار مفهوم استخدإظهور في نهاية الخمسينات من القرن العشرين ولكن ضمن جرائم الحاسوب بالهرة دأت ظاوب

ارتكابها في  انكجريمة معلوماتية  ل أو  ولعل ،الحواسيب وتعدد استخداماتها انتشارنتيجة  خلاقيالحاسوب المؤسس على البعد الأ

                                           
 .12، صالمرجع السابقع المقارن، يالتشر  في لكترونيهدى حامد قشقوش، جرائم الحاسب الإ 1
 .12و 17، ص2112ع، الأردن، يوالتوز ة للنشر يالعلم يازور ي، جرائم الحاسوب والإنترنت، دار اليجبار الحسناو  يعل 2
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 نيقانو ه منأكثر  يأخلاق لدلو م غ وفقية المتصلة بالحاسوب تصا جرامالإ الأنشطة تكانو ، 12521ة سنة مريكيالأالولايات المتحدة 
 سوبماديات الحاسوب وتلك التي تستهدف معطيات الحاية التي تستهدف جرامالإ الأنشطةعدم التمييز بين  إلى أدى الذي الأمر

 .تقليديةلجرائم اللية لها نفس الدلالة إجرامممتلكات مادية منقولة لاعتداءات المكونات كية تعاملت مع نقانو الحتى الرؤية و 
ات التي اقتصرت لى المعالجأو  ظهرتو  في مطلع الستينات اتبيانالاستخدام الكمبيوتر والعبث ب إساءةبروز مفهوم وبدأ 

تخدام غير المشروع التجسس المعلوماتي والاسو  الكمبيوترظمة أنالمخزنة وتدمير  اتبيانالبعلى مقالات ومواد صحفية تناقش التلاعب 
هرة ظاأم  ابرعشيء هذه الجرائم مجرد  تكانإذا   هذه النقاشات مع التساؤل عماترافقت و ، المخزنة في نظم الكمبيوتر اتبيانلل

ية في خلاقأ مجرد سلوكيات غيرأم  نيقانو البالمعنى  اجرائم تكان إذا من ذلك فقد ثار الجدل حول ماوأكثر  بل، مستجدةية إجرام
 جع تاريخير ف الأوروبيةما في البلاد أ، 2نيقانو الالنطاق  إلى خلاقي منهالنطاق الأ إلى قربأوبقي التعامل معها الحوسبة  مهنةأو  بيئة
 .3في فنلندا وتعلقت بتقليد برامج الكمبيوتر 1262سنة  إلى معلوماتية جريمةل أو 

التي اهتمت ية نو قانالظهر عدد من الدراسات المسحية و  ،ومع تزايد استخدام الحواسيب الشخصية في منتصف السبعينات
ية إجراما بوصفها ظاهرة الجرائم المرتبطة به الحديث عنوبدأ  ةيالفعلمن قضايا الجرائم به بأس  عددا لا تعالجو  المتصلة بها الجرائمب

نتيجة لتطور  كانفحسب بل   الآلي علامالإأجهزة  هذا التطور الرهيب لم يكن نتاج تطور نإ، ةذو نبمجرد سلوكيات مرفوضة وم لا
 .نترنتالإوأهمها ، الشبكات

، الانتقاللا تصال لتي تقوم على فكرة الاومحرك الحضارة الجديدة ا، القرن الحادي والعشرين شبكات شبكة فالإنترنت تعتبر
حينها شعرت الولايات المتحدة  ،1257في عام  سبوتنك لو الأطلاق الاتحاد السوفييتي قمره الصناعي إب نطلاقالإت نقطة دتحدإذ 
 الرد متمثلا في إنشاء كانو  ،التفوق عادة خذطيط استراتيجيتها لضمانإ إلى تحتاجا أنه وأحستة بخطورة هذه الخطوة العملاقة مريكيالأ

بمهمة تحقيق التفوق العلمي والتكنولوجي للقوات المسلحة في مواجهة الاتحاد إليها  بحاث المتقدمة وعهدتلمشروعات الأوكالة 
 .تييالسوفي

ة نالسيطرة على ترساستمرار ا ضمانبتنفيذ دراسة لتحقيق  4دناة لمؤسسة ر مريكيالأالقوات الجوية  عهدت 1262في عام و 
 كانو  تيييالاتحاد السوف جانبجزء منها لهجوم نووي من أو  ة كلهامريكيالأما تعرضت الولايات المتحدة إذا  والقاذفات الصواريخ

مرار عمل الشبكة يحقق است وبأسلوبسس لامركزية أشبكة اتصالات عسكرية للسيطرة والتحكم تعمل على  إنشاءهو  الحل المقترح
 سالفلاقتراح تعزيزا ل، و الرد على هذا الهجوم يةإمكانبما يضمن و ، هجوم نووي إلى وجودة فيهاتعرضت بعض العقد الم ولو  حتى

 لةشبكة اتصالات يتحقق من خلالها الاتصال عن طريق تقسيم رسا نشاءلإ امقترح نار ب بول باحث الاتصالات الشهير الذكر قدم
في نقطة الاستقبال رى أخ مسارات مختلفة بحيث يتم تجميع هذه الحزمة مرةرسال نسخ متعددة من هذه الحزم في إثم ، يةاو متسم ز ح إلى

                                           
 .21، ص2115 مصر،ة الحقوق، جامعة المنصورة، يدكتوراه، كل أطروحةة، لكترونية للتعاملات الإية الجنائيمحمد عطا الله، الحما ماء عبد الغنييش 1
مؤتمر ثبات، لإحقة واللملا جرائيةالإالمفهوم والنطاق والخصائص والصور والقواعد  از فييجوتر والإنترنت، إيونس عرب، جرائم الحاسوب، جرائم الكمبي 2

 .2112ر يفبرا 12-11، ، أبو ظبيالأمن العري
 .21، صالمرجع السابقمحمد عطا الله،  ماء عبد الغنييش 3
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سارات يستمر العمل عن طريق المإذ ، مسار مافي الاتصال عبر الشبكة بسقوطهم  يتأثروبهذا لا ، من المسارات المكتملةأي  من
شئت أن 1262عام  ، وفيالجرائم المرتبطة بهاظهور و  نترنتالإ فكرة بداية هذه تكانف، سميت هذه الطريقة بشبكة الحزمو  خرىالأ

عة كاليفورنيا في ربعة حاسبات رئيسية موزعة بين جامأهو  هكل ما تحتوي،   والتي سميت شبكة وكالة المشروعات المتقدمةلىو الأالشبكة 
متصلة بسرعة ، ها جامعة يوتاأخير و ، تا باربراناجامعة كاليفورنيا في مدينة س، في شمال كاليفورنيا للأبحاثفورد نامعهد ست، سلأنجلوس 

 .نترنتالإ شبكة بداية هذه تكانو  ةالثاني في ضةنب ألف 51 إلى ربط تصل
تحويل وكالة  أيضا كما شهد هذا العام،  1272في عام  لكترونيالإلبريد لبرنامج ل أو  ؛ونراي توم تيس باحثالطور 

 DARPA: Defense Advancedالأبحاث المتقدمة ) الدفاع لمشروعات وكالة إلى (ARPAالمتقدمة ) شروعاتالم

Research Projects Agency) ، سميت لاتصالالتطور استخدام بروتوكول و (NCP: Network Control 

Protocol) إلى شبكةلازيادة عدد الوحدات المتصلة ب إلى أدى مما، حاسب يعمل وفق هذا البروتوكولأي  صالالذي يسمح بات 
 الملقب بأب ووه ؛فسير طور فين  1273في عام ، و ةالثاني في نبضة ألف 51عند  سرعة شبكة الاتصال تستمر او  احاسب 23
لتي ظمة عمل مختلفة وشبكات الكمبيوتر اأن( يسمح بتوصيل أجهزة الكمبيوتر التي تعمل بTCP/IPبروتوكولا سمي ) نترنتالإ

ل مرة في ورقة و لأ (Internet)ت ترننإكلمة   ؛استخدم فين سيرف 1274في عام أما  ،ببروتوكولات مختلفة ببعضها البعضتعمل 
 (.TCP) مؤتمر حول بروتوكولات التحكم في الاتصال إلى قدمها

 هعيفتحت الباب على مصراا أنه إلا نترنتالإتطورات هائلة غير مرتبطة ب 1276في هذه الحقبة الزمنية دائما شهد عام و 
والذي  Ethernet رنتيثالإ بروتوكولات ؛تكلفيففي هذا العام قدمت شركة زيروكس عن طريق روبرت م ،دوث طفرة فيهالح

ما  إنشاء حقق هذا البروتوكول طفرة فيإذ ، الكمبيوتر باستخدام الكابلات المحورية لأجهزةمعظم الشبكات الداخلية  قامت عليه
 ةمريكيالأونجحت تجارب الربط بين الولايات المتحدة  (LAN: Local Area Networkالمحلية )الشبكات  عليهطلق أ
ة لمشروعات مريكيالأقررت وكالة الدفاع  أيضا في هذا العامو  ،SATNET شبكةقمار الصناعية ونجحت روبا باستخدام الأأو و 

 دوث قفزة في عدد الحاسباتلحهذا أدى و  (ARPA.NET) على شبكتها( TCP/IP)بحاث المتقدمة تبني بروتوكول الأ
قمار ل مرة الاتصالات اللاسلكية وشبكة الاتصالات عبر الأو استخدمت لأو حاسب  111حوالي  إلى المتصلة بالشبكة لتصل

 .الصناعية

 (ناتيثمانال) ةالثانيالمرحلة  :الثانيالبند 
اقتحام نظم ليات بعما أساس رتبطارائم التكنولوجيا الحديثة لجعلى السطح مفهوم جديد طفا ، في هذه الحقبة الزمنية

 ترةالفع في هذه ا وش، البرامجأو  التي تقوم بعملية تدمير الملفات ةيلكترونالإات الفيروسة اعنشر وزر  شطةأنو ، الكمبيوتر عن بعد
 .لاح الهاكرز المعبر عن مقتحمي النظمطاص

ز و اقين في تجالمختر الحديث عن رغبة محصورا في  حيانالأ ظل في غالبالأفعال  الحديث عن دوافع ارتكاب هذه غير أن
فوقين الراغبين حول صغار السن من المتالأفعال  هذه صر الحديث عن مرتكبينحاو ، ظهار تفوقهم التقنيإالمعلومات وفي أمن  اتإجراء
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م أنهصرارهم على إهم و حقيقت تشويهمعها بوقف  وقواعد سلوكية لهيئات ومنظمات الهاكرز طالب همع نشأتثم ، في التحدي والمغامرة
 .النظم والمعلوماتأمن  معاييرهمية يؤدون خدمة في التوعية لأ

الجرائم  عادة النظر في تحديد سمات مرتكبيإحد  إلى، بعد فيما إجرام عتاة واأصبح مس القريبالأ مغامري أن لكن الحقيقة
الاستيلاء على  فعال تستهدفأوالقادر على ارتكاب ، ةير ية خطإجرام بأغراضهر المجرم المعلوماتي المتفوق المدفوع وظ، ئفهمطواو 

 .1الاقتصادية والاجتماعية والسياسية والعسكريةالسرية  اتبيانالالاستيلاء على أو  تستهدف التجسسأو  المال
شبكة ( NSF: National Science Foundation) شئت الهيئة القومية للبحث العلميأن 1221وفي عام 

 56 وصلت حتى اتوذلك بسرع (ARPA NET) لتربط بين الجامعات غير المشاركة في شبكة( CSNET)جديدة سميت 
ين و االعن تكانو ، (ARPA NET) مقترحا لربط هذه الشبكة مع شبكة وزارة الدفاع ؛وقدم فين سيرف ةالثاني نبضة في ألف

اصطلاح  أطلق عليهك تر رقم محدد لكل مش إعطاء محيث يت رقامالمستخدمة حتى هذا التاريخ في الرسائل التي يتم تبادلها تستخدم الأ
(IP Number)  أن إلا، هسالتر  بداية في هيحفظ هذا الرقم ويكتب أنآخر  مع مشترك مشترك يرغب في التواصلأي  على كانو 

 (DNS: Domaine Name Server) اسم النطاقضافية هي خدمة إخدمة  1223قدمت في عام  ؛جامعة ويسكونسن
ذا وبه توماتيكيةأو  ويتم التحويل بصورة ،(IP Number) به كل اسم الرقم الخاصأمام   يكونإذ  الأسماءوالذي يسمح باستخدام 

 .ذكر المشتركينلتباب الاستخدام دون الحاجة فتح 
هذه الحادثة هي إحدى أولى الهجمات الكبيرة والخطرة في بيئة الشبكات  ،سفاق العالم على دودة موريأ 1222وفي عام 

سنة يدعى روبرت موريس من إطلاق فيروس عرف آنذاك باسم  23تمكن طالب يبلغ من العمر ترجع أحداث هذه الحادثة عندما 
م عبر الإنترنت من ضمنها أجهزة ألف نظا 61جهاز يرتبط معها نحوآلاف الإنترنت أدى إلى إصابة حوالي ستة دودة موريس عبر 

سنوات  3 وتم الحكم عليه بالسجن لمدة إدانتهوالدوائر الحكومية، إثر هذه الحادثة تم تجريم روبيرت موريس و  من المؤسساتالعديد 
 .2دولار أمريكيآلاف ة قدرت بعشرة وبغرامة مالي

 الحالي( القرن بدايةالبند الثالث: المرحلة الثالثة )فترة التسعينات و 
يرا في غوت، لحديثةالمتصلة بالتكنولوجيا االقرن الحالي تناميا هائلا في حقل الجرائم  بدايةشهدت تسعينات القرن الماضي و 

واقتحام  لأنظمةامن تسهيل لعمليات دخول  تترننالإشبكة  أحدثتهما  إلىيرجع والسبب الرئيسي في ذلك ، نطاقها ومفهومها
 شبكات المعلومات.

منعة من و  على فكرة تعطيل نظام تقنيا أساس التي تقوم، كار الخدمةنإ شطةأنك،  جديدة وفريدة للجريمة أنماط فظهرت
 لساعات هالخدمة عن اعانقطالذي يسبب  الأمر، التسويقية تترننالإتشر هذا النوع من الجرائم على مواقع ناوقد  ،المعتاد هالقيام بعمل

 إلى انتقالهامن  ا تسهلهلم، ترنتنالإات عبر مواقع الفيروسونشطت جرائم نشر  ،لم تكن بالملايير نإ خسائر مادية تقدر بالملايين إلى
المرسلة عبر البريد أو  نتتر نالإالرسائل والمواد الكتابية المنشورة على  شطةأنوظهرت تخدمين في العالم وفي الوقت ذاته، ملايين المس

                                           
 .المرجع السابقوتر والإنترنت، يونس عرب، جرائم الحاسوب، جرائم الكمبي 1
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روعة )جرائم ير مشنية وغقانو أفعال غير أو  الترويج لموادأو  المساس بكرامة الأشخاصأو  المنطوية على إثارة الأحقاد لكترونيالإ
ل و كما ظهر لأ،  ةالثاني/ ميجابت  45 إلى ( وهي سرعة تصلTS) إلى (TIتطورت السرعة من ) 1221في عام المحتوى الضار(، 

 .منها بدأ ثم العودة لذات المنطقة التيآخر  إلى من جزء الانتقالالذي يتيح للمستخدم و  عليةمرة أسلوب استخدام النصوص التفا
العالمية  ترنتنالإشأت جمعية أنكما   ،(World Wide Webظهر مولد الشبكة العالمية ) 1222في عام 

(Internet Society لتكون هي الجهة المسؤولة عن إدارة وتنظيم العمل على شبكة )الشبكة  هذمما زاد من تنظيم ه ترنتنالإ
ل أو  لينويإطالب بجامعة  ، وهودرسونأنقدم مارك  1223وفي عام ز المليون جهاز، و اجتلتالمتصلة  الأجهزةالنتيجة زادت أعداد وب
ة شرك إنشاءوقام بعد ذلك ب (Mosaic) وسميت موزايك يوالمستخدم تعتمد على التعامل الجرافيك نترنتالإتعامل بين  ةجهاو 

 الافتراضي.العالم مصطلح يظهر بعد ذلك ل نترنتالإمتصفحات بناء التي تولت  (Netscapeناتسكيب )
فيه كل قطرة   تسابق لا يكاد يتوقف ،العلوم والتكنولوجيا تتسابق في نهر جار نماأكو  ،ي عصرنا الذي يشهد تطورا سريعافف

عض مره لبأ ةفي بداي كانوظهر الحاسوب الذي  ، خرنافس الآياكتشاف في هذا المجال و  اختراعكل   أصبحإذ ، خرىعن الأ
 ةعلى فئ ةقاصر ا أنه أي ،لها محدوديتها تكانالتي  و  (نترنتالإ) ةالعنكبوتي ةالشبك تظهر  وما لبثت أن الشخصية ستخداماتالا

 .في تصميمها وبنائها ةمنآفلم تكن ، ةمعين
بذلك  وعدد مستخدميه من جميع الفئات وه ةزياد إلى نترنتللإتطور التاريخي ال أدى دوام الحال من المحال، فقد أن إلا

المجتمعات  تنبهلالخطر  ناقوسدقت  ةمما ساهم في ظهور جرائم مستحدث ةت بلا حراسأصبح احدود ووسع أمامهم ةمغلقا بوابأفتح 
 .1لحديثةاجرائم تكنولوجيا المعلومات ك التقنيةل قفي ح المجرمةالأفعال  ظهر المجرم المدفوع بارتكابو ، عن مدى خطورتها

ولكن لم ، قرن الماضيخمسينيات ال إلى جرائم تكنولوجيا المعلومات الحديثة لها جذور تاريخية ترجع أن همما سبق ذكر  يتبين
والتكنولوجيا  نترنتالإ شبكاتالواسع ل الانتشارو  الوسائل الإلكترونيةاستخدام  إلى ولعل ذلك راجع، الآنه تكن معروفة كما هي علي

 .شخاص على مستوى عال من الذكاءأ إلى وصول هذه التقنيات العالية إلى بالإضافةالحديثة 
ات المعنوية ذات كيانال هو دلمستجاو ، تتنوع وتتضاعف يوما بعد يوم، التكنولوجيا الحديثة من الجرائم المستحدثة ئمفجرا

 خول الكمبيوتردهو  وكذلك المستجد، مستجدة برمتها ظاهرةأمام  اكن لما ساسالأ ولولا هذه الطبيعة المستجدة في، القيمة المالية
س بنفس هذا النوع من الجرائم كغيرها من دول العالم ولكن لي وقد عرفت الجزائر، جراموالمتطورة عالم الإ يةلكترونومختلف الوسائل الإ

 تي شهدتها الدول الغربية المتقدمة.سب والخطورة النال

 المتصلة بالتكنولوجيا الحديثةالفرع الثاني: تفاقم حجم الجرائم 
 .نولوجيا الحديثةالتكجرائم  متزايد حجل أسبابالتي يمكن ذكرها على سبيل المثال لا الحصر كو  سبابالأهناك العديد من 

 تزايد حجم جرائم التكنولوجيا الحديثة أسباب :لو الأالبند 
 وسعتوعلى مدى السنوات القليلة الماضية ت، واسعتميز القرن الواحد والعشرون باستخدام تقنية المعلومات على نطاق 

                                           
 .11، صه1422، ، جدة212، العدد ية ومكافحتها، مجلة الاتصالات والعالم الرقملكترونيز آل سعود، الجرائم الإيجواهر بنت عبد العز  1
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فترة الفي  %126ما يعادل زيادة قدرها ، نترنتالإ مليون شخص يستخدمون 221هناك حوالي ف، ضعافا مضاعفة حالياأ نترنتالإ
 .2115 إلى 2111الممتدة ما بين 

 الحصول على إلى ةإضاف معقولة بأسعارمتزايد  وعلى نح عليهاالحصول  نترنتالإ لقد وفرت السهولة النسبية لاستخدامو 
 هالترفي، دةصداقات الجدياس من الاتصال والتواصل وتكوين ن النككل هذا م،  المودم فائقة السرعةأجهزة  مع يةلكترونالوسائل الإ

أو  سمى العالم الافتراضيي لماخلق شبكة ويب عالمية  إلى بالإضافة، ...إلخنترنتالإ واتير عبرفتجارية ودفع  بأعمالالقيام ، التعلم
 .والمجتمعات فرادغير مسمى حيث يتفاعل الأ لأجل كانمه أنب والذي يعرف لكترونيالإ الفضاء

واستقرار العالم من أ ت تهددأصبحقد ف ،ةخير الأ نةو ت من أخطر الجرائم في الآأصبحالحديثة تكنولوجيا الجرائم  أن يتضح
 الجانيمن  ليهعارتفاع العائد المادي في الربح المتحصل  إلى اأساس عجذلك را ولعل ،السريع هاانتشار وتزايدها و  جمع بسبب خطورتهاأ

 اهوتعميم دراست اومكوناته ةيلكترونللوسائل الإاتساع دائرة التعليم  إلىإضافة قلة المخاطر المتعرض لها و  من جرائم التكنولوجيا الحديثة
 المؤسسات فيالجناة وإيداعهم  لاءهؤ  ما يقلل من درجة احتمالية ضبط ،ع الجناةقمل التشريعيالقصور كذا و  بالمدارس والجامعات

كذلك   ورد التجارية والمعاملات في القطاع العام والخاص الأعمالفي بيئة  يةلكترون، وكان لتداخل الوسائل الإ1لينالوا الجزاء العقابية
الحاسب جهزة أ عدم الاستقرار السياسي في العالم يضاعف احتمالات الاعتداء علىكما أن ،  في زيادة مخاطر هذا النوع من الجرائم

حتمالات القرصنة اأن  ، كمافي الدول المتقدمة التي تعتمد كليا على التقنيات العالية خاصة، ونظم الاتصالات والأجهزة الذكية الآلي
 .الجرائماقم هذه هم في تفاكله من شأنه أن يس  نترنتالإشبكة  وسرقة المعلومات الشخصية والاعتداء على الحريات الخاصة من خلال

 متصلة بهاالالجرائم و  نترن الإ حجم مستخدمي شبكة :الثانيالبند 
فاعلات التي تتم نتصور حجم الت أن ولنا، تقلت الجريمةناوكذلك ، العالم الافتراضي إلى تقل الناس من العالم الواقعينالقد 

لمثال على موقع فعلى سبيل ا، لخإ...الثقافةأو  الخدماتأو  الأعمالفي مجال أو ، ةيمؤسس، شخصية تكانفي العالم الافتراضي سواء  
صدقاء على ومتوسط عدد الأ، مليون شخص 5ما يفوق  ومقطع فيديأو  نجد من المعجبين بصورة ،فيسبوك الاجتماعيالتواصل 

 الجوال يسبوكفمليون يستخدمون  422و سياآفي  %21مليون منهم  251عدد المشتركين و  ،صديق 131نفس الحساب 
 ضعوتو ، يسبوكفمتصل مع من مليون موقع أكثر  هناكو  ،مرات في اليوم 15من أكثر  من المشتركين يتفقدون حساباتهم %23و

 ذكور %43مقطع موسيقي من المشتركين منهم  211111تم تشغيل  2113وفي عام  ،مليون صورة يوميا 251من أكثر 
 .اثنالإمن  %57و

منذ  الانخفاضمر في تساو ، 2111سنة  %11بنسبة  انخفضمعدل جرائم العنف  فإن حصاءات العدلإكتب ووفقا لم
ضحايا ل استخدام المسح الوطنيدنى مستوى لها معدلات الجريمة منذ أيذاء العنيف والممتلكات كما سجلت جرائم الإ،  1224عام 

 ارتفاع نظرا لزيادة عدد مستخدمي فيالحديثة جرائم التكنولوجيا عدد ضحايا  فإن ،أخرى من ناحية، 1273 عام في الجريمة
 الدراسة ين فهي مشكلة تستحقدر طاالمأو  المهددينأو  ،ون من خسارة ماليةعانعدد الذين يتزايد  إلىتجدر الإشارة ، كما نترنتالإ

                                           
 .24، ص2112، 1طة المعارف، والإنترنت، وجهود مكافحة الجرائم الناشئة عنهما، منشأ  السادات، مباد  استخدام الحاسب الآلييىيحاء يض 1
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 نظر الضحية وجهةأو  بما في ذلك وجهة نظر المجرم، التكنولوجيا الحديثة من خلال وجهات نظر مختلفةنمط جرائم  يمكن دراسةو 
 ة.بحاث في مجال علم الجريمديد من الأالجتمثل جرائم التكنولوجيا الحديثة المجال إذ 

يها بما ف- جهازأي  من نترنتالإ يستخدمونالذين  كانحصائيات عدد السإو  شار الاتحاد الدولي للاتصالاتأوقد 
 :إلى مايلي -الهواتف النقالة

 :2116سنة  نترنتالإ جدول يوضح عدد مستخدمي
 النسبة المئوية بالنسبة للسكان عدد المستخدمين الدولة النسبة المئوية بالنسبة للسكان عدد المستخدمين الدولة

 %44037 227056101 فلسطين %25 1210226052 المملكة المتحدة

 %25037 227056101 العراق %1021 31601630112 اليابان

 %1036 215027303 تونس %1072 22205420243 أمريكا

 %74026 1720512021 مصر %1072 263022103 الإمارات

 %1014 60142014 ليبيا %1055 440642 البحرين

 %25011 247054202 اليمن %1041 220551011 السعودية

    %25032 7630272 الكويت

 .2117ة سنة فريقيبالدول الإ نترنتالإ  يوضح عدد مستخدمينبيانيرسم وفيما يلي 

 ةفريقيلإبصفة خاصة الدول او  ،في العالم في تزايد مستمر نترنتالإ عدد مستخدمي أن السابقة اتبيانال أظهرتوقد 
اتف الذكية واللوحات الهو و  استخدام الحاسبات نتشاراوالتوسع في التعليم التكنولوجي و  الانتشار أهمها أسبابعدة  إلى رجع ذلكيو 

 إلى إضافة، نترنتالإ ودين لخدماتز كم عملبالالهاتف المحمول  اتلشركوالسماح  نترنتالإ الاتصال بشبكة يةإمكانبالرقمية المزودة 
 .في استخدام شبكات التواصل الاجتماعي فشغال
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ة يلكترونالإحتية معلوماتية متقدمة ومعقدة لحماية بنيتها الت ظمةأنتجهيزات و اقتناء الجزائر من الدول التي قامت بوتعتبر دولة 
من لاف الآ يتحصية الأمن المعلوماتي في مختلف القطاعاتالأمن  رق المختصة فيلفاولكن لا تزال ، من جرائم التكنولوجيا الحديثة

 امستمر  انمو  سجلت، و قبل حدوثها وتفشل في صد الكثير منهاها إحباطفي فك شفرات بعضها و قد تنجح ، الجرائمهذا النوع من 
لها وكلما زاد عدد المستخدمين ، لها مستخدمملايين  14من أكثر  2111ت برسم لفسج ،نترنتالإ في نسبة عدد مستخدمي

 الفضاءعلى  اوتأثير طورة خأكثر  تأصبحالحديثة فيها و صابات جرائم التكنولوجيا عالوطنية كلما تطورت  نترنتالإ شبكةوتشعبت 
 .الافتراضي

لمواطنين لردية لفا اتبيانالهذا ما يجعل كل ، دارة الدولةإ ة فييلكترونالإالحكومة  نمط عن اعتمادالمتزايد وفي ظل الحديث 
سجلت مصاح الدرك إذ ، ينيلكترونالإالقراصنة و  ل هؤلاء المجرمينو االخاصة في متن مومعلوماته تهموكذلك كل المعلومات المتعلقة بحيا

والابتزاز والتحرش  القرصنة مائبما فيها جر  2117جريمة متصلة بالتكنولوجيا الحديثة خلال سنة  2511والشرطة الجزائريتين قرابة 
من الجرائم المرتكبة  %21 أن إلى ةيلكترونالإالمكلفة بمكافحة الجرائم الأمنية  المصاح أرقاموتشير ، والاحتيال لكترونيالإ هيرتشالو 

 نشر صورابتزاز وتهديد ب اتعملي إلى شخاصالأ من تعرض من خلالها عدد، فيسبوكتمت عن طريق موقع التواصل الاجتماعي 
 .سائل نصيةر وثائق و أو  مخلة بالحياء هاتفيديو أو  صورب خرى تتعلقأها مفبركة و أغلب

في لحظات ن التقطت لهها جرائم ابتزاز لفتيات بصور حميمية أغلب ةيإلكترونجريمة  641 ن حواليأوأضاف ذات المصدر 
رئيس مركز الوقاية من به  عالجها جهاز الدرك الوطني حسب ما صرحأخرى  جريمة 311حوالي  رقامذه الألهوتضاف ، عاطفية

 .الوطنيالجرائم المعلوماتية والحماية منها ومكافحتها التابعة للدرك و  الآلي علامجرائم الإ
 أن ؛ريعيغنتون بوست من حسب ما نقل موقع هافمراقب الشرطة عن المديرية العامة للأ، كد مدير الشرطة القضائيةأو 

من الجرائم   %55حوالي و ، بالمقارنة مع السنة التي قبلها 2115سنة  %71 تقاة في الجزائر فيلكترونالإنسبة الزيادة في الجريمة 
ائية في الجزائر ديرية الشرطة القضبمة يلكترونالإوبحسب معلومات قدمها رئيس مصلحة الجريمة ، سرةتستهدف المجتمع والأ تكان

 إلى تقارير جزائرية سابقة تشار أقاصرا في وقت  54حوالي  2112 عامل ةة المسجليلكترونالإتورط في غالبية الجرائم  دفق العاصمة
من  %22 نأكثر م أن إلى منيون مختصونأوكشف ، ساليبالأبالضحايا باستعمال مختلف  للإيقاعشبكات توظف القصر  أن

سرار أصور و لاتويتر من خلال استعمال الابتزاز والتهديد بنشر و  الجرائم المرتكبة تمت عن طريق مواقع التواصل الاجتماعي فيسبوك
الاستعمال السيئ ب قضية تتعلق 11111زيد من أعالجت  الجزائر أن الجزائرية على باءالأنكشفت وكالة و  التشهيرأو  شخصية

منها  %31حوالي  ،(2121)شهر يناير من العام الجاري  بداية على المستوى الوطني منذ (نيالسبرا جرامالإ)للشبكة العنكبوتية 
 1141زيد من أتم معالجة إذ  ،للدرك الوطني نيالسبرا جرامرئيس المصلحة المركزية لمكافحة الإبه  فادأحسبما  يرهتزاز والتشتتعلق بالاب

 .طفال القصرقضية خاصة بالأ 136ة منها يلكترونالإقضية متعلقة بالجريمة 

 تقدير حجم الخسائر من جرائم التكنولوجيا الحديثةالبند الثالث: 
لحجم الحقيقي للجريمة بين ا رقاالفحيث يرتفع  ،جرائم التكنولوجيا الحديثة بشكل كبير من مشكلة عدم الدقة حصر عانيي

حصر و عة الخاصة بمتابأو  ات المؤسسية سواء الحكوميةكيانالتمت بعض اهذلك  ، وبالرغم منبالإحصائياتمسجل هو  وبين ما
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سائر الجريمة وحصر الخ ادبأعدد الجرائم التي يتم ضبطها ودراسة نسبة الزيادة السريعة اعدأو  عدد معتبر من جرائم التكنولوجيا الحديثة
فقد زاد حجم الخسائر ، 1جرامالإ ومواجهة هذا النوع منوالمقترحات لمكافحة  ساليبر والألة منهم لوضع الأطو امح، الناجمة عنها
لحالات من جرائم التكنولوجيا  1275ة عام مريكيالأبالولايات المتحدة ( SRIفورد الدولي )ناستدراسة  ههذا ما بينتو ، حول العالم

 رات المعهد لهذا المعدليقدتبلغت  1272في و  ،دولار ألف 451معدل خسارة الجريمة الواحدة يبلغ  أن وغير مؤكدةالحديثة مؤكدة 
 .دولار 1625111 حوالي

جرائم  الناجمة عن خسائرللالمعدل السنوي  أن إلى ةيلكترونالإة لحماية الشبكة مريكيالأتك ناشارت شركة سيمأكما 
على أقل  2112و أكثر من ترليون دولار أمريكي عام  2111عام  مليار دولار 114 قدر بحوالي التكنولوجيا الحديثة حول العالم

مليون بالغ  431 أن إلى فيه خلصت 2111يم اكر   ايبرسنورتون  عنوانب -يعد الأكبر من نوعه–تقريرا  الشركة صدرتأوقد ، تقدير
 .ةالثاني ضحية في 14و عدل مليون ضحية يوميابمة، يلكترونالإلتهديدات ل وا ضحيةكانحول العالم  

خسائر و  ،ةيلكترونالإالجريمة و  الفكريةوهي خسائر الملكية ، تصنيفات ستة إلى الخسائر 2113تقرير عام  نفص اكم
سمعة الشركة الضرر الذي يلحق بو ، مين الشبكات ضد عمليات الاختراقأالخدمة وتكاليف ت انقطاعو ، المعلومات المتعلقة بالعمل

ما  ووه، مليار دولار سنويا 121و 24ة تقدر بين مريكيالأهذه الجرائم في الولايات المتحدة  ةر اخس أنو ، التي تتعرض للاختراق
ضح المركز أنه من الصعب تقدير قيمة دقيقة من أو  وفي هذا السياق، جماليمن الناتج المحلي الإ %102 إلى %102ويقدر بنح

عضها الآخر غير ن بأية، لأن بعض الشركات لا تكشف عن تفاصيل خسائرها كما لكترونلخسائر السنوية الناتجة عن الهجمات الإا
 .2ية التي تعرضت لهالكترونجمات الإقادرة على تقدير الخسائر الناتجة عن اله

 خصائص جرائم التكنولوجيا الحديثة :المطلب الثالث
فالتعريف  ،هاوسيلة ارتكابها ونوعو لها ومن خلال طبيعتها  المعطى جريمة من خلال التعريفسمات أية أو  خصائصتنبع 

هل عملهم رمين وساعد المجهذه الجريمة جاءت نتيجة التطور التقني الذي شجع وس أن أظهر لجريمة التكنولوجيا الحديثة يعطالذي أ
م التقليدية جرائم التكنولوجيا الحديثة مع الجرائ هوتتشاب، ة التقليديةمن حجم جرائمهم من دون زيادة الجهد المبذول مع الجريموزاد 

خذتلف و  3هالأجللعقاب تحمل ايل عنها و أيس غير مشروعة إنسان ياتفالجريمة هي سلوك، (عليهوالمجني  الجاني)من حيث طرفي الجريمة 
 ادتعدالة الحصر و يا صعبكانومزمنيا حدود مفتوحة فهي ذات ، جريمة بلا نهايةا أنه إلى بالإضافةذلك ، سلوب والوسيلةمن حيث الأ

طريقة التي الأو  سلوبالأف، والبرمجة يةلكترونالوسائل الإياد التطور في دز وا نترنتالإ ياد شبكةدز اها مع أساليبها وتنوع يادزدلانظرا 
د مميزات وخصائص تمتاز بوجو  تتميز إذ ، الجرائم التقليدية ىر جرائم التكنولوجيا الحديثة يختلف تماما عن مج ارتكاب يتم من خلالها

ين تكون أ بها عن غيرها من الجرائمهم خاصية تتميز أمحل جرائم تكنولوجيا الحديثة أو  يعتبر موضوعو ، 4بها عن باقي الجرائم

                                           
 .24و 23، ص2113، دية الشرطة، ية الشرطة، كلييم، مجلة أكاديفتراضيد رستم، جرائم الفضاء الاهشام محمد فر  1

2 www.aleqt.com/2013/07/24/article-7727190.html 
 .62، صالمرجع السابق، شرح قانون العقوبات، القسم العام، ب حسنييمحمود نج 3
 .22، ص2111ة، دار الوفاق، بغداد، ي، الجرائم التكنولوجأكرم عبد الرزاق المشهداني 4
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 .يعة خاصةية مستحدثة ذات طبإجراماهرة أمام ظ كونن عليهو ، ةيإلكترونوهي عبارة عن نبضات ، عتداءالامحل المعلومات والبرامج 
 ا خاصانيقانو وطابعا  الونى عطأمما ، تطبيقها في المجتمعاتساع لتقنية المعلومات و إفراز ونتاج فجرائم التكنولوجيا الحديثة 

شخص الق بما يتعل وهذه الخصائص منها، تها واكتشافهاابإثصعوبة لبمجموعة من الخصائص المختلفة عن الجرائم التقليدية  هاوميز 
هناك و  ها واثباتهاومنها ما يتعلق بالجريمة في حد ذاتها لصعوبة اكتشاف، التقليديعن المجرم ميزته فالذي يقدم على ارتكاب هذه الجريمة 

على سبيل المثال ا إليه ل التطرقو ان غيرها من الجرائم التي سنحعذن تميز جرائم التكنولوجيا الحديثة إسمات الصائص و الخبعض 
 .الحصر وليس

 من الناحية الوصفية خصائص جرائم التكنولوجيا الحديثة :لو الأ الفرع
 يتلو أدناه. والتي سيتم التطرق إليها فيما سماتبمجموعة من الية تكنولوجيا الحديثة من الناحية الشكلجرائم التتميز 

 (ابرة للحدود)ععن بعد  ذجريمة تنف :لو الأالبند 
خذطت الحدود الجغرافية ا أنه أخرى ويمكن القول بعبارة ،1ة للحدوديجريمة ذات طبيعة متعدليها البعض كما يطلق عأو  

ارتكاب  كنهيم إذ، مجهودأو  زر من دون عناء ةضغطارتكاب جريمته من خلال  هذكاء من المجرم فيكفيو يتطلب ذلك مهارة و ، للدول
 .أخرى ي في دولةجرامالإ الفعل في دولة معينة وتتحقق نتيجة هذا ةموجود نترنتالإ بشبكةمتصلة  يةإلكترونوسيلة جريمة عن طريق 

مراقبة حرس أو  دون جواز سفر كانوالم الزمانعبر شبكات خذترق  المجتمع المعلوماتي مجتمع منفتحكون   إلىويرجع ذلك 
نقل أمام  تقف وسةملمأو  د مرئيةبعد ظهور الشبكات المعلوماتية لم يعد هناك حدو ف، وبالتالي لا تعترف بالحدود الجغرافية، حدود

يفصل  ظمةنأة في نقل كميات من المعلومات وتبادلها بين يلكترونالإ الأجهزةو  بياسو تتمتع الح إذ، المعلومات عبر الدول المختلفة
من المشاكل حول لعديد ت اقخل، كونها جريمة عابرة للحدود التكنولوجيا الحديثة جرائمتتميز بها  هذه الطبيعة، ميالالأآلاف بينها 

 إشكاليات إلى بالإضافة ،2واجب تطبيقهنون القاالحول تحديد  وكذلك، الجريمة ختصاص القضائي بهذهتحديد الدولة صاحبة الا
، فهي تربط بين دول لا تحدها حدود 3ها الجرائم العابرة للحدود بشكل عامتثير تتعلق بالملاحقة القضائية وغير ذلك من النقاط التي 

أو  صعوباتو أ بين الدول والقارات بدون تعقيداتالافتراضي أو  وتسمح لمستخدميها بالتنقل المعنوي ،حدود السياسةأو  الطبيعة
 وع متجدد خال من الحدود.متن ضخم فهي عالم، عوائق

                                           
ف ي، جامعة نا12السنة ، 36ب، العدد ية والتدر ية للدراسات الأمنيها، المجلة العربيم سلطان العلماء، جرائم الإنترنت والاحتساب عليمحمد عبد الرح 1

 .52، ص2113 ، أكتوبراضية، الر ية للعلوم الأمنيالعرب
ة مقارنة يقية، دراسة تطبيلفنواة ي القانونينتية من الناحيبالأدلة الرقم ي، الإثبات الجنائيد المسمار يف سعيد سيومحمد عب يعبد الناصر محمد محمود فرغل 2

 .2117ياض، ، الر ية والطب الشرعيالأول لعلوم الأدلة الجنائ المؤتمر العري
 .37، ص2111، 2ع، عمان، طية، دار الثقافة للنشر والتوز يالجرائم المعلومات ،نهلا عبد القادر المومني 3
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هذا ، ن دولةمأكثر  تكون بين أن كاب الجريمة والتي يمكنارتماكن التي يمكن من خلالها تعدد الأ إلى عوديسبب الو 
 بينيختلف  التوقيت الزمني فإن الزمانمن حيث و  ،1نائينون الجقاالقليمية إقاعدة هامة وهي لنائي نون الجقاال وعضخ إلى بالإضافة

 .2أيضا الدول
 فقد، عالم المعاصرة الحديثة في اليلكترونالإ الأجهزةمختلف و  الآليالحاسب  هلعب ذيلالأهمية الغ ادور البال إلى وبالرجوع

 الأجهزةتشرت هذه نا اذل، وابتكار البرامج والمصنفات لتحقيق الربح المادي الأجهزةهذه  إنتاج ت الدول المتقدمة صناعيا علىأقدم
 تلغأقد  نترنتالإ شبكة أن ظلاحنآخر  جانبومن ، جانبهذا من ، يةالمة بالعخير الأ برامج هذه تذا اتصفلهالعالم و أرجاء  في

 .3 قرية صغيرةلمة من العاعلجابين الدول حدود جغرافية أي 
 دون آلي حاسبو أ إلكترونيب جريمة بواسطة جهاز ارتكاي يوجد في دولة ما من العالم ذريمة الالجوبالتالي يمكن لمرتكب 

ع من نو هذا ال فإن ولذلك، أخرى ضرار هذه الجريمة في قارةأب الجريمة في قارة و اتكار  من ذلك يمكنوأكثر  بل، 4هكانح مبر ي أن
 .ارتكابها عن بعد يةمكانلإ ور العولمةصورة صادقة من صهو  جرامالإ

في دول عدة  خرينآمتضررين  إلى اهقد يتعد إنماو  ،وحده عليه هذا وقد لا يقتصر الضرر المترتب عن الجريمة على المجني
 التربويأو  السياسيأو  منيالأأو  يخلاقالأأو  ،الخطر الدينيذات من خلال نشر المواد  هفتتعدد جنسياتهم وهذا ما يمكن ملاحظت

 .5..إلخ.ن دولي لمكافحة هذه الجرائم عن طريق المعاهدات والاتفاقيات الدوليةو ايجاد تعإيجب ه فإن لذلك، الاقتصاديأو  الثقافيأو 
عضاء من المافيا في أو  Vladimir Levin في نيويورك من طرف City Bank ومثال على ذلك الاعتداء على

 لو دم البنوك في سبع نظ حصعليهم ف كانالمحققين   نلأ، دراليلفاقد خلق ذلك مشكلة كبيرة بالنسبة لمكتب التحقيقات و  روسيا،
الحدث تحديا بالنسبة لمعظم  اذزمني لهالتتبع الالتفتيش و  رامأو  تطبيق كانو ، للنقود لكترونيالإاع يدتم تنفيذ الا عليهوبناء ، مختلفة

 .CityBank6 لـ دولار ألف 241 بدفع وإلزامهسنوات  31بالسجن  عليهوحكم  Levinى المحققين المهرة وقد تم القبض عل
اسم مرض نقص المناعة قضية عرفت ب، رائم تكنولوجيا المعلومات الحديثةالبعد الدولي لج إلى ومن القضايا التي لفتت النظر

لبرامج الذي ابأحد  توزيع عدد كبير من النسخة الخاصةب شخاصالأأحد  عها في قيامائقوتتلخص و  ،1222عام  (يدزلإا)المكتسبة 
يحتوي على  كان ههذا البرنامج في حقيقت أن إلا، بعض النصائح الخاصة بمرض نقص المناعة المكتسبة إعطاء إلى هدف في ظاهره

على الشاشة بارة عتظهر بعد ذلك وإعادة تشغيله فتعطيل جهاز الحاسوب  البرنامجفتح يترتب على  كانإذ   طروادة حصانفيروس 

                                           
 .73و 72، ص1261ة، القاهرة، ي، دار النهضة العربالدولي يالقانون الجنائ ، دروس فيب حسنييمحمود نج 1
جامعة ، 13، المجلد 11، العدد ة الحقوقية، مجلة كليماتة المعلو يممكافحة الجر  في ية قواعد القانون الجنائي، عدم كفابديوي الشمري نينب أحمد عو يز  2
 .16و 15ص ،2111، بغداد، نهرينال

3 Rein Turn, Willis Howard Ware, Privacy and Security in Computer Systems, RAND 

Corporation, California, United States, 1975, p05. 
ة والإنترنت مع الاشارة يوماتالمعللمكافحة جرائم  النظام القانوني ة، دراسة مقارنة فيلكترونيوالإنترنت، الجرائم الإة ي، جرائم المعلوماتيمعبد الله عبد الكر  4

 .33، ص2117، 1وت، طير ة، بيالحقوق ، منشورات الحلبيياودول ياوعرب ايجهود مكافحتها محل إلى
 .37، صالمرجع السابق، د الكعبييمحمد عب 5

6 Thomas A. Johnson, Forensic Computer Crime Investigation, CRC Press, Florida, United 

States, 2005, p05. 
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 .لفيروسمن الحصول على مضاد ل عليهمعين حتى يتمكن المجني  عنوانل على رسطلب مبلغ مالي يبمن خلالها  الفاعليقوم 
 وهايأو  في بو جوزيف بالمدعو  بإنشاء وتوزيع هذا البرنامج القبض على المتهمإلقاء  تم 1221ثالث من فبراير عام الوفي 

إرسال هذا  أن كوذل، ليزينجالإالقضاء ه أمام ومحاكمت اله هطلب تسليمبة وتقدمت المملكة المتحدة مريكيالأبالولايات المتحدة 
 .داخل المملكة المتحدة البرنامج قد تم من

، عظمها في دول مختلفةوقعت م هليإ ة ابتزازمحدى عشرة تهإ وتم توجيه، على تسليم المتهم مريكيالأوافق القضاء  الفعلوب
 التي يقدم فيها لىو الأالمرة تعتبر القضية  ذهه فإن الأمر كانمهما  و ، العقلية اكمة المتهم لم تستمر بسبب حالتهات محإجراء أن إلا

 .1عداد برنامج خبيثإشخص للمحاكمة بتهمة 

 الجريمة (رء )استتاافخ :الثانيالبند 
 هوجود أثناء عقد تقا أنه الضحية لا يلاحظها رغم نلأ، هاأغلب ا خفية ومستترة فيأنهتكنولوجيا الحديثة بالتتسم جرائم 

ية ورها خفص أغلب جرائم التكنولوجيا الحديثة فيف، 2بدقة تهمن اقتراف جريم هيتمتع بقدرات فنية تمكن الجاني أن، كما على الشبكة
غير المرئي في  عن طريق التلاعب خفائهله وإ جب السلوك المكونفي ح عانموالإ ،ولا يدري حتى بوقوعها عليهلا يلاحظها المجني 

 اتفي مجال الحاسب الخبرةحوال بحكم توافر المعرفة و الكثير من الأ فيعن طريقها  اتبيانالة التي تسجل يلكترونالإبات ذبذالأو  نبضاتال
 .3هايغالبا لدى مرتكب
ويظهر لنا جليا  ،مية فيما بينهجرامفكار والمعارف والخبرات الإالأل دامون في مختلف الشبكات من تبر يستفيد المج حيث

 وتجدر، 4منالأ عينأعيدا عن ب همارتكابهم لجرائم أجلفي مختلف المواقع والمنتديات التي تضمن لهم الاتصال والتواصل فيما بينهم من 
تكنولوجي الهائل التطور ال إلى تطورا من التشريعات وذلك راجعع سر أجرائم تكنولوجيا المعلومات الحديثة  أن في هذا الصددالإشارة 
 .نترنتالإ شبكة هالذي تجسد والمتسارع

 مةو امقبا عنف و  ا: جريمة بالبند الثالث
سهولة ارتكاب  إلى ىدأ مع استخدام هذه الوسائل ذات الطابع التقني الجانيقلم أوت، التطور التقني المتزايد يوما بعد يوم نإ

مرونة التخطيط سهولة و  إلىو ، ة حول العالمافكار بين الجنسهولة تبادل الخبرات والأ إلى أيضا أدى، جرائم التكنولوجيا الحديثة
لا  ، فإنها(ةين تلك التقليدع لتكنولوجيا الحديثةسلوب ارتكاب جرائم اعنفا في التنفيذ )اختلاف أأقل  بارها جريمةعتفبا، والتنفيذ

 عضلي الذي قد يكونالتي تتطلب نوعا من المجهود ال، رائم التقليديةالجقل جهد ممكن مقارنة بأفهي تنفذ ب مجهود كبير، بذل بطلتت

                                           
1 Bryan Clough and Paul Mungo, Approaching Zero: Data Crime and the Computer 

Underworld, Faber & Faber, London, United Kingdom, 1992, p136. 
 .32، صالمرجع السابق، د الكعبييمحمد عب 2
 .34، صنفسهالمرجع ، د الكعبييمحمد عب 3
 .26، ص2115ة، مطابع الشرطة، مصر، ية لمواجهة الجرائم المعلوماتية والأمنيمان، الاتجاهات الفنيد سليظ عبد الحمين عبد الحفيمأ 4
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تقليد أو لكسر أو ا ورة الخلعصفي أو  ،الاختطافأو  القتل، الحال في جرائم السرقة مثلاهو  كما،  يذاءالعنف والإ ةصورة ممارس في
 .1...إلخالمفاتيح

على التعامل مع  قدرةاله إلي كل ما تحتاجبل  ، العنف إلى جرائم التكنولوجيا الحديثة هي جرائم هادئة بطبيعتها لا تحتاج نإ
 نترنتالإ لومات الدوليةالمعوجود شبكة  إلى وتحتاج كذلك، غير المشروعةالأفعال  وظف ارتكابيستوى تقني بم يةلكترونالوسائل الإ

 أن لابد من ومن شخص فهأكثر  نو ابتع ا تتم هذه الجرائمأحيانو ، سفك الدماءدون مع مجرم متمرس وخبير يرتكب هذه الجرائم 
 منيره غ عن ههذه الخصوصية تميز و  ،يتمتع بقدر كبير من الذكاء 2امحترفا إنسان من الجرائم الأنواع رتكب هذهييكون الشخص الذي 

 نترنتالإ يدخل شبكة خرىالأمن المجالات غيره أو  في المجال المعلوماتي يمارس عملهجتماعي ا يعمل إنسان الجانيف التقليديين المجرمين
 طلاعبمجرد الإ الآليالحاسب يفتك ب تحمل في طياتها فيروس ةيإلكترونكمن يتلقى رسالة بريد   هضحايا ادأ في اصطيويبد زر بضغطة

 عمن يختر هو  الإنسان أن وبما، 3الائتمان السرية لبطاقات رقامالأو  فراتيالش ةلمعلومات والبرامج وسرقل إتلاف من هعليها وما تؤدي
أكد حص والتلفابعد  إلا ةيإلكترونمرفق برسالة أي  كالامتناع عن تشغيل،  العديد من الطرقب قادر على حماية نفسه وفهويكتشف 

 جرامالإ ذكياء بالمقارنة معالأ إجرامهو  التكنولوجي الحديث جرامالإ نإالقول  إلى، وعليه يمكن الذهاب اتالفيروسمن  من خلوه
 .4العنف إلى التقليدي الذي يميل

 صعوبات اكتشاف جرائم التكنولوجيا الحديثة :البند الرابع
 م التقليديةما قورنت بالجرائإذا  قليلة جداعدد الحالات التي اكتشفت فيها جرائم التكنولوجيا الحديثة هي حالات  نإ

هذه الجريمة  ترك دمع لىإ صعوبة اكتشافها أسبابوتعود ، صدفةال حضما تكون بم غالباوتتميز بصعوبة اكتشافها واذا اكتشفت ف
يتواجد في  أن يمكن الجاني أنو  كما،  الزجاج المكسور مثلا كما في الجرائم التقليديةأو  قطرات الدمك،  ماديةخارجي بصورة أثر  يلأ
ا، كما أحيانوعها حتى بوقعدم درايته أو  هذه الجرائم عليهعدم ملاحظة المجني  إلىلإضافة با، أخرى في دولةأو  بعيد نسبيا كانم

المؤسسات  على صعوبة اكتشافها خاصة في تلك الجرائم التي تمس حيانفي بعض الأها وقوع عنالإبلاغ  نع عليه نيالمجحجام إيؤثر 
ة ثقة العملاء رغبة فيها في عدم زعزعو  منهم على سمعة مؤسساتهم اوخوف ،دارة تلك المؤسساتمن إ رصاالمالية والتجارية والبنوك ح

الأدلة أو  ثارالآ واحدة الذي يطلق على هذا المصطلحال ةالثاني منأقل  في دانةالإأثر  وتدمير إتلاف على الجانيقدرة ، كما أن 5ابه

                                           
 يةطرة، المملكة المغربيب، القنية التدر ية المنعقدة بكليبي، الدورة التدر مكافحة جرائم الإرهاب المعلوماتي ة فيية، دور الأجهزة الأمنياب موسى البدانيد 1

 .2116يل أفر  13 إلى 12
 .51، صالمرجع السابق، نهلا عبد القادر المومني 2

3 Michael Kunz, Patrick Wilson, Computer crime and computer fraud, Report Submitted to the 

Montgomery County Criminal Justice Coordinating Commission, State of Maryland, United 

States, 2004, pp12-13. 
 .34، صالمرجع السابقالشوا،  يمحمد سام 4
 13طان قابوس، مسقط، السلة الحقوق، جامعة يق، كلية والتطبي النظر ينة بية للمعلوماتي، مؤتمر الجوانب القانونيف الغافر يد بن سي بن سعينحس 5
 .2111مارس  14و
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ة يلكترونالإتغلب الصفة ذ إ، كشف ملابسات الجريمةأو   رؤيةالآثار  المعلوماتية الرقمية والتي تتيح للسلطة المختصة في حال وجود هذه
 .1تصعب من اكتشاف الجريمة هناالتي  توفرالمعلى الدليل 
 غياب الدليل فيا أساس يتمثلو ئم التكنولوجيا الحديثة جراإثبات  براز صعوبةإشارك في يآخر  كما يدخل هناك سبب 

الكشف  قراءتها وهذا ما يصعب نسانتكون على شكل رموز مما لا يمكن للإ اتبيانال أغلبف، بالقراءة هوالذي يمكن فهم، الرقمي
 .2التعرف على مرتكبيها وذلك بسبب غياب الدليلأو  عنها

لمختصة في الامتناع عن مساعدة السلطات ا إلى في جرائم التكنولوجيا الحديثة عليهني المجبع تدف سبابالأفكل هذه 
رة من دعاية مض ليهعالتحقيق خوفا مما يترتب مع جهات  نو الا يتع عليهالمجني  فإن الإبلاغ حتى في حالةو ، الكشف عن الجريمة

على ثقة عملائه  فظةمشروعا صناعيا ضخما يهمه المحاأو  ماليةة مؤسسأو  كابن عليهفعادة ما يكون المجني ، وضياع ثقة المساهمين
عليه يفضل و ه بالكشف عن الجريمة ومرتكبيها، من اهتمامأكثر  كذلك حول عدم اهتزاز سمعته  منصبا يكون اهتمامهمه، فزبائنو 

 له وينهي الأمر داخليا حتى لا يفقده.يعمإرضاء المجني عليه 

 غير المرئية للجريمةالآثار  :البند الخامس
تنفيذ ل لاتصال عن بعدمن شبكة ا ستفادةم على الار قدرة المجو  المتصلة بالتكنولوجيا الحديثة، لجريمةللطابع التقني ل انظر 

 نيالجاأثر  اءلاقتف هيمكن تتبعأثر أي  بالتالي عدم وجود، 3أثرأي  هولا يترك وراء ،ناثو  الجريمة لا يتعد هذه ارتكاب فإن هجريمت
 ةيإلكترونضات والمعلومات التي تكون على شكل نب اتبيانالهذه الجرائم تكون عبارة عن بيئة  نلأ كذلو  ثباتها،إاكتشاف الجريمة و و 

 .4مرا سهلا للغايةأ هإتلافالدليل و  وفيما يجعل مح، غير مرئية تنساب عبر النظام المعلوماتي
ن اكتشاف شفرة الوطني م الباسيفيك خصائيا للحسابات في بنكأمارك الذي يعمل  ليناست مريكيالأالمواطن تمكن فقد 

تحويل مبالغ لبنك للعدة فروع لة يإلكترونامر أو  صدارإفقام ب ،معه من البنوك التي تتعامل يل حسابات العملاء من البنك وغيرهتحو 
 .5رمخمو  وقد اعترف بالواقعة وه المتهم نفسه أن لولا حقيقة ما حدثأحد  يكتشف أن شهور دون تومر ، سابهلحمالية 

 بين المجرمين والضحايا امادي جريمة لا تتطلب اتصالا :السادسالبند 
تم باستخدام البريد ما ت عادةالتي و  ،الملاحقةو  ةضايقالم ئممن خلال جرا غالبا لجرائم التكنولوجيا الحديثة تظهرسمة هذه ال

ن القدرة على م ستفادةالاو مضايقة أو  تهديدرسائل ل الجاني رسالإوذلك من خلال ، ية المختلفةالآن الدردشةمواقع أو  لكترونيالإ

                                           
 .السابقالمرجع ق، ية والتطبي النظر ينة بية للمعلوماتي، مؤتمر الجوانب القانونيف الغافر يد بن سي بن سعينحس 1
 .72، ص2112، 1، طالإسكندرية، ية، دار الفكر الجامعيم، الجرائم المعلوماتيخالد ممدوح إبراه 2
 .54و 53، صالمرجع السابقان، يالعر  يمحمد عل 3
 .166، ص2111ع، الأردن، ي، دار الثقافة للنشر والتوز يثة والقانون الجنائيا الحدي، التكنولوجتييمحمد حماد مرهج اله 4
 .22، ص2112، 1طة، مصر، يدار الكتب القانون ،تقديم مأمون سلامة ، جرائم النصب المستحدثة،يمحمد الشناو  5
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لدليل ا إتلاف تستطيعمتخصصة برامج ب بتزويد الحاس القدرة على لديه أن إذ، 1يهلإدلة التي ترشد والأالآثار  وخفاء الهوية ومحإ
 .ة الضحيةيفي نفسسلبية  اآثار  ا يخلفمم 2ه من طرف أي شخص غيرهعند استخدام بأمره أو تعمل ه في زمن قياسيوتدمير  الرقمي

 جرائيةلوجيا الحديثة من الناحية الإتكنو الخصائص جرائم  :الثاني الفرع
ا أساس تتعلق أخرى يمكن الحديث عن خصائص الشكلية م التكنولوجيا الحديثة من الناحيةئخصائص جرا إلى بالإضافة

 .جرائيةبخصائص من الناحية الإ

 الرقميالدليل  إلى صعوبة الوصول :لو الأالبند 
ا في بيئة كانهر ار الواقع المادي الملموس لتقوم أطإتقع خارج ا أنه إذ، هذا النوع من الجرائم يتم في بيئة غير تقليدية نإ
علم  دوني جراملإا الفعل ففي هكذا جرائم يتم ،الأمن تزداد تعقيدا لدى سلطاتالأمور  مما يجعل، نترنتالإو  يةلكترونالوسائل الإ

لحظة معينة ثم يقوم  ا حتىنكام  الفيروسويظل ، نترنتالإ الجهاز عن طريق الاتصال بشبكة إلى فيروس إدخاليتم  نأك عليهالمجني 
 يمكن خيرالأ هذا أن كما،  الفيروسب ة جهازهإصاب فيه لا يدري بالوقت الذي تم عليهالمجني فهذا ، نشاط وتدمير البرامج والمعلوماتالب

فلا يوجد ، سهولةفي غاية ال اأمر  الفاعل كليا من قبل  هدليل ومحو ال سمطمما يجعل ، نوعه لا يعرف حتىفي النهاية  هيدمر نفس أن
 جرائم نلأ وذلك، وبةالمطل للأدلةفصاح عن الحقائق المؤدية دور مسرح الجريمة في الإيتضاءل آخر  تعبيربأو  ،لجريمةل اهنالك مسرح

أو  جانيلل فيالوقت الكا يمنحمما ، وقت ارتكابهاو هناك فترة زمنية بين اكتشاف الجريمة  أن كما،  ماديةا ثار آ لا خذلق نترنتالإ
 نفي ثواالإثبات  استخدامها كدليل في يتمفيمكن تدمير المعلومات التي ، توجد نإ الماديةبالآثار  وايعبثأو  يتلفوا أن للأشخاص

 في صعوبةورا لنقص الخبرة د أن كما،  نترنتالإ حدى مقاهيإمن خلال  هفعليرتكب أو  ،امستعار  ااسم الجانيكما قد يستخدم ،  قليلة
  .3جرائم التكنولوجيا الحديثة من قبل المحققين الدليل الرقمي في إلىصول و ال

 عمل الشرطة بها قا يعيقطر  جانيللة الذكية غالبا ما يتيح يلكترونالإ الأجهزةو  الآليبالمعرفة التقنية للحاسب  لمامالإ أنو  هذا
 مثل، تفتيشالعملية  ةصعوبتزيد من فنية واقية ويتم ذلك عن طريق اخذاذ تدابير ، الدليل إلى السلطة المنوطة بالتحري للوصولأو 

. 4عالية المستوىة فني برةة بخعانا يستلزم الاستمم اتبيانالتشفير أو  رمزالدس تعليمات خفية بينها لتصبح كأو  ،كلمة السرإضافة  
لعالية التي تتطلبها من ا الفنية لحرفيةا دتجو  نإ ثارهالآ لفنيا حتفاظالاصعوبة  إلى تعود هذا النوع من الجرائمإثبات  صعوبةولعل 
ضليل في اعتماد الخداع والمكر في ارتكابها والت، و الكشف عنها وهذا ما يعرقل عمل المحقق الذي تعود على الجرائم التقليدية أجل

اختلاف المواقيت )د الزمني يلعب البعني، كما فتحت قناع  نترنتالإ دروب فهؤلاء يعتمدون على التخفي عبر ،هايالتعرف على مرتكب

                                           
1 John Arquilla, David Ronfeldt, Cyber crime Inquiry, Submissions - Australian Banking 

Association, 2007, p16. 
 .31، صالمرجع السابقم سلطان العلماء، يمحمد عبد الرح 2
د رستم، قانون يهشام محمد فر  .13، صالمرجع السابقووسائل مكافحتها،  ، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 3

 .41، صالمرجع السابقة المعلومات، يالعقوبات ومخاطر تقن
 وما بعدها. 14، صالسابقالمرجع ووسائل مكافحتها،  ، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 4
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 .1مثل هذه الجرائم بتعقلتنسيق الدولي الدورا مهما في تشتيت جهود التحري و ، (تنفيذ الجريمة عن بعد يةإمكان) كانيالمو  (بين الدول

سوسة خلافا للجرائم مادية محآثار  يةأا لا تترك فإنه ؛نإذ ،افتراضيةتكنولوجيا الحديثة تقع في بيئة الجرائم  تبارعابف
وما ، سلحة الناريةوالأ ،بع المزيفةطواالحال في المستندات المزورة والنقود والهو  دراكها بالحواس كماإة يمكن خير الأفهذه ، التقليدية

في أما  ،ذلك إلى قدام وماالأوآثار  صابعشعر والدماء وبصمات الأكالفي مسرح الجريمة  أخرى  ماديةآثار  من ه الجناةيخلف أن يمكن
 2د لمسة خاطفةجر بمو ، يتم عادة في لمح البصرإذ ، هاو الرقمية ومحالأدلة  فمن السهل جدا التخلص من جرائم التكنولوجيا الحديثة

غيير تأو  ومظهر جرائم التكنولوجيا الحديثة في محيتمثل  إنما ،3يهامادية تدل علأو  خارجية اآثار  لا تترك جرائم غير مادية فهي إذن
 .4يةلكترونالوسائل الإ ظمةأنالبرامج الموجودة ب إتلافأو  رقامالأأو  اتبيانال

 يصعب على السلطات المختصة من 5ةثانيمن أقل  تم فيالذي ي على تدمير كل ما يعتبره دليلا ضده الجانيقدرة  أنكما 
 الأجهزةفي أو  ةالشبكأو  الآليفي نظام الحاسب  أخط إلى رجاعهاإو  الفعل من مسؤولية هذا وبالتالي تنصله الدليل، إلى الوصول
إليه  من الصعب الوصوله أنب هوعلمه وقناعات هوخبراتة يدل على ثقته بنفسه ديثالحالجريمة لك ت باكتر ا إلى الجاني ءو لجف وبالتالي
حالة استطاع  اشهدت النمس ؛مثال ذلك، التحقيق بدايات الخبراء في هذا المجال في إلى تلجأسلطات التحقيق دائما  فإن ولذلك

تعديلات على  إدخالبة سلحمهري الأأحد  بعد قيام لية متطورةآبطريقة  إدانتهعلى الأدلة  لتدمير الجاني مسعى إحباطفيها الخبراء 
 إلى أمر إدخالب على بحيث يترت ،والمتعاملين معه هين عملائو افي خذزين عن هحاسب صغير يستخدمنظام تشغيل لامر العادية و الأ

 كان الآلياسب برمجة نظام تشغيل الح تعديل أن ومع اتبيانالوتدمير كافة  ومح ؛الطبعأو  بالنسخ هالحاسب من خلال لوحة مفاتيح
 لمه أن إلا، بطهاوضالأدلة  ات المتوقعة للبحث عنجراءالإفي ة قالملاحأجهزة  دون نجاح ةلوليحلل الجانيخصيصا من قبل  يجر أقد 

 أنبالنمسا ب علوماتيالمالغش  لمكافحة بالجهاز المركزي اتبيانالمعالجة  خبرة الخبراء والمختصين فييفلح في تحقيق هذا الهدف نتيجة 
 .6قراص الممغنطةخ الأا نستساذلك بوقيامهم بناء على ، هتغيير  رىقد ج الفاعل بشيئا ما في نظام تشغيل حاس

 فات من جهاز حاسبك المليتحر  الجانيعة الاستط صعوبة غير عاديةه التي تقابل الآليالبحث في ملفات الحاسب  أنو  هذا
فر يقع في يتم خذزينها في سير أو  ،ة جدا على ذلك الحاسبضئيلها في مساحة ؤ واخفا ةالثانيمن  لفخلال واحد على الأآخر  إلى

 .7جرائم التكنولوجيا الحديثةتجريم  فيمختلف  نيقانو دولة ذات اختصاص 

                                           
 .41، صالمرجع السابقلة هبة هروال، ينب 1
 .بعدهاوما  113، ص2112ة، القاهرة، يثة، دار النهضة العربيا الحديوالتكنولوج ي، أدلة الإثبات الجنائيرالصغ يل عبد الباقيجم 2
جامعة  ،عة والإنترنتية الشر يكل  ،نترنتوتر والإية ضمن أعمال مؤتمر القانون، الكمبي، دراسة قانونجرائم الحاسب الآلي ق فيي، التحقيمحمد الشنبر  3

 .2115 ويماالإمارات العربية المتحدة، الإمارات، 
 .41، صالمرجع السابقة المعلومات، يد رستم، قانون العقوبات ومخاطر تقنيهشام محمد فر  4
 اية الدراسات العليكل  ،دكتوراه أطروحةة عمان، نسلطيق على ة ووسائل مواجهتها مع التطبلكتروني، جرائم التجارة الإف بن راشد الحوسنييفهد بن س 5

 .337، ص2117، القاهرة، أكاديمية الشرطة
 .24و 23، صالمرجع السابق، يد رستم، جرائم الفضاء الافتراضيهشام محمد فر  6

7 Thomas A. Johnson, Op.Cit., p05. 
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 عن هذه الجرائمالإباغ  صعوبة المعاينة والتفتيش وعدم :الثانيالبند 
 أثناء من صعوباتكتنفه ا يلمغير مجد ه أن على حيانفي كثير من الأإليه  في نطاق هذه البيئة ينظر هالتفتيش وما في حكم

تفتيش وما في الما يخص محل وفي ،مقارنة بالجرائم التقليدية (نترنتالإ في بيئة)الافتراضي  الفضاءما يتم في عندذات الوب، هتنفيذ
ذكر هناك خلاف يو ، ةيلكترونالإ الأجهزةأو  ملحقاتهو  الآليعلى المكونات المادية للحاسب  در قد ي وفه، في البيئة المعلوماتية هحكم

وسائل مادية  أو  يةعأو  المخزنة في اتبيانالات الجزائية بما في ذلك جراءنون الإقاطبقا لقواعد لتفتيش والضبط لحول خضوعها 
المنطقي  انبالجعلى التفتيش يرد ف، 1فيه الموجود الحيزأو  كانلمل تبعاوذلك ، الضوئيةو قراص الصلبة شرطة الممغنطة والأالأك

لتفتيش لن موضوعا تكو  نلأ اوهي محل جدل كبير حول صلاحياته، ايإلكترونالمعالجة  اتبيانالالمعلومات و المتمثل في ، للحاسوب
 .والضبط من عدمها

 لدى المحققين الفنية نقص الخبرة :البند الثالث
لب خبرة هذا النوع من الجرائم يتط نلأ وذلك، هذه الجرائمإثبات  أمام لدى المحققين عائقا الفنية شكل نقص الخبراتي
كشف هذه لة جهات التحقيق لا تبذل جهودا كبير  فإنفي الخبرة  صونتيجة لهذا النق، باستخدام الحاسوب ا واسعاإلمامو فنية عالية 

مع  هسوء تعاملبسبب  وذلك، الدليلوإزالة  وا يكون سببا في محأحيان المحقق نفسه فإن، فضلا عن هذا، الجانيعلى وإثباتها  الجرائم
 .2والتي تمكنه من استخراج الدليل بشكل سليم الفنيةه ومعرفت تهخبر بسبب نقص الأدلة  تلك

تقنية و  باد بم لكافيا لمامديها الإلمنية متخصصة أخذصيص وحدات  لا بد من ضرورة الفنية ولتفادي هذا النقص في الخبرة
د في الدورات التدريبية الوجو ، ةباحيالمواقع المشبوهة والإو  واةاله ركةلح ارصدوكيفية التعامل معها  لكترونيةوالأجهزة الإ الآليالحاسب 

متابعة ، و ا المجالين والمتدربين في هذبلق علاقات طيبة مع المدر لخ الآليالتي تنظمها المعاهد الخاصة والشركات في مجال الحاسب 
لتفعيل الدور الوقائي  الدوليةو التواجد المستمر في مراكز الاتصالات المحلية ضرورة  إلىضافة ، بالإالمسجلين في جرائم التزوير والاحتيال

 .ية عن هذه الجرائم قبل وقوعهالو الأفي منع جرائم التكنولوجيا الحديثة وضرورة توفير المعلومات 

 خرى لجرائم التكنولوجيا الحديثةبعض الخصائص الأ :الثالث الفرع
 بصفة جيا الحديثةتتميز جرائم التكنولو ، جرائيةالشكلية ومن الناحية الإالوصفية خصائص الجريمة من الناحية  إلى بالإضافة

أو  هدفهاأو  فيذهاعلى تن ثعابالنسبة للبأو  ،هذا التميز في السمات العامة لها كانسواء  ، تقليدية من عدة نواحعن الجريمة العامة 
 ..إلخ..ابهاارتك من حيث الوسيلة المستعملة في

استخدام  اءيس نأ من الطبيعي أصبح، وتطور تكنولوجيا المعلومات نترنتالإ انتشارمع ، جريمةالوسيلة ارتكاب  :لاأو 

                                           
 وما بعدها. 276ص ،المرجع السابقة مقارنة، يليوالإنترنت، دراسة تحل أسامة أحمد المناعسة وآخرون، جرائم الحاسب الآلي 1
وما  23، ص2116ر، مصة، يوتر والإنترنت، دار الكتب القانونيجرائم الكمب في يالرقم يق الجنائيد عبد المطلب، البحث والتحقيممدوح عبد الحم 2

 بعدها.
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ويعد ذلك  ساتوالمؤس فرادذلك جليا من خلال جرائم النصب والاحتيال التي يتعرض لها الأ وويبد ،ب الجرائماتكار هذه الوسائل و 
وسائل و  بين الجريمة ةدطيو العلاقة ال نإيمكن القول  عليهو ، ابعد ارتكابهأدلة تدينه وعدم ترك ، بها على الاختفاءمرتك ةدليلا قويا لقدر 

لموضوع محل ا-جرائم التكنولوجيا الحديثة  همن الجرائم اصطلح على تسميت ثتحدسمنوع  دلاينتج عنها مالتكنولوجيا الحديثة 
م التكنولوجيا جرائ ارتكابمن هذه الخصائص و  ،ص والسمات المميزة عن الجرائم التقليديةعطتها مجموعة من الخصائأكما   -الدراسة

 .1إلخ...نترنتالإة و ة الذكييلكترونالإ الأجهزة، الحديثة بواسطة الحاسوب
كالحاسوب ية  ونلكتر مجموعة من الوسائل الإتتم عن طريق ا أنه تكنولوجيا الحديثة عن غيرها من الجرائمالجرائم  وما يميز

لاعتداء على فن ا طالعندما ي -كما ذكرنا سالفا- ور المشكلةثتو ، 2عبر شبكة المعلوماتتتصل فيما بينها  والأجهزة الذكية التي
نظم ال قوامها يةلوماتهذه الجريمة يكون في بيئة معارتكاب  فإن بالتاليو  هاالبرامج المخزنة فيو  اتبيانالأي ، لكترونيةهذه الوسائل الإ

في بعض و ، اط بالجريمةلها ارتبو  فحصها يتوجب تيالو ، كم هائل من المعلومات والبرامج والملفات المخزنة وجود، إذ يتعين المعلوماتية
في ما إ تتمثل، وباتكثير من الصعالب يتميز اأمر  تهلملاحقالأمنية  تسعى الجهات دليلكيكون تتبع المعلومات داخل الجهاز   حيانالأ

ق فترة استغر ابحث تطلب معها اليالتي الأدلة  في ملاحقتهم لتلكالأمن  من قبل رجال الفنية في نقص الخبرةأو  المعلوماتطبيعة 
 .ةأؤثر بالسلب على طبيعة عمل المنشتزمنية طويلة 

وغيرها من ة البنوك والشركات الصناعيكالمشتركة لتلك الجرائم   هدافحلقة الوصل بين كافة الأ نترنتالإ اتتعد شبكإذ 
لة منها و امح ة فييلكترونالإ نمانظم الأ إلى هدافمعظم تلك الأ ىما دع ووه، ضحية لتلك الجرائمالالتي غالبا ما تكون  هدافالأ

 .تحد من خسائرها عند وقوعها ضحية لهالقل على الأأو  لحماية نفسها من تلك الجرائم
وا كانالما  ط شخاصالجرائم كل الأ هيقع ضحية لهذ أن المتصورمن ، معنويةأو  الضحايا هم أشخاص طبيعية :اثاني

 .معنويينأو  واكانطبيعيين   ؛شطتهم الاقتصادية والاجتماعية وحتى السياسيةأنيستعملون نظم الحاسوب في 
لى في و الأالخطوة  ووه، ات الجنائيةجراءالإفاتحة هو  الجرائمعن الإبلاغ ، جرائم التكنولوجيا الحديثةعن  الإحجام :اثالث

فالبلاغ للعدالة،  لضبط مرتكبيها وتقديمهم أشكالها ختلفبمديثة الحتكنولوجيا الجرائم تحركات الجهات المختصة للتعامل مع 
ويختص عادة  ،على وشك الوقوعا أنه توافرت دلائل وقرائن تفيده أنأو  إخطار السلطات المختصة عن وقوع الجريمةهو  الجنائي

 .3جهزة الشرطة ومصاح الدرك الوطنيأمور الضبط القضائي ومن بينهم العاملون بأتلقي البلاغات مب
 نعدد من المشكلات التي تتعلق بعزوف المجني عليهم في الجرائم المتعلقة بالتكنولوجيا الحديثة عوجود  إلىوتجدر الإشارة 

ا على سمعتها رائم خوفالجعن الإبلاغ  لمؤسسات عنمعظم الشركات وا حجامإ إلىعنها للجهات المختصة والتي ترجع أساسا الإبلاغ 
مما يؤثر على  لكترونيةالتحقيق والإثبات وقتا طويلا، مع احتمالية احتفاظ جهات التحقيق بالوسائل الإ استغراق وف منوالخ اكيانهو 

                                           
 ل.يالتفصهذه الدراسة ب من الفصل الأول من الباب الأول في الثاني الحديثة في المبحثم التكنولوجيا تم التطرق لوسائل ارتكاب جرائيس 1
 .23ص، 2112، الإسكندرية، ية، دار الفكر الجامعلكترونيالجرائم الإ في يق الجنائيم، فن التحقيخالد ممدوح إبراه 2
 .31، ص2113ق، القاهرة، ية الحقوق، جامعة الزقاز يدكتوراه، كل أطروحةغ عن الجرائم، دراسة مقارنة، يسعد أحمد محمود سلامة، التبل 3



 

43 

 

دراك إعن جرائم التكنولوجيا الحديثة بسبب عدم الإبلاغ  حجام عنقد يحدث الإو ، 1حسن سير العمل بتلك الشركات والمؤسسات
 .وانينقوالهجمات معاقب عليها بموجب التشريعات والالأفعال  هذه أنالحاسوبية المعلوماتية ب الأنظمةالمسؤولين عن 

بعض المجني عليهم بعدم قدرة  عتقادإأو  ،2ن الجريمةع غيلالتب يةكيف  معليهالمجني  جهلكما قد يكون الإحجام نتيجة 
صة في تلك الجرائم خا، ضيحةلفالسمعة و ل ساءةالخوف من الإأو  في جرائم التكنولوجيا الحديثة، اةلجنلمني على التوصل الجهاز الأ

 نترنتالإ على مواقع ةإباحيطفال وعرض صور لأعلى افي حالة الاعتداء الجنسي أو  بالسيدات هيرتشالة و باحيالمتعلقة بالجرائم الإ
 نفسيذاء البوصمة العار بعد الإي إليهم النظر خوفا من -هممنخاصة النساء -كضحية فسهم  أن يخشون تحديدمن  فرادفهناك من الأ

 يتعرض لجريمة تكنولوجية حديثة ناتجة عن الاختراق عندمامن خدمات  ناوظف من الحرمخوف المأو ، 3سدي الواقع عليهمالجأو 
 علامبوسائل الإ علانمة الإو امدوجب  5م الإبلاغ على هذا النوع من الجرائمد، ولتفادي ع4لمواقع غير مسموح بزيارتها تهزيار أو 

 .د على خطورة عدم التبليغ عن هذه الجرائميكأتلاو ، جرائم التكنولوجيا الحديثةفي ماكن تلك البلاغات أالمختلفة عن 

 صفات بتميزخرى تتميز جرائم التكنولوجيا الحديثة عن غيرها من الجرائم التقليدية الأ، جانيللفر العلم بالتقنية اتو : ارابع
ة يلكترونالإ هزةالأجو  الآليارة ومعرفة فنية في مجال الحاسب مهمن طرف من لهم إلا  ترتكب هذه الجرائم أن فلا يمكن، هايتكبر م

 بهااتكلار  طلاعمن الإ ما يكفيه لدي إنما مؤهل علميه ديل يرتكبها شخص ليس أن كما يمكن،  عملهاو  الحديثة وكيفية تشغيلها
 تناسب هذه الجريمة مع المعرفة التقنية تناسبا طرديافت 6ية يمارسهااهو  يةلكترونمع الوسائل الإ ملمن التعا أخذيكون شخص ي نأك

 منها بشكل كبير المشتركين والمتضررينشخاص تزايد عدد الأيبل و  ،ين بهاطتبر شخاص والمنظمات المعدد جنسيات الأويساهم في ت
 .7ئل التقنية الحديثةالعلم بوسا فراكلما تو 

ستخدم على يدخل الم نكأ،  نترنتالإعلى شبكة  ةيمر الجذلك في حالة يظهر ، بة تحديد المسؤولية الجنائيةو عص :اخامس
 .نترنتالإال من العاملين في مج مغيرهأم  الموردأم  ل عن هذه الجريمة عامل الاتصالأفهل يس، ة مثلاإباحي اصور  فيجد به، الموقع

كون من ضمن ي المتصلة بالتكنولوجيا الحديثة رائمالجمعظم  أن من المعروف ،الهدف من جرائم التكنولوجيا الحديثة: اسادس
الحاسب أجهزة أو  ةيلكترونالإ الأجهزةمحفوظة على مختلف ما إ التي تكون، ةيلكترونالإية الحصول على المعلومات ساسها الأأهداف

                                           
 ، دياياسات العلة الدر يالشرطة، كلة ييمدكتوراه، أكاد أطروحةة، ياة الخاصة من أخطار المعلوماتية الحيحما م المعداوى، دور الشرطة فيي فهيرد سميول 1

 .313، ص2111
2 Ian Walden, Computer Crimes and Digital Investigations, Oxford University Press, Oxford 

United Kingdom, 2007, p37. 
3 Basia Spalek, Crime Victims, Theory, Policy and Practice, Palgrave Macmillan, London 

United Kingdom, 2nd Ed., 2006, p10. 
 .62، صالمرجع السابقة، لكترونيالجرائم الإ في يق الجنائيم، فن التحقيخالد ممدوح إبراه 4

Jeffrey Ian Ross, John L. French, Criminal Investigations: Cybercrime, Chelsea House 

Pennsylvania, United States, 2010, p24. 
وق الإلكترونية، أطروحة دكتوراه، جامعة عين شمس، كلية الحقأحمد سعد محمد الحسيني، الجوانب الإجرائية للجرائم الناشئة عن استخدام الشبكات  5

 .154، ص2112
 .165، صالمرجع السابق، تييمحمد حماد مرهج اله 6
 .36، ص2115ة، دار الثقافة، عمان، يمحمود أحمد عبابنة، جرائم الحاسوب وأبعادها الدول 7
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 فرادستهدف الأتأخرى و  الأمواليكون هدفها الاستيلاء على أخرى  جرائم إلى بالإضافة، نترنتالإ اتعبر شبك نقولةما مإو  ،الآلي
 لفمختدارة إفي  الآليالمتزايد على الحاسب  عتمادالا أن، كما 1لها االكمبيوتر هدفأجهزة  تكونأخرى  مائوجر  ،جهات بعينهاأو 
ية وفي مقدمتها ونلكتر تداءات على معطيات هذه الوسائل الإضرار والخسائر التي خذلفها الاعضاعف من الأ ،المجالاتشتى و  ،عمالالأ

تكنولوجيا ضرار الناجمة عن جرائم الالأ أن إلى وفي هذا الخصوص تشير الدراسات، تمثل قيمة مالية تكانإذا   لاسيما، الحاسب الآلي
 .2ق بكثير تلك الناجمة عن الجرائم التقليديةالحديثة تفو 
 إلى والقضاء الفقهلة و امح إلى القصورذلك أدى ، الجنائية المتعلقة بجرائم التكنولوجيا الحديثة قوانينالقصور في ال :اسابع

اعتبرتها من  لجرائمافهذه ، مريكاأوحدث هذا خصوصا في فرنسا و ، عقوباتنون القانصوص  إلى خضاع جرائم التكنولوجيا الحديثةإ
 ماتيةهناك عدة معوقات تمنع من توقيع العقاب على مرتكبي الجرائم المعلو  أن كما،  الشبكة من وسائل النشر راعتباجرائم الصحافة ب

 :منها نذكر
نون قاني في قانو نص أي  هاية لا ينطبق عليإجرام فعالاأنجد المتصلة بالتكنولوجيا حيث الجرائم  إلىتتطرق التشريعات التي قلة  -

عدم تطور قانون العقوبات بنفس السرعة المذهلة التي تتطور بها التكنولوجيا وعدم مسايرته للتطورات التي  إلى، إضافة عقوباتال
 .يةجراملأغراضه الإ هايستخدمها الذهن البشري لتطويع

 جة في دولةقطر دولة معينة وتقع النتيترتكب هذه الجرائم داخل  أن يمكنف جرائم التكنولوجيا الحديثة ذات بعد دولي -
المقيم  الجانيبالعقوبة  لحاقإ صعوبةما يعرف ب ووه ،الجانيقضائية خذضع ال قوانينالأي  إلىالعقاب و ع يية توقشكالإتنتج  ومنه ،أخرى

 للعقاب. إخضاعهو  الجانيللقبض على  تربولالإنبالخارج فهنا لابد من تدخل 

 .الجناةالعقوبات على  تطبيق في أساساظهر التي ت الوسائل الإلكترونيةللتعامل مع ضاء والق للمشرع الكافية الخبرة نقص -

 : ارتكاب جرائم التكنولوجيا الحديثةالثانيالمبحث 
إذ يستلزم تنفيذ  ،ت ترتبط بهما جرائم التكنولوجيا الحديثةأصبحلا تحتاج الذكاء والعلم اللذين  الجريمة بشكل عام نإ

جرائم الكمبيوتر  تكانولما   ،3والكمبيوتر وكيفية التشغيل نترنتللإالتقنية  الأنظمةا كافيا بمهارات ومعارف فنية في مجال إلمامالجريمة 
 نترنتالإتعامل مع وسهولة ال، ية الذكيةلكترونالوسائل الإالتطور المستمر وظهور  فإن، المستخدم المؤهلأو  لا يصل إليها إلا المبرمج

 .4وهذه الوسائلترنت نالإسعت من نطاق وحجم المتعاملين مع و 
 فقد يكون بالغا، ينجنس معأو  ،مرتكبي جرائم التكنولوجيا الحديثة لا يصنفون ضمن فئة معينة نإوبالتالي يمكن القول 

أو  ا لسنهآخر تبع إلى مجرم غاية ارتكاب الجريمة خذتلف منأو  هدف نإكما يمكن القول ،  امرأةأو  رجلا، غنياأو  فقيرا ،حدثاأو 

                                           
على المستوى  الإنترنتة عبر يمة المستحدثة، ندوة مكافحة الجر جرامية كأحد الأنماط الإي، جرائم الاعتداء على البطاقات الائتمانيمحمد محمد الألف 1

 .2112يل أبر  24-21خ، مصر، ي، شرم الشالعري
 .77، ص2117ة، يدة، الإسكندر يوالمقارن، دار الجامعة الجد يالقانون الجزائر  في ات الحاسب الآليية لمعطية الجنائيفة، الحمايمحمد خل 2
 .11، ص2112القاهرة،  ةية للجرائم المتعلقة بالإنترنت، دار النهضة العربي، الأحكام الموضوعي، الإنترنت والقانون الجنائيرالصغ يل عبد الباقيجم 3
 .11، ص2111، 1ة، القاهرة، طيم رمضان، جرائم الاعتداء على الأشخاص والإنترنت، دار النهضة العربيمدحت عبد الحل 4
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عصابات أو  تسخير قدراته التقنية لمصاح منظمات وأ، لمجرد إثبات المهارة وأ، مادية، إرهابيةأو  ،فقد تكون سياسية، قدرة تعليمه
 أإذ يلج نفسيو ه منها ما، هناك العديد من الوسائل التي تستخدم في ارتكاب جرائم التكنولوجيا الحديثة أنكما ،  لجني المنافع

من اختراق وسائل  الجانيتمكن  برامج ووسائط تقنيةهو  ومنها ما، غايته إلىلخداع المجني عليه ليتمكن من اختراق النظم والوصول 
 الحماية بالنظام.

 ل: أطراف جرائم التكنولوجيا الحديثةو المطلب الأ
إذ تقع تلك  ،أدوات جرمية مساعدة بواسطةأو  بنفسهمعلوم للجميع يوقعها مجرم يرتكب أفعالا ممنوعة هو  الجرائم كما نإ

 .الأفعال على محل الجريمة الذي قد يكون شيئا وقد يكون كائنا حيا
التي تطورت  االتكنولوجيا ووسائله انتشاروقد ظهرت جرائم التكنولوجيا الحديثة نتيجة التطور الذي تجسد أساسا في  

ة شبكات الاتصال التي قربت ملايين البشر بعضهم البعض وأتاحت فرصا جديدو  ةالبرامج المتقدم إلىبالإضافة  ،بشكل مستمر
تسليم  أتاحتمن ذلك  بل الأكثر، نترنتالإإبرام عقود مختلفة خاصة عبر شبكه و  ضو اوحتى التف ،على المعلومات وتبادلها طلاعللإ

 لطبية.اأو  يةنقانو ال ستشاراتالاتقديم الخدمات مثل أو  يةلكترونالصحف الإ، المقاطع الموسيقية، المنتجات كالبرامج
 كنولوجيا المتطورةكبر السلبيات التي خلفتها التأالتي تعتبر من و  لكن ما دامت جرائم التكنولوجيا الحديثة ظاهرة اجتماعية

فجرائم التكنولوجيا  دة،الجدي من ثمار هذه الثورة ستفادةكت هذه الجرائم في النفوس شعورا بعدم الثقة بخصوص التعامل والافقد تر 
مستجدة نسبيا تقرع في جنباتها أجراس الخطر لتنبه مجتمعات العصر الراهن بحجم المخاطر وهول  يةإجرامهي ظاهرة  نالحديثة إذ

واعها( فهي أنبرامج بكافه الو ، علوماتالم، اتبيانالتستهدف الاعتداء على المعطيات بدلالاتها التقنية الواسعة )، الخسائر الناجمة عنها
 .ء يمتلكون أدوات المعرفة التقنيةمجرمون أذكيا في الخفاء يقترفها جريمة تقنية تنشأ

 ل: المجرم في جرائم التكنولوجيا الحديثةو الأ الفرع
أقسام المجرمين  أبرزا أخير عه و دوافو  المجرم في جرائم التكنولوجيا الحديثة من حيث التعريف به ثم سماتهبحث الفي هذا  نتناول

نا الذكر معنويا كما أسلفأو  طبيعياشخصا  يكون المجرم هنا أنليس هنالك ما يمنع من ه أن إلى ولكن قبل ذلك لا بد من الإشارة
ور ارتكاب الجريمة ويمكن تص ،لمسؤولية الجنائية للشخص المعنويوبعض التشريعات في مدى إقرار ا الفقهمع الخلاف الدائر بين 

سرقة و أ مؤسسة بارتكاب جريمة الاحتيال المعلوماتيأو  مصرفأو  المعلوماتية من قبل الشخص المعنوي كما في حالات قيام شركة
  وما شابه ذلك.لكترونيلإرهاب الإممارسة اأو  يةلكترونالإ اتبيانال

 الحديثةل: التعريف بالمجرم في جرائم التكنولوجيا و البند الأ
دراية أو  ارات تقنيةمه ذلك الشخص الذي يمتلك من الناحية الجنائية تعني تسمية المجرم في جرائم التكنولوجيا الحديثة

لكود السري ية والقادر على استخدام هذا التكتيك لاختراق الكترونالأجهزة الإأو  ،لكترونيتيك المستخدم في نظام الحاسوب الإبالتك
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 .1انفسه يةلكترونالوسائل الإالتحويل من الحسابات عن طريق استخدام أو  ،لتقليد البرامجأو  لتغيير المعلومات
المجرم في  نإ القول لىإفي هذا المجال ذهبوا  نقانو البل وحتى العديد من كتاب  نترنتالإأما الخبراء في التكنولوجيا الحديثة و 

ات أمن النظم والشبكات إجراءوهم من يتحدون  HACKERS اكرزلى هي الهو الأ، الصورتين جرائم التكنولوجيا يظهر بإحدى
فهي  ةالثانيالصورة ا أم، وإثبات المقدرة ينطلقون من دوافع التحدي إنما ،خذريبيةأو  تتوافر لديهم في الغالب دوافع حاقدة أندون 

كية تعتمد عليه التشريعات الأمريوهذا المعيار ، ية خطيرةإجرام توهم ممن تعكس اعتداءاتهم ميولا CRACKERS كراكرزـال
لديه  خصكل ش  هأن الرقمي ويعرفه بلكترونيالمجرم الإبنا تسمية المجرم ه إلى 3يميل البعض فيما، 2في التمييز بين النوعين من المجرمين

ته ووسائل الاتصال االرقمي وملحقأو  لكترونيوخذزينها واسترجاعها باستخدام الحاسوب الإ، لغة رقمية إلىالقدرة على تحويل لغته 
 المحلي.و أ مما يحدث اضطرابات في المجتمع الدوليقواعد الضبط الاجتماعي ل امخالفامتناع عنه أو  فعل أداءوذلك ب الرقمية

طائفة  إلىتمي ا ينالمجرم هن أنصورة المجرم في جرائم التكنولوجيا الحديثة باتت غير واضحة بين من يرى  نإويمكن القول 
 ما يسمونأو  لمكتسبا جرامطائفة الإ إلىم ينتمون أنهذوي الياقات الزرقاء وبين من يرى  ما يسمون المجرمينأو  المجرمين بطبيعتهم،

 .4بالمجرمين ذوي الياقات البيضاء
تميزة في م أطلقت على الشخص الذي لديه قدرات أين، ستينات القرن الماضي إلىتسمية الهاكرز تعود  فإن وعلى العموم

موز الشفرة الخاصة من ولاية كاليفورنيا من فك ر  ناوفي بداية السبعينيات تمكن شخص، أقصى استغلال مجال الحاسوب مستغلا برامجه
 ةل عمليأو  نات تمتيثمانوفي مطلع ال، فواتير المكالمات بالاتصالات الهاتفية وتمكنا من اختراق نظام الهواتف من دون دفع رسوم

في مختلف  موقعا يرة من الهاكرز قاموا باختراق ستينالفيدرالية في مدينة ملواكي بضبط مجموعة كب إذ قامت الشرطة، اعتقال للهاكرز
 .اء الولايات المتحدةأنح

سيطرة على الجريمة المتكاملة والذي أتاح للشرطة الأمريكية القبض على منفذي عمليات نون القاثم صدر بعد ذلك  
في الولايات المتحدة عرف  اجديد انقانو نات فقد صدر يثماناخر الأو  أما في، 5والكمبيوتر ةالائتماني ل المتعلقة بالبطاقاتالاحتيا

هجمات  أن غير، لو نون الأقاالوالذي زاد من سلطات الشرطة الفدرالية قياسا ب ،حتيال بالكمبيوتر وسوء الاستخدامنون الاقاب
 .يةلكترونالمواقع الإ باتت تتزايد مع تزايدالهاكرز 

جم الحاسبات وذلك بسبب كبر ح ،ستينيات القرن الماضي لم تظهر بشكل واضح في مطلع صورة الهاكرز أنجدير بالذكر 
المجرمين مما يحول بين هؤلاء ، 6ةغرف ذات درجات حرارة معين وجودها في إلىوجود الحراسات عليها إضافة عن فضلا  ذاكنآالآلية 

                                           
 .32، صالمرجع السابقع المقارن، يالتشر  في لكترونيحامد قشقوش، جرائم الحاسب الإهدى  1
 .21ص، 2111، 1ضة العربية، القاهرة، ط، دراسة مقارنة، دار النهيع المصر يالتشر  ة فييأحمد محمود مصطفى، جرائم الحاسبات الآل 2
 .16، ص2115ة، القاهرة، يتها، مكافحتها، دراسة مقارنة، دار الكتب القانونية، ماهية الرقمية بالتقنإجرامي أساليبمصطفى محمد موسى،  3
 جرامعلامات الإ همين لا تظهر علي الذيندان علم الاجتماع دلالة على أولئك المجرميم ضاء مصطلح متداول فيياقات البيال ي ذو ينمصطلح المجرم 4

ا بها، ومن يهم فعليدية دون أن تتلوث أيأماكنهم ومكاتبهم الراق هذه الجرائم وهم جالسون في رتكبونيت يه حيمكانه اجتماعأو ة يلتمتعهم بمناصب إدار 
 ض.يق الأبيال وتجاره الرقير والاحتيل الأموال وجرائم التزو ية غسيمضاء جر ياقات البيال يأشهر جرائم ذو 

5 David J. Icove, Karl A. Seger, William Von Storch, Computer crime: a crimefighter's 

handbook, O'Reilly & Associates, Sebastopol, California, United States, 1995, p70. 
 .12ص، 2112ع، ي، دار الفاروق للنشر والتوز ي، ترجمة خالد العامر (evealedR ttackA Hacksز )جون كيريللو، موسوعة الهاكر  6
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 1262 امذاك لتصميمهما عنآائل وأشهر الهاكرز أو  من نايعد كين نومبسونو  درينيس ريتشي فإن ومع ذلك، إليهاوبين الوصول 
تعد الفترة الذهبية  1222و 1221المدة الزمنية المنحصرة بين  أنغير ، والذي يعد الأسرع في ذلك الوقت، برنامجا سمي اليونكس

و أ كانويمكن استخدامه في أي م ،الحاسب صغير الحجم وسهل النقل أصبحو  IBM لكترونيللهاكرز بسبب تصميم الحاسب الإ
 .ولهذا بدأ الهاكرز في هذه الحقبة بالعمل الحقيقي على الاختراق والتخريب، نازم

 : سمات المجرم المعلوماتي في جرائم التكنولوجيا الحديثةالثانيالبند 
فضلا عن كون الدوافع  ،عن غيره من طائفة المجرمين التقليديين بعدد من السمات في جرائم التكنولوجيا الحديثةيتميز المجرم 

فضلا عن بعض السمات  ،الجنائي على ذكرها الفقههذه السمات والتي درج معظم  أبرزلعل و ، متعددة ومتنوعة الجريمة إلىالتي تدفعه 
 ا في الآتي:نتناوله الأستاذ باركر أوردها التي

طائفة  لىإالمجرم هنا ينتمي  إنيقال  أنالأذكياء ولا يمكن  إجرام جرائم التكنولوجيا الحديثة ،ذكيلا: المجرم مجرم أو 
أو  الكمبيوترمن يستعين ب فإن، حيانسيارة مجرم منخفض الذكاء في الكثير من الأأو  من يسرق منزلا كانفإذا  ، المجرمين الأغبياء

ن بحيث يمكنه التغلب على كثير م، مجرم على درجة من الذكاءهو  شركةأو  سرقة مصرف أجلمن  ية الذكيةلكترونالأجهزة الإ
 .1التي تواجهه الفنيةالمشكلات والعقبات 

عنيف مقارنة  غير إجرامهو  الحديثة في جرائم التكنولوجيا جرامالإ نإيقال في العادة  ،: المجرم مجرم غير عنيفاثاني
ماديات  من الممكن تصور قيام العنف في جرائم الاعتداء على الحاسب كانفإذا  ، العنف إلىالتقليدي الذي يميل فيه المجرم  جرامبالإ

قنيات التدمير من ت المعلومات لا يتطلب عنفا كونه إتلافك التكنولوجي الحديث جرامالإ نفإ، يةلكترونالأجهزة الإأو  الحاسب
ومثل ذلك يقال أيضا بالنسبة ، 2اتبيانالأو  ات المنطقيةكيانالأو  التي تتمثل في التلاعب بالمعلومات (soft sabotage)الناعمة 

يها بشكل معالجة فنية ف الجانيمن جرائم التكنولوجيا الحديثة التي يتمثل سلوك  ما شابهأو  ،الاحتيال المعلوماتيأو  اتبيانال لسرقة
 ية التي تتم بهدوء وبروية ومن دون أي عنف.لكترونهادئة للمعطيات الإ
وجيا الحديثة المجرمين في مجال التكنول أنحيث أثبتت العديد من الدراسات في هذا المجال ، المجرم مجرم متخصصثالثا: 

 من الجرائم لتخصصهم فيه.الغالب لا يرتكبون سوى هذا النوع هم في 
 إذ، القيام بها  لا يستطيع الشخص المبتد فنية عالية مهارة جراميتطلب هذا النوع من الإ، : المجرم مجرم محترفرابعا

ث في دكما يح  لأنظمةاية التي وضعها المتخصصون لحماية لكترونز العقبات الإو اتتطلب هذه الجريمة قدرا من الدقة والتخصص لتج
 برة العملية فيعن طريق الخأو  المهارة يكتسبها المجرم إما من الدراسة في مجال تكنولوجيا المعلوماتأو  وهذا الاحتراف، البنوك مثلا
 .3خرينالتفاعل الاجتماعي مع الآأو  هذا المجال

                                           
 2111، 1ة، القاهرة، طيلعربالنهضة اة، دار يق الدوليات والمواثيضوء الاتفاق عات المقارنة وفييالتشر  ة فييومات، مكافحة الجرائم المعليالقاض متولي يرام 1

 .42، ص2117، سكندرية، الإيالإنترنت، دار الفكر الجامع إجرامة و ية المعلوماتيماد، الجر يحامد ع يعل يسام. 55ص
 .51و 42، صالمرجع السابقالشوا،  يمحمد سام 2
 .52، ص2114، 1ة، القاهرة، طية، دار النهضة العربية المعلوماتيممواجهة الجر  ة فيياسة الجنائي، الس قرنييىيحعادل  3
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 إلىرة أخرى م العودة إلىجرائم التكنولوجيا الحديثة في الغالب  وإذ يعمد مجرم ،جرامالإ إلىالمجرم مجرم عائد  خامسا:
 المحاكمة. لىإالتعرف عليهم ومن ثم كشف جرائمهم وتقديمهم  إلىمن الرغبة في سد الثغرات التي أدت  اإنطلاق، ارتكاب جرائمهم

لا يضع نفسه في  وفه، 1اجتماعي إنسانه أنيوصف المجرم التكنولوجي الحديث ب ،سادسا: المجرم متكيف اجتماعيا
الكثير  فإن لذلكوتطبيقا ، 3اذكي اإنسانمن كونه  اإنطلاقمتكيف اجتماعيا هو  بل ،2حاله عداء سافر مع المجتمع الذي يحيط به

لإظهار مدى أو  وهاللأو  ترتكب بدافع الاحتيالأو  ،المطرود من عمله د ترتكب بدافع الكبرياء كالموظفمن الجرائم في هذا الصد
 .4ظمة المعلوماتيةأن ةما يتمتع به المجرم من تفوق في مواجه

فيها عن غيره من  والتي يختلف، التكنولوجيا الحديثةرد عددا من السمات الخاصة بالمجرم في جرائم أو  ما الأستاذ باركر فقدأ
 مايلي: ويمكن إجمالها في 5المجرمين

احتمالات على كافة الظروف والملابسات المحيطة بجريمته التي يريد تنفيذها و  الجانيتعني هذه الخصيصة تعرف  ة،المعرف -
 فشلها.أو  نجاحها

ما يقوم مقامه و أ لتنفيذ جريمته، وهي في الغالب تتجلى في جهاز الحاسبيات التي يحتاجها الفاعل مكانأي الإ ،الوسيلة -
 .حيانمع البرامج اللازمة لتنفيذ الجريمة في بعض الأ

تارة يكون ف، الأخرى ليديةالتقلب عن الباعث في الجرائم ، لا يختلف الباعث في جرائم التكنولوجيا الحديثة في الغاالباعث -
 .ترنتنالإأو  حماية الحاسوب ةفي تحدي أنظم خرآو خرى يكون تحقيق الربح المادي، وتارة أ الانتقامالرغبة في 

الحق الذي يمكن المجرم من ارتكاب جريمته، إذ أن الغالب من مجرمي جرائم التكنولوجيا أو  يقصد بالسلطة الميزة، السلطة -
لرقم ا-غير مباشرة في مواجهة المعلومات محل الجريمة، وهذه السلطة قد تتمثل في الشفرة أو  الحديثة لديهم سلطة مباشرة،

كون السلطة التي كما قد ت،  سرقتهاأو  هاإتلافأو  تعديلهاأو  كنه من فتح الملفات المخزونة ومن ثم نسخهاتم تيال -السري
 غير حقيقية كشفرة الدخول الخاصة بشخص آخر. الجانييتمتع بها 

والتقنية  لفنيةاالقيام بهذه الجرائم يتطلب نوعا من المهارة  نلأ ،خصائص المجرم التكنولوجي الحديث أبرزتعد من  ،المهارة -
ريق الدراسة عن طأو  تكون هذه المهارة مكتسبة عن طريق الممارسة العمليةأن  ولا فرق بين، الفاعلالتي يتمتع بها 

 .6خرينمع الآعن طريق التفاعل أو  والتحصيل العلمي

                                           
 .51، صالمرجع السابقاد، يحامد ع يعل يسام 1
 ار الفكر والقانونالإنترنت، دة باستعمال شبكال المنظم يوتر والإنترنت وجرائم الاحتيمكافحة جرائم الكمب غنام محمد غنام، دور قانون العقوبات في 2

 .15و 14، ص2113المنصورة، 
 .55، صالمرجع السابق، يالقاض متولي يرام 3
 .62، صالمرجع السابقان، يالعر  يمحمد عل 4

5 Donn B. Parker, Fighting Computer Crime: A New Framework for Protecting Information 

Wiley, Hoboken, New Jersey, United States, 1998, p94. 
هذا المجال  ة فييالممارسة العملأو  يل العلمية على قدر عال جدا من معلومات التحصيمكون مرتكب هذه الجر يأن  - رنايبتقد- عنييوإن كان ذلك لا  6
 ثة.يا الحديالتكنولوجد من جرائم يالعد ع الأحوال إذ أثبتت الوقائع أن الصدفة كانت عاملا مهما فييجم في
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 في جرائم التكنولوجيا الحديثة جرامالبند الثالث: دوافع الإ
دوافع هذا  فإن ،التي يتميز فيها عن المجرم التقليديو  المجرم المعلوماتي سمات برزقد تبين لنا مما سبق من عرض لأ كانإذا  
 التكييف هذه الدوافع لا تؤثر في أن إلىمع الإشارة  ،التقليدي من حيث المبدأ جراملا تكاد خذتلف كثيرا عن الإ جرامالنوع من الإ

ا من الناحية ولكن تظل دراسة هذه الدوافع أمرا مهم، بالبواعث إذ لا عبرة ،  للجريمة في ظل العديد من التشريعات الجنائيةنيقانو ال
وتنظيم ، ات في بعض الجرائمحيث تشديد العقوبدنا في تحديد أهم المعالجات التشريعية لجرائم التكنولوجيا الحديثة من يفيالعلمية عله 
 :1ما يليهذه الدوافع تتجلى في أبرز فإن وعلى العموم، تشريع العقوبات الملائمةو  أحكام العود
أتي في مقدمة الدوافع ي تحقيق الربح إلىسعي المجرمين  أنأثبتت معظم الدراسات  ،تحقيق الأرباح المالية إلىالسعي  :لاأو 

القطاعات المستهدفة من هذه الجرائم هي البنوك التي تعتمد على  أبرز أنحتى ، 2التي تقف وراء ارتكاب جرائم التكنولوجيا الحديثة
 R.v Thompsonومن الجرائم في هذا المجال قضية ، وشركات التأمين وكذلك حالات أخرى، EFT لكترونينظام التمويل الإ

 نكليزيا يعمل في أحد البنوك في الكويت قد قام بالتلاعب في نظام الحاسب الآلي الخاص بالبنجإمبرمجا  أنتتلخص وقائعها في إذ 
با منه تحويل قام بمخاطبة البنك طال لترانجا إلىوبعد عودته  ،خصومات من أرصدة العملاء ليودعها في حسابه الخاص إجراءقام بف

 2117وفي عام  ،المحاكمة وحكم عليه بعقوبة السجن إلىلترا وقدم فيما بعد نجاحسابات بنكية في عدة  إلىالحساب الخاص به 
 .3المصارف في سويسرا تقع ضحية جرائم التكنولوجيا الحديثة ثلث أن إلىتوصلت دراسة 
ا الحديثة وجدنا فئة لمجرمي جرائم التكنولوجي يةالفقهمن بين التصنيفات ، الانتقام: الأحقاد الشخصية والرغبة في اثاني

معين داخل  شخص إلىية إلكترونمهمة  إسنادويبرز هذا الدافع في الغالب في الحالات التي يتم فيها ، 4بارزة سميت ب الحاقدين
تحتويه من أسرار عمل  افيتاح له من خلال هذه المهمة التعرف على محتويات الحاسبات لتلك المؤسسة بم، غير رسميةأو  مؤسسة رسمية

ذين لهما المجرمين الأو  قسمين إلىالمجرمين في هذه الحالة ينقسمون و ، Passeword المفاتيح السرية للحساباتو  بنكية سرية أرقامو 
ما و  رواتبهمأو  بسبب قلة أجورهمأو  ية إما بسبب سوء التعامل معهملكترونظمتها الإأناختراق  إلىيعملون في المؤسسة فيعمدون 

 إلىيا لكترونإالإساءة  إلىوالذين يعملون ، المطرودين من عملهم لئك الذين يكونون خارج المؤسسة كالموظفينأو  اهمثانيو ، شابه
أو  الة طردهموبال على تلك المؤسسة في ح إلىبمثل هكذا أشخاص  فتتحول الثقة السابقة، المؤسسات التي استغنت عن خدماتهم

 .بها ونيعمل كانواالاستغناء عن خدماتهم لما يمتلكه هؤلاء من معرفة بأسرار النظام المعلوماتي للمنشأة التي  

                                           
 1، طوتير ة، بيالحقوق الحلبية، منشورات يبية والتأديالنصوص الجنائ ، قراءة معاصرة فيبييالنظام التأد  والعقاب فييم، التجر نييعمار عباس الحس 1

 .21-17، ص2115
2 Etienne Montero, "Premières considérations sur les questions de responsabilité liées aux 

paiements par WAP."Transferts électroniques de fonds. Académia Bruylant, 2001, pp163-186. 
3 Etienne Montero, Ibid., p165 

 .المرجع السابقوتر والإنترنت، يونس عرب، جرائم الكمبي 4
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رسمية ومنها في المؤسسات الرسمية وغير ال الموظفين ومع ذلك فهنالك حالات أخرى تبرز فيها طائفة الحاقدون غير حالات
ونشرها على ، ةيإباحضاع غير لائقة أو ب يدبلجها أنبعد  اته التي هجرتهالأشخاص لنشر صور خذص إحدى صديق أحدمثلا قيام 

  الشخصي وما شابه.لكترونياختراق موقعها الإأو  نترنتالإبعض مواقع 
يما في ية بين العديد من الدول لاسإلكترونشهدت السنوات المنصرمة وجود حرب سياسية  ،الدوافع السياسية ثالثا:

 أبرزبات من  الذي نترنتالإية للدولة الأخرى والتجسس عبر لكترونالسياسية كاختراق المواقع الإ فاتحالات الحرب والاختلا
جهات  إلىنتمين بعض المجرمين هنا غير الم أن علىناهيك ، إيقافها عن العملأو  تدمير بعض المواقع الرسميةأو  ،الوسائل المخابراتية

 .1مبلدانهمعادية ل بلدانية للكترونوطنية باختراق المواقع الإياسية و بدوافع سو  حكومية قد يقومونأو  سياسية
 ية على تأمين مواقعها بشكل محكم من خلاللكترونتدأب إدارات المواقع الإ ،قهر النظام المعلوماتيو  تحدي رابعا:

لا أو  فسهمنأمع  على الدخول في تحد مين المحترفينوهذا الأمر يحفز الكثير من المجر ، 2السرية وتغييرها باستمرار التشفير رقامالأ تعقيد
 والغالب في هذه الفئة من المجرمين صفة عدم الخطورة، نظم الحماية تلك واختراقهاقهر  أجلمن  ا،ثاني واقعلمظمة تلك أنومع 

 .3حديث إلكترونيثبات الذات والرغبة في تحدي أي نظام إهذه الأفعال بدافع التحدي و  إلىون إنما هم يلجؤ  ،الاجتماعية
 هذا الدافع قد يتداخل مع الدافع السابق وقد يكون صورة من صوره ،المعلوماتية الأنظمةخامسا: التسلية والولع ب

لة إظهار تفوقهم ومستوى و امح إلى ةالمعلوماتي الأنظمةلديهم شغف وولع ب ممن في جرائم التكنولوجيا الحديثةبعض المجرمين  حيث يعمد
 .4ناهيك عن دوافع التحدي التي سبق إيرادها يكونون مدفوعين بدوافع التسلية وهم غالبا ما براعتهم التقنية

 رتكبي جرائم التكنولوجيا الحديثةالبند الرابع: أصناف م
 كالتالي:  وهي ،تلك التقسيمات أبرز إلىلمرتكبي جرائم التكنولوجيا الحديثة ونشير هنا  الفقهتعددت تقسيمات 

دم بين تقسيمات الأقهو  لعل هذا التقسيم، جيا الحديثة من حيث السن والخبرةولو لا: تقسيم مرتكبي جرائم التكنأو 
 .5فيناة ومحتر هو  إلىتقسيمهم  إلىويذهب ، ية في هذه المجالنقانو اللى الكتابات أو  تقسيم ظهر مع ووه  هنارمينالمج

فيما أطلق  6لعثمينتسمية المت الصنفأو  يطلق البعض على هذه الفئةمرتكبي جرائم التكنولوجيا الحديثة الهواة:  -1

                                           
1 Teri Bidwell, Hack Proofing Your Identity in The Information Age, Syngress, 2002, p30. 
2 Louise Ellison, Yaman Akdeniz. "Cyber-stalking: the Regulation of Harassment on the 

Internet." Criminal Law Review, Sweet and Maxwell, London, United Kingdom, N°29, 1998 

pp29-48. 
3 Louise Ellison, Ibid., pp144-145. 

 .53و 52، صالمرجع السابقالشوا،  يمحمد سام 4
5 David J. Icove, Karl A. Seger, William Von Storch, Op.Cit., p70. 

 .417، ص1222، 1الأردني، عمان، طتوم فوريستر، مجتمع التقنية العالية، قصة ثورة تقنية المعلومات، ترجمة محمد كامل عبد العزيز، مركز الكتب  6
 ة عن صغر السن.يبالذكر أن لفظ التلعثم كنار يجد
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اهم آخرون بالشباب حديثي العهد وسم ،2انينتسميتهم بالمج إلىوذهب آخرون ، 1تسميه صغار نوابغ المعلوماتيةعليه البعض الأخر 
 Hackers7 اكرزاله ول لهذه الطائفة من المجرمين فهو اأما الاسم العلمي المتد 6ينالمخترقأو  ،5العابثينأو  4الهواةأو  3بالمعلوماتية

ممن ، ةمن الطلبة الذين يدرسون في الجامعات الأمريكي ةستينيات القرن الماضي على مجموعأطلق في باد  الأمر في  مصطلح ووه
وبدون  ،هم بعلوم الحاسوب وتقنياته مع قدرتهم على اختراق شبكات الحاسوب بجهدهم الذاتيإلماموكفاءة في  ةيتميزون بقدرات عالي

 .تعليمات ومعظمهم من صغار السنأو  اتإرشادة بأية عانالاست
وهم يقومون  ،الحصول على المعلومات بشتى الوسائل ويسخر قدراته في هذا المجال إلىويهدف هذا النوع من المجرمين  

تلك المواقع  إلىولهم ثبت وصلمجرد ترك بصماتهم التي تأو  ،اأحيانم قادرون على اقتحام المواقع الأمنية أنهبأعمالهم هذه لمجرد إظهار 
لفضول الدوافع وراء تلك الأفعال التي يقومون بها تتمثل في ا إنما ،لا دوافع خبيثة وراء أفعالهم تلك أنوهم يدعون  ،ا أخرىأحيان

اعتبار هذا النوع من المجرمين أبطالا شعبيين معاصرين  إلى 9وقد ذهب البعض، 8المعلوماتية الأنظمةوحب المعرفة والتعمق في عمل 
 لغشهذا النمط من أفعال ا أننقرر  أنستطيع ن" القول: إلى الفقهأخر من  جانبفيما ذهب ، يقدمون خدمة للتقنية الحديثة

 .10لا خوف منه على الإطلاق" هؤلاء الشباب والذي يرتكبه
وعها وأيا  ن كانالجريمة مهما   أنماط نطقي التسليم بعدم خطورة أي نمط منإذ من غير الم، محل نظر خيرالقول الأ أنونرى 

 يقليدي ذالت جرامهذا القول ينطبق على الإ كانوإذا  ، يبقى ظاهرة تستحق الوقوف عندها ومعالجتها جرامالإ نلأ، حجمها كان

                                           
ت النظر في لية، وكثيرا ما لفتة والحاسبات الآيث عرفهم بأنهم الشباب البالغ المفتون بالمعلوماتيح ،54-52ص ،السابقالمرجع الشوا،  يمحمد سام 1

مكافحة  يحجاز  يوميعبد الفتاح ب ة ذاتهايالتسم إلىة، وذهب يالآلد من ذاكرات الحاسبات يالعد  المسموح بها فييرغ الانتهاكة عقب أفعال خير ونة الأالآ
 .21ص 2112، 1مصر، ط ة،ي، دار الكتب القانونالقانون المعلوماتيية متعمقة في دراسة قانون ،يالنموذج القانون العري وتر والإنترنت فييجرائم الكمب

نشورات م لكترونية، دراسة مقارنةة الإيمة المستهلك عبر الإنترنت ومكافحة الجر يجبور، حماد منعم يفر  .52، صالمرجع السابقاد، يحامد ع يعل يسام
 .121، ص2112، 2وت، طير بة، يالحقوق الحلبي

 2111المنصورة، ، عيوالتوز ة للنشر ية، المكتبة العصر ية من الجرائم المعلوماتية للحماية والمهنية والاجتماعي، الجوانب الأخلاقيمحمد محمود المكاو  2
 .45ص

 .63، صالمرجع السابقان، يالعر  يمحمد عل 3
 2111، 1، طيع، عمانوالتوز ة، دراسة مقارنة، دار الثقافة للنشر لكترونية نظم المعلومات الإيوأسامة أحمد المناعسة، جرائم تقن جلال محمد الزعبي 4

 .74ص
 .45، صالسابقالمرجع ، يمحمد محمود المكاو  5
أن أحد أهم  إلىون ير شيو  .51، صالمرجع السابقووسائل مكافحتها،  ، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهيمحمد الجنب يرمن 6

تغلون المس ؛ايثان ،كونون من الأطفالي: أولا المشردون وهم عادة ما يثلاثة نماذج ه إلى ينشركات حفظ أمن المعلومات قد صنفت هذه الفئة من المجرم
اء وهم الذين يعملون ات البيضالقبع يذو  ؛وثالثا ،ةياسيالمواقف الس  فييرالتأثأو  يعملون من أجل الربح الشخصين يالقبعات السوداء وهم الذ يذو أو 

 أجل البحث.من 
 .41و 41، صالمرجع السابقمحمود أحمد عبابنة،  7

8 Donn B. Parker, Fighting Computer Crime: A New Framework for Protecting Information 

Op.Cit., pp144-146. 
 .417-411ص، المرجع السابقستر، يتوم فور  9

 .53، صالمرجع السابق، تييمحمد حماد مرهج اله 10
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 ا عند فئة الناشئين. لاسيملكترونيالإ جرامفي نمط الإلى يكون واجب المراعاة أو  من باب وفه، المحدودة في الغالبأو  المخاطر البسيطة
مجرمي هذه الطائفة  أغلبو ، (Crackers)هذه الطائفة يطلق عليها  مجرمي التكنولوجيا الحديثة المحترفين: -2

وجرائمهم تدل  ،الذكاءو  والمعرفة التقنية يةلكترونالوسائل الإبالتخصص العالي في مجال  ونويتميز  عاما 25زت أعمارهم و اممن تج
خدم الحاسب تست هذه الطائفة ممن يعملون في منشآت أفراد أغلبو ، (الهاكرز) لو ية على عكس جرائم النوع الأإجرامعلى خطورة 

لأمر الذي يجعلهم يطلعون ا ،وثيقا الحاسب الآلي اتصالاية وفي مقدمتها لكترونالوسائل الإيتصلون ب وهم بحكم وظيفتهم، باستمرار
م نهأمجرمي هذه الفئة بوصفهم مستخدمين مثاليين كما  إلىما ينظر كثيرا و ، 1لى محتويات الحاسب وأسرار العملبشكل دائم ع

 .2نشاطهم الحرفي أثناء يتمتعون بثقة كبيرة في مجال عملهم وكثيرا ما يقومون بتغيير وظائفهم
ية لكترونهذه الطائفة من المجرمين البالغين تتميز بالخبرة والإدراك الواسع لمهارات الكمبيوتر والأجهزة الإ أنجدير بالذكر 

لاحتيال والتزوير ها طائفة مجرمي اأبرز ، ئفطواعدة  إلىهذا النوع من المجرمين تقسم  أفرادو ، التنظيم والتخطيط والخبرة إلىإضافة 
شطتها نأوكذلك طائفة التجسس الصناعي وهي التي توجه ، خرينوالاستيلاء على أموال الآالكسب المادي  إلىوتتجه أغراضها 

 ية والتجاريةبقصد الاستيلاء على الأسرار الصناع، اختراق نظم الكمبيوتر التابع للشركات الصناعية ومشاريع الأعمال إلىية جرامالإ
 .3هذا النوع من المجرمين هم الأكثر خطورة فإن بصفة عامةو 

يقترب في -ي تقسيم ثنائ إلىذهب البعض ، مستخدمين ومبرمجين إلى: تقسيم مجرمي التكنولوجيا الحديثة اثاني
 :4ا بإيجاز في الآتينتناولهو  ،يعتمد على معيار المعرفة بنظم المعلوماتية -سالفمفهومه من التقسيم ال

هذه الطائفة من المجرمين هم المستخدمين فقط ممن تتوافر لديهم المعلومات الكافية عن  ن:و ن المستخدمو المجرم -1
ولديهم أيضا معرفة  ،ومعرفتهم ببعض البرامج التي يجري بها العمل، الأساسية اووظائفه اومكوناته يةلكترونالوسائل الإآلية عمل 

ومن ، سبسوى الاستخدام فح، تكون لهم علاقة بالنظم المعلوماتية أنوهم يرتكبون جرائمهم دون ، بعمل الشبكة المعلوماتية
تطور نظم تقنية الوسائل تبعا ل انتشاروهذه الفئة من المجرمين في تزايد واتساع و  ،أمثلتهم الموظفين في المؤسسات المالية كالبنوك

 وتعدد استخداماتها في مختلف المجالات.ية لكترونالإ
الحاسوبية  نظمةالأن وقدرتهم على دخول واقتحام و وى العالي الذي يتمتع به المبرمجللمستظرا ن :نو ن مبرمجو مجرم -2
ئم المرتكبة من إذ غالبا ما تكون الجرا، ةبصورة كبير  الخطورة واضحة هنا فإن على الرغم من الاحتياطات الأمنية المتعددة بكل سهولة

لاء المبرمجون على اكتشافها وهؤ  خطورة هذه الجرائم قلة العناصر القادرة ولعل ما يزيد من، هذه الفئة ضخمة وذات أهمية كبرىطرف 
تغيير محتواها لتحقيق و  هاإتلافقدرتهم على  إلىبالإضافة ، قادرون على القيام بتعديل وتحويل ونسخ وإضافة أي معلومات على البرامج

خرى المحققة امر الأو من الأ ستفادةج الحاسب الآلي مع الاامر برامأو  كل ذلك يتم باستغلال المساحات الخالية بين،  أغراض مشروعة
 .لأغراضهم

                                           
 .43و 42، صالمرجع السابقمحمود أحمد عبابنة،  1
 .55ص، المرجع السابقالشوا،  يمحمد سام 2
 .42و 47، صالمرجع السابق، يمحمد محمود المكاو  3
 .74-72ص، المرجع السابقوأسامة أحمد المناعسة،  جلال محمد الزعبي 4
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 هممن حيث أماكن عملتقسيم آخر للمجرمين  إلى 1ذهب البعض، لمجرمين من حيث أماكن عملهماثالثا: تقسيم 
 :التالي وه بإيجاز على النحنتناول

ه بنظام المؤسسة وتشغيل النظام والعبث بلمعرفتها  هذه الفئة هي الأخطر وذلك ن من داخل المؤسسة:و المجرم -1
 نترنتلإاويتزايد هذا النوع مع ازدياد ظاهرة تسريح الموظفين في قطاع تقنية المعلومات و ، ومعرفة نقاط الضعف والقوة بذلك النظام

لشركات ا يعمل في إحدى كانظمة الكمبيوتر  نومن أمثلة ذلك قيام مدير لأ، من المؤسسة الانتقام إلىسعي هؤلاء  إلىمما يؤدي 
مما كبد ، مستاء من تعامل الشركة معه كانه  نكل ذلك لأ،  هامة اتبيانباختراق نظام الشركة وتغيير حسابات الزبائن وإزالة قواعد 

من موظفا فصل  أنومن الأمثلة الأخرى ، إفلاسها ومن ثم بيعها لاحقا إعلان إلىصلتها أو  يعمل بها خسائر فادحة كانالشركة التي  
وبعد مرور يومين  ،ببرمجة كمبيوتر في الشبكة زارعا نوعا من الفيروسات قام، قبل يومين من تركه للعملو  يعمل بها كانالشركة التي  

 .حذفت معلومات هامة في الشركة
 .عوا الفيروساتناوص ناسخوا البرنامج ،الشبكات مخترقو ؛وهم ثلاثة أصناف ن من خارج المؤسسة:و المجرم -2
هم الأشخاص الذين يخترقون شبكات الحاسوب مستعينين بما لديهم من قدرات متميزة ورغبات  :الشبكات مخترقو -أ

وغالبا ما  ،ينةمع أهدافالذين يعملون في إطار منظم لتحقيق  المخترقونهم  ؛لو الأ، قسمين إلىوينقسمون ، جامحة في الاختراق
ن و فهم المجرم ؛الثاني أما القسم، الشركات التجاريةأو  الكسب غير المشروع من خلال اختراق حسابات البنوك إلىتهدف هذه الفئة 

ا اتهبيانن العبث بم يتركون الشبكة دو فإنهغايتهم  إلىوهؤلاء عندما يصلون ، ن على قدراتهم لإشباع الفضول وإثبات الذاتو المعتمد
 .2للاختراق خلاقييها مما يبعث فيهم روح التحدي الأإلا بعد تطوير طرق الحماية ف ةثاني وملفاتها ولا يعودون لاختراقها

وهؤلاء هم نوع من  ،3ي تسمية القراصنةعلام الإلكترونييطلق على هؤلاء في الاصطلاح الإ :ناسخوا البرامج -ب
تنساخ البرامج ن بخرق مقاييس الحماية التي تمنع من اسوهم يقومو ، الهاكرز المتخصصين بفك شفرات البرامج وليس خذريب الشبكة

ا ومن هن، لإتمام عملية تثبيته في الجهاز الشخصي (Serial Nimber) يتطلب رقم تسلسله فإن شراء أي برنامجفعادة عند 
في تثبيت البرامج  هحتى يحصل على الرقم الصحيح ومن ثم استخدام رقاميقوم هؤلاء بتشغيل برنامج يقوم بتجربة الملايين من الأ

هذه الطائفة يقعون بأحد  وومجرم، 4بتغييرها ومن الطرق الأخرى لهذه الفئة خرق الصيغة المكتوبة للبرنامج بحيث يقوم، المنسوخة
دوافع الأفعال ب تقوم بهذه ةالثانيح تجارية و ا ربألى هم من يقومون بهذه الأفعال بدوافع تحقيق غايات مادية و و الأ، الصورتين

 الاستخدامات الشخصية فحسب.

                                           
 .27-24، صالمرجع السابقة، ية الرقمية بالتقنإجرامي أساليبمصطفى محمد موسى،  1

2 David Wall, Op.Cit, pp59-73. 
3 Jos Dumortier, Patrick Van Eecke, Legal issues and the internet. Internet European Compared 

Law, Sous la dir, de Georges Chatillon, Bruxelles, Bruylant, Bruxelles, Belgique, 2000, p161. 
4 Peter N. Grabosky, Electronic Crime, Pearson Prentice Hall, New Jersey, United States, 2007 

p13. 
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والقيام  لأنظمةابحيث يستطيعون اختراق ، ن بمهارات عالية في البرمجةو يتمتع هؤلاء المجرم :عوا الفيروساتناص -ج
حتى  انويةثويستمر الحاسوب في التنفيذ والحساب حتى يستنفذ كل مصادره من الذاكرة الرئيسية وال، بعمليات حسابية لا تنتهي

 .1مينهار النظا
مجموعة  إلىتقسيم المجرمين  إلىذهب الأستاذ باركر ، لمجرمي التكنولوجيا الحديثة Parkerرابعا: تقسيم الأستاذ 

لواحد يكون المجرم ا أنبل يمكن ، صنف محدد دون غيره إلىينتمي  أنكل مجرم يجب   أنيعني ذلك  أنولكن دون ، صنافمن الأ
 أهم هذه الأصناف فيما يلي:ويمكن إجمال ، 2مزيجا بين أكثر من طائفة

من يمثل  أبرزو  ،يكون في نياتهم الإضرار بالغير أنوقضاء الوقت دون  ويرتكبون جرائمهم بهدف التسلية واللهطائفة  –1
 هذه الطائفة هم صغار مجرمي التكنولوجيا الحديثة أي الأحداث.

التي لم يصرح  يةلكترونالوسائل الإظمة أن إلىطائفة تضم المجرمين الذين يقومون بكسر الحواجز الأمنية لغرض الدخول  –2
 التحدي.أو  بدافع الفضولأو  ذلك يتم بغرض اكتساب الخبرةوكل ، لهم بالدخول إليها

لة هؤلاء ومن أمث ،لى مكاسب ماديةيكون هدفها الحصول ع أنإلحاق خسائر بالمجني عليهم دون  إلىطائفة تهدف  –3
 عي الفيروسات وموزعيها.نصا

برة في هذا وهم يتمتعون بقدر معقول من الخ، مجرمي هذه الطائفة هم الأكثر شيوعا بين مجرمي التكنولوجيا الحديثة –4
مادية تواجههم دون  شكلاتإيجاد حلول لم إلىيهدفون  ،المجني عليهمبويترتب على ارتكاب جرائمهم خسائر كبيرة تلحق ، المجال

وهي في -يه في جرائمهم المجني عل أنيبررون أفعالهم بو ، الجريمة التقليدية إلىيستطيعوا حلها بالوسائل الأخرى بما فيها اللجوء  أن
 يستطيع تحمل الخسائر الناجمة عن أفعالهم. -الغالب المؤسسات المالية

لمادي بطريقة ي تحقيق الربح اجرامهذه الطائفة يبغون من وراء نشاطهم الإ إلىالمجرمين الذين ينتمون  نإيمكن القول  –5
إذ يقترب فاعل ، 3ينطبق على أفعالهم وصف الجريمة المنظمة أنوهم يعملون في الغالب بطريقة منظمة بحيث يمكن  ،غير مشروعة

ية جرامالإ ثة تجتذب اهتمام العديد من الجماعاتجرائم التكنولوجيا الحديت أصبح أنهذه الجريمة من المجرم التقليدي لاسيما بعد 
 .4المنظمة لما تدره من عائدات هائلة

                                           
1 Bruce Sterling, The Hacker Crackdown, Law And Disorder On The Electronic Frontier 

Bantam Books, New York, USA, 1992, pp35-36. 
2 Donn B. Parker, Fighting Computer Crime: A New Framework for Protecting Information 

Op.Cit., pp144-146. 
3 Peter Emeritus Grabosky, Peter Grabosky, Russell Gordon Smith, Gillian Dempsey 

Electronic Theft: Unlawful Acquisition in Cyberspace, Cambridge University Press, 2001 

pp198-199. 
 .76و 75، ص2111، 1اض، طي، الر يةة للعوم الأمنيف العربية ناييموالبحوث، أكادمركز الدراسات  ،حسن طاهر داود، جرائم نظم المعلومات 4
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بون في فرضها اجتماعية يرغأو  دينيةأو  مدفوعين بغايات سياسية ،تضم هذه الطائفة الجماعات الإرهابية المتطرفة –6
 .1إليهم ظارالأنلفت لالممتلكات و  ها في تحقيق العنف ضد الأشخاصينشاط مجرم وويبد

ضرارا قد تؤدي في  أ طائفة المهملون الذين كثيرا ما يترتب على جرائمهم الواقعة بطريق الخطأ ولاسيما بصورة الإهمال – 7
 .2حد إزهاق الأرواح إلى حيانكثير من الأ
مجرمي  تقسيم لىإ بعض الأساتذة في إنجلتراذهب ، جليزي لمجرمي التكنولوجيا الحديثةنالإسا: التقسيم الثاثي خام

 :إلىالتكنولوجيا الحديثة 
 Crackers ـالو  Hackers ـالجمع بين طائفتي ال إلىذهب أصحاب هذا التقسيم  :المتطفلونأو  المخترقون -1

ات أمن إجراءمتطفلون يتحدون  هم Hackersـ طائفة ال أن إلىوذهبوا أيضا ، تحت هذه الطائفة من مجرمي التكنولوجيا الحديثة
 Crackers ـأما ال ،ينطلقون من دوافع التحدي وإثبات المقدرة إنما خذريبيةأو  تتوافر لديهم دوافع حاقدة أنالنظم والشبكات دون 

 .3ية ورغبة في إحداث التخريبإجرامية واعتداءاتهم تنبئ عن خطورة إجرامإذ تتوافر لديهم دوافع  ،فعلى العكس
 شطة المركزيةنئفة يتميزون بالخبرة وسعة الإدراك للمهارات التقنية والتنظيم والتخطيط للأهذه الطا أفراد المحترفون: -2

 ها بارتكاب الجريمةللجهات التي كلفتأو  الكسب المادي لها إلىعتداءاتها وتهدف ا، لهذا تعد هذه الطائفة الأخطر بين هؤلاء المجرمين
هذه الطائفة بصفة  أفرادميز ويت، فلسفيأو  تحقيق أغراض سياسية والتعبير عن موقف فكري إلىتهدف اعتداءاتهم  حيانوفي بعض الأ

هذه  ويتنوع مجرم، كما تطويرها بشكل ذاتي إلىية فلا يتبادلون الخبرات التقنية فيما بينهم بل يعمدون جرامالتكتم على أفعالهم الإ
 بحسب نوع الجريمة التي يمارسونها.الطائفة 

مجرمين على  لىإولهذا فهم يقسمون  ،الانتقامو ية بدافع الثأر جرامشطتهم الإأنهذه الطائفة يرتكبون  أفراد :الحاقدون -3
ية على دولة إلكترونالمستوى الدولي حيث تشن دولة حرب  إلىهؤلاء  إجرامقد يتطور و ، غرباء عن النظام آخرينبالنظام و  علاقة

 .يةونلكتر لحوكمة الإاية الخدمية في ظل ما يعرف اليوم بلكترونظمتها الإأنخذريب أو  لتعطيل الانتقامأخرى بدافع 
ن للتعرف أي نظام اتصال آخر مؤمأو  فونشبكات التل إلىشخص يتسلل  هو :نظم الاتصال الهاتفي إلىلمتسلل ا -4

 .4على طبيعة عمله
                                           

 ب الأحمريلصلة ليالدولالحرب، المجلة  وتر )الحاسوب( والقانون فييث، الحرب بواسطة شبكات الاتصال، الهجوم على شبكات الكمبيكل سميما 1
 .22، ص2112، اسات والعمل الإنسانييالقانون والس ة فييحوارات إنسان

 2114سان ي، ندي ،شرطةالة ييمأكاد ،12 السنة، 11 العددة، مجلة الأمن والقانون، ية أوليمعالجة قانون حسن مظفر الرزو، الأمن المعلوماتي 2
 .211ص 
وأشار البعض  .15و 14ص، 2113وتر والإنترنت، دراسة مقارنة، دار الفكر والقانون، المنصورة، ية لجرائم الكمبيعيمحمود أحمد طه، المواجهة التشر  3

. أشار 1225وتر والإنترنت، الصادر عام يمؤلفهم جرائم الكمب م فييأن هؤلاء الأساتذة الثلاث قد أوردوا هذا التقس إلىوذهب  ،ضايم أيهذا التقس إلى
قة الأمر يحق وفي .111-117ص، 2117، سكندريةدة للنشر، الإيظم المعلومات، دراسة مقارنة، دار الجامعة الجد، جرائم نين عبد الله فكر يمأ يهإل

 ينم قد دمج بيالأمر أن هذا التقس مات الواردة سلفا، ولكن كل ما فييد من التقسيث المبدأ للعديرج عن كونه مشابها من حيخم أعلاه لا ينرى أن التقس
مات الأخرى كطائفة يالتقس ما أبرز طوائفا أخرى لم تكن بارزة فيي، فCrackersوالـ  Hackersالـ   طائفتييين المعلوماتينبعض أصناف المجرم

 ث أماكن عملهم.يثة من حيا الحديالتكنولوج يم الخاص بمجرمين وأدخل ضمنهم التقسيالحاقد
 .221ص، المرجع السابقللو، يير جون ك 4
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إليه  الذين يستخدمون ما توصلأطفال الاسكربتات وهم الأشخاص أو  :الخبرة والشبكات والنظم قليل مخترقو -5
 طبيقها.بت فقط يقومون بل وهم لا يستطيعون اكتشاف الثغرات، الهاكرز من معلومات وبرامج لاستخدامها في الاختراق

 )الضحية(المجني عليه في جرائم التكنولوجيا الحديثة  :الثاني الفرع
 والباحثين من أهم عناصر البحث المطلوبة من المتخصصين تعتبر الجهات المتضررة من ارتكاب جرائم التكنولوجيا الحديثة

 قديمة بالمجني عليهفي العصور الاهتمت المجتمعات البدائية هذه الجرائم، وعليه للوقوف على النسب الصحيحة والواقعية لارتكاب 
الحرق والتقطيع  إلىتصل  ذيب التي قدواع العقاب والتعأنبقسوة في مختلف  الجانيوتعاملت مع ، باعتباره المتضرر مباشرة من الجريمة

في  لجانياثم أخذت نصرة الضحية والاهتمام به تتقلص تدريجيا في صور إجبار ه من أضرار، والإبادة وتعويض الضحية عما لحق ب
ليزي نجالإيلسوف نادى الف أن إلى، وحماية حقوقه الجانيوبات الاهتمام يتزايد لمساعدة ، دفع دية وتعويضات عينية لصاح المجني عليه

Jermy Bentham  الأقل بالقدر  على معهم ضحايا الجريمة بعين الاعتبار والتعامل إلىفي القرن الثامن عشر بضرورة النظر
 بعض مايةلح للمجتمع الاجتماعية الحماية توفير في اومههمفوتبلور  قد ظهرت فكرة الدفاع الاجتماعي، و 1الجانيالذي يعامل به 

 والاجتماعية نفسيةال والمساعدة يةالإنسان والمعاملة الصحية الرعاية لتقديم وذلك، عشر التاسع القرن اخرأو  في رافالانح من فئاته
 .الجريمة عن الناجمة والاجتماعية النفسية ثارالآ خذطي من يتمكنوا لكي

 ل: تعريف المجني عليهو البند الأ
 ية الجنائيةنقانو لا الذي تحميه القاعدة نيقانو الصاحب المحل  -المعنويأو  الطبيعي-الشخص  ووه، لكل جريمة مجني عليه

فيما بينهم حول  الاختلاف إلىفقد أدى ذلك ، ضحية الجريمة إلىاء الفقهية التي ينظر من خلالها كل اتجاه من و اونظرا لاختلاف الز 
 أننها ولا يمكن ريمة الذي يتحمل الضرر الناجم عالطرف السلبي في الج هأنب فقد عرفه البعض، صياغة تعريف محدد للمجني عليه

 .3اوأدبي امادي الحقه من الجريمة ضرر  كل منهو   المجني عليه أنويرى آخر  2يكون سببا فيها
ديسمبر  11المباد  الأساسية لتوفير العدالة لضحايا الجريمة الصادر في  علانوقد عرفت الأمم المتحدة المجني عليهم طبقا لإ

تيجة لسلوك كن،  يةالإنسانحقوقهم أو  ممتلكاتهمأو  فسهمأنإيذاء في أو  خسارةأو  الأشخاص الذين لحق بهم ضرر مأنهم ب1225
عترف بها الم الإنسانجرم ناتج عن خرق لحقوق أو  ،دولينون القاالجرم ناتج عن خرق أو  ،الجزاء الوطنية قوانين ناتج عن خرق

 عليه يكون المجني أنويمكن ، اقتصاديةأو  السلطة من قبل أشخاص ذوي سلطة سياسيةجرم ناتج عن إساءة استعمال أو  دوليا،
 .4جمعياتأو  سياسيةأو  هيئات اقتصاديةأو  يةإنسانمجموعات أو  نسانضحية لإ

                                           
 .62، ص2115ع، عمان، ية، دار الحامد للنشر والتوز يالدول العرب قاته فيية وتطبيما الجر يعلم ضحا، ي البشر ينمحمد الأم 1
 .177ص، 1221ة الشرطة، جامعة القاهرة، ييمدكتوراه، أكاد أطروحةه، دراسة مقارنة، يعل سعود محمد موسى، شكوى المجني 2
 .121، ص1225المصري، دار الجيل، بيروت، رؤوف عبيد، مباد  الإجراءات الجنائية في القانون  3
 القاهرةة الشرطة، ييم، أكادكلية الدراسات العليا ،دكتوراه أطروحةة، دراسة مقارنة، يما الجر ية ضحايحما ، دور الشرطة فييد المرشديد عبيمان سعيسل 4

 .27، ص2116
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ريق خسارة اقتصادية عن طأو  جماعيأو  هم الأشخاص الذين أصيبوا بضرر فردي الضحايا أنضح هذا التعريف أو  وقد
 يتم لم أو ض عليهتم القب، مجهولاأم  معروفا كانسواء   الجانيالجنائية النافذة من قبل  قوانينلل اانتهاكحالات إهمال تشكل أو  أفعال

لح بصرف النظر عن العلاقة الأسرية التي قد تربط الضحية بمرتكب الجريمة ليشمل هذا المصط، إدانتهلم تتم أو  أدين، القبض عليه
وقف و أ والأشخاص الذين أصيبوا بضرر جراء تدخلهم لمساعدة الضحايا في محنتهم، ومن يعولهم مباشرة، للضحيةالعائلة المباشرة 

 جتماعيالا ركزلماأو  لديناأو  لجنساأو  لعرقاأو  على الجميع دون تمييز للون علانوتنطلق الأحكام الواردة في هذا الإ، الإيذاء عنهم
ته الأمم توسعت في التعريف عما عرف إذ ومية لمساعدة الضحاياوهذا ما اعتمدته الأكاديمية الق ،سنالأو  ثقافيالأو  سياسيالأو 

حايا لتشمل اتسعت في تعريف الضا أنه من حيث، المباد  الأساسية لعدالة ضحايا الجريمة وإساءة استخدام السلطة أنالمتحدة بش
وحتى  ،ةالمشاريع الماليأو  النفسي والاقتصادي ويشمل ضحايا الغشليشمل الإيذاء البدني و ، اتكيانالأو  الجماعاتأو  ،شخصا
أو   عنويمأو  تعرض لتهديد ماديأو   مباشرةعانىالتعريف توسع في حقوق الضحايا ليشمل الشخص الذي  أنكما ،  الحكومة

 .1مؤسسةأم  االضحية فرد تكانكنتيجة لارتكاب جريمة سواء  
والمؤسسات المالية  والمجتمعات فرادالتكنولوجيا الحديثة قطاعات كبيرة ومتنوعة من الأجرائم وبهذا المفهوم، يشكل ضحايا 

والشركات التجارية، الأمر الذي يصعب معه تحديد ضحايا هذه الجرائم وتحديد مدى التضرر الذي أصاب كلا من الضحايا، ومما 
وفي  فيها بشكل دقيق الضحاياأو  ائم والتعرف على الجناةيضاعف تعقيدات ضحايا جرائم التكنولوجيا الحديثة صعوبة اكتشاف الجر 

 الوقت المناسب.
 حالات كثيرة يكون فيه نإ بل، فقط انيالجقد يكون سبب وقوع الجريمة ليس  دائما وفي مجال جرائم التكنولوجيا الحديثة

اية على عدم وضع الحماية اللازمة من برامج الحمأو  ،إهماله في أخذ الحيطة والحذرأو  بسبب جهله، في وقوع الجريمة اللضحية دور 
ته ني في ارتكاب جريمالجامما يساعد ، معلومات خاصة بالعملأم  شخصية تكانالأجهزة للحفاظ على مستودع الأسرار سواء  

 م الأحوال معظوفي، الضحية دون رضاهوعندما يتم إجبار ، بواسطة تهديد ناعم الفعلكما يختلف الأمر عند قبول  بسهولة ويسر
ولهذه ، مذنبا نيالجا وبالتالي لا يكون الشخص، يبيح ما يعتبر فعلا جنائياأو  الجريمة كاننفي ركن من أر أو  إزالة إلىيؤدى الرضا 

 .2ويتعين على المشرعين تقدير مشروعية هذه الاستثناءات وفلسفة الرضا، القاعدة استثناءات

 : التفاعل بين الشرطة والضحيةالثانيالبند 
اهتم الجهاز الأمني اهتماما بالغا باكتشاف المجرمين في جرائم التكنولوجيا الحديثة والقبض عليهم ومحاكمتهم وحبسهم 

ا يؤدي لزيادة مم، ي الضحايا مثولهم أمام أجهزة العدالة الجنائيةذفكثيرا ما يؤ ، لكنه وجه اهتماما أقل للضحايا، وإعادة تأهيلهم
 .3حباطفضلا عن شعورهم بالعجز والإ، ون لهاالصدمة النفسية التي يتعرض

                                           
 .71و 71، صالمرجع السابقة، يالدول العرب قاته فيية وتطبيما الجر ي، علم ضحاي البشر ينمحمد الأم 1

2 Vera Bergelson, Victims' Rights and Victims' Wrongs: Comparative Liability in Criminal 

Law, Stanford University Press, California, United States, 2009, p15. 
وما  32، ص2115 الرياض، ة الشرطة،ييمأكاد ،13ا، العدد ية الدراسات العلي، مجلة كلةيما الجر يد عبد المطلب، دور الشرطة وضحايممدوح عبد الحم 3

 بعدها.
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وجهات جديدة تتب مساعدة ضحايا الجريمة بالولايات المتحدة الأمريكية في تقريره المعنون كوفي هذا الإطار فقد نشر م
د اعها عنتباوصيات التي يجب على رجال الشرطة عددا من الت، ريمة في القرن الحادي والعشرينحقوق وخدمات ضحايا الج من الواقع

 التعامل مع الضحية وهي كالآتي:
بة للضحية المعلومات مناستكون تلك  أنو ، نقانو الخطيا بحقوقه التي يكفلها له أو  ضرورة إخطار الضحية شفهيا -1

توفر لتي ا الهواتف الخاصة ببرامج تقديم المساعدة للضحايا أرقامتحتوي تلك المعلومات على أسماء و  أنو ، اللغة والسن من حيث
كما ،  حصول الضحايا على الخدمات المناسبة ضمانمن آليات المجتمع ل ستفادةوذلك للا، خدمات الاستشارات والمعالجة والتأهيل

الحصول على أي  مع الامتناع عن، وكيفية التقديم للحصول عليها، يجب تقديم معلومات للضحية حول تعويضات ضحايا الجريمة
ل أمن حو  معلومات إلىبالإضافة الحصول على الأدلة اللازمة، أو  الجانييف عمليات البحث عن مبالغ مالية من الضحية كتكال

 أثناء افقتهمات تسمح للضحايا باختيار شخص لمر إجراءمع اخذاذ ، شفهيا بعملية التحقيق بالعلم الضحية إحاطةوسلامة الضحية، و 
 التحقيق. اتإجراء

 إحاطةة( مع ات مدمجنطواسأأو  برامجأو  يضبطها المحقق الجنائي )أجهزة حاسباتالإسراع في إرجاع الممتلكات التي  -2
وهذا ما ، أي رسوم يتقاض مع قيام الجهاز الأمني بتخزين وحماية ممتلكات الضحية دون، الضحايا حول كيفية استرجاع المضبوطات

وذلك بتعزيز ، شائهانعد إب ،1246( في عام 1513ر القرار رقم )بمنظمة الأمم المتحدة عقب صدو  الإنسانرسخته لجنة حقوق 
 .1وحق الضحايا في استرداد حقوقهم والتعويض وإعادة التأهيل الإنسانوتعميق وحماية حقوق 

 الحديثة البند الثالث: حقوق ضحايا جرائم التكنولوجيا
والتي ، يةإنساننية و و قانوهي حقوق ، الوطنية والمعاهدات الدولية قوانينحددتها ال الضحايا جرائم التكنولوجيا الحديثة حقوق

ية دون نقانو الات اءجر الاستجابة الفورية من قبل جهاز الشرطة والقضاء للبلاغ الذي يتقدم به الضحايا واخذاذ الإفي  2يتمثل مجملها
ات الجنائية اءجر ضحايا في الوقوف على سير الإكفالة حق الوإزالة الضرر الذي يلحق بهم فورا،  حماية الضحايا وأسرهم  ،أخيرت

سلبا  القدر الذي لا يؤثروالعمل على رفع معنوياته ب، احترام موقف المتضرر في الجريمة وتقدير حالته النفسية، و والاستماع لرأيهم فيها
الضحية في حضور  تسهيل مهمة ريمة وأسرته والجهات المتصلة به،فظ الأسرار الشخصية للمتضرر من الجالسهر على حو في العدالة 

 لساتالج بمواعيد لضحيةإبلاغ ا حق إلىبالإضافة  النهائية المحاكمات والإدلاء بشهادته ومعرفة نتائج التحقيقات والمحاكمات القضائية
 بيله من التهمةسإخلاء أو  حق إبلاغه بقرار الإفراج المؤقت عن المتهمإخطاره بالقرار النهائي للمحكمة، و  حقو  فيها تعديل أيأو 

 .علامايته من ملاحقات وسائل الإحق حمو  نقلات لمتابعة القضية التي رفعهاحق المساعدة في الت إلىإضافة 
ل جرائم وبالأخص في مجا، ضرورة تضمين مناهج على مساعدة ضحايا الجريمة إلىبناء على ما تم عرضه تجدر الإشارة 

 .من إيذاء معنوي كبيرالتكنولوجيا الحديثة وذلك لما يتعرضون له 

                                           
 .52، ص1227، 1، ط، مصر، دار الكتبيالمصر  يالقضاء الإدار  ة التنقل والإقامة فييحر  ،ة لحقوق الإنسانية القضائيأحمد جاد منصور، الحما 1
 .156، صالمرجع السابقة، يالدول العرب قاته فيية وتطبيمالجر ا ي، علم ضحاي البشر ينمحمد الأم 2
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 رابع: دور الضحية في كبح الجريمةالبند ال
عليهم هنا  إذ يفضل الكثير من المجني حد كبير إلىضئيلا وسلبيا  من هذه الجرائم يكون دور الضحية الأعم غلبفي الأ

 يرغبون بالكشف عن فلا، العملاء بهم حماية لمركزهم المالي وثقةو ، سمعة تجارتهمأو  إبقاء ما لحقهم من اعتداء سرا خوفا على سمعتهم
يفة غير فعالة فتسبب ضعا أنه تدابير الحماية لديهم على إلىالاختراقات الحاصلة على أجهزتهم ونظم المعلومات لديهم حتى لا ينظر 

 وبالتالي عزوف العملاء عنها.، ضعف الثقة بالمؤسسة
حد بعيد  لىإوهذا الكلام صحيح ، شف الجرائم وملاحقتهادورا أساسيا في ك حيانالأ الكثير من هنا يكون للصدفة في

بغية تحصيل ، عن ذلك علانولا يخشى أصحاب المؤسسات التي تم اختراقها الإ، أما في البلاد الغربية فالوعي أكبر، في بلادنا
فيما يتعلق بزيادة  ،على حد سواءومجموع المعتدى عليهم ، أمر يعود بالفائدة على الأجهزة القضائية ووه، ومعاقبة المجرمين، حقوقهم

 أفضل الحلول لمكافحتها مستقبلا. وبالتالي وضع، الخبرة وتحديد أطر الجريمة

 بالمجني عليه في جرائم التكنولوجيا الحديثة الجانيالبند الخامس: عاقة 
لقاعدة على مستوى ا، ينائنون الجقاالوالمجني عليه هي عماد البحث الدائم في  الجانيمسألة  أنيمكن القول إجمالا 

حركة المصاح  والمجني عليه مركز التقاء الجانينائي في هذا الإطار يجعل من موضوع نون الجقاالو  ،على السواء جرائيةالموضوعية والإ
علق بتحديد فيما يت ،الأمر ليس على هذا القدر من العفوية أنعلى ور حولها موضوع الحماية الجنائية، التي يد الاجتماعية الاقتصادية

نهج المعادلة في هذا الإطار ليست كحالها في الم أنحيث ، نترنتالإمنطق المسؤولية الجنائية عن الجرائم الناشئة عن استخدام 
ني عليه الذي يعد المج إلى وبل تطور الحال فيما يبد، من المشكلات الجاني إلىلم تجعل من التوصل  نترنتالإ أنذلك ، التقليدي

 .تحديده من المشكلات الكبرى في هذا الإطار
ونه غير ذي حيث يصور الأمر على ك، الواقع عليه ناالعدو  أنالتقليل من ش إلىكثيرا ما يتجه   هالمجني علي فإنمن هنا، 

 الاقتصاديةأو  ةتفقد سمعتها التجاري أناقتصادية خذشى إذا اعترفت به أو  واقعا على مؤسسه تجارية ناالعدو  كانلاسيما إذا  ، أهمية
سارته التي تجعل موضع المجني عليه غير ذي أهمية بالمقارنة مع ما تم خ نترنتالإمسألة المبالغ التافهة في جرائم الاحتيال عبر  أنكما 

 ير القليلة.ناكثيرة ببعض الدن  أحيانى في و اتتس

 (المعلومات) المعلومات الحديثةالثالث: المحل في جرائم تكنولوجيا  الفرع
كونها هوم المعلومات  مف الحديث والبحث في إلىالبحث في موضوع جرائم تكنولوجيا المعلومات الحديثة يقود وبالتلازم 

 حتى بات ،ونظرا لما للمعلومة اليوم من أهمية اقتصادية وسياسية واجتماعية كبيرة، المحل الذي ينصب عليها هذا النمط من الجرائم
لطة سومن ثم أضحى الحديث اليوم عن  ،بلدانعوامل تقدم العديد من المؤسسات وال أبرزالحصول عليها ولحسن استخدامها من 

 جديدة هي سلطة المعلومات.
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 ل: المقصود من المعلوماتو الأ البند
 عنز تعريفها وتمييزها بإيجا نتناولللوقوف على المقصود من المعلومات بوصفها محلا لجرائم تكنولوجيا المعلومات الحديثة 

 ومن ثم صورها. اتبيانال
هل وعلم يعلم علما نقيض الج (علم)المعلومات في اللغة مأخوذة من الجذر اللغوي  مصطلح، لا: تعريف المعلوماتأو 

 .2علامة رجل علامة أي عالم وأعلم الفارس أي جعل له وعلم بالشيء أي عرفه ويقال، 1ويقال ما علمت بخبرك أي ما شعرت به
مصطلح المعلومات شائع منذ خمسينيات القرن الماضي وتم استعماله في مجالات متنوعة مما جعل له استخدامات مختلفة و 

وعلى العموم  وصيل،التأو  النقلأو  دالة على شيء للإبلاغ والتوضيح اللاتينيةأصلها في اللغة  والمعلومات، في الاستعمال الدارج
لية التي من و هي "المادة الأأو  ،3قطاع ماأو  لية التي تتعلق بنشاطو تعريفاتها الاصطلاحية تعني المعطيات الأبسط فالمعلومات في أ

مجموعة  اأنهفقد عرفها ب ؛باركرأما الأستاذ ، 4والمعلومات في ذاتها شيئا وليست فكرة" ،بواسطتها يمكن إعداد الأفكار...أو  خلالها
سواء ، للمعالجةأو  يلو أالتفسير والتأو  تكون محلا للتبادل والاتصال نالتعليمات التي تصلح لأأو  يمالمفاهأو  الحقائقأو  من الرموز

 .5ا بوسائل وأشكال مختلفةنقلهأو  وهي تتميز بالمرونة بحيث يمكن تغييرها وتجزئتها وجمعها، يةلكترونالإ الأنظمةأو  فرادبواسطة الأ
حينما  Drefus Filipالأستاذ  إلىيعود  خيرفالمصطلح الأ، التفرقة لا تزال قائمة بين المعلومات والمعلوماتية تكان نإو 

لمعارف ا: "علم المعالجة المنطقية للمعلومات التي تعد بمثابة دعامة اأنهاستخدمه لتمييز المعالجة الآلية للمعلومات حيث عرفها ب
 .6باستخدام معدات آلية"، والاجتماعيةالفنية والاقتصادية،  ية والاتصالات في المجالاتالإنسان

 الحقائقأو  مات والرموزوالكل رقاما تعبير عن مجموعة من الأأنهب اتبيانالتعرف ، اتبيانال: التمييز بين المعلومات و اثاني
من المعنى الظاهر  ولللاستخدام والتي خذالتجهيز أو  الإحصاءات الخام التي لا علاقة بين بعضها البعض ولم خذضع بعد للتفسيرأو 
 .7اتبيانالأما المعلومات فهي المعنى الذي يستخلص من هذه ، حيانالأ أغلب في

وطالما  بصفة عامة حماية المعلوماتهو  الذي يعنينا في هذا المقام نإالبعض يرفض التمييز المشار إليه بالقول  فإن ومع ذلك
لقيها ومن ناحية أخرى قد لا تكون المعلومة مفهومة لدى مت ،فالحماية تشملهما معا اتبيانالستخلص من الم المعنىالمعلومات هي  أن
 ما يجعلها خذرج عن دائرة المعلومات طبقا لهذه التفرقة ورغم ذلك يكون الوصول إليها والتلاعب بها على قدر كبير من الخطورة ووه

في هذا المقام   اتبيانالولذلك فنحن نفضل تسمية المعلومات و ، عن فهم محتواها حماية المعلومات بغض النظرهو  فالذي يعنينا

                                           
 .676ص، 2115، 2ط وت،ير ، باء التراث العريي، دار إحيالمخزوم يق مهدي، تحقيديل بن أحمد الفراهيالخل ،ينكتاب الع 1
 .452ص، 1226مكتبة لبنان، لبنان،  ،يبكر ابن عبد القادر الراز  مد ابن أيمح ،مختار الصحاح 2
أساسا و أكن اعتبارها مالا إذا كانت تشكل منهاجا يمة خير  المعلومة والفكرة، فالأينالتفرقة ب إلى يرشي، وهو 36، صالمرجع السابقان، يالعر  يمحمد عل 3

 مالا. بوصفها هايمتقو ة يإمكان إلىمصنف، إضافة أو ثمرة لمؤلف  ي، أما المعلومة فهبرنامج لحاسب آليأو مصنف أو لوضع مؤلف 
 .35، ص2111، 1ة، طيالحقوق ة لمعلومات شبكة الإنترنت، منشورات الحلبيية القانوني، الحمايم عبد الله الجبور يسل 4

5 Donn B. Parker, Fighting Computer Crime: A New Framework for Protecting Information 

Op.Cit., pp27-28. 
 .42ص، المرجع السابقمحمود أحمد عبابنة،  6
 .26، صالمرجع السابقة المعلومات، يد رستم، قانون العقوبات ومخاطر تقنيهشام محمد فر  7
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ت لم تفرق بين بعض التشريعا أن إلىتشير ، والمعلومات اتبيانالالمعالجة التشريعية لمصطلحي  إلى الانتقالولعل ، 1كمترادفين
 بل واعتبرتهما مفهوما واحدا.، المصطلحين

 علومات الاسميةالم إلىلمعلومات بوصفها محلا لجرائم تكنولوجيا المعلومات الحديثة تصنف ا، ثالثا: صور المعلومات
 .3المعلومات التجارية والصناعية والمعلومات العسكرية، المعلومات السرية، 2المعلومات المباحة، المعلومات المتعلقة بالمصنفات الفكرية

 : عناصر المعلوماتالثانيالبند 
 من جهة أخرى. لسرية والاستئثارواالتحديد والابتكار  كل من  يتوافر فيها أن وجب إنسانيالمعلومات نتاج نشاط بوصف 

 صري التحديد والابتكار للمعلوماتعن :لاأو 
ها تزول أية عدامناة أساسية تفرض نفسها في كل شيء وبصياه خأنيعرف التحديد ب :عنصر التحديد للمعلومات -1

غ رسالة تبلي أجلهي تعبير وصياغة مخصصة من  -قبل كل شيء-المعلومة  أن إلى Catalaولهذا أشار الأستاذ ، معلومات حقيقية
صفة التحديد  إلىوالمعلومات التي تفتقر  ،4الغير إلىإشارات مختارة لكي تحمل الرسالة أو  يمكن تبليغها عن طريق علاماتأو  تبلغ

يغ الحقيقي يفترض التبل نلأ، تكون محددة أنفالمعلومة بوصفها رسالة مخصصة للتبليغ يجب ، تكون معلومة حقيقية أنلا يمكن 
أمرا ملحا في  وهذا التحديد يبد أنبيد ، المعلومة المحددة هي التي يمكن حصرها في دائرة خاصة بها دون غيرها أنكما   ،التحديد

 محدد. يكون بدوره محلا لحق أنمحددا وينبغي على هذا الشيء هذا التعدي يفترض دائما شيئا  نمجال الاعتداء على القيم لأ
في إطار براءة ف تكون المعلومة غير شائعة بما يجعل من الوصول إليها سهلا أنبمعنى  :عنصر الابتكار للمعلومات -2

 شخص محدد. إلىوالمعلومة غير المبتكرة هي معلومة شائعة ولا يمكن نسبتها ، ذاته جديدا ختراعيكون الا أنينبغي  ختراعالا
 تشمل مايلي:، صري السرية والاستئثار للمعلومات: عناثاني
محددة  ا تحصر حركة الرسالة التي تحمل المعلومة في دائرةنهالسرية صفة لازمة للمعلومة لأ: عنصر السرية للمعلومات -1

 إلىلحال بالنسبة اهو  كما،  حيازة ةا ستكون بمنأى عن أيفإنهمن ثم و  لو االمعلومة غير السرية ستكون قابلة للتد نلأ، من الأشخاص
 ويقلل الطابع السري في الحالات المختلفة من استخدام المعلومات ويقصرها فقط على دائرة، ةيالائتمان الرقم السري في البطاقات

 .5فسهم في هذه الحالة منتفعين بحق الاستئثار عليهاأنالمؤتمنين عليها والذين يجدون 
قيم يستأثر الجرائم التي تنطوي على اعتداء على ال مجمله في نالاستئثار أمر ضروري لأ :عنصر الاستئثار بالمعلومة -2

مة والمخصص لمجموعة و يرد على الولوج في المعل أنوالاستئثار في مجال المعلومات يمكن ، مطلق وبسلطة خذص الغير وعلى نح الفاعل

                                           
 .22، صالمرجع السابقد قورة، ينائلة عادل محمد فر  1
 .45و 44، ص2114وت، ير ة، بيالحقوق ة، دراسة مقارنة، منشورات الحلبيي، الجرائم المعلوماتيمبارك المضحك انيححنان ر  2
علومات ة وميمعلومات شخص إلىتها يث نوعيمها من حيم آخر للمعلومات وهو تقسيوهنالك تقس .56و 55، صالمرجع السابق، يمحمود المكاو محمد  3

 يرة وأخرى غيمات سر معلو  إلىث تقسم يعتها حيث طبيآخر لها من ح ميتقسوهنالك  ،ةية ومعلومات عسكر ية وصناعية ومعلومات تجار يمالأو ة ياقتصاد
 .33–22، صالمرجع السابق، ين عبد الله فكر يمأ ة.يسر 
 .22ص المرجع السابقوتر والإنترنت، ية لجرائم الكمبيعيمحمود أحمد طه، المواجهة التشر  .76، صالمرجع السابقبكر،  سلامة محمد عبد الله أبو 4
 .157، صالمرجع السابقالشوا،  يمحمد سام 5
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النسبة لشخص يرد الاستئثار أيضا ب أنويمكن ، المعلومة بوصفها من قبيل الأسرار إلىالاستئثار ينظر  فإن لذا، محددة من الأشخاص
 .صاحبهاأو  ؤلف المعلومةلموعندئذ يكون الاستئثار ، صاحب سلطة التصرف في المعلومة هبمفرده باعتبار 

 وتقنيات ارتكاب جرائم التكنولوجيا الحديثة: وسائل الثانيالمطلب 
الوسيلة والتقنية التي ترتكب بواسطتها جرائم التكنولوجيا الحديثة عديدة ومتباينة، وجدنا من الضروري أو  الأداة نولأ

، من خلال ماهيتها لما في اقترافه لجريمته جانيلالوسائل المعتمدة ل أبرز، الفيروسات نترنتالإالوقوف على أهمها أين لعب الحاسوب، 
 .اصة بالجرائم المرتكبة بواسطتهاية الخنقانو ال وانببها من أهمية واضحة في فهم الج حاطةللإ

 : الحاسب الآليلو الفرع الأ
 .لعب الحاسب الآلي دورا مهما منذ خمسينيات القران الماضي في ارتكاب جرائم التكنولوجيا الحديثة

 وناتهومك الآلي : ماهية الحاسبلو البند الأ
وتعني المنظم، وقد  ،computerليزية نجالإتستخدم كلمة الحاسب كمقابل للكلمة ، الآلي الحاسب تعريفلا: أو 

جهاز أو  بائي بصري كيميائي كهر إلكتروني"جهاز  :هأنميركي الحاسب الآلي بنون الأقاالوقد عرف  ،جاك بيري الفرنسيابتكرها 
تسهيل و أ خذزينية ويشتمل على أي تسهيل لتخزين المعلوماتأو  سرعة عالية، يؤدي وظائف منطقية حسابية وذإعداد معلومات 

 .1"مع هذا الجهاز ناتعمل بالاقتر أو  اتصالات مباشرة مقترنة
ومصمم لتقبل  تابيانالل و انظام معالجة كهربائي سريع ودقيق يستخدم في تد هأنمن الخبراء الحاسب ب جانبويعرف  

 حة خطوة خطوةامر موضأو  موعةالنتائج تبعا للبرنامج المخزن الذي يتألف بدوره من مج إعطاءومعالجتها و  اتبيانالوخذزين هذه 
ات معينة في راءإجفوفق معناها الضيق تدل على  عانفي دلالات عدة، وفي مجال الحوسبة تستخدم بعدة م كلمة نظامتستخدم و 

قد للدلالة على برمجياته )نظام التشغيل(، و أو ، وحدة المعالجة المركزية )وحدة التحكم والحساب والمنطق(مثل الحاسب  ماديات
 تجمعها ويراد بها في هذه الحالة مجموعة من الأجزاء المتكاملة التي على الحاسب بأكمله كنظام معالجةتستخدم بالمعنى الواسع للدلالة 

 .غراضمن الأ وعةمجمأو  غاية مشتركة لتحقيق غرض
ا جزئيا في نظام يعتبر نظام ظمته الجزئيةأنبمجموعة  ووه ،ظمة جزئيةأننظام الحاسب نظام متكامل يتكون من  أنوالحقيقة 

 .نة، كنظام التحكم بمرور الطائراتأكبر منه للتحكم في مسألة معي
موعة من العمليات مج إجراءوخذزينها ومن ثم  اتبيانال يقوم باستقبال إلكتروني"جهاز  :هأنأيضا ب الآلي وعرف الحاسب 

الحسابية والمنطقية عليها وفقا لسلسلة من التعليمات )البرامج( المختزنة في ذاكرته، ومن ثم يقوم بإخراج نتائج المعالجة على وحدات 
حل  التي تتضافر أعمالها فيية لكترونآلة مركبة تتكون من مجموعة من الأجهزة الإأو  عبارة عن جهاز وفه ،2الإخراج المختلفة"

                                           
 .27، ص2221، ، دي212لإسلامي، العدد ، مجلة الاقتصاد االناشئة عن استخدام الحاسب الآلي ة من الجرائميل رضا، الوقاياسماع 1
 .13، ص2111اض، ي، الر علامت، دار الوطن للطباعة والنشر والإلنظم المعلوما ة البناء الأمنيي، آليطارق عبد الله الشد 2
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 امر تعطى للحاسب ليقوم بعمليات المعالجةأو ات و إرشادمجموعة من هو  ،برنامجمطلوبة وفق  اتبيانمعالجة أو  مشكلة معينة
 .1للمعلومات المدخلة فيه، ثم الحصول على النتائج المطلوبة

ات على قوم بمجموعة مترابطة ومتتالية من العمليية تلكترونه مجموعة من الآلات الإأنويعرف الحاسب بدلالة مكوناته ب
قيا حسب خطة امر الصادرة إليه، المنسقة تنسيقا منطو لها بالمعالجة وفقا لمجموعة من التعليمات والأو االداخلة تتن اتبيانالمجموعة من 

، وتسمى التعليمات معينة موضوعة مسبقا لحل مسألة معينة معرفة، بغرض الحصول على نتائج ومعلومات تفيد في تحقيق أغراض
ه عبارة عن جهاز أنكما يعرف ب،  2والشخص الذي يصمم البرنامج يسمى مبرمجا ،ومجموعة الجمل هذه تسمى برنامجا ،امر جملاو والأ

ك بتنفيذ ثلاث لامر خالصة لمعالجة وإدارة المعلومات بطريقة ما وذأو   مصنوع من مكونات يتم ربطها وتوجيهها باستخدامإلكتروني
الحسابات  راءإجمعلومات ) إلى اتبيانالمعالجة ردة(، المدخلة )الحصول على الحقائق مج اتبيانالاستقبال  عمليات أساسية هي

 .3وإظهار المعلومات المخرجة )الحصول على النتائج( ،والمقارنات ومعالجة المدخلات(
 تلقائي لكترونيإب عقلي كيث عن تر فلا مجال للحديابتداء سوى آلة، لذا هو  الحاسب الآلي ما أنيظهر من هذه التعريف 

والابتكار كصورة قريبة للعقل البشري، فما الحاسب إلا آلة صامتة لا تؤدي أي عمل إلا بناء على مجموعة من  ختراعقادر على الا
ية الأربع المعروفة ات الحسابامر التي يزودها بها الفرد المختص، هذه الآلة تقوم بجملة عمليات حسابية ومنطقية، تشمل العمليو الأ

ة تنفيذ التعليمات المزودة بها، وفق ما يعرف ببرامج الحاسب الآلي، التي تزوده بطريق إلى ااخذاذ قرارات منطقية استناد إلىبالإضافة 
معينة رات كهربائية اامر باختصارات تمثل اشو امر التي يتلقاها، كل ذلك بالاعتماد على الدوائر الكهربائية التي تضطلع بنقل الأو الأ

 .يفهمها الحاسب الآلي
ية تديرها برامج ونإلكتر جهاز يحتوي على دوائر  هأنبناء على ما تقدم يمكننا استخلاص تعريف لمفهوم الحاسب الآلي ب 

ننا نؤيد التعريف أإلا  ،طلوبة بسرعة خارقة وكفاءة عاليةالنتائج الم إعطاءامر و و حسابية ومنطقية لتشغيل البرامج المختلفة بتلقي الأ
لك لشموله جميع  وذلكترونيالذي أتت به موسوعة دلتا كمبيوتر في مؤلفها المعنون بالموسوعة الشاملة لمصطلحات الحاسب الإ

امر مكتوبة بتسلسل و أ  يستطيع ترجمةإلكترونيجهاز  هأنالوظائف التي يؤديها الحاسب في الحياة العملية، حيث عرفت الحاسب ب
أجهزة  يقوم بالكتابة على ومنطقية، وهأو  عمليات حسابية إجراءإخراج معلومات و أو  اتبيانمنطقي لتنفيذ عمليات إدخال 

يتم إدخالها بواسطة مشغل الحاسب عن طريق وحدات الإدخال مثل وحدة المعالجة المركزية التي تقوم  اتبيانالالتخزين، و أو  الإخراج
وسائط أو  ابعاتتتم كتابتها على أجهزة الإخراج مثل الط اتبيانالوبعد معالجة  ،لعمليات الحسابية وكذلك العمليات المنطقيةا إجراءب

 .من سرعة الضوء حيانوجميع العمليات التي يقوم بها الحاسب تتم في سرعة مذهلة تقترب في بعض الأ ،التخزين المختلفة
لال ه: مجموعة من الأجهزة المترابطة والتي تعمل معا من خأنتعريف نظام الحاسب بيمكن ، : مكونات الحاسب الآلياثاني

 اتبيانالتقبال ية تقوم بصورة أتوماتيكية باسإلكترونه مجموعة من أجهزة أنأو  لمسألة معينة،لتحقيق حل  اتبيانالامر و و مجموعة من الأ

                                           
 .11، صهـ1412، 1اض، طي، الر الحاسب الآليجرائم الجهود القانونية للحد من ، يالبشر  يبن هاد يعل 1
 1222ة، ي، الإسكندر ثيالحد ية وأنظمة المعلومات، المكتب الجامعلكترونية، الحاسبات الإير ل الحاسبات الصغي، مقدمة الحاسبات، تشغيوميمحمد الف 2

 .17ص
 .13، ص1227 ،عمان، عيوالتوز صفاء للنشر دار ات علم الحاسوب، ي، أساسي القاضيمعبد الكر  اديز  3
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 كيانال رئيسيين ينناكيويتكون نظام الحاسب عموما من  ، ة فيهاج تحت سيطرة تعليمات مخزنوخزنها ومعالجتها واستخراج النتائ
لتعليمات التي اأو  امرو فيتمثل بمجموعة من الأ ؛المنطقي كيانال مجموعة الأجهزة المادية التي يتكون منها الحاسب، أما وهو  ؛المادي

برمجيات لا قيمة وهذه المعدات وال ،لفظ البرمجيات كياناللحاسب بالمهام المطلوب أداؤها، ويطلق على هذا ليقوم ايضعها المبرمجون 
 خر.خاصة بهم خذتلف من مستخدم لآ هدافتحقيقا لأ هالها دون وجود المستخدمين، وهم الأشخاص الذين يتعاملون مع

 زينالإدخال، المعالجة والتخ هي سيةمن حيث الأصل يؤدي الحاسب ثلاث عمليات رئي: المادي للحاسب كيانال -1
يتمثل بأجهزة ف الأول القسمثلاثة أقسام رئيسية، أما  إلىي للحاسب الماد كيانالوالإخراج، وتبعا لهذه العمليات تنقسم أجزاء 

ات وحدأو  وحدة المعالجة والتخزين )الذاكرة( وتسمى أجهزة هذا القسم بأجهزة إلىمن خارج النظام  اتبيانالووحدات نقل 
أجهزة المعالجة  لمعالجتها وخزنها، وهذه هي اتبيانالامر على و وحدات تنفيذ التعليمات والأأو  بأجهزةيتمثل  الثانيالقسم ، الإدخال

 إلىالحاسب  خراج وتسجيل النتائج من داخل نظامإأجهزة القسم الثالث في  يتمثلو ، ةمى أيضا وحدة المعالجة المركزيتسوالتخزين و 
 .الوسط الخارجي الملائم وتسمى وحدات الإخراج

لف ات المادية المذكورة للقيام بالعمليات الثلاثة الرئيسة، ولكن الحواسيب خذتكيانال الآلي يتضمن نظام الحاسب أنويجب 
 عمليات الإدخال والمعالجة والإخراج. داءعدم وجود هذه الوحدات، بل بنوع الأجهزة المستخدمة لأأو  فيما بينها لا بوجود

 البرامج المراد معالجتها من الوسطأو  المعطياتأو  وحدات لإدخال المعلوماتوتستعمل هذه ال :وحدات الإدخال -أ
 :1واعأنوتكون وسائل الإدخال على  ذاكرة الحاسب، إلىالموجودة عليه 
إحدى  2فاتيحالمركزية، وتمثل لوحة الموسط الخارجي وبين وحدة المعالجة ال الإنسانوسائل تسمح بالاتصال المباشر بين  -

 وحدة المعالجة المركزية. إلىهذه الوسائل حيث يتم إدخال المعلومات من خلال المفاتيح مباشرة 
 ، ويتم بهذه الوسائل تهيئة المعلومات المراد إدخالها على وسائطشرةوسائل تسمح بإدخال المعلومات بصورة غير مبا -

  لمركزيةوحدة المعالجة ا إلىدخال من خلال عملية وحدة إدخال ملائمة ل الأمر، ثم تتم عملية الإأو  معينة ومحددة بمعزل عن الحاسب
الأقراص المرنة والممغنطة  إلىبالإضافة  ،مشغلات الأقراص والماسح، كرة المسار ،تشمل وحدات الإدخال كذلك الفأرةكما 

 إلخ....والدسكات

                                           
 .16، ص1224، 1ط وت،ير ة، بيوتر والقانون، دار الراتب الجامعيب، أمن الكمبيالغر  يانتصار نور  1
 يح تحتو يعض لوحات المفاتع الحروف وبيث توز يتماثل الآلة الكاتبة من ح يالحاسوب الأكثر انتشارا وه ة فييسيح وحدة الإدخال الرئيتعتبر لوحة المفات 2

 بالانتقالتسمح  ح التييالمفات يوه end و home وظائف خاصة مثل  يح تؤديد على ذلك وهناك مفاتيز ي مفتاحا وبعضها الآخر ينعلى أقل من ست
 الذي يسمح بطباعة prtseصفحة أعلى وصفحة أسفل، ومفتاح  إلى بالانتقالتسمح  والتي pgdnو pgupح يآخرها، ومفات أو إلىأول الشاشة  إلى
 فيالمستخدم، و  يقيوظائف خاصة تتوقف على البرنامج التطب يتؤد ( والتيfunctions keysح الوظائف )يكما أن هناك مفات  ،ويات الشاشةمحت

 touchح الحساسة للمس )يح تسمى لوحة المفاتيوجد نوع من لوحات المفاتي( كما keypadة )يح تكون هناك أعداد إضافيبعض لوحات المفات

sensitive keyboardة لإدخال الحرف يل إشارة كهربائيتم توصيق لمس مكان المفتاح فقط يح متحركة ولكن عن طر يعلى مفات يلا تحتو  ي( وه
 .يرةد من أجهزة الحاسبات الصغيتمتاز بعدم وجود فراغات وتستخدم مع العد يالمطلوب وه
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ة لجهاز والمسيطر على عمل باقي الوحدات المكونتعتبر هذه الوحدة بمثابة العقل المفكر  :وحدة المعالجة المركزية -ب
أو  ابيةحسب التعليمات الواردة في البرنامج حيث يتم فيها جميع العمليات الحس اتبيانالوتقوم هذه الوحدة بمعالجة  ،الآلي الحاسب
 وتتكون هذه الوحدة من وحدتين رئيسيتين: 1المنطقية

دخال ية تتحكم في عمليات تنفيذ التعليمات وفي عمليات الإإلكترونوهي عبارة عن دوائر  :وحدة التحكم والسيطرة -
 .2والإخراج والتخزين والمعالجة داخل الحاسب

وهي الوحدة المسؤولة عن معالجة العمليات الحسابية والمنطقية، مثل المقارنات التي تسمح  :وحدة الحساب والمنطق -
 .3وسط مناسب للمستخدم إلىاخراجها حسب الطلب أو  الذاكرة إلىالمواقف لتحويلها  بتقييمللحاسب 
تية من وحدة خذزين النتائج الآأو  ي الوحدة التي تتم فيها عمليات خذزين المعلومات الواردة للجهازوه :وحدة الذاكرة -

المعروفة و ءة فقط ذاكرة القراقسمين،  إلىتقسم  ،وحدة الذاكرة الرئيسية من وحدات الذاكرة هما عاننو وهناك  ،المعالجة المركزية
ا أنهما كي،  التيار الكهربائ انقطاعامر المخزنة حتى بعد و والأ اتبيانالومن خصائص هذه الذاكرة الاحتفاظ ب ،(ROMاختصارا بـ )

رة تستخدم المتخصصين باستخدام أجهزة خاصة، وهذه الذاكأو  عةنابعد تصنيفها إلا بمعرفة الجهة الص اتبيانلا تقبل خذزين أي 
بصورة  اتبيانالوهذه الذاكرة خذزن فيها ( RAM) الذاكرة المؤقتة والمعروفة اختصارا بـالموجودة بها فقط و  اتبيانالبصفة عامة لقراءة 

تعتبر هذه أين  ،ساعدةذاكرة المحدة الو فيعرف بـ الثاني ما النوعأ ،خزينها في وسائط التخزين الدائمةلتأو  مؤقتة استعدادا لمعالجتها
القرص  ،الصلب القرص الرئيسة، وتوجد على صور ثلاثة هيلتخزين المعلومات والبرامج إذا ما قيست بالوحدة  ثانويةالوحدة وحدة 

 .اتنطواسالأو  المرن
ة وحدات الإدخال ؤدي مهمة إيصال الحاسب بالوسط الخارجي، فمهمتها هي عكس مهمت :وحدات الإخراج -ج

فوحدات  ،حاسبالمستخدم لل الإنسانفي الحالتين يتمثل ب ،والوسط الخارجي ة اتصال الوسط الخارجي بالحاسبواسط تكانالتي  
 .4الخارج إلىمعالجة مسألة معينة من وحدة المعالجة المركزية أو  الإخراج تقوم بنقل النتائج المستخرجة من حل

هذه بوجه عام هي المكونات المادية للحاسب تبعا لوظيفتها والغرض من استخدامها كجزء من نظام الحاسب العام، على 
بد لأي نظام من  ه لافإنوكما ذكرنا ، لم نتعرض لكل وسائط الربط بين الحواسيب وإدماج وسائل الاتصال بها نناأيكون مفهوما  أن
لمكونات مع مراعاة اختلاف الوسائط المستخدمة في كل نظام للقيام بعمليات الحاسب يشتمل على هذه ا أنظمة الحواسيب أن

البرمجيات ما يشيع تسمياته بأو  المنطقي، كيانالالرئيسة، الإدخال، والمعالجة والخزن، الإخراج، ولا يتحقق نظام الحاسب من دون 
  بين مسائل تقنية المعلومات.نيقانو المام ت صناعة المال في حقل التقنية ومثلت أكثر مناطق الاهتأصبحالتي 

                                           
 .11، ص1225اض، يلإدارة العامة، الر ، معهد االحاسب الآلي ، مقدمة فييرمحمود الزهد، محمد عثمان البش 1
 .12، ص1221ة، ية السعودي، معهد الإدارة العامة، المملكة العربات الحاسب الآلييأساس ، مقدمة فينييه الدر يمحمد نز  2
 .14، ص1221سك، دار الأمل، عمان، يوبرمجة ب لكترونيعلم الحاسب الإ عوض منصور، مقدمة في 3
 .17ص ،المرجع السابقب، يالغر  يانتصار نور  4
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هي الأدوات الخارجية التي ترتبط بالحاسب الآلي الرقمي من خلال أي  ملحقات الحاسب الآلي الرقمي الخارجية: -د
 أدوات إدخال وأدوات إخراج وأدوات إدخال وإخراج. إلىويمكن تصنيفها  ،1من منافذه
 ، كرة تتبع المسار التي تستخدم كبديل للفأرة2المفاتيح، الفأرة، الفأرة الضوئيةتتمثل أساسا في لوحة  أدوات الإدخال:-

 .3...إلخصغيرمكبر الصوت الالرقمية، آلة التصوير الرقمية،  وتصوير الفيديلوحة اللمس، القلم الضوئي، آلة الماسح الضوئي، 
سمعيا، وأدوات الإخراج البصري قد تعرض المعلومات كصور أو  تظهر المعلومات من الحاسب بصريا: أدوات الإخراج-
تنتج صورا  فهي تعتبر أداة الإخراج الأكثر شيوعا، التي شاشة الحاسبمطبوعة، ومن أشهرها  كمخرجاتأو   شاشة،المؤقتة على 

( CRTدية )ا العامن الشاشات التي تستخدم مع الحواسيب الشخصية، منه عاننو مؤقتة من الحاسب تعرض على الشاشة، وهناك 
 إلىبالإضافة  ،(...إلخالطابعات ذات المصفوفة النقطية ،الطابعات النافثة للحبر ،طابعة الليزر( والطابعات )LCDوالمسطحة )

 .سماعات الرأس، مضخمة ،مكبرات صوتوحدات الإخراج الصوتية التي تتمثل أساسا في 
 .4المودم أهمهاتوجد أدوات تؤدي وظيفتي الإدخال والإخراج معا،  أدوات الإدخال والإخراج: -
ما نسميه نحن و هو  في جزئه غير المادي المنطقي للحاسب كياناليتمثل  (:تالبرمجياالمنطقي للحاسب ) كيانال -2

امر و التعليمات والأللدلالة على  5البرمجياتأو  ويشيع تعبير البرامج لانعدام صفته المادية، وسائر الدراسات القانونية بالكيان المعنوي
الحاسب بدون البرمجيات ، فيام بالمهام المتطلب منه أداؤهاالق اتبآلي تهمنظأتزويد لتوجيه الحاسب و المبرمج،  الإنسانالتي يضعها 

ع الإثارة والمال، ومعدل موض فأجهزة الحاسب في وقتنا الحاضر سلعة أما البرمجيات فهي من السليكون والبلاستيك والمعدن مجرد كتلة
 .6تطورها يحدد في الحقيقة بشكل كبير آفاق تطور ثورة التقنية الحديثة برمتها

 أنخر، إلا ه الآ، فيطلق أحد التعبيرين ويقصد بالعملية بين اصطلاحي البرمجيات والبرنامج وكثيرا ما يختلط في الحياة
أخرى غير  اإذ يدخل في مفهوم برمجيات الحاسب أمور ب، ير برنامج الحاسم وأشمل من تعباصطلاح أعاصطلاح برمجيات الحاسب 

 الأقراصأو  المرنة الأقراصك  دةانالوثائق والمستندات والمواد التي يطلق عليها المواد المسوثيقة الصلة به، مثل  تكان نإالبرنامج و 
 ات التي تحدد لجهاز الحاسب العمليات التي يقوم بتنفيذها بتسلسلرشادامر والإو مجموعة من الأ وأما برنامج الحاسب فه ،7المدمجة

                                           
 .36، ص2112، 1طة، القاهرة، ية والمكافحة والعلاج، دار الكتب القانوني الوقاينة بلكترونيوسات الإير ة للفية الذاتير مصطفى محمد موسى، الس 1
 .31، صنفسهالمرجع ة والمكافحة والعلاج، ي الوقاينة بلكترونيوسات الإير ة للفية الذاتير مصطفى محمد موسى، الس 2
 .32، صنفسهالمرجع ة والمكافحة والعلاج، ي الوقاينة بلكترونيوسات الإير ة للفية الذاتير مصطفى محمد موسى، الس 3
انات يارسال واستقبال الب هو عبارة عن وحدة ربط تستخدم في ي)والذ Modemلزم توافر جهاز حاسب مزود بمودم يللاتصال بشبكة الإنترنت  4

ة ينما صممت خطوط الهاتف لتحمل الإشارات التناظر يب digital signalsة يب تتعامل مع الإشارات الرقميوبما إن الحواس عبر خطوط الهاتف
analog signals ات يبرمجة لنقلها عبر خطوط الهاتف( و يإشارات تناظر  إلىة يل الإشارات العدديفة المودم تحو ي، فإن وظينصوات المستخدمأي رم

 تصفحات.الإنترنت وتسمى الم
شمل ذلك يم الحاسب، و ة لنظاي الماديرع المكونات غيالموحد بأنها مصطلح للدلالة على جم يالنموذج القانون العري في وقد عرفت برامج الحاسب الآلي 5

 نجاز المهام.بيقات وهي البرامج التي تمكن من إل الحاسب وبرامج التطيالبرامج اللازمة لتشغ يبرامج النظام وه
 .224ص ،المرجع السابقستر، يفور توم  6
 .72، ص2111ث، القاهرة، يوتر ونظم المعلومات، دار الكتاب الحدي، موسوعة قانون الكمبيالحفناو  يفاروق عل 7
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معين يمكن قراءته عن طريق الآلة وبعد ذلك يمكن للبرنامج عن طريق معالجة  1ة، وتحمل هذه العمليات على وسيطت محددطواوخ
 يؤدي وظائف معينة ويحقق النتائج المطلوبة منه. أن اتبيانال

التي  3يعتمد على التعليمات 2أحدهما ضيق ،قسمين إلىبرامج الحاسب الآلي لقسم في تعريفه نا الفقه تجدر الإشارة هنا أن
وصف  5، والآخر واسع4ة للبرنامجقلم يذكر المستندات الملحقة ولهذا يظل التعريف ضمن التعريفات الضيو  الآلة فحسب إلىتوجه 

 لبرنامج.الوصف التفصيلي ل إلىالآلة بالإضافة  إلىالتعليمات الموجهة  إلىيتم التطرق فيه ، 6البرنامج وكذا المستندات الملحقة
ادية له، وذلك وليس على المكونات الم ينما تقع على برامج الحاسب الآليتزداد خطورتها ح التكنولوجيا الحديثةجرائم ف

 ية اللازمة لها.نقانو لادول بتوفير الحماية واهتمام جميع ال تباهانجعلها تجلب  اتبيانمعلومات و  منلقيمة ما تحتويه هذه البرامج 
في نصوص  خيروضع هذا الأ نلأ ،الصوابهو  تجنب المشرع الجزائري وضع تعريف محدد لبرنامج الحاسب الآلي ربما نإ

كل مرة ية  نقانو الص تعديل في النصو  إلىلها نظرا لتطوراتها المستمرة بالإضافة  مانعنية محددة يصعب معها وضع تعريف جامع قانو 
 فراغا تشريعيا.أو  لإدخال هذا المصنف المتجدد دوما، وهذا لا يعتبر قصورا

 إلىلمستخدم امر الموجهة من او مجموعة التعليمات والأ اقول إنهالومن التعريفات سابقة الذكر لبرامج الحاسب الآلي، يمكن 
هذه البرامج، كما  التي تساعد على فهم وسهولة تطبيققة لحالحاسب الآلي التي تسمح له بتنفيذ مهمة معينة، وكذلك المستندات الم

معالجتها داخل نظام تم تنظيمها و يمعلومات  مجموعة المعطياتكما تعتبر ،  ية الدولية والوطنيةنقانو التتمتع هذه البرامج بالحماية 
ية داخل إلكترونات ا عبارة عن نبضنهلأ المعالجة الآلية للمعطيات وخذزينها بغية استرجاعها عند طلبها، وكون المعطيات غير مادية

الأهمية البالغة للمعطيات، وما ينجر عنها من خسائر في حالة الاعتداء عليها، وجب على المشرع  إلىنظرا  لمسها الحاسب لا يمكن
 عقوبات الجزائري.نون القاالجزائري حمايتها جنائيا، وذلك بإصداره عدة نصوص تضمنها 

 البرمجيات التطبيقية. أو التطبيق وبرمجيات التشغيلأو  نوعين: برمجيات النظم إلىتنقسم البرمجيات والجدير بالذكر أن 
م هذه التعليمات التي تمثل النظام التشغيلي للحاسب، وتقو أو  هي مجموعة من القواعد التشغيل:أو  برمجيات النظم -أ

من  فهي التي تمكن أجزاء الحاسب ،7الآلي داخل الحاسب داءللأ حيث تسيطر على العمليات الأساسية إجرائيةالبرمجيات بوظيفة 

                                           
ثبت أو حمل أو خزن  ي( وهو الوعاء الذMaterial Objectه البرنامج )يأفرغ عل يالذ يط المادي الوسين برنامج الحاسب وبينب عدم الخلط بيج 1
ذاكرة الحاسب أو  Chipة يحشر أو قة يطا ممغنطا أم رقي( أم شر CD( أم قرصا مضغوطا )Floppy Diskه البرنامج سواء كان الوعاء قرصا مرنا )يف
 .23، صالمرجع السابق، يالحفناو  يفاروق عل لة أخرى قد خذترع مستقبلا.يوس يأأو ا كان نوعها يأ

 .111، ص2117، ، الإسكندريةدةيئتمان، دار الجامعة الجدية لبطاقات الاة والأمنينائة الجيالسقا، الحما يهاب فوز يإ 2
 .16، ص2117، دار الجامعة الجديدة، مصر، اتية البرمجيلحما ن، النظام القانونييالد يتق ين أحمد عليالد يرشا عل 3
 .32، ص2116ث، مصر، يالحد يالمكتب الجامع ،ة لبرامج الحاسب الآلييعة القانوني، مشكلات الطبيروزا جعفر محمد الخامر  4
على أو اضرات شكل مح فيأو تم ذلك كتابة يساعد المستعمل على فهم البرنامج، وقد يق، وهو كل ما ي والوصف الدقيروصف البرنامج وهو التفس 5

 مات البرنامج.يتحدد تعل ات التييث تقدم شرحا مفصلا للعمليأقراص ممغنطة، ح
انات يل لإعداد البيمستندات موجهة لمستعمل البرنامج كدل يمستندات لا دخل لها بالبرنامج ولا وصف هذه البرامج، بل ه يحقة: وهالمستندات المل 6
 دار الفكروالإنترنت،  مجال الحاسب الآلي ة فيية الفكر ية للملكية القانونيب، الحمايم الديمحمود عبد الرحقه. ية ومجال استخدام البرنامج وتطبيفيوك

 .23ص، 2112الجامعي، القاهرة، 
 .35ص، المرجع السابقب، يالغر  يانتصار نور  7
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منفصل  الممغنطة ويجب شراؤه بشكل وبعضها يخزن على الأقراص ،وبعض هذه البرمجيات يبنى داخل جهاز الحاسب ،عمل معاال
 والمترجمات ونظم التشغيل. 1ومن هذه البرمجيات لغات البرمجة

 ممستخدوهي البرامج التي تبين للحاسب كيف يقوم بأعمال محددة لل: التطبيقيةالبرمجيات أو  برمجيات التطبيق -ب
ت حصر، ومن والبرامج التطبيقية لا تقع تحلاحتياجات العملاء ومتطلباتهم فهي مصممة ومنتجة لتؤدي وظائف معينة تستجيب 

 .2ربط بين فروع البنكالأو  مسك حسابات العملاء أمثلتها البرامج المستخدمة في البنوك والمؤسسات المالية لتؤدي وظائف معينة مثل
واع أنثلاثة  لىإا تقسم تبعا للمهام التي تؤديها أنهالبرامج التطبيقية حسب حاجات المستخدمين، إلا آلاف ورغم وجود 

مجال المحاسبة  حد كبير صفحة دفتر الأستاذ في إلى، وصفحات القيد التي تشبه ، وقاعدة المعطياتترئيسة، برامج معالجة الكلما
 إلخ....يرواع ثابتة منها للقيام بمهام رئيسة، لصفحات المحاسبة، وبرمجيات الفحص والتشفأنإيجاد  إلىوقد تطورت برمجيات التطبيق 

 : التطور التاريخي للحاسوبالثانيالبند 
مجال اكتشاف  ائل فيو الرواد الأ أبرز أنحيث تذكر الأدبيات التاريخية بأجيال متعددة،  الآلي رت مراحل تطور الحاسبم

 إلى ةالثاني الحرب العالميةأدت  إذ، 1244لترا عام نجإأستاذ بجامعة هارفرد ب كانو  Haward Aikenهو  وتطوير الحاسوب
ام استخد الخطر الناجم عن العبث في كانوقد   ،ية واستخدامها في المجالات العسكريةلكترونمجال الحاسبات الإفي تطور واضح 

 :3أجيال الحاسبات في الآتيعلى العموم فيمكن تتبع مراحل تطور و ، آنذاكالحواسيب محدودا 
وتم  Universelل جهاز حاسوب للأغراض التجارية يدعى أو  حيث تم تطوير (:1555-1551ل )و الجيل الأ -

عالية فضلا  وغالية الثمن وتولد حرارة ا كبيرة الحجمأنهاستخدام الصمامات المفرغة في صناعته، ومن خصائص حاسبات هذا الجيل 
 عمليات البرمجة تعد صعبة ومعقدة. أنعن 

ن ، ويعد هذا تطورا هاما في الخز سيستورناحاسبات هذا الجيل تميزت بظهور التر  (:1564-1555) الثانيالجيل  -
واضح  نخفاضال، مما زاد من سرعة تنفيذ العمليات الحسابية لحاسبات هذا الجيل مع و مقارنة بالصمامات المستخدمة في الجيل الأ

في الحجم والكلفة مع استخدام لغات جديدة في البرمجة بدلا من لغة الآلة، كما شهد هذا الجيل تطورا في استخدام الأشرطة 
 المغناطيسية كذاكرة مساعدة.

                                           
نامج، فلغات عبر بها عن البر يالرموز أو ن مجموعة خاصة من العلامات يعبارة عن تدو  يوضع البرامج، ولغات البرمجة هأو ة ية كتابيعمل يالبرمجة ه 1

تم يالبرمجة المستخدمة، و  د من لغاتيوهناك العد الإنسانية،ز بها اللغات يتتم  كتلك التييرالتعب ة فييس هناك حر يلغات مصطنعة ولذلك فل يالبرمجة ه
 C يوس Pascalوالباسكال  Cobolوالكوبول  Fortranومن أهم لغات البرمجة المعروفة فورتران  ،م كل منها لحل نوع خاص من المشكلاتيتصم

، زمزم يز يإنجل-ريعة، يات الجاهزة، المهارات الأساسي، الحاسوب والبرمج عبد الله، خالدة الزعبييرعة، سهي، أحمد الشرامحمد بلال الزعبي .Javaوجافا 
 .35، ص2111، 2ناشرون وموزعون، عمان، ط

 .72، صالمرجع السابق، يالحفناو  يفاروق عل 2
 2111ة، القاهرة، يالعرب، دراسة مقارنة، دار النهضة ة للحاسب الآلييالجنائة ي، الحماأحمد حسام طه تمام، الجرائم الناشئة عن استخدام الحاسب الآلي 3

 .12و 12ص
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جم لها الأثر الكبير في تصغير ح كانولادة الدوائر المتكاملة التي   شهد هذا الجيل (:1571-1564الجيل الثالث ) -
 ت تكاليف الجهاز مع تحسين في أجهزة الإدخال والإخراج.انخفضالحاسوب، كما زادت سرعة العمليات و 

امتاز هذا الجيل بتطوير الدوائر المتكاملة وازدادت سرعة العمليات بشكل أكبر   (:1591-1571الجيل الرابع ) -
أجهزة  كما تم في هذا الجيل إدخال تحسينات كبيرة على  ،ما تم تطوير رقائق صغيرة جدا من السيلكون تدعى المعالج الميكرويك

 الإدخال والإخراج.
 يونناأعلن الياب أين 1222عام  وبدأ هذا الجيل بعقد مؤتمر دولي في طوكي(: 1551-1591الجيل الخامس ) -

ستنتاج بصورة حاسبات لها القدرة على الا إنتاجمع التطور الفائق للذكاء الاصطناعي و  ،يةلكترونلإمشروع الجيل الخامس للحاسبات ا
 باستخدام وسائل المعالجة المختلفة. ةالثانيمليار عملية في  إلىسريعة مع سرعة تصل 

ومن خصائص  ،1222أطلق مشروع هذا الجيل في شهر آذار  حتى وقتنا الحاضر(: 1552الجيل السادس ) -
ما ظهر الحاسب ك،  لجة المعلومات مع الأسلوب البشريلة لتقريب أسلوب معاو اتقليد الدماغ البشري في مح حاسبات هذا الجيل

 لىإفي العالم والذي يعمل ببطارية شحن وله قدرة فائقة على الوصول بسهولة  كانالمحمول الذي يمكن للمستخدم حمله في أي م
اسبات هذا نضيف لح أنومعالجتها، ويمكن  اتبيانالقيامه بعمليات واسعة من إدخال وإخراج  يةإمكان فضلا عن نترنتالإشبكة 
 ذات التقنية العالية التي تقوم العديد منها بمهام ووظائف الحاسب. الأجهزة الذكيةالجيل 

 الآلي واع أجهزة الحاسبأنالبند الثالث: 
 متعددة، لعل أبرزها:صناف أ إلىوب وتقسم تتنوع صور أجهزة الحاس

 .1الحاسوب الرقمي والحاسوب الهجين، الحاسوب القياسي إلىبدورها ، تقسم من حيث وظيفتها وتركيبها :لاأو 
 أن إلىة وتجدر الإشار  ،الحاسوب المتوسط والحاسوب الصغير، الحاسوب الكبير إلىتقسم : من حيث أحجامها، اثاني

 ها.نثم وانخفاضاستخدام هذا النوع من الحواسيب لصغر حجمها  إلىاليوم يميلون  فرادمعظم الأ

 البند الرابع: خصائص الحاسب الآلي وتطبيقاته
ذ المهام بأسرع في تنفي السرعة؛ لى العمل وفق خصائص متعددة أهمهاالحاسب الآلي بهذا المفهوم وتلك المكونات قادر ع

دم وطلباته هدف المستخ إلىامر، ومدى قربها أو  بيق الجهاز لما يعطي منوتنصرف على جودة المهام وحسن تط ؛، الدقة2وقت ممكن
 ما يمكن المستخدم ووه ،قوالب مفهومة إلىته عل خذزين الملايين من الإشارات الضوئية، ثم إمكانية استرجاعها وتحويلها قدر  إلىإضافة 

                                           
 1162ة، يسكندر ث، الإيالحد ية، المكتب الجامعيمصر والدول العرب والإنترنت في ة، جرائم الحاسب الآليي، الجرائم المعلوماتيسى الفقيعمرو ع1 

لخاصة، والنوع الأول ب للأغراض ايب للأغراض العامة وحواسيحواس إلىمها يتقسيدية المتقدمة فقد ذهب البعض إلى مات التقليالتقسعن فضلا  .25ص
ب ي كتلك الحواسينات محدودة ذات هدف معيعملأو ة يذ عمليقوم بتنفيف الثاني ها، أما النوعير ة وغية والعلميات التجار يذ مختلف العمليقوم بتنفي

 اسب الآلية لبرامج الحية القانونيعماد محمد سلامة، الحما المتوسطة.أو ة ير ب الصغيغالبا ما تكون من الحواس يوما شابه، وه الإنذار المستخدمة في
 .31، ص2115امج، دار وائل، عمان، ومشكلة قرصنة البر 

 .33، صالمرجع السابقل رضا، ياسماع .12، صالمرجع السابق، يوميمحمد الف 2
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فقد  ،بروتوكولاتهاو  نترنتالإيثة وخطوط الهاتف وظهور بيئة وسائل الاتصال الحد بمساعدة مبتغاه بطريقة سهلة إلىمن الوصول 
 ن يعطي مستخدمه قدرة على التواصل مع أي جهاز حاسب آخر ذي صلة بنظام اتصال موحد مع القدرةأاستطاع الحاسب الآلي 

 تشعب المهام.الم نترنتالإ لمالتفاعلية معه ومع محتوياته وعا

 لتكنولوجيا الحديثةجرائم ابالبند الخامس: عاقة الحاسب 
 أننجد ف ،1وارتكاب جرائم التكنولوجيا الحديثة الآليالعلاقة الوثيقة بين استخدامات الحاسب  ى أحد مدىلا يخفى عل

استرجاعها  يةإمكانعلومات مع م إلىالمطلوبة وتحويلها  اتبيانالالعالية في كتابة  والسرعةالحاسب الآلي يتميز بطاقة خذزينية كبيرة 
 برامج المرتبطة بالحاسب الآلي.الو  اتبيانالوكل ذلك بفضل التقنية العالمية في الطريقة التي تسجل بها  ،وحذفها وتعديلها أكثر من مرة

يثة، قادرا فسنا أمام مجرم محترف، على دراية بالتقنية الحدأنفي إطار الجرائم المرتبطة بالحاسب الآلي نجد و من ناحية أخرى 
يتوافر لدى فاعلها  نأيتطلب ارتكابها  جرائم التكنولوجيا الحديثة فإنوبعبارة أخرى  ثغراته،استخدام الحاسب الآلي ومعرفة  على

 .3يلعب الحاسب الآلي دورا مهما في جرائم التكنولوجيا الحديثة وعليه ،2معرفة بتقنية الحاسب
مظاهر اعتبار الكمبيوتر هدفا للجريمة في مجال ضح أو  ومن :4موضوعا للجريمةأو  قد يكون الكمبيوتر هدفا-1

تعطيل أو  المحتوى،المساس بالسلامة و أو  خدماته بقصد المساس بالسريةأو  معلوماته إلىتوجه الاعتداءات  أنية نقانو الالتصرفات غير 
اخله د وبشكل خاص المعلومات المخزنةنظام الكمبيوتر هو  يجرامالنمط الإوهدف هذا  ظمة للقيام بأعمالها،نالقدرة والكفاءة للأ

المساس بسلامة المعلومات وتعطيل القدرة لخدمات أو  يدفع الشخص مقابل الاستخدام، أندون بهدف السيطرة على النظام 
 الكمبيوتر.
ولكن  ةموضوعا للجريمأو  في هذه الحالة لا يكون الحاسب محلااستخدام الحاسب الآلي كأداة لارتكاب الجريمة:  -2

تقع بعض الجرائم بواسطة الحاسب  أن، ومن الناحية النظرية يمكن 5ه يستخدم كأداة لارتكابهاأنتقع الجريمة في هذه الحالة بواسطته أي 
 .6رمة الحياة الخاصةح انتهاكو في عمليات السحب على الجوائز  أمانة خيانةمثل الجرائم التي تقع على الذمة المالية من سرقة ونصب و 

ي الكمبيوتر يستخدم أحد مخترق أنذلك ر في آن واحد، ومثال كسالفة الذ  يلعب الأدوار أنه يمكن للحاسب الآلي أنيتبين 
زن في نظامه  لتوزيع برنامج مخنيقانو الومن ثم يستخدم الدخول غير  نترنتالإنظام مزود خدمات  إلىجهازه للتوصل دون تصريح 

نشاط الكمبيوتر بوصفه هدفا )الدخول غير المصرح به( ثم استخدم الكمبيوتر ل وا نحقد ارتكب فعلا موجه و)أي نظام المخترق(، فه

                                           
ة، مركز البحوث يل العلوم الشرطيلتأص ة، مؤتمر الشارقة الدولييا المعلومات على مستقبل العلوم الشرطي، أثر تكنولوجيأسامة عبد الخالق الأنصار  1

 وما بعدها. 12، ص1222والدراسات بالشارقة، الإمارات، 
2 David Thompson, Op.Cit., p02. 

 .25، صالمرجع السابقفة، يمحمد خل 3
 .121، صالمرجع السابقالسقا،  يهاب فوز يإ 4
 .72، ص2116، 1، ط، الإسكندريةي، إرهاب الإنترنت، الخطر القادم، دار الفكر الجامعيبواد ي المحمدينحسن 5
 تيرو ب يةالحقوق الحلبي منشوراتودور الشرطة والقانون،  ةيوتر وحقوق المؤلف والمصنفات الفني، جرائم الكمبوفتوح عبد الله الشاذلي يفيكامل عف  يفيعف 6

 .23، ص2113، 1ط
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 مخزن في نظامه. للجريمة عندما قام بتوزيع برنامج كبيئة  الكمبيوتري تقليدي )عرض وتوزيع المصنفات المقرصنة(، واستخدم إجرام
 إلىله الوصول من خلا الجانيتي، حيث يستطيع ي المعلوماجرامفالحاسب الآلي يلعب دورا رئيسا في ارتكاب العمل الإ

 اكتشاف استخدامها في مجالات أخرى، وفي المقابل يلعب دورا فعالا فيأو  عتداء عليها والقيام بقرصنتهاالمراد الا اتبيانالالمعلومات و 
تي تعتمد على نون القالا لكافة الجرائم، عوضا عن جهات تنفيذ ستدلاليعلى نطاق واسع في التحقيق الإ الآنيستخدم  والجريمة، فه

 .نيقانو الضمن جهاز إدارة العدالة والتطبيق  اتبيانالدارة المهام من خلال بناء قواعد إالنظم التقنية في 

 الذكيةية لكترونالوسائل الإ: الثانيالفرع 
 أبرزن متبادل الرقمي للمعلومات والخدمات، ال والقدرة علىتخدام الأجهزة الذكية اس أناعتبرت الكثير من الدراسات 

ثة والتي تتصف في الغالب الحدي للأجهزة في المجتمعات الفعالولتوضيح هذا الدور  ،الأسس المعرفية التي يقوم عليها مجتمع المعلومات
ات الحديثة ماهية الأجهزة الذكية وتكوينها والتقني الفرعسوف ندرس في هذا  نافإنا مجتمعات المعلومات أنهب - الدول المتقدمةفي-

 وانبالج أبرز إلىا إشارتن جانب إلىالخدمات التي ينتفع بها مستخدمه، هذا  أداءملحقاتها ووسيلة  أبرزالمضافة إليها والتي تعد 
 .المجتمع نتيجة استخدام هذه الأجهزةأو  ية والسلبية التي تعود على الفرديجابالإ

 والذي يعتمد على الاتصال اللاسلكي عن طريق شبكة ،أحد أشكال أدوات الاتصالية الذكية لكترونهزة الإتعتبر الأج
ت تستخدم  أصبحت أكثر من مجرد وسيلة اتصال صوتي بحيث أصبح ؛مساحة معينة، ومع تطورها من أبراج البث الموزعة ضمن

وكذلك يمكن إرسال  ،والأجهزة الجديدة يمكنها التصوير بنفس نقاء ووضوح الكاميرات الرقمية ،نترنتالإكأجهزة كمبيوتر وتصفح 
 .في العالم كانالرسائل القصيرة لأي م

 ا أجهزةأنهرف بتع، كما لنقل الكلام باستخدام التيار الكهربائي ،وسيلة اتصال سمعية... اأنهبالأجهزة الذكية  وتعرف
ها القدرة على لدي أناليومية، كما  الأنشطةامر بسيطة، وتساعد على القيام بأو  ها مستخدميها منتفاعلية، تفهم ما يوجهه إلي

الاتصال والمشاركة والتفاعل مع مستخدميها ومع الأجهزة الذكية الأخرى، وعلى الرغم من صغر حجمها، عادة تأتي بقدرة حسابية 
استخداما هي الهواتف الذكية، والأجهزة اللوحية، والساعات الذكية والنظارات الأجهزة الذكية أكثر و  ،لعدد قليل من الجيجابايت

 .ية الشخصيةلكترونالذكية وغيرها من الأجهزة الإ

 ية الذكيةلكترون: مكونات الأجهزة الإلو البند الأ
لمنطقي للنظام ا كيانال)الأجهزة التي تدار بواسطة أحد البرامج المعلوماتية، وبدون هذا البرنامج  تلكالأجهزة الذكية هي 

لأجهزة الذكية فالتشابه واضح بين النظام المعلوماتي ل ،المكونات المادية لهذه الأجهزة والعدم سواء تصبحالمعلوماتي للأجهزة الذكية( 
أم الحواسيب )وجه الدقة تصنيفها في إحدى الطائفتين  الأجهزة التي يصعب حاليا علىبعض  ه ظهرتأنحتى  ،1ونظام الحاسوب

 التالي: وما نوضحه على النح ووه (الهواتف

                                           
مجموعة  أنهاه كمكونات صلبة والتي عرفت ب جهاز الحاسوب ذاتينللحاسوب، وب  النظام المعلوماتيينالتفرقة ب يأنه من الضرور  إلىوتجدر الإشارة  1

 =اناتيبول البكنها قيمة ير ة ودقة كبية ذات سرعة عالإلكترونية يآلة حسابأو مات المخزنة يلتعلا أداءها هدف مشترك من خلال يمتداخلة من الأجزاء لد
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إذ تنقسم ، إليه ي تنتميذالطراز الأو  الجيل كانيتشابه التكوين المادي لمختلف الأجهزة الذكية أيا   لا: الأجزاء المادية،أو 
 قسمين: إلىهذه الأجزاء 
الأجزاء الخارجية، والتي يمكن رؤيتها ومعاينتها بمجرد النظر للجهاز، ويرتبط مظهرها بطراز الجهاز  ل:و القسم الأ -1

ة بالجهاز العرض )العدسة( الخاص الغطاء الخارجي وشاشة هذه الأجزاء أبرزو  مي إليه، ونوعية المستهلك للجهاز،والجيل الذي ينت
الأجزاء السماعة  ويلحق بهذه، ولوحة المفاتيح الخارجية ،تأخذ شكل النقاط دة عضوية سائلةتوسطهما مايوهي عبارة عن طبقتين 

وهناك بطارية الطاقة، والشاحن  ،1والهوائي الذي يلحق ببعض الأجهزة لتقوية البث -سماعة البلوتوثأو  السماعة العادية-الخارجية 
 اللازم لتزويد البطارية بالطاقة الكهربائية.

ماعة لوحة المفاتيح الداخلية للجهاز الذكي والسو ها لوحة المعالجة الرئيسة أبرز ف ،الأجزاء الداخلية: الثاني القسم -2
خاص ببطاقة الذاكرة الإضافية وكاميرا للتصوير الفوتوغرافي  كانالأجهزة الذكية م إلىويضاف  ،والجرس وقاعدة سوكت الشحن

 .2والفيديو
ب تتماثل الأجزاء المنطقية للأجهزة الذكية مع المكونات المنطقية لجهاز الحاسو  ،يةالأجزاء غير المادية للأجهزة الذكا: ثاني

 برامج التطبيقات التي خذدم فيأو  ا المعلومات المعالجة آليا سواء تمثلت في برامج تشغيل الأجهزة الذكيةأنهوالتي يمكن التعبير عنها ب
إحدى برامج تطبيقات الحاسوب القابلة للتشغيل بواسطة  تكانه أم  جلأمستخدمه وتفعل خدماته سواء أعدت خصيصا من 

 .3الأجهزة الذكية
 نيقانو ال- لفقهاماهية وتعريف برامج الأجهزة الذكية لا خذرج عن المفهوم العام لبرامج الحاسوب والتي لم يستقر  فإنوبالتالي 

تمثل في مجموعة ا: "عمل ذهني يأنهتها فقد عرفت به لم يختلف الرأي حول طبيعأنا، إلا أنهعلى تعريف محدد بش -المعلوماتيأو 
وتنقسم البرامج  ،4المطلوبة من النظام" هدافتنفيذ الأ أجلمن الأجهزة الذكية امر التي تستخدم في إدارة وتشغيل و التعليمات والأ

يتمثل في البرامج ف الثانيأما النوع  ،يةلكترونالوسائل الإل يتمثل برامج الأساس المخصصة لتشغيل و نوعين؛ الأ إلى -بوجه عام-
 .5السابق الإشارة إليه والتطبيقية على النح

                                           
 .17، ص1223، وتير ة، بي، دار الراتب الجامعات الحاسب الآليين، أساسيير محمد أحمد فك نها ومعالجتها للحصول على النتائج المطلوبة.يوخذز =
 ة الشبكة فييعمل على تقو ي يلذا ي مفتاح التوصيل بالهوائي الخارجيعل يتحتو  بعض أجهزة الهاتف المحمول والتي له فييتم توصي يالخارج يهذا الهوائ 1

 فة.يتكون الشبكة بها ضع الأماكن التي
2 http://ngmelabdaa.own0.com/t138.topic  

  شمسينة عة الحقوق، جامعيكلة عن إساءة استعمال الهاتف المحمول، دارسة مقارنة، أطروحة دكتوراه، ية الجنائيمحمد الملا، المسؤولمان راشد يمعاذ سل 3
 .22، ص2113 القاهرة،

محمود  .16، ص1222 القاهرة،  شمس،ينجامعة ع كلية الحقوق،  دكتوراه،أطروحة مجال نظم المعلومات،  ، عقد المشورة فيع عبد العالييفت ربير م 4
مكتبة والإنترنت،  لمصطلحات الحاسب الآلي، المعجم الشامل يابن صاح الغامد ي، عليير م الجبيز إبراهي، عبد العز ي، أحمد أحمد شعبان دسوقيعيالرب

لمصطلحات رضا عبد الوهاب، الموسوعة الشاملة  ي، مصطفيالشرقاو  يوسف بلال، محمد عليطلبة عبد المنعم  يمحمد فهم .321، ص2111العبيكان، 
 .417، ص1221وتر، القاهرة، ي، موسوعة دلتا كمبلكترونيالحاسب الإ

، القاهرة ، أطروحة دكتوراه، كلية الحقوق، جامعة بني سويفةيمجال المعلومات ة فيية المدني من المسئولينصادق أحمد، الخطر محل التأم يفيطارق عف 5
 .وما بعدها 26ص، 2111

http://ngmelabdaa.own0.com/t138.topic
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 تفاعلانا، وهي مظهر من مظاهر امن مكوناته اجهزة الذكية فهي تعد جزءالأأما عن المعلومات المعالجة آليا بواسطة أحد 
 ولفيدية ومقاطع االذكي والصور الرقمي الجهازترسل من أو  دالبريد النصي التي تر أو  لكترونيبهذا الجهاز، ومن ذلك رسائل البريد الإ

يغة رقمية على الوسيط خذزينه بصأو  بثهأو  تسجيلهأو  المعلومات كل ما يمكن استحداثهتعتبر وبوجه عام  ،الجهازالمخزنة على ذاكرة 
 .قيمة هذه المعلومات يختلف بحسب نوعها وأهميتها لدى المستخدم فإنوبالتالي (، الأجهزة الذكيةأو  ادي )ذاكرة الحاسوبالم

 : التقنيات والخدمات الإضافية بالأجهزة الذكيةالثانيالبند 
ية للأجهزة الذكية من خلال القدرات التقنية التي تمتلكها هذه الأجهزة والتي ساعدت على نقانو التأتي الأهمية العملية و 

ات الحديثة ها نتيجة التطور المستمر في صناعتها والتي استفادت من الدراستة، والتي اكتسبخير نة الأو بشكل ملحوظ في الآها انتشار 
دمات خ أس الخدمات المضافة للجهاز الذكي،في مجال المعلومات والاتصال، والتي نتج عنها ظهور بعض الأجهزة، وتأتي على ر 

وخدمة مشاهدة التلفاز، ومتابعة ، DCTا خدمات المرئي والمتوفرة في الأجهزة الأكثر حداثة كأجيال الهاتف أحيانالاتصال الصوتي و 
ل و اتنل و اسنح نناأإلا  ،1نترنتالإرسائل الوسائط المتعددة، والاتصال بشبكة أو  أحوال الطقس، والتواصل عبر الرسائل النصية
المستخدم  ناحرم الجانييكون مقصد أو  تكون أداة ارتكابها نكأالتكنولوجيا الحديثة  الخدمات التي يكون لها دور في ارتكاب جرائم 

 التالي: ووذلك على النح نهام
وخدمة  ،2(MMS( وخدمات الوسائط المتعددة الإضافية )SMSخدمات الرسائل القصيرة الإضافية ) -1

(EMS)3، إضافي.تين مقابل دفعه لرسم خير الأالمستخدم على الخدمتين  ويحصل 
ماج برامجه بالعديد إدأو  نتج عن التطور في صناعة المنتجات الرقمية وربط الحاسوب المصغرقنية الكاميرا المدمجة، إذ ت -2
نيات ت تحتوي على العديد من التقأصبحالذكية التي  الأجهزةومن ذلك  ،ظهور الكثير من الأجهزة متعددة الخدمات من الأجهزة

 الأجهزة. التي تحظى باهتمام غالبية مستخدمي هذه 4ا الرقميةالمدمجة ومن ذلك الكامير 
الحق في  ىاء علها الاعتدأبرز الأجهزة الذكية، و ية المرتبطة باستخدام نقانو الالكثير من الإشكاليات  قول إنومن الحري بال

تصوير أو  ة بهاباحيوتصوير المشاهد الإذن مسبق منهم، إبدون  خرينالخصوصية ترتبط بهذه التقنية )الكاميرا الرقمية( كتصوير الآ

                                           
 .12، ص2112، 1الكتب القانونية، مصر، ط ثة، الهاتف النقال، داريلعقد الاتصالات الحد النظام القانوني در،يسعد جاد الله الح 1
قارنة بالرسائل مو( بمحتوى أكبر يدية )الفية، والمرئية والمصورة، والملفات الصوتي( إرسال الرسائل النصMMSتتضمن خدمة الرسائل متعددة الوسائط ) 2

 .ت فقطيبا 141ة ية العادير تعدى حجم الرسالة القصينما لا يالرسالة الواحدة ب ت فييلوبايك  111 إلىصل حجمه ي ،ةيالعاد
ة الرسائل مالهواتف الجوالة الأخرى المزودة بخد إلىة والنغمات ية الأساسيانية إرسال الرسوم البيح إمكانيخدمة تت ي، وهEMSخدمة الرسائل المتطورة  3

 .ةيالرسائل النص إلىالمطورة إضافة 
ة للصور يعالجة خارجة ميعمل إلىز بعدم حاجتها يث المهام، إلا أنها تتمية من حير العاديات لا خذتلف عن آلات التصو ير ر بالذكر أن هذه الكاميدالجو  4

ط يوس طة الكاميرا الرقمية علىتقطة بواسل الصور المليتم تنز يمل الصور الملتقطة(، إذ يح يلم الذيض الفي)تحم ير العاديالتصو  الملتقطة بواسطتها كما في
زن عليه الصور على شكل خذ ،(Sensorها المستشعر )يطلق علية يحشر يكون عبارة عن وغالبا ما  -ةيذاكرة إضافأو كون ذاكرة الهاتف يد ق- إلكتروني
شاشة متصلة بجهاز أو  ا ذاتهاير كشاشة مصغرة متصلة بالكام  إلكترونيا بقار  ير هذه الصور اتصال الكام لإخراجأو  لزم لقراءةيفإنه  (، وبالتالي1-1أرقام )

 يكون هذا القار  إحدى الطابعات. الهاتف الجوال، وقدأو الحاسوب 
http://lightfragrance.wordpress.com/2010/06/15/digicam 

http://lightfragrance.wordpress.com/2010/06/15/digicam
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ي مع نشر يدر  أناجتماعيا دون أو  تصوير شخص ما في وضع غير لائق أخلاقياأو  ،خرينمشاهد الإيذاء المبهج الواقع على الآ
 هذه الصور.

صال بشبكة تاستخدام الأجهزة الذكية، تزويد هذه الأجهزة بالقدرة على الا انتشارمن الخدمات المميزة التي ساهمت في 
 GPRSونظام  WAP بشبكة الو  ،نترنتالإأمثلة بروتوكولات اتصال مستخدم الأجهزة الذكية بشبكة  أبرزومن ، نترنتالإ

وسرعة كل بروتوكول من هذه  ياتإمكان أن إلىوتجدر الإشارة ، Wi-Fiوكذلك نظام  EDGEونظام  UMTSونظام 
الاتجاه الحالي في نظم الاتصال  أندير بالذكر الجو ، 1والقدرة على التحميل داءالبروتوكولات خذتلف عن الآخر من حيث سرعة الأ

ة لبروتوكول خدمات الأجهزة القديم من الانتقالبمعني  نترنتالإاستغلال خدمات الاتصالات الصوتية عبر بروتوكول  إلىيتجه 
 .2الاتصال جودةأو  تكلفة الاتصال انخفاضحيث التي تتعدد مزاياها سواء من  نترنتالإ

 ية والسلبية للأجهزة الذكيةيجابالإ جوانب: الالبند الثالث
هزة في الحياة أهمية هذه الأج وناتها والتقنيات الملحقة بها مدىيتضح من خلال العرض السابق لماهية الأجهزة الذكية ومك

 يلي:نها ما وانب إيجابية وأخرى سلبية نذكر متتمتع هذه الأجهزة بججه الحياة و أو  منها في العديد من ستفادةالا يةإمكاناليومية و 
 الجوانب الإيجابية أولا:

سمى حتى ظهر ما ي -وجه عامب-الطابع التجاري وإدارة الأعمال ذات  الأنشطةمن الأجهزة الذكية في ممارسة  ستفادةالا -
 3مي هذا الجهازرتفاع أعداد مستخدنظرا لا ل ترويج السلعوالتي تعد إحدى وسائ ،ية عبر الجهاز الذكيلكترونالتجارة الإب
اشرا بين إذ تتيح الهواتف الخلوية ربطا مب ة الخدمات والاهتمام بشخص العميل،الخدمات عبر الهاتف تحقق شخصي أنو 

 .4ه محط اهتمامأنما يتيح شعورا مميزا لدى العميل ب والخدمة وبين شخص متلقيها، وه

من خدماته  ةستفادالافي ا مساعدة عملاء البنك أنهوالتي من شالصيرفة المنزلية، أو  نوك الخلويةالببظهور ما يسمي  -
 .5وفي أي وقت كانفي أي مأو  وا موجودين في المنزلكانالمصرفية عن بعد سواء  

، نترنتالإبر عأو  من الأجهزة الذكية في مجال تقديم الخدمات الإخبارية سواء عبر خدمة الرسائل النصية ستفادةيمكن الا -
استقبال  ىة علمن الأجهز  الأنواعة بالكاميرا الملحقة بها في توثيق الأحداث والصور، وقدرة بعض عانالاست جانب إلىهذا 

                                           
 .41، صالمرجع السابقة المعلومات، يونس عرب، موسوعة القانون وتقني 1

2 http://www.itp.net/arabic/574255 

http://www.aleqt.com/2010/12/26/article_483399.html  
 2117، رةالمنظمة العربية للتنمية الإدارية، القاهمجال التجارة النقالة،  قاتها فييا المعلومات والاتصالات وتطبيالعلاق، تكنولوجعباس  يربش 3

 .231-217ص
، اتحاد المصارف يلو بواسطة الهاتف الخ لكترونيالإ، منتدى العمل يواسطة الهاتف الخلو ة بيالأعمال اللاسلك ة وأمن المعلومات فييونس عرب، الخصوصي 4

 .2111ية، عمان، الأردن، العرب
ة، مجلة جامعة يظم المصرفالنتواجه  ات التيية، كأحد التحدلكترونيالتجارة الإ نظم المدفوعات في ة فيي، المخاطر الماليطيم الشحات البحطيعبد الرح 5

، المنظمة ةلكترونيرأفت رضوان، عالم التجارة الإ .51صم، 2117-ه1422ة، ي، السعود12، العدد 21ز، الاقتصاد والإدارة، مجلد يعبد العز الملك 
 .77، ص1222بية للتنمية، القاهرة، العر 

http://www.itp.net/arabic/574255
http://www.aleqt.com/2010/12/26/article_483399.html
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 نيقانو الو أ صارت خدمة الرسائل النصية خذدم حتى المجال القضائي أنبل لقد وصل الأمر  ،البث التلفزيوني والإذاعي
لرسائل راق المالية بالمملكة العربية السعودية خدمة او الفصل في منازعات الأ لجانأطلقت  لى سبيل المثالفع مبوجه عا

اتفهم هو  أرقامى ى مباشرة علو اأطراف الدع إلىالنصية لمتابعة القضايا والتي تتيح إرسال التبليغات ومواعيد الجلسات 
 .اليةراق المو صل في منازعات الأالف لجاناهم المقامة لدى و اتذكيرهم بمواعيد دعو إشعارهم النقالة للمساعدة على 

منه في  فادةستمن وجود حريق، كما يمكن الا اذار نإكن لمستخدم الجهاز الذكي مراقبة منزله من على بعد، وتلقيه كما يم -
غيرات تنبه صاحبه حال حدوث ت أنا أنهالمراجعة الصحية، إذ تحتوي بطارية بعض الأجهزة على أجهزة استشعار من ش

 .1حيوية

ية لكترونالأجهزة الذكية على قطاع واسع باعتبارها أداة للتسلية من خلال استخدامها في ممارسة الألعاب الإ تستخدم -
 .2نترنتالإ عبرخاصة عند الاتصال بمواقع التواصل الاجتماعي 

 .لكترونيمن الأجهزة الذكية في مجال التعليم والتدريب الإ ستفادةالا -

ضحايا  قدوربم أصبحإذ  -المعلوماتيةأو  التقليدية منها-من الأجهزة الذكية مجرد الإبلاغ عن الجرائم  ستفادةالا تتعد -
 من خدمات التأهيل والدعم النفسي عبر الأجهزة الذكية. ستفادةهذه الجرائم في العديد من الدول الا

 : الجوانب السلبيةثانيا
 .3الأجهزة الذكية ناإدمبظهور ظاهرة جديدة تسمي  -

جهزة الطبية ية الدقيقة مثل الألكترونعلى عمل الكثير من الأجهزة الإ -كالهاتف المحمول-ثر نظم الاتصال اللاسلكية ؤ ت -
ية المشار نلكترو وأجهزة الطائرات والملاحة الجوية من خلال التداخل بين إرسال الهاتف المحمول مع ذبذبات الأجهزة الإ

أو   المرضى الخاضعين للرعاية الطبية تحت الأجهزة التي تتأثر بالموجات اللاسلكية إليها الأمر الذي قد يسبب أخطارا على
ما سبق ما أثبتته الدراسات من احتمالات إصابة مستخدم الهاتف المحمول  إلىويضاف  ،كوارث للمسافرين بالطائرات

                                           
 .44-42، صالمرجع السابقمان راشد محمد الملا، يمعاذ سل 1
ب خاصة به ية و بإنشاء صفح -مستخدم أحد المواقع-ها يتسمح للمشترك ف ة التيلكترونيمنظومة من الشبكات الإ يه يشبكات التواصل الاجتماع 2
مام المشترك ات أساسه الاهتون تجمع الأفراد من خلال هذه الشبككيوغالبا ما  حات الأخرى للمستخدمين إلكترونيا،شاء من الصفيكن ربطها بما يم

 ين المستخدمينعة الاتصال بير بالذكر أن طبيومن الجد خرين،على ثقافات الآ طلاعالإأو ات يإحدى الهوا الاشتراك فيأو تمع بأمر من الأمور العامة للمج
( 201ب يب )و يو لل ل الثانييقع الأخرى. وتصنف هذه المواقع ضمن مواقع الجاالمو  تلف عن الاتصال والتواصل فييخلكل شبكة من هذه الشبكات 

تصفح الإنترنت  كة فيهم اهتمامات مشتر يأشخاص لد علىع المستخدم التعرف يستطيقة يبهذه الطر  ،نها أتت من مفهوم بناء مجتمعاتة لأيت اجتماعيوسم
 ا مشاركة هذه المواقع مع أصدقائه.أخير تهمه، و  المجالات التي د من المواقع فييوالتعرف على المز 

العلوم  ة فيية الأردنة، المجلية وعمان الأهلي الأردنيننة من طلبة الجامعتيوعلاقته بالكشف عن الذات لدى ع، الإدمان على الهاتف النقال يجد أمجد أبو 3
 .141، ص2112يران حز ، ، الأردن12، العدد 14بوية، المجلد التر 

L. Torrecillas, "Mobile phone addiction in teenagers may cause severe psychological disorder." 

Medical studies, Vol. 14. n°03, 2007, pp11-13. 
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، وبين مجرد ناالإصابة بمرض السرط ح ما بينو امن أضرار صحية ناتجة عن الإشعاعات المنبعثة من هذه الأجهزة والتي تتر 
 .1الصداع ورؤية الكوابيس المزعجةأو  شعور المستخدم باضطراب النوم

اعات الاجتم اءأثنو في أماكن معينة مثل المساجد وقاعات المحاضرات  والطمأنينةمتطلبات الهدوء أو  عدم مراعاة الذوق العام -
 والمناسبات الرسمية وغيرها.

ندرج في إطار ت أن وبث الفيروسات والتي يمكن لكترونيالجهاز الذكي يستخدم ليس فقد في مجال الإرهاب الإ أصبح -
النظرية العامة لجرائم التكنولوجيا الحديثة، بل استغله الإرهابيون لتنفيذ عمليات التفجير عن بعد، كما استغلته الكثير من 

 السياسي. جماعات المعارضة السياسية في عمليات التحريض

 التكنولوجيا الحديثة رابع: دور الأجهزة الذكية في ارتكاب جرائمالبند ال
غير ية لكترونلإن خلال كتابة الرسالة اأفعال مؤثمة عبر تقنية الرسائل النصية المتاحة في الأجهزة الذكية وذلك م ترتكب 

زة الذكية وهذه استغلال التقنية الصوتية )المحادثة( الموجودة في الأجهتنفيذ الجريمة من خلال  ،اأحياننا في ذاتها قانو المشروعة والمجرمة 
لخلوي وجرمتها غالبية افي الجرائم المتصلة بالأجهزة الذكية، ويسميها البعض جريمة الإزعاج  اانتشار ية المعروفة والأكثر جرامالصورة الإ

 الخلوية من خلال ارتكاب الجريمة، في خذزين المواد غير المشروعة –الذاكرة الملحقة بهأو -تخدام ذاكرة الجهاز الذكي ساالتشريعات، و 
جيال المتطورة من الأجهزة المتاحة للأ نترنتة مجرم التكنولوجيا الحديثة بخدمات الإعاناست إلىتقنية الكاميرا الرقمية المدمجة، بالإضافة 

في نشر أحد البرامج  –لخإ..فيسبوك وتويتر، وياهو.ك-ي ببعض شبكات التواصل الاجتماع الذكية وخاصة عبر التطبيقات المتعلقة
 .بث لأحد برامج التجسسأو  الفيروسات المتعلقة بالأجهزة الذكيةأو  العدائية الضارة كبثه لأحد فيروسات الحاسوب

 الفرع الثالث: المايكروويف والبلوتوث
 تتمثل أساسا فيما يلي:

 ((Microwaveل: المايكروويف و البند الأ
طاق ت خط النظر، ويستخدم نافاسمالذي يغطي  ويكروويف تستخدم أسلوب الشبكات نقطة بنقطة، وهاالم روابط

ذ تعمل بصفتها جدا، إبإشارات ذات ترددات عالية  المايكروويفية بطاقة عالية، تبث الترددات المرخصة، وتقنيات شبكات المدن
 .2ذه الموجاته انتشارخدام هذه الشبكات هي قلة التكلفة وسهولة اتصالات، بفعالية، نقطة بنقطة، والفائدة الجوهرية لاست

                                           
 2111، ، العراقالثالثة، العدد ية بالأضرار الناتجة عن أبراج الهاتف النقالة، مجلة الحقوق، السنة الثاني، دراسة قانونياشيل الجيأسعد فاضل مند 1

 .وما بعدها 141ص
2 Gregory Kipper, Wireless Crime and Forensic Investigation, CRC Press, Florida, United 

States, 2007, p07. 
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 ((Bluetoothالبلوتوث : الثانيالبند 
وغالبا ما -قصيرة لاالموجات القصيرة، لنقل البيانات في إطار المسافات  وذ وتقنية جديدة تعتمد على نظم اتصال الرادي

 -من الطاقة الكهربائية جهد كبيراستهلاك  إلىالمائة متر دون الحاجة  إلىا يصل أحيانو أمتار ح ما بين المتر والعشرة و ايكون في إطار يتر 
عنى أن هذه التقنية بم ،بين هذه وبعضهاأو  واسيب الآليةالحبين أحد هذه الأجهزة وأحد أو  وبعضها يةلكترونالوسائل الإسواء بين 

 ترتيب ن تكون هذه الأجهزة فيلأ موجات لاسلكية، دون الحاجة تمكن مستخدمي هذه الأجهزة من تبادل المعلومات والبيانات عبر
 ة غرف مختلفكانت هذه الأجهزة في وول ذه التقنية فعالة حتىإذ تكون ه -مثلا ن تكون في ترتيب هندسي كصف واحدأك-معين 

م لربط  مواصفات عالمية تستخدوسيلة ذات  عرف البعض تقنية البلوتوث بأنها وقد، 1طالما كانت هذه الغرف داخلة في نطاق البث
ن الكمبيوتر والهاتف المحمول والكمبيوتر الجيني والأجهزة السمعية والرقمية ليتمك كافة الأجهزة المحمولة مع بعضها البعض مثل

 .ت ونقلها فيما بينهم عبر أجهزتهمهذه الأجهزة من تبادل المعلوما ومستخدم
 ة للاتصال فيما بينها بروابط لاسلكية قصيرة المدى وتستخدم في مختلفمنظومة لمجموعة من الأجهز ا آخر بأنه اوعرفه

 .ة وغيرها من التقنيات اللاسلكيةأجهزة الكومبيوتر المرتبطة بالشبكات المحلية وفي الأجهزة الذكي

 نترن الإالرابع: الفرع 
 تي.الآك  وتطوره التاريخي واستخداماته نترنتالإعلى التعريف بتقنية  الفرعنقف في هذا 

                                           
سطة الاتصال اللاسلكي، للتغلب ة بوالكترونيعندما بدأت تجارب ربط الأجهزة الإ 1221لعام  Bluetoothة البلوتوث يلتقن ييخرجع التطور التار يو  1

ق ذلك ية أمام تحقوقد كانت العقب ،ا ببعض(ي الأجهزة المربوطة سلكينللكهرباء، ورداءة الاتصال ب )الاستهلاك الإضافي يعقبات الاتصال السلك على
(  infraredعة تحت الحمراء )ة الأشية وبالاعتماد على تقنيع الشركات المنتجة للأجهزة الذكيأو أسس ثابتة ومتفق عليها من قبل جم ييراب معايغ تكمن في

 HP)منها  1223شهر أغسطس من عام  با فييشركة ومؤسسة تقر  31ق ذلك قامت ي، ولتحقيالربط اللاسلكات الاتصال و يكحل أمثل لعمل
IBM ،Digitalيس ما سمي( بالعمل معا لتأس ( بـIrDA: Infrared Data Associationبهدف استحداث م )ثاق )بروتوكول( متفق ي

دة أن تصارع مع ية الجديوقد كان من المقدر لهذه التقن ا،هية الأشعة تحت الحمراء المشار إلية عبر تقنيات نقل المعلومات اللاسلكيعمل ه للاستخدام فييعل
 Ericssonللأجل ذلك تم الاستعانة بشركة  ة كشرط أساسي لإتمام عملية الربط، الأجهزة المختلفينب يضرورة الاتصال البصر  يمشكلة صعبة وه

 Ericsson ،Nokia ،IBM ،Toshibaجة للأبحاث توصلت كل من الشركات )ي. كنتيتحل محل الربط السلك يقة ربط لاسلكياد طر يجلإ
Intel )يص إلى( اغة مجموعة من المواصفاتspecificationsالمتفق عل )استقت كما من المعرفة والمعلومات من الـ  ها، والتييIRDA، هذه  انتهت

( Bluetooth in English, Blatand in Danishة السن الأزرق، ي)بالعرب عرف بالبلوتوث. وكلمة بلوتوثيس ما ياد وتأسيجإ إلىالمواصفات 
 .خريندة على الاتصال مع الآيلاد، اشتهر بمقدراته الفر يالقرن العاشر للم ( عاش فيHarald Biatand) يأخذت من اسم ملك دنمارك
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 نترن الإالتعريف ب ل:و البند الأ
أو  2اتشبكة الشبكأو  يةلكترونالشبكة العنكبوتية الإبت مثلا ي، فقد سم1بالعديد من التسميات نترنتالإعرفت تقنية 

 Interconnectedهي مختصر لتعبير  ernetInt نترنتالإ مصطلح أنجدير بالذكر و ، 3لكترونيالإ نيالسبرا الفضاء

network ولهذا فمن الخطأ  باعتبارها شبكة ما بين الشبكات، نترنتالإاسم يدل على بنية شبكة  ووه، التي تعني الشبكة البينية
 Networkوكلمة  4والتي تعني دولي Internationalمختصر  ووه Interمكونة من المقطع  نترنتالإكلمة   أنالقول الشائع 

 قول غير صحيح. و)الشبكة الدولية للمعلومات(، وه نترنتلإاوبذلك يصبح ترجمة عبارة  والتي تعني شبكة
 أفرادية لوكالات حكومية وهيئات خاصة ومعاهد علمية و إلكترون، شبكة مشاركة معلوماتية نترنتالإوعلى العموم يقصد ب

عني بالمعنى الهاتف النقال، كما تالذكية كجهزة الأأو  واعهاأنبمختلف أحجامها و  لم تقريبا عن طريق أجهزة الحاسبفي كل دول العا
الاتصال أو  لكياء العالم عن طريق الاتصال السأنحما يقوم مقامها والمنتشرة في كل أو  الدقيق، الترابط بين شبكات الحواسيب لفنيا

ت في العالم بغير ئاوالهي فرادسع أداة للتواصل بين الأأو بما يقدمه من خدمات أفضل و  نترنتالإضحى أاللاسلكي، وعلى العموم فقد 
( والواسعة Lanالشبكات المحلية )آلاف شبكة عالمية ضخمة تربط بين  نترنتالإ، وقد أضحت شبكة الزمانو  كانالتقيد بحدود الم

(Wan) ، جيا وبروتوكولات ة يقصد بها نظام استخدام تكنولو خير ، فالأتانتر نالإو  نترنتالإوبهذا الصدد يجب عدم الخلط بين مفردتي
 .في وسط مغلق نترنتالإ

 (wwwوالوب ) نترن الإشبكة  :نيثاالبند ال
عبارة عن  كما بينا هي  نترنتالإ نذلك ليس صحيحا، لأ أنوالوب شيء واحد، غير  نترنتالإ أنيظن الكثير من الناس ب

إحدى الآليات أو  أحد تطبيقاتها فقط، و، فه((wwwأما الوب  ،شبكة تربط جميع شبكات الحاسوب المتصلة مع بعضها البعض
 التي تستعمل في الاتصال.

                                           
ومثال  ،وسط مغلق ا وبروتوكولات الإنترنت فيياستخدام التكنولوج تعني التي Intranet الأنترانت ينوب Internet الإنترنت ينب عدم الخلط بيج 1

ع يأسعار بأو عمل بالشركة تم وضع لوائح اليث يم صفحات الإنترنت حية تصمي فروعها المختلفة باستخدام تقنينم شبكة الربط بيتق ذلك الشركة التي
شخص خارجها  يكن لأيملا ها و يها عليموظف إطلاعد المنشأة يانات أخرى تر يب يأأو ع يد منها موظفو البيستفي يقات الخاصة بها، لكيالتطبأو منتجاتها 

 ان.ير على تلك الصفحات وكمثال على ذلك شركات الط طلاعالإ
ة يقض في 3/2/1227حكمها الصادر في ة فييكيات المتحدة الامر يالولا في وية لجنوب أوهايهذا المصطلح هو ذاته ما قضت به المحكمة الابتدائ 2

Compusrve" وSan Ford Wallce"، تحدة ات الميبالولا يلكير نز من جامعة بيو بوفيأخذ به الأستاذ جورج يوهو نفس المصطلح الذ
 Giorgio Bovenzi, Liabilities of System Operators on the Internet, Berkeley Technology ة.يكيالأمر 

Law Journal, Berkeley Law Admissions Office, University of California, Vol. 11, n°01, 1996 

pp93-146. 
بال يس ونينترنت، ترجمة منى ملحلإاأرنود روفر،  ية.خذلقها الشبكات المعلومات ة التييالعوالم الافتراض ، ويقصد بهبسونيام جيول ي وصفه الروائيرهو تعب 3
 .142، ص2ة للعلوم، طي، الدار العربدلبيإ

 .11، ص2111اض،يكان للنشر، الر ي، العبعبد الله الفنتوخ، الإنترنت للمستخدم العريعبد القادر 4
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 Messengerوالماسنجر  E-mail لكترونيتحتوي على عدة تطبيقات ووسائل للتواصل، مثل البريد الإ نترنتالإف
ون بين المدن، في حين تشبه الطريق التي تك نترنتالإف ،شيئا واحدا نترنتالإ، ولكنها ليست هي و نترنتالإوالتي تستعمل في أفق 

و أ واع وسائل المواصلات التي تستخدم هذه البنية الأساسية، مثل السياراتأنتلك التطبيقات المذكورة وعلى رأسها الوب، هي  نأ
أي بروتوكول نقل النصوص الترابطية، الذي ، 2(HTTP) يرتكز هذا النظام على بروتوكول ، إذ1الدراجات الناريةأو  الحافلات

 .3لا يعمل إلا بواسطة برامج تصفح خاصة والموصولة بالشبكة فيما بينها والتجول فيها، وهيسمح بربط مواقع الوب 

 ع المعلوماتي )العالم الافتراضي(: المجتمالثالث البند
 لإنساناخلق مساحة كبيرة من المعرفة، تحولت بحكم العوامل وتداخل  إلىأدى التطور التكنولوجي والاتصال بين الشبكات 

ه المساحة أنمع المعلوماتي بالمجتأو  يعرف العالم الافتراضي أنعلى مفاهيم تكنولوجيا المعلومات، وبالتالي يمكن  مع مبنيظهور مجت إلى
يات جعلت الآلة تنطق المختلفة مع ما تحمله من برمج يةلكترونالوسائل الإو شبكات الالافتراضية التي خلقها التواصل العنكبوتي بين 

ية وهذا الإنساناقات إظهار الط ا عملت علىأنهالذي لا ينفصل بدوره عن المجتمع، بل  الإنسانبمحتوياتها فتضع نفسها في خدمة 
 .4ر التسلية والترفيه، وحتى مظاهليه رؤوس الأموال، والحركة العلمية والثقافيةإتقلت ناالمجتمع تتوافر له كل مقومات الحياة، حيث 

هذا  إلىعلوماتية وإضافة الملبيات المجتمع وهي ظهور الجريمة تظهر س أننتيجة طبيعية لهذا التفاعل الاجتماعي  تكانو 
درة جديدة فالآلة قامت بدور هام في استحداث ق الحديث المعلومة هي موضوع هذا العالم أن ناالمجتمع يمثل وضعا طبيعيا، بحسب

مع المعلومة فظهرت  الإنسانيخلق آلية محددة في التعامل  إلىبالإضافة  ،جعلت من الممكن الحصول على المعلومة بشكل أكثر تحديدا
قعا افتراضيا هذا المجتمع وما يتصف به بالفضائي قد خلق وا فإنذلك  إلىبالإضافة  ،ستردادية للمعلوماتوالقيمة الا اتبيانالقواعد 

cyberspace الرقمية من  الأنظمةنتيجة الاتصال بين الحواسيب والشبكات و  كانوالذي   ،5الافتراضيأو  الخيالي كانأي الم
 .إيجاد مجتمع لا يعرف الليل ولا النهار إلىاء المعمورة، الأمر الذي أدى أنحمختلف 

تمعات ومقومات به هذه المجوجود مجتمع يختلف في نشأته وطبيعته عن المجتمعات الأخرى بعيدا عن كل ما تتصف  نإ
النسبة لهذا المجتمع النظرة من البداية حتى النهاية ب أنه بشيء من الدقة آخذين في الاعتبار نتناول أنتكوينها ونشأتها، يكون حري بنا 

بنهاية أيضا ته مرتبطة نهايإن ف نترنتالإبشبكة  ةبدايته منوط تكانفإذا   وهذا أهم ما يتصف به هذا العالم ،نترنتالإي شبكة و اتس
 ما يحل محلها من تطورات مستقبلية.أو  نترنتالإ

                                           
 .21، ص2117، دار النهضة العربية، القاهرة، ةلكترونيللتجارة الإ ، موسوعة الإطار القانونييالسنباط السنباطي ميخائيل هاب ماهريإ 1
ن الحسيني، القاموس الموسوعي في المعلومات والاتصالات والمعلوماتية القانونية عبد الحس .Protocol tHypertext Transferوهو اختصار لـ  2

 .412، ص2114مكتبة صادر، بيروت، 
 2111، 1يروت، طصادر، بة، مكتبة يق الدولية والمواثي الوضعينضوء القوان لشبكة الإنترنت، دراسة مقارنة في م القانونييسى، التنظيشال عيم طوني 3

 .61ص
 .43، ص2114رة، ة، القاهيالعرب، دار النهضة يالعالم الافتراض إلىة، مقدمة لكترونيوالحكومة الإ ونس، المجتمع المعلوماتييبكر ابن  عمر محمد أبو 4
 تهيروا في William GIBSON يكيالأمر  يال العلميكاتب الخ  cyberspaceيكان أول من استخدم كلمة الواقع الافتراض 5

Neuromancer، كسية تسمى شبكة الماتر يوتر عالميها وجود شبكة كمبيل فيخذ التي Matrix  الشبكة الأمأو. 
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 نترن الإالجهات المشرفة على  :الرابعالبند 
 شرافللإ -غير حكوميةأو  حكومية-ليست ملكا لأحد، ومن حيث المبدأ لا توجد هيئة رسمية وحيدة  نترنتالإشبكة 

ة حرة متاحة مساح نترنتالإأخذت على عاتقها جعل  جهات غير حكومية إشرافالبنية الأساسية تدار ب ن، ذلك لأنترنتالإعلى 
على منظومات  ، الذي يشرفITU1الاتحاد الدولي للاتصالات  فهي نترنتأما الجهات التي تقوم بإدارة البنية الأساسية للإ، للجميع

 ينها )أسماء النطاقات(.و اأسماء المواقع وعن، وهي تشرف على ICANN2 ةمنظمو الاتصالات العالمية، 
 عنوانبكة نظام موصول بالشأو  حاسوب ليكون لك أن، يجب نترنتالإوالمعلومات عبر  اتبياناللكي يتم تبادل ونقل 

ه في البريد ل والمرسل إليالمرس عنوان، يسمح بالتعرف عليه وتعيين مركزه، كما هي الحاجة لمعرفة IP Address وخاص به وه
يسمي اسم ، و إلكترونييتعلق ببريد  كان، إذا  لكترونيالبريد الإ عنوانتسمية  IP Address نترنتالإ عنوانويطلق على العادي، 

 يختص بعنونة مواقع الوب. كانالنطاق إذا  

 نترن الإ: استخدامات وخدمات الخامسالبند 
وربما لا يمكن حصرها لاسيما مع التطور السريع في هذه الشبكة وما يجري  هنالك خدمات واستخدامات متنوعة ومتعددة

الحصول على ، التعليم عن بعد 3ستخداماتهذه الا أبرزعليها من تحديثات تقنية وابتكار لبرامج خدمية يوما بعد يوم، ولعل من 
 ية.لكترونالمواقع الإ إنشاءخدمة و  تخدمة نقل الملفا، الخدمات الطبية
من  وخذل العديد من التقنيات الحديثة لا أنا شأنههذه الشبكة ش أنإلا  ،والتي تقدم ذكرها نترنتالمزايا والخدمات للإمع 

تأثيراتها ، ترنتنالإعلى زيارة مواقع  انالإدمو  ةباحيعلى المواقع الإ طلاعحة الإإتاها يتمثل في أبرز ، لعل 4 و االعديد من العيوب والمس
بل والافتضاح عن  اءشفالإو  نتهاكللاالعديد من الأسرار الشخصية عرضة كما باتت ،  فئة الشباب والمراهقين النفسية السلبية في

في فئة الأطفال  نتنتر الإالإفراط في استخدام  أيضا يؤثرالحواسيب الشخصية، كما أو  على المواقعطريق برامج وتقنيات التجسس 
عن الواجبات  واللهو  ئة الصحيحة في ظل العالم الحقيقيخيالية بعيدة عن التنش من حيث تربيتهم على معلومات وأفكار افتراضية

يهتم  ق فجوة نفسية واجتماعية بين جيل تقليدي يؤثر الحفاظ على القيم الاجتماعية ولاا فرض الصلاة، خلهأبرز والفروض الدينية و 
 نترنتالإستخدامات ا ، كما يؤدينترنتالإوجيل آخر من الشباب والمراهقين يعتمد اعتمادا شبه كلي على ثقافة  نترنتالإبثقافة 

 في جرائم خطيرة كجرائم الإرهاب وغسيل الأموال والسرقة والاحتيال وغيرها من الجرائم في صورتها المعلوماتية.

                                           
 .456، صالمرجع السابق، نييعبد الحسن الحس .International Telecommunication Unionاختصار لـ  وهو 1
 السابق المرجع، نييعبد الحسن الحس .Numbers Internet Corporation For Assigned Name Andاختصار لـ  وهو 2

 .414ص
 2112رطة، القاهرة، ة الشييمأكاد ،اية الدراسات العلي، كلدكتوراهأطروحة اء عبر وسائل الاتصال المستحدثة، ي، الجرائم الماسة بالحيوميأحمد شحاتة ب 3

 .71ص
 .112، صالمرجع السابقم المعداوى، ي فهيرد سميول 4
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 الفرع الخامس: البرامج الفيروسية
برنامج مكتوب بإحدى لغات البرمجة بطريقة خاصة، قادر على تكرار نسخ نفسه وله قدرة على  اأنهتعرف الفيروسات ب

وله  لكترونيإحداث ضرر في نظام الحاسوب الإ إلىعبارة عن برنامج للحاسب الآلي يهدف هو أو  ،1التحكم بالبرامج الأخرى
رامج الحاسوب ومواقع داخل ب الانتشاره يتولد ذاتيا ويقوم بأن القدرة على ربط نفسه بالبرامج الأخرى، وله القدرة على التكاثر، إذ

 .2مختلفة من الذاكرة
 البرامج الأخرى المستهدفة ه داخلرتبطة بها بواسطة إدخال هيكل برمجتالمغير يروسية تعديل البرامج كما تستطيع البرامج الف

ديلات التي أجريت عأي تعديلات إضافية على هذه البرامج من الغير، وإدراك الت إجراءويقوم بتنفيذ وتعديل عدد من البرامج ومنع 
 .3ايئا آخر ش إنماو ليس فيروسا  ولم يكن لبرنامج الفيروس هذا التأثير والقدرة فه اإذ هقول إنونستطيع ال على برنامج ما،

للفيروسات  نأ يصيبها الفيروس، في حين الملفات المحمية من الكتابة عليها لا أنالبعض يعتقد  أنومن الجدير بالذكر 
برنامج الفيروس  نأهذه الملفات، كما  إلىفقط ومن ثم الدخول  ا للقراءةأنهتغيير خاصية الملفات التي تم تحديدها على  يةإمكان

س البرامج التي لا الفيرو  ، كما يصيبالانتشاريبحث دائما عن الملفات التنفيذية، فعن طريق تنفيذ هذه البرامج يستطيع الفيروس 
 على لكترونيتنفذ مباشرة عن طريق المستخدم والتي تحوي شفرة الفيروس، أما الملفات غير التنفيذية فهي لا يصيبها الفيروس الإ

 .4وغيرها النصية ذات الامتداد الإطلاق مثل الملفات الرسومية والملفات
عندما طرح الفكرة الأساسية في تصميم الفيروس  1242عام  ناومينفاجون هو  ل من فكر في فيروس الحاسوبأو  وكان

ه، ولم يلق هذا يدمر نفس أنجهاز الحاسوب يمكن  أنتوماتيكي ومفاده و نظرية التيد الأ عنوان في مقال نشر له تحت لكترونيالإ
 .5الحواسيب انتشارالمقال في حينه أهمية لقلة 

اه، مما أدى وطوروا أبحاثهم في هذا الاتجومان يفانماء نظرية جون الحاسبات، تبنى بعد ذلك مجموعة من العل انتشاروبعد 
، على هيئة كود غريب يظهر 1252ل نسخة من برنامج الفيروسات سنة أو  وقد ظهرت ،الفيروسات واستخدامها بداية ظهور إلى

ظهور الشبكات سواء المحلية أم الدولية ساعد على سرعة  أنفي حواسيب بعض الشركات بعد عدة ساعات من العمل، ولا شك 
 .6يةلكترونأضرارا بالغة ببرامج الوسائل الإ برامج الفيروسات، محدثة انتشار

 الفيروسات خصائص: لو الأالبند 
درة لقا تمتاز الفيروسات بمجموعة من الخصائص التي تؤمن لها القيام بدورها التخريبي والمعطل ومن بين هذه الخصائص

                                           
 .32، ص2111، 3ة، القاهرة، طيثة، دار الكتب العلميا الحديوسات الحاسب، مرض التكنولوجير ف إلىخالد أبو الفتوح فضالة، مدخلك  1
 .515، ص2112، 1ة، طيثة، منشأة المعارف، الإسكندر يا الاتصالات الحدينطاق تكنولوج ، الجرائم المستحدثة فييحجاز  يوميعبد الفتاح ب 2
 .54، صالمرجع السابقة والمكافحة والعلاج، ي الوقاينة بلكترونيوسات الإير ة للفية الذاتير محمد موسى، السمصطفى  3
 .57و 56، صنفسهالمرجع ة والمكافحة والعلاج، ي الوقاينة بلكترونيوسات الإير ة للفية الذاتير مصطفى محمد موسى، الس 4
 .126ص، المرجع السابق، نهلا عبد القادر المومني 5
 .52ص ،المرجع السابقة، ية لمواجهة الجرائم المعلوماتية والأمنيمان، الاتجاهات الفنيد سليظ عبد الحمين عبد الحفيمأ 6
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آخر بسرعة كبيرة، يساعده في ذلك وجود وسائل اتصالات حديثة تربط شبكات  إلىينتقل الفيروس من جهاز ف ،على العدوى
يتمتع ما كللفيروسات قدرة كبيرة على التخفي والخداع عن طريق الارتباط ببرامج أخرى للتمويه،  ن ألاحظ المو ، 1الحاسب الآلي

دف الأساسي الهأن  إلىشارة تراق كل سبل الحماية، وتجدر الإالنظام والتسلل إليه واخ إلىالفيروس بقدرة فائقة على الدخول 
 .2خذريب وتعطيل البرامج، وأهم مظاهرها إبطاء جهاز التشغيلهو  للفيروسات

ها وتكبيده الغير المنافس وإضعاف يةإمكانعلى  طلاعللإ عدوانيبهدف لغرض التخريبي يستخدم الفيروس بشكل عام ل
الاعتماد على  إلىالتطور العلمي والتقني أديا  أنلا شك فالاقتصادي، أو  العسكريأو  لسياسيخسائر مالية ضخمة في القطاع ا

 الأنظمةتدمير هذه  لىإ ع بمرتكبي جرائم التكنولوجيا الحديثة، الأمر الذي يدفالأنشطةفي كافة المجالات و  يةلكترونالوسائل الإظمة أن
 .الفنيةالحماية  أساليبوجب الوقاية منها باتباع مما يست

وذلك عن طريق حماية النسخ الأصلية للبرنامج من النسخ غير الشرعية، حيث  ،لغرض حمائيكما قد يستخدم الفيروس 
تدمير البرنامج وذاكرة ب خيروس ليقوم الأوقد يسلم البرنامج مع الفير  حماية هذه البرامج، أجلينشط الفيروس بمجرد النسخ وذلك من 

 .3الحاسب إذا لم يف العميل بالتزاماته وإذا ما وفى فيقوم المنتج بإبطال مفعول الفيروس

 وساتواع الفير أن: الثانيالبند 
 اتفيروسات عامة العدوى وأخرى محدودة العدوى، وفيروس إلى تقسم، 4يةلكترونواع عديدة من الفيروسات الإأنهنالك 

ن ظهرت يي والعشر لتشغيل، وفي القرن الحادهاجمة لبرامج التشغيل وفيروسات مهاجمة لنظام امالنظام، وفيروسات  اتتحميل وفيروسال
 كان، وفيروسات الم5وهي فيروسات قطاع التشغيل وفيروسات الملفات وفيروسات خفية وفيروسات متحولة وغيرها ؛تقسيمات أخرى

 ات، وهناك فيروس7، وفيروسات الميكرو، وفيروسات الملفات6قلاعفيروسات قطاع الإ إلىتقسم بيوتر و المستهدف داخل الكوم
بهدف يا الحديثة برمجة وسائل التكنولوجفي ف شائها محتر نإذات منشأ شخصي وهي التي يقوم ب اتفيروس إلىحسب المنشأ وتقسم 

تخدامها في الدراسات اسأو  معينين أفرادسات للتجسس على اللهو، وفيروسات ذات منشأ مؤسساتي تنتج من قبل المؤسأو  التخريب
حسب  اتوسالعمل، وفير  أثناء خطأأو  كون نتيجة خطأ برمجيت تيال اتالفيروس يذات منشأ برمجي وه اتوفيروس ،8الاستخباراتية

                                           
 .24، ص2116، 1، طالإسكندرية، ية، دار الفكر الجامعيتها القانونية وحمالكتروني، التجارة الإيحجاز  يوميعبد الفتاح ب 1
 .22، ص2113ة، مصر، يوتر والإنترنت، دار المطبوعات الجامعيجرائم الكمب، ي الرومينمحمد أم 2
مقال منشور على  ،21/16/2112 بشار، ي، المركز الجامعيالعصر الرقم المعلومات، ملتقى الإرهاب في نظامدد ته اوسات إرهابير أمجد حسان، الف 3

 www.kfse.edu.sa: لكترونيالموقع الإ
 .127، صالمرجع السابقة، لكترونيالبرامج الإ في يق الجنائيم، فن التحقيخالد ممدوح إبراه 4
 .151، صالمرجع السابقخالد أبو الفتوح فضالة،  5
 يمحمد محمود المكاو  .51، ص2115ة، ي، الإسكندر ية، دار الفكر الجامعلكتروني، أمن المعلومات الإيهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 6

 .51، صالمرجع السابق
 .22، ص2112، 2اض، طيالر ة، يات أمن المعلومات، مكتبة الملك فهد الوطنيز الحمدان، أساسيمحمد بن عبد الله القاسم، عبد الرحمن بن عبد العز  7
ديسمبر  21–12محافظة مسقط، عمان، ، لأمن المعلومات المؤتمر الدوليلة لأمن المعلومات، ية منها كوسيوسات وطرق الوقاير ، الفي محمد علينة أميناد 8

 .16و 15، ص2115

http://www.kfse.edu.sa/
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قوم بتخريب ، ويكون عملها بفتح ثغرة في الجهاز للتنصت عليه، وفيروسات تالأجهزة أداءلا تأثير لها على  فيروسات حميدة ،التأثير
ت في والذي يمثل التعديلاميل الموجود في الذاكرة الدائمة التغير الحاصل في برنامج التح ووه 1الصلبةأو  المادية الجهازمكونات 

 .2المكونات الصلبة
نة ويقوم الفيروس ية آمإلكترونها وصول الفيروس بشكل رسالة أما عن كيفية حصول العدوى بالفيروس فله طرق عديدة من

 عنأو  آخر من خلال الملفات المصابة إلى، كما يتنقل الفيروس من حاسب 3بأعمال مدمرة مثل نسخ وتعديل الملفات ابعد فتحه
طريق استخدام قرص مدمج عن أو  ،5من خلال شبكات الاتصالأو  ،4طريق الملفات التنفيذية التي تحتوي شفرة برنامج فيروسي

 .6...إلخمصاب بالفيروس حيث ينتقل الفيروس بمجرد تشغيل القرص المدمج
لى غيرها من ا برامج صغيرة قائمة بذاتها وغير معتمدة عأنهب يةلكترونالديدان الإ تعرف، يةلكترونالإ الديدانلا: تعريف أو 

لحاق إأو  نترنتالإة تصفحهم على شبك أثناء لخاصة لبعض المستخدمينا اتبياناللسرقة أو  البرامج، صنعت للقيام بأعمال تدميرية
خ نها وقدرتها الفائقة على التلون والتناسموصعوبة التخلص  الانتشاربسرعة  الديدانميز ت، وت7بالمتصلين معهمأو  الضرر بهم

آخر  لىإآخر ومن جهاز  إلى، وعلى إعادة توليد نفسها، فهي تلوث كل جهاز متصل بالشبكة حيث تنتقل من ملف 8غةو اوالمر 
التناسخ لكل دودة آلية عمل، فبعضها يقوم ب أنإلا  يةلكترونالوسائل الإلإصابة  لا تعتمد على غيرها من البرامج ، وهي9عبر الشبكة

ين الموجودة في و العنجميع ا إلى حيث ترسل الدودة نفسها لكترونيخر يتخصص بالبريد الإلآبعض اأعداد هائلة، وال إلىداخل الجهاز 
 مما لكترونيين الجهاز باسم مالك البريد الإو ابعض الموجودين في دفتر عن إلىبالعمل على إرسال رسائل قذرة أو  جهاز المستخدم،

 .10ابالغ ايسبب له حرج
سات في طريقة ا خذتلف عن الفيرو أنهإلا  ،برامج الفيروس وعناية قام بصناعتها صلكترونالإ الديدان أن إلىوتجدر الإشارة 

 نترنتلإاآخر من خلال شبكة  إلىبنشر نفسها من جهاز  الديدانتقوم  الانتشارعن طريقة أما ها، انتشار سرعة ها وكذلك انتشار 

                                           
 .61، صالمرجع السابقة والمكافحة والعلاج، ي الوقاينة بلكترونيوسات الإير ة للفية الذاتير مصطفى محمد موسى، الس 1
 .54، ص2112ة، ي، الإسكندر ية، دار الفكر الجامعلكترونيركات الإ، الشيهيممدوح محمد الجنب .74، صالسابقالمرجع خالد أبو الفتوح فضالة،  2
 .265، ص2111، القاهرةة، يا، دراسة مقارنة، دار النهضة العربإلكترونية للمعلومات المسجلة ية الجنائي، الحمايم الحماميعمر أبو الفتوح عبد العظ 3
ة يديالة وعبر الوسائط التقلالنقة، شبكة الإنترنت وشبكة الهواتف لكترونيالمرتكبة عبر الوسائط الإ يرط، جرائم الذم والقدح والتحقيعادل عزام سقف الح 4

 .132، ص2115، 1ع، عمان، طي، دار الثقافة للنشر والتوز المطبوعات، دراسة قانونية مقارنةة و يوالآل
 .517، صالمرجع السابقثة، يالاتصالات الحدا ينطاق تكنولوج ، الجرائم المستحدثة فييحجاز  يوميعبد الفتاح ب 5
الاقتصاد والعلوم ة يأطروحة دكتوراه، كل، دراسة مقارنة، ة مكافحة جرائم استخدام الحاسب الآلييجيمان، استراتيد سليظ عبد الحمين عبد الحفيمأ 6

 .223، ص2113ة، جامعة القاهرة، ياسيالس
 إلىتحتاج  ات التييام بالعمليللق(، Xerox carpدة من قبل شركة )يأعمال مف لاستخدامها في 1222ة كان عام إلكترونيأول دودة  إنتاجإن  7

 سلوك يرالحاجة منها، ولكن تغ يتنته ة المؤقتة التييسح الملفات الرقمبمدان يفتقوم الد ،ة لأكثر من مرةلكترونية الإيل المتكرر على الحاسبات الرقميالتشغ
مصطفى محمد  ان.ديوس للتخلص من هذه الدير برنامج مضاد للف إنتاج إلىالجهاز، مما دعى الشركة   الملفات الموجودة فييردان وبدأت بتدميهذه الد

 .74و 73، ص2116ة، القاهرة، ية، دار الكتب القانونيملمكافحة الجر  لكترونيموسى، الجهاز الإ
 .61، صالمرجع السابق، يهيممدوح محمد الجنب 8
 .72و 77، ص2111اض، يداود، الحاسب وأمن المعلومات، معهد الإدارة العامة، الر حسن طاهر  9

 .61، صالمرجع السابقة، لكتروني، أمن المعلومات الإيهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 10
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ها من تدخل المستخدم لنقل إلىتحتاج  التي يةلكترونالفيروسات الإ، عكس 1يةلكترونالإجهزة الأتصيب أكبر عدد من  أنل و افهي تح
وس  عند التخزين عليه من قرص مرن مصاب بالفير ه غير مقصود، فهي تصيب مأ هذا النقل مقصودا كانآخر سواء   إلىرقمي  جهاز
 .مثلا ية عليهإلكترونعند استقبال رسالة  نترنتالإيصاب عن طريق  يمكن أن كما

 الديدان، ومن أمثلة تلك 2نترنتالإ انتشارها سريع بسرعة انتشار  أنعن الفيروس ب الديدانما عن سرعة كل منها تمتاز أ
خلفت وراءها آثار تدميرية التي  2112ظهورها عام  كانو  ،اتوسنات فت باسمالنار في الهشيم ما عر  انتشارالتي تنتشر بسرعة 

 .4تبادل المعلوماتأو  ي سرعة نقلو اها تسانتشار سرعة  فإنأما الفيروسات  ،3هائلة
ند تشغيل صلي للمستخدم وينشط عدرة على الاختفاء في البرنامج الأه برنامج له القأنيعرف ب، طروادة حصان ا:ثاني

ويؤدي  5ياتمجها هذه البر لأجلالبرمجيات ولا يخدم الوظائف العادية التي صنعت  إلىجزء من الكود يضاف هو أو  البرنامج الأصلي،
يؤدي  طروادة في عدم علم النظام المعلوماتي بوجوده حتى تحين اللحظة التي حصانطروادة دورا خذريبيا للنظام، وتكمن خطورة  حصان

الرقائق  لىإتصنيعها من خلال إدخال دوائر سرية بشكل مباشر أو  تصميمها أثناء البرامج إلى، إذ يتم إدخاله 6فيها دوره التخريبي
أو  طروادة من خلال إدخال تعليمات لغة المصدر في وقت لاحق، حصان، كما ويتم إدخال 7التي يتكون منها البرنامج الأصلي

لدخول الخشبي الذي استخدمه الجنود الإغريق ل صانطروادة من الح حصانعن طريق إدخال التعليمات في لغة الآلة، وجاءت تسمية 
ه برنامج أنيظهر على إذ ، 8طورة البرنامج وقدرته على الخداع والمفاجئة والتضليلختشبيه جاء للتدليل على حصن طروادة، وهذا ال إلى

 .9صحيح ومفيد يؤدي الأعمال المخصص له ومن ثم يقوم بالأعمال التدميرية
ية، وعمليات السر  رقام، والاستيلاء على الألكترونيطروادة في عمليات الاختراق، كاختراق البريد الإ حصانويستخدم 

من خلال  فرادوالتنصت على المحادثات الخاصة والتجسس على خصوصيات الأ الائتمان ة، وبطاقاتيلاالتجسس على الحسابات الم

                                           
 ثة )أحكام فية، ورشة العمل الثالي، وزارة الداخلت الوطنية، مركز المعلوماية الأمنية من الناحلكترونيعتداءات الإيل، التعامل مع الاخالد بن محمد الطو  1

ة يد رستم، قانون العقوبات ومخاطر تقنيهشام محمد فر . ه12/11/1423اض، يالر ة المعلومات، ية لتقنينظمه مشروع الخطة الوطن يالذ ية(المعلومات
 .161، صالمرجع السابقالمعلومات، 

 .72-76، صالمرجع السابقة والمكافحة والعلاج، ي الوقاينة بلكترونيوسات الإير للفة ية الذاتير مصطفى محمد موسى، الس 2
 .61، صالمرجع السابق، يهيممدوح محمد الجنب 3
 .77، ص2111النهضة العربية، القاهرة، ، دار يجرائم مجتمع المعلومات والمجتمع الافتراض في يمصطفى محمد موسى، التحر  4
 .322، صالمرجع السابق، يم عبد الله الجبور يسل 5
 .76، صالمرجع السابقحسن طاهر داود، الحاسب وأمن المعلومات،  6
 .134ص، نفسهالمرجع حسن طاهر داود، جرائم نظم المعلومات،  7
 وما بعدها. 242ص، المرجع السابقا، دراسة مقارنة، إلكترونية للمعلومات المسجلة ية الجنائي، الحمايم الحماميعمر أبو الفتوح عبد العظ 8
 .234، صالمرجع السابقأحمد محمود مصطفى،  9
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 الخاص لكتروني، ويستخدم في اختراق المواقع الأمنية للدول ومثال ذلك اختراق الحاسب الإ1طروادة في حاسب الضحية حصانزرع 
 .2(البنتاجون)بوزارة الدفاع الأمريكية 

كل   أنفي  انكالقنبلة الموقوتة، ويشتر  اسم برنامج يطلق عليه أهمهاطروادة  حصانحد ما مع  إلىبه اشتوهناك برامج ت
القنابل هذه صمم ت ثفي التصميم، حي ولهما نفس طريقة البرمجة، أما الفرق بينهما فه أنمنهما يعمل على تدمير المعلومات كما 

أما ، 3امج الضارةمة للبر و اطروادة في كونها تكتشف من قبل برامج المق حصان عنتتحرك بوقت معين، وخذتلف أيضا مدمجة أداة ب
ويقوم المستخدم  ملفاتأو  مع برامجأو   حيث يرسل وحيدالكترونيطروادة، فيكون عن طريق البريد الإ صانعن كيفية العدوى بح

ة شبكأو  داخلية تانكعند الاتصال بالشبكات سواء  أو  ينتقل عند تحميل برامج من مصادر غير موثوقة،أو  تشغيله،باستقباله و 
 .4من خلال كتابة كوده على الجهاز نفسه فيتم تحميله بدقائق قليلةأو  إنترنت

 يةلكتروننابل الإالقنائي، وذلك بخصوص نون الجقاالمحل اختلاف بين فقهاء  تكانمتنوعة والتي   طروادة أشكالا صانولح
، وذهب البعض 5طروادة انحصاعتبارها شبيهة ببرنامج  إلىبذاته، وذهب البعض  مستقلا اضار  متطفلا احيث اعتبرها البعض برنامج

 .6طروادة حصانما هي إلا شكل من أشكال  يةلكترونالقنابل الإ قول إنال إلىالآخر 
مدمر عند اجتماع  داءأنظام برمجي ليقوم ب إلىي عبارة عن جزء من رمز والذي يتم إدخاله عمدا ه فبالنسبة للقنبلة المنطقية

نذكر ، و 7شروط محددة، ومثاله عمل المبرمج على اخفاء جزء من الشيفرة لتبدأ بحذف الملفات تلقائيا إذا ما تم الاستغناء عن خدماته
 إلى لوس الأمريكية بوضع قنبلة متطفلة في نظام الحاسب الآلي أدتأنجذلك قيام أحد العاملين في إدارة المياه والطاقة في لوس من 

أما القنبلة الزمنية هي عبارة عن كود يتم زرعه في برنامج محدد ويتم برمجته للقيام بهجوم في موعد ، 8خذريب هذا النظام عدة مرات
 تيال ،مايكل أنجلوقنبلة ، ومثال على القنبلة الزمنية 9حسب رغبة مصمم البرنامجتقصر أو  ه المدة قد تطولسلفا وهذمعين محدد 

  غيل على القرصطاع بدء التشق إتلاففتقوم ب مارس، في السادس من ونجلأمايكل في يوم عيد ميلاد الفنان لنشاطها كذلك   تسمي

                                           
 .114، ص2111، 1ة، القاهرة، طيللإصدارات القانون ية للإنترنت، المركز القوميوسف، الجرائم الدوليوسف حسن ي 1
 المرجع السابق، ون المعلوماتيالقان ة متعمقة فييدراسة قانون يالنموذج القانون العري وتر والإنترنت فيي، مكافحة جرائم الكمبيحجاز  يوميعبد الفتاح ب 2

 .24ص
 .64، صالمرجع السابقة، يملمكافحة الجر  لكترونيمصطفى محمد موسى، الجهاز الإ 3
 .111، صالسابقالمرجع وسف، يوسف حسن ي 4
 .64، صالمرجع السابقة والمكافحة والعلاج، ي الوقاينة بلكترونيوسات الإير ة للفية الذاتير مصطفى محمد موسى، الس 5
 .313ص ،المرجع السابق، دراسة مقارنة، ة مكافحة جرائم استخدام الحاسب الآلييجيمان، استراتيد سليظ عبد الحمين عبد الحفيمأ 6
 .133، صالمرجع السابقط، يعادل عزام سقف الح 7
ومن الأمثلة على هذا  .253، صالمرجع السابقا، دراسة مقارنة، إلكترونية للمعلومات المسجلة يالجنائة ي، الحمايم الحماميعمر أبو الفتوح عبد العظ 8

علومات الخاص بإدارة نظام الم ة فيية عندما تمكن أحد الأشخاص من وضع قنبلة منطقيكية لوس أنجلس الأمر يولا ة ما حصل فييالنوع من القنابل المعلومات
ع يقافة للنشر والتوز ة، دار الثية المعلوماتيم أحمد الشوابكة، جرائم الحاسوب والإنترنت، الجر ينمحمد أم ب النظام عدة مرات.يخذر  إلىاه والطاقة، مما أدى يالم

 .241، ص2111، 4الأردن، ط
 .315ص، المرجع السابقدراسة مقارنة، ، ة مكافحة جرائم استخدام الحاسب الآلييجيمان، استراتيد سليظ عبد الحمين عبد الحفيمأ 9
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ومثال على استخدام ، 1الولايات المتحدةو في إسرائيل على الخصوص وتوجد القنابل الزمنية ، لقرص الصلباتلف جدول تجزئة كما ت
بعد مرور  نفجرالذي او بزرع قنبلة زمنية في حاسب المنشأ الذي يعمل فيه  الفرنسيما قام به خبير الحاسبات  كذلك  القنابل الزمنية

 .2الانتقامستة أشهر من فصله بدافع 

 التجسس والقرصنة: برامج السادسالفرع 
 لعل أهم برامج التجسس والقرصنة يمكن إجمالها فيما يلي:

 ي غير المرغوب فيهلكترونالبريد الإل: و البند الأ
 لكترونيم ارسالها عبر البريد الإيتأو ترويجية ية دعائية إلكترونه عبارة عن رسائل أنبغير المرغوب فيه  لكترونيالبريد الإيعرف 

(E-Mail)، ية عبر البريد لكترونذلك مرافقا لازدهار التجارة الإ كان، و 1222عام  إلى لكترونيويعود ظهور جرائم البريد الإ
، وازدادت هذه نترنتلإالة لجذب الزبائن عن طريق الدعاية لمنتجاتها على شبكة و احيث تقوم الشركات التجارية في مح لكترونيالإ

 لكترونيالبريد الإ سلبيات ؛ فإنلكل خدمة حسنة سلبيات ترافقها أنوبما ، نترنتالإت كابوسا على مستخدمي أصبحالدعاية حتى 
ائل البريد غير المرغوب فيها كما تشبه المعاكسات الهاتفية، ورس غوب فيها، وهي تشبه رسائل الفاكسر المتتمثل بالرسائل غير 

يتمثل أو  ،يج لبضائعها للترو لكتروني، حيث تقوم هذه الشركات باستغلال البريد الإترويجية للشركاتأو   هي إما دعائيةلكترونيالإ
 ظام التقني المعلوماتيسير الن تظامانعدم  إلى من خلال إرسال عدد هائل من الرسائل المكررة والتي تؤدي لكترونيفي تضخيم البريد الإ

طر ثل أختم التي يةلكترونالأجهزة الإستهدف خذريب ت اتفيروسإرسال أو  ،3ب المختلفةمواقع الو أو  من خلال مواقع النقاش
رسائل تحتوي على صور مخلة بالحياء العام، إذ أو  ،4اتبيانالتلف وتدمير  إلىضد شبكة المعلومات والتي تؤدي  ةمارسالمالتهديدات 

بدأ إماراتي بإرسال هذه الصور لكل مشترك يما قام به مواطن  و وهلكترونييتم إرسال صور عارية للأشخاص عن طريق البريد الإ
 خرينآية حيث يقوم بعض الأشخاص بإرسال رسائل بأسماء أشخاص لكترونتزوير الرسائل الإأو  ،5(XXZ)  بـلكترونيبريده الإ

 .6بالغة ارار تسم بالخطورة ويترتب عليها أضيعن نطاق التسلية، والبعض الآخر   لا يخرج بعضهالكترونيعن طريق البريد الإ

 : برامج التجسسالثانيالبند 
ى دعائية و ا، خاصة بدعنترنتالإبرنامج يحصل سرا على معلومات عن المستخدم عن طريق الربط ب كلا  أنهتعرف ب

                                           
 .512، صالمرجع السابقثة، يا الاتصالات الحدينطاق تكنولوج ، الجرائم المستحدثة فييحجاز  يوميعبد الفتاح ب 1
 .171، صالمرجع السابقالشوا،  يمحمد سام 2
 .374-372، ص2112، الإسكندرية، يالمحاكم، دار الفكر الجامعاتها أمام إجراءة و لكتروني، الدعوى الإلكترونيالإ يم، التقاضيخالد ممدوح ابراه 3
 .136، صالمرجع السابق، يمحمد محمود المكاو  4
 .154، ص2112، 1طة، ي، منشأة المعارف، الإسكندر ة والمجرم المعلوماتييمعلم الجر  ة عامة فيياغة نظر ي، نحو صيحجاز  يوميعبد الفتاح ب 5
 .45، صالمرجع السابقد قورة، ينائلة عادل محمد فر  6
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جهزة للتجسس الأهي برامج تثبت خفية على أو  ،1نترنتالإبرامج مشاركة يمكن تنزيلها من أو  ةانيية، تتخذ شكل برامج مجإعلانو 
صفح يقوم بجمع مختلف المعلومات الشخصية مثل ت، ستخدملمدون علم ا فرادالأ أجهزةالسيطرة جزئيا على أو  ستخدمينعلى الم

 ، المواقع التي تم زيارتها كما وتعمل على تغيير إعدادات الكمبيوتر لتجعله أكثر عرضة للإصابة بمزيد من الفيروسات.نترنتالإ
حتى  دفللهإذ يعمل برنامج الخادم داخل النظام  ،على أساس العميل والخادم ويكون التجسس من برامج خارجية مبنية

من  2ز ولينكسظمة ويندو أنيتمكن الهاكر من الاتصال عن طريقه لتبدأ عملية التجسس، وقد ظهرت برامج كثيرة للتجسس على 
 لإتمام أعمال التجسس 3امرو الأ هذه ثم تنفيذامر من خلال هذا المنفذ، ومن و تح منفذ في الجهاز المستهدف، ثم استقبال الأخلال ف

 .4اتبيانال مختلف وسرقة الحسابات أرقامو  الائتمان للتجسس على بطاقاتأو  الدولة،حواسيب أجهزة  إلىبالدخول 
أو  ،لكترونيمن خلال البريد الإأو  يكون عند زيارة المواقع المجهولة،ف الضحية جهازأما عن طريقة زرع برامج التجسس في 

الضحية  جهاز إلىالشهير للتجسس، حيث ينتقل  6(ICQومثال على ذلك برنامج التجسس ) ،5من خلال برامج المحادثة الشهيرة
م رقما خاصا يعطي للمستخد اتبيانالمن ملء  تهاءالانه على الخادم الخاص بالبرنامج وعند اتبيانيضع  أنمن خلال الطلب منه 

ة وجود المستخدم على ملاحظ نترنتالإبه مثل رقم التليفون والذي يكون وسيلة للاتصال بالخادم يتيح هذا الرقم لباقي مستخدمي 
 .7الشبكة بمجرد دخوله

                                           
 .222، ص2115اض، ية، الر يز للعلوم والتقنينة الملك عبد العز ي، أمن المعلومات، مدض القحطانييب بن عايذ 1

2 www.bolsadesantiago.com. 
 .212، صالمرجع السابق، نهلا عبد القادر المومني 3

4 www.bolsadesantiago.com. 
 .212، صالمرجع السابق، نهلا عبد القادر المومني 5
 ل.يوهو برنامج محادثة للتجسس من صنع إسرائ 6
 .316ص، المرجع السابق، دراسة مقارنة، ة مكافحة جرائم استخدام الحاسب الآلييجيمان، استراتيد سليظ عبد الحمين عبد الحفيمأ 7
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 أهم الجرائم المرتكبة باستخدام وسائل التكنولوجيا الحديثة :الثانيالفصل 
رحلة ابتداء من مرحلتي التخطيط والإعداد مرورا بم متطورةعلمية  أساليبلحاضر ترتكب بت الجريمة في عصرنا اأصبح

د قوتع ،بالتداخل والتشابك والاستفحالأفعالها تتسم فباتت ، 1مرحلة التضليل والتمويه للهرب من وجه العدالة إلى صولاالتنفيذ و 
 تكن كن المجرم نفسه يتوقعها كما لملم يشطة جرمية أنأحداثا و درجة أضحى معها النشاط الجرمي يتضمن  إلىية جرامالأحداث الإ

 لجريمته.ه عند خذطيطه نافي حسب
ها من الجرائم غير جرائمه التقليدية عينها و ارتكاب يستعمل أدوات كثيرة تساعده في  أنأمام المجرم  امتاح أصبحوقد 
تعددت  من هناوم، حى عليه اليضالذي ألعالي من التكنولوجيا المستوى ا إلىيعرفها قبل الوصول المجتمع  كانما   المستحدثة التي

ئف رئيسية لجرائم طوامن أربع تض، انسبي اجديد اتقسيمروبية و الأجد مشروع الاتفاقية أو  فقد، وتصنيفاتهاالتكنولوجيا الحديثة جرائم 
تدمير ، نيقانو الير غ الاعتراض، نيقانو ال)الدخول غير والسلامة عناصر السرية الوهي الجرائم التي تستهدف ، الحديثةالتكنولوجيا 

المرتبطة بالمحتوى  الجرائم، )التزوير والاحتيال(بالكمبيوتر والجرائم المرتبطة ، ساءة استخدام الأجهزة(إ، لنظماعتراض ا، المعطيات
 صنة البرمجيات.قر ، رةو اوالحقوق المجلف المؤ بحق  خلالالجرائم المرتبطة بالإ إضافة، ة والأخلاقية(باحيبالإالمتعلقة )الجرائم 

رائم ج عنوانلى تحت و الأ، يسيةرئئف طواثلاث  إلىهذا النوع من الجرائم نف ص Ulrich Sieber الأستاذ أنكما 
نظام الحاسب  إلىبه  المصرحالدخول غير ، المعلوماتي تلافالإ، التجسس المعلوماتي، المعلوماتيالحاسب الآلي الاقتصادي )الاحتيال 

 .2فرادلشخصية للأاالجرائم التي تهدد المصاح القومية والسلامة  ؛الثالثةأما ، الخاصةالحياة جرائم الاعتداء على حرمة  ؛ةالثاني، الآلي(
ستغلال وقرصنة برامج لى او ئف التالية: الأطواال إلىجرائم التكنولوجيا الحديثة الاقتصادي والتنمية  ناو التعمنظمة صنفت 
لنظام الحاسب  والاستعمال غير المصرح به، غير المصرح به لنظام الحاسب الآلي الاعتراضأو  الدخول ةالثانيو ، االحاسب الآلي تجاري

 3تمثلها هذه المعلومات التي الممتلكاتأو  غير مشروع لتحويل الأموال وعلى نح الفعلمعلومات موجودة ب ومحأو  والثالثة تعديل، الآلي
سمى والم من قبل فريق بحثي أكاديمي اتصنيف 1222عام  نترنتالإنموذجي لجرائم الكمبيوتر و نون القاالمشروع وضع  طاروفي هذا الإ

(Model State Computer Crimes Code) ، الجرائم الواقعة على الأشخاص إلىرائم هذه الجوفي نطاقه تم تقسيم 
عدا الجرائم ، بداوجرائم المقامرة والجرائم ضد الآ، وجرائم التزوير، السرقة والاحتيالوجرائم ، والجرائم الواقعة على الأموال عدا السرقة

ذي يستهدفه المحل النهائي الأو  التقسيم يقوم على فكرة الغرض النهائي أنويلاحظ  ،والجرائم ضد المصاح الحكومية، الجنسية
 . الجريمةتبعا لدورهما فيأو  ،لنوع المعطيات ومحل الجريمةتبعا التكنولوجيا الحديثة البعض صنف جرائم  أنكما عتداء،  الا

                                           
 .56، ص2117ة، يليثة، الاسماعيالسلام الحد، مطبعة يالإثبات الجنائ ثة فييا الحديمحمد محمد عنب، استخدام التكنولوج 1

2 Ulrich Sieber, The International Handbook on Computer Crime: Computer-related Economic 

Crime and the Infringements of Privacy, Wiley, 1986, pp03-06. 
ة، وقد صدر ية المعلوماتيممن قبل لجنة شكلت لدراسة الجر  1226ف سنة يا التصنة، وقد صدر هذيوالتنم يلمنظمة التعاون الاقتصاد يالموقع الرسم 3

 .www.oecd.com (ة المختلفةيل للأنظمة القانونيتحل) ر بعنوان جرائم الحاسب الآلييالتقر 

http://www.oecd.com/
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بجرائم  امختص اولم تلحظ تصنيف، نترنتالإجرائم الحاسوب و أو  ،هذه التصنيفات كلها إما صنفت جرائم الحاسوب أنإلا 
 :ينالتالي ينحثل دراسة هذا الفصل في المبو اوعليه سنحالتكنولوجيا الحديثة، 
 تعلقة بتقنية الاتصالات الحديثةلتكنولوجيا الحديثة المل: جرائم او المبحث الأ

 اليةالمت الصبغة : جرائم التكنولوجيا الحديثة ذاالثانيالمبحث 

 جرائم التكنولوجيا الحديثة المتعلقة بتقنية الاتصالات الحديثةل: و المبحث الأ
 نهايات الاتصالات بين إجراءوجود وسائل اتصالات جديدة مستحدثة قائمة على الاتصالات البعدية مع القدرة على إن 

 جرامعالم الإ وووجود القدرة على الاتصال بهوية مصطنعة كل ذلك ترك بيد الجناة مبررات تدفعهم أكثر فأكثر نح، دودةرفية لا محط
ت شبكة الاتصالات فقد مهدحد ما،  إلىوية الحقيقية للفاعل وإخفاء اله الفعلية على إيقاع والشر خصوصا مع القدرة التقنية العال

 ووعلى نح ن هنا بأسلوب أكثر خفة وأعظم أثر،من نوع جديد يقع لذات الغايات التقليدية ولك إجرامالطريق أمام  نترنتالإالعالمية 
 رين بشتىحد الاعتداء على القاص إلىستغلال الاتصالات المعلوماتية با جراموامتد الإالفاعل، وتحديد  الفعليصعب معه إدراك 

 والتهويل. جرامصنوف الإ
 وتصنيفاته رتكبهامبعد أن وقفنا في الفصل السابق على المقصود من جرائم التكنولوجيا الحديثة وخصائصها والمقصود من ف

لقة بتقنية الاتصالات في هذا الفصل الجرائم المتع نتناول ،نترنتوالإ يةلكترونمفهوم الوسائل الإ إلىالتطرق ومن ثم ماهية المعلومات ثم 
 نترنتوالإ (امج والمعلوماتالبيانات والبر ) يةلكترونللوسائل الإالمكونات المعنوية والمنطقية أو  أي الجرائم الواقعة على المعطيات ،الحديثة

ا، ومن هنا فإن الاستخدام غير المصرح به لهأو  ،تحريفها أي تزويرهاأو  تعديلهاأو  ،إعاقتها عن عملهاأو  هاإتلافأو  وذلك بسرقتها
وير المعلوماتي المعلوماتي وإعاقة النظام المعلوماتي والتز  تلافا في هذا الفصل هي السرقة المعلوماتية والإنتناولهأبرز الجرائم التي 

شخصية المخزنة في المجال المعلوماتي والجرائم الواقعة على البيانات ال نةماالأ خيانةبه للنظام المعلوماتي وجريمة  والاستخدام غير المصرح
 معلوماتيا.

لأجهزة لأن الأفعال المادية التي لا تقع على المكونات المنطقية  إلىهذه الجرائم المستحدثة نشير  نتناول ولكن قبل أن
راق ووثائق ملكيتها و أ تزويرأو  ،تعطيل مكوناتها المادية عن العملأو  سرقتهاأو  أجهزة الكومبيوتر إتلاف، كنترنتوالإ يةلكترونالإ

 والجريمة المعلوماتية وه نتفاء محلالعقوبات لا قوانين التقليدية فيخذضع للنصوص  التي به ذلك من صور الجرائم التقليديةوما شا
 تاليا أهم صور ائلها نعالجسر على مفهوم الجريمة وو ولذا ولما أدخلته تقنية الاتصالات من تطو  البرامج.أو  البياناتأو  المعلومات

 .المتعلقة بتقنية الاتصالات الحديثةرائم الج

 فرادل: جرائم الاعتداء على الحياة الخاصة للأو المطلب الأ
لاسيما مي تطورا مذهلا في المجال العلمي والتقني والتكنولوجي والرقفي القرن الماضي  الثاني النصف بداياتمع  عرف العالم

وعليه  ،ورةية ووسائل أخرى حديثة ومتطلكترونوالمواقع الإ نترنتالإوالاتصال وذلك بسبب ظهور  علامفي مجال تكنولوجيات الإ
يم هذه الأمر الذي دفع بالمشرعين لتنظ، حدين ويكون سلاح ذ أننوعه يمكن  كانفالتكنولوجيا والتطور العلمي والتقني مهما  
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  نترنتالإ لاسيما استخدام، وتأطير كل طرق استخداماتها، عليها عتداءالاواعها لا أنبمختلف  الإنسان المجالات بما يخدم حقوق
عنها من  مواقع التواصل الاجتماعي والتصدي لما ينتجأو  نترنتالإلة في مجال الاتصال والتواصل ونخص بالذكر مواقع يكأحدث وس

 .1فرادمساس بالحقوق الخاصة للأ
 نترنتالإ وبشكل خاص الخدمات على مواقع، وتكنولوجيا الشبكات جهزة الذكيةوالأ تطوير الحواسيب الرقمية نوعليه فإ

 لكترونيةة الإئيالعالم الافتراضي أي الب إلىأتاح نقل النشاط الاجتماعي والتجاري والسياسي والثقافي والاقتصادي من العالم المادي 
 في توظيف التقنية التطور الثقافي فإن وبنفس الوقت، شطة الحياةأنية للمعلومات مع مختلف ويوما بعد يوم تتكامل الشبكات العالم

 .فرادحماية خصوصية الأ أنواسع بش رافقه توجه
رقمية  يترك المستخدم آثار ودلالات كثيرة تتصل به بشكل سجلات ،عالم شبكات المعلومات العالميةو  ففي العالم الرقمي

ا والأمور التي بحث عنها والمواد التي قام بتنزيلها والوسائل التي أرسله ،والوقت الذي قضاه على الشبكةحول الموقع الذي زاره 
يل دقيقه عن وهي سجلات تتضمن تفاص، التي قام بعرضها والدعاية لتسويقهاأو  والخدمات والبضائع التي قام بطلبها وشرائها

ينتج  فرد، إذشخصي يتصل بال محتوىالشبكة وهي سجلات مؤتمنة ذات  شخصية وحياة وهوايات وميول المستخدم الشخصية على
جزءا من  نأواسعة من المعلومات الشخصية على الرغم من  ميةكيترك لدى الموقع المزار   الفرد أن نترنتالإعن التصفح والتجول عبر 

تتوفر عن الزبون  نةمعلومات معي فإن ة الموقعصفح إلىوبمجرد الدخول ، والتصفح نترنتالإهذه المعلومات فقط لازم لإتاحة الربط ب
 نترنتلإاوهي التي يزودها الكمبيوتر المستخدم للكمبيوتر الخادم الذي يستضيف مواقع  ،وهي ما يعرف بمعلومات رأس الصفحة

على عدة مستويات وأهمها على مستوى حقوق صاحبها بصفة خاصة وحقوق  اسلبي اوهذه المعلومات قد يكون في استخدامها أثر 
 .ليات والتقنيات التكنولوجية المتطورةيات المتعددة التي يمكن إحصاؤها من جراء التعامل بالآيجابرغم الإ عموما الإنسان

ا عصر العولمة التقنية لتمتع بمزايعبر تقنية نظم المعلومات بعيدة عن فرص ا فرادللأفي ظل هذا كله لم تكن الحياة الخاصة 
ياته تجاهها مع ما يحمله في ط، ت الحياة الخاصة بكافة مفرداتها جزءا من هذا النظامأصبحبل ، وثورة الاتصالات ونظم المعلومات

 لوثيقاشركات الخاصة ذات الاتصال مؤسسات الدولة وال تكان أنفبعد يأتي الحديث عنها لاحقا،   او مسأو  من حسنات عديدة
صيادلة والأطباء الو  كالمحامين  ،المجتمع داخلالفرد ومؤسسات الخدمات ومكاتب المهنيين الذين يقدمون خدماتهم بتكرار للفرد ب

جرت هاشرة فقد المب لةاو والمنووسائلها النقل المادي  ،نظومات تقليدية قوامها الورق والأخباربمالاجتماعي تعمل  ضمانومؤسسات ال
ظمته أنب الآلي و الحاس، أهمها، لكترونيةالوسائل الإت تستخدم أصبحو ، سجلاتها التقليدية الورقية منها وغيرهاتلك المؤسسات 

 ية.المهنية والإحصائراجعين الشخصية منها و المالعملاء والزبائن و  اتبيانوبرامجه وسيلة لتثبيت ومعالجة وخذزين 
جهاز الحاسب ك  لكترونيةهذه الوسائل الإومات الشخصية الموجودة على والمعل اتبيانالفإذا ما تصورنا هذا الكم الهائل من 

وضمن ، حول العالم اتبياناللمحتوى التقني من تلك المعلومات و ل يةاو الح بين الأجهزة لكترونيالربط الإ يةإمكانورنا صوت، الآلي
فيه حياة  تأصبححد أي  إلىنتصور  أنلنا  كان،  شبكات تقنية نظم المعلومات الداخلية الأخرىأو  ،نترنتالإمنظومة شبكة 

                                           
ة لكترونيات مكافحة الجرائم الإيآلحول  ا، الملتقى الوطنيإلكترونياة الخاصة يالح الحق فية الاعتداء على يملجر  يم المشرع الجزائر يات تنظي، آليننوارة حس 1
 .2117مارس  22وزو، الجزائر،  يز يت، ية، جامعة مولود معمر ياسية الحقوق والعلوم السي، كليع الجزائر يالتشر  في
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وغيرها الكثير  شاء والتعديلفوالإ طلاعومن ذلك تحديدا الإ، الناس الخاصة عرضة لمخاطر السلوك التقني السلبي الذي يستهدفها
ة نظم المعلومات تعطي ت تقنيأصبحوبالتالي ، طور ويظهر مع كل تقدم في مجال تقنيات نظم الاتصالات والمعلوماتيتالكثير الذي 

 .هاحصر  يمكنالمنحرفين ذوي النزعات الجرمية سببا لارتكاب جرائم قد لا  فرادللأ
وسيعا لقدرات وميزات وت ظمة المعلومات على الحياة الخاصة تسهيلا لحياة الناسأننكر فيه مزايا تقنية نفي الوقت الذي لا و 

المتعلقة بحياة  كترونيةلالمطلعين على الحجم الهائل من المواد الإ أغلب في خذوفا يشاطرنا بهنخلا  نافإن، الزمانو  كانمن الم ستفادةالا
ضخمة السعة التخزينية الكر منها، تجد أساسها في عدة أمور نذ  فاو المخهذه ، الناس والمخزنة ضمن شبكات اتصالات مفتوحة

تحقق ، و (نترنتالإ)الخاصة للناس ثم السعة اللامتناهية لشبكة الربط المعلوماتي العالمية في كل ما يتعلق بالحياة  لكترونيةلوسائل الإل
 إلىوالوصول ، رىبأخأو  قدرة العقل على اختراق نظم الاتصالات بطريقةعبر العالم ثم أكثر أو  اسب آليحربط البعدي لجهازي ال
 ومختلفة تبدشكال أإيقاع الضرر بها بصور و  ومنه، حيثما وجدت فرادللأ والمعلومات ذات العلاقة بالحياة الخاصة اتبيانالوجود  كانم

 .لمعروفةا على القوالب التجريمية التقليدية
ثم مفهوم  ،تاليا مفهوم الحق بالحياة الخاصة ثسنبح، فرادللأالمتعلقة بالحياة الخاصة  جراموقبل الحديث عن مظاهر الإ

 .الرقمية عالم البيئة فيائية السر الخاص المستحق للحماية الجز 

 في عالم البيئة الرقمية ل: مفهوم الحق بالحياة الخاصةو الأ الفرع
ل أشكال ك  تفحرم، حقه في خصوصية حياته أساسهاو ، الشريعة الإسلامية حق الشخص في الحياة قاعدة من قواعد

ق والدساتير في عنت المواثيكما ،  يذائها من المفروضاتالامتناع عن إو  حمايتها من الواجبات تفجعل، الاعتداء عليهاأو  المساس بها
 هفرد للدولة ملكفحيث يترك ال، مختلف دول العالم ومنذ نشأة المجتمع المستحدث والدولة بسلطاتها الثلاث بحرمة الحياة الخاصة

 دون تدخل من، اصةيا حياته الختكفل الدولة بالتبادل ترك مساحات مناسبة للفرد داخل المجتمع ليح، وسلطة تسيير الشؤون العامة
 ستخداماتاوهي أيضا تضمن لهذه الحياة الخاصة الحماية الجزائية اللازمة في مقابل أية اعتداءات تستهدفها والتي منها ، كانأي  

 أشخاصهم وأموالهم.والاعتداء عليهم ب فرادتقنيات المعلومات والاتصالات لإيقاع الضرر بالأ

 الخاصة ة: تعريف الحيالو البند الأ
عوبة وضع تعريف صهو  ومرد ذلك، القضاء ولا في التشريعلا في و  الفقهلا في  امانعو  اجامع الم يرد للحياة الخاصة تعريف

إيجاد تعريف للحياة الخاصة أمرا بالغ الصعوبة حيث يترتب على وضع هذا التعريف تحديد  لةاو محلذلك تعد ، موحد للمصطلح
صعب وضع يه أن كما  ،والأشخاص كانوالم الزمانوخذتلف باختلاف ، غير محددةو  فكرة مرنةا أنه عنفضلا ، العناصر المشكلة له

 ة ونسبيةأما الحياة الخاصة فهي فكرة مرنة ومتغير ، التعريف لا يكون إلا لفكرة ثابتة ومحددة أنتعريف محدد للحياة الخاصة ذلك 
ديد من التشريعات ية الكاملة في العنقانو التتمتع بالحماية ا أنه ذلك لا يمنع أنلا بمعناها إ لمامعدم تحديد مدلولها والإ من رغمال وعلى

ها ج وحائط يحميتحاط الحياة الخاصة بسيا  أنالقضاء قد استقر على ضرورة  أنبل ، العلانيةعن تدخل الغير وعن  أىمنفي حتى تظل 
 عليها. هإطلاعو من تدخل الغير 
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ط الذي يعيش فيه الدينية والعادات والقيم في المحي تماءاتالانبارتباطها في الصعوبة في تحديد تعريف للخصوصية  تكمن
بوضع نصوص تكفل حماية  تكتفي إنماو ، للخصوصية امعين االدولية لا يذكر فيها تعريف قوانينفي التشريعات واله أن فنجد ،1الشخص

 د صور الاعتداء عليه.دهذا الحق وتع
الحياة الخاصة أن الذي قال بف الحق في الحياة الخاصة نذكر على سبيل المثال تعريف المحامي يونس عرب يطار تعر إفي و 

حرمة ، ادثاتوسرية المراسلات والمح، الحق في السرية المهنيةو ، في هدوء وسكينة سرتهأو  تشمل الحق في العيش مع ذاته نسانللإ
رورية لكل وهي من المظاهر الاجتماعية الض، لخإ.والروحية والمالية..، لة العاطفية والعائليةأالمس، والفكر عتقادوحرية الإ، المساكن

النظر عن  الشخص المعتدي وبغض كانيا  أ تجب حمايته بكل قوة من التعسف والاعتداء الإنسانيمن الوجود  أوجزء لا يتجز  إنسان
 .الوسيلة المستعملة في الاعتداءأو  المعتدى عليه
 ات المجتمععادو  ثقافةو  حسب أخلاقأي  الحياة الخاصة للفرد تتحدد حسب المجتمع الذي ينتمي إليه ذلك الفرد نإ

لذلك تكون حتى  ،خلاقي لكل مجتمعنون الأقاالو  قواعد السلوكو  محكومة ومقيدة بحكم قيم لذلك تعتبر الحياة الخاصة فكرة نسبية
داءات التي تقع على بالنسبة للاعتو  بل، متوقفة على نفس العناصرو  ةمقيداة الخاصة صور الاعتداءات التي تقع على الحق في الحي

على درجة هذا  بالوسائل التكنولوجية المتطورة تبقى أيضا متوقفةأو  ،نترنتالإعلى مواقع أو  العنكبوتية نفس الحقوق على الشبكة
 الولايات المتحدة في فرادفي الجزائر بتلك التي يتعرض لها الأ لذلك لا نستطيع مقارنة صور الاعتداء على الحياة الخاصة، التقدم

 لمجتمعات الغربية.في احد بعيد عن تلك المعروفة  إلىعناصرها في المجتمعات العربية مختلفة و  الأمريكية فأبعاد الخصوصية
 هاانتهاكلك التي يتم تو  التقليديةبوسائل الاعتداء المادية اصة فلا نميز بين تلك المنتهكة ومن حيث تعريف الحياة الخ

ومن جهة ، عليه لا الحق المعتدىصور الاعتداء  سيم ختلافالا نلأ، لكترونيالإ باستخدام الوسيطأي  لكترونيةالإبوسائل الاعتداء 
ط في إطار ها تضبمعالجتها مما جعلو  اتبيانالبمصطلح حماية  -في العديد من الكتابات والبحوث-ارتبط مفهوم الخصوصية ، أخرى
 الشخصية اتبيانالعرفت حيث نذكر على سبيل المثال التعريف الذي صدر عن وزارة الداخلية السعودية ، الخاصة اتبيانالحماية 

 كهويته وجنسيته  اننسكل ما يتعلق بالحياة الخاصة للإبأنها  كالتالي  في مذكرتها للمباد  الأساسية لأمن المعلومات وخصوصيتها
مكتب خبراء ، وعرف ريفقابل للتعأو  فر عم ومات ترتبط بشخصلفهي مع، وميوله ومعتقداته وتعاملاته المالية والبنكيةواتجاهاته 

ته مع قاسمحق الفرد في الخصوصية هي حقه على الاختيار الشخصي فيما يريد منفس المصطلح بأن  البيت الأبيض للعلوم والتقنية
 .تعلقة بحياته الشخصيةوالحقائق الم فكار وعواطفأ من خرينالآ

 هية الخاصة الحق في الحيا نإ" :وما يمكن ذكره كتعريف للحق في الخصوصية حسب مجتمعنا العري الإسلامي ما يلي
ار يلك بمعذد حديت أنعلى ، ت بحريتهلقتعما أو  معنويةأو  تكانمادية   تهايحترم الغير كل ما يعد من خصوصي أنحق الشخص في 
 .2ية"مباد  الشريعة الإسلامو   القائم في المجتمعنيقانو الالنظام و  التقاليدو  ووفقا للعاداتالشخص العادي 

                                           
 .26، ص1225شرق، القاهرة، عادل بسيوني، تاريخ القانون المصري، مصر الإسلامية، مكتبة نهضة ال 1
ع ية والنشر والتوز المحمول، دار الثقافالصورة بواسطة الهاتف  عتداء على الحق فيية عن الاة المدني شاكر عساف، المسؤولينحسو  جعفر محمود المغري 2

 .33، ص2111عمان، 
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 اصر الحق في حرمة الحياة الخاصةأهم عن: الثانيالبند 
 ختلفةالحياة الخاصة في التشريعات الما من عناصر الحق في حرمة أساسي اثل حرمة المسكن عنصر تم، لا: حرمة المسكنأو 
ه أحد مغلق معد للسكن يملك كانويقصد بالمسكن كل م، نقانو الإلا وفق  شهيتفتالمنزل وحظر  رمةح 1الجزائريستور وقد كفل الد

ستمد حرمته من لأسراره وي مستودع وفه ،ولا يجوز للغير الدخول إليه إلا بإذن صاحبه هالأشخاص بغض النظر عن مدة إقامته في
بيب ومكتب كما تتمتع عيادة الط،  تمتد حرمة المسكن لتشمل كافة ملحقاتهو  مؤقتةأو  يقيم به إقامة دائمة كانحرمة صاحبه سواء  

 .2ذلك بحياة مالكها الخاصة تصاللا االمحامي بحرمة مستمدة أيضا من شخص مالكها نظر 
 طريق البريدبيقصد بالمراسلات كافة الرسائل المكتوبة سواء تلك المرسلة ، حادثاتالحق في حرمة المراسات والم: اثاني

أو  عد الرسائل ترجمة مادية لرأي خاصتو ، 3البرقيات إلىالمراسلات أيضا  بواسطة شخص يقوم بنقل تلك الرسائل وينصرف معنىأو 
رمة الحياة لح يعد منتهكاه فإن عليها طلاعبالإوإذا قام أحد الأشخاص  ،الرسالة معرفتها أطرافولا يجوز لغير  ،فكار شخصيةلأ

وللرسائل ، 4عليها طلاعالإتتعلق بخصوصيات طرفي الرسالة فلا يجوز  اوأمور  اهذه الرسالة قد تتضمن أسرار  أنذلك الخاصة وسبب 
المرسل إليه  لىإمغلقة وما زالت في الطريق لم تصل  تكانوإذا  ، المرسل إليه إلى سالها من المرسل حتى لحظة وصولهاحرمة من لحظة إر 

 .رمة المراسلاتعلى ح الاعتداءعلى محتواها يعد مرتكبا لجريمة  ويطلعفض هذه الرسالة يفلا يجوز فضها ومعرفة محتواها ومن 

الحق في  من عناصر اوهام اأساسي اد عنصر تعحرمة حياة الشخص العائلية  نإ، ثالثا: الحق في حرمة الحياة العائلية
حياة  أنهو  ذلك وعلة ،في حماية أسراره العائلية الإنسان والمحاكم على تأكيد حق نيقانو ال الفقهأجمع  ولقد، حرمة الحياة الخاصة

 كتمانالإحاطتها ب إلىفالأسرار العائلية هي في غاية الأهمية للشخص ويحتاج  ،العائلية هي جزء هام من حياته بشكل عام الإنسان
وإذا تم  ،تكون علاقات الشخص وحياته العائلية مجالا للنشر أنولا يصح بأي حال من الأحوال ، وحفظها بعيدة عن معرفة الناس

 الانتهاكوقد حرمت التشريعات المختلفة ذلك  ،5العائلية الإنسانعلى حياة  بالاعتداءلحرمة الحياة الخاصة  اانتهاك يشكل وفهذلك 
 الاجتماعيةو تمس الأخلاق والشرف والعلاقات الأسرية  امل بين جنباتها أسرار ا تحنهلأ نسانحفاظا منها على حرمة الحياة العائلية للإ

ي إحاطتها بالحماية ووضع عقوبات لأ إلىالأمر الذي دعا بالمشرعين  ووه ،داخل المجتمع نسانوهي أسرار ذات أهمية كبيرة للإ
 .6العائليةمة حياته في حماية أسراره العائلية وحماية حر  الإنسانعلى حق  زاتاو تج

                                           
، مؤرخة في 14التعديل الدستوري، ج.ر، العدد م، يتضمن 2116مارس  16الموافق لـ  ه1437جمادى الأولى  26مؤرخ في  11-16قانون رقم  1

 .2116مارس  17
 .71و 16ص، 2111، 1ة، القاهرة، طيمواجهة الصحافة، دار النهضة العرب اة الخاصة فيية لحرمة الحية الجنائي، الحمايمحمد الشهاو  2
 .572ص، 1223ة الحديثة، القاهرة، الجنائية، دار الطباعأحمد فتحي سرور، الوسيط في قانون الإجراءات  3
 .17، صالسابقالمرجع ، يمحمد الشهاو  4
 ممدوح بحر .121، ص1224ة، القاهرة، ية، دراسة مقارنة، دار النهضة العربيالخصوصأو اة الخاصة يالح محمود عبد الرحمن محمد، نطاق الحق في 5

 .31، ص1226، 1ار الثقافة، عمان، ط، مكتبة ديالقانون الجنائ اة الخاصة فيية الحيحما
 .25، صالمرجع السابق، يمحمد الشهاو  6
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 منها عانييأو  عانىوتاريخه المرضي والأمراض التي  نسانتعد الحالة الصحية للإ، الحق في حرمة الحياة الصحية :رابعا
 اصر الحق في الحياة الخاصةمن عن العلاجات التي يخضع لها عنصراأو  لهااو يتنوأسبابها وجميع ما يتعلق بحالته الصحية والأدوية التي 

 الحالة الصحية والرعاية الطبية التي تقدم له تعد من الأمور الخاصة التي يرغب الشخص عادة في عدم كشفها لأحد أنوسبب ذلك 
 .1تعلقة بالحالة الصحية للشخصإفشاء لهذه الأسرار المأي  وبالتالي فقد جرم المشرعون

 الحصول على موافقته وكذلكصور له دون  التقاطالحق في منع  نسانللإ، الإنسانخامسا: الحق في حرمة صورة 
الاعتداء و  غير إذنهنشرها بأو  لتقاطهاحرمة صورته وعدم االحق في  نسانوللإ، نسانأحد عناصر الحياة الخاصة للإفالصورة هي ، نشرها

 .2الخاصة حياتهلحرمة  انتهاكايعد  الإنسانعلى صورة 
 خلال الإحماية الأسرار المهنية ويعتبر إلىتجهت التشريعات المقارنة ا، في حرمة الحياة المهنية وأسرارهاالحق  سادسا:

فة السر ويقصد بإفشاء الأسرار المهنية الكشف عن واقعة لها ص، هنية جريمة تعرض مرتكبها للعقابوحفظ الأسرار الم نتماكبواجب  
 .3مهنته مع توافر القصد الجنائي بمقتضىصادر ممن علم بها 

 السر الخاص الثالث: مفهومالبند 
 أن فلم ينشأ هذا الحق أصلا إلا لحرص الفرد على ياة الخاصةيعتبر السر الخاص جوهر الحياة الخاصة ونطاق الحق بالح

السر  فإن وبالتالي، ة منهموافقأو  لا ضمن إذنإ لا ينتهكها ولا يعلم بها غيره، تبقى حياته بكافة تفصيلاتها الخاصة سرا على غيره
 لشخص نقانو ال فيه مصلحة يعترف بها تكانصيغة ينحصر العلم بها بعدد محدد من الناس إذا  أو  واقعة الفقهعض الخاص كما يرى ب

كل السر يش أن عموما فيتظهار ملامح السر الخاص ومن هنا يمكن اس، في ذلك النطاق الم بها محصور يظل الع أنكثر في لأأو 
 .نو قانالذلك الحدث حماية أو  تلقى تلك الواقعة أن، و يعلم بها غيرهلا أحريصا على  هيكون صاحب أن، حدثأو  واقعة

 وبالتالي، طلقلأسرار بشكل ماا تقع تحت طائلة أنهلا يمكن الجزم ب ،أفرادالوقائع والأحداث التي نمر فيها ك فإن وأمام هذا
 مراتب الخصوصية الذين لا يعيرون حياتهم الخاصة أدنىلئك أو  فإذا استبعدنا مبدأ، ها وفقا لذلك تبقى أمرا غير ثابتمسألة حمايت فإن

ة حياتهم وتفصيلاتها من حماية سري ىعل -من القول تةاو متفبنسب  وول–يبقى لدينا من يحرصون ، بكافة شؤونهم فتاحالانبويتغنون 
ثم قد ، ائموقد تنطوي على جر  ،يرغفقد تنطوي أسرارهم على إساءة لل، يمكن الإقرار بالحماية المطلقة غم ذلك لاور ، وجهة نظرهم

لامتناع عن ا كان،  فإذا تعارض حق الحياة الخاصة مع واجب الإبلاغ، مانكتال بعدم نقانو اليكون من يعلم بها واقعا تحت إلزام 
 .الصاح الخاص من حماية لىأو  حماية الصاح العام نلأ، لسر خاص مجرما اانتهاكيشكل ه أن الإبلاغ رغم

                                           
 .122، صالسابقالمرجع محمود عبد الرحمن محمد،  1
 Jared Strauss and Kenneth .114-111، صالمرجع السابقم رمضان، جرائم الاعتداء على الأشخاص والإنترنت، يمدحت عبد الحل 2

S. Rogerson, Policies for online privacy in the United States and the European Union 

Telematics and Informatics, Elsevier, Amsterdam, Netherlands, Vol. 19, n°02, 2002 

pp173-192. 
هدى حامد  .75ص، 1222ضة العربية، القاهرة، اص، النظرية العامة للجريمة، دار النهمحمود نجيب حسني، شرح قانون العقوبات، القسم الخ 3

 وما بعدها. 11، صالمرجع السابقع المقارن، يالتشر  في لكترونيقشقوش، جرائم الحاسب الإ
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 عندما يكتشف، نانو قاليقع تحت إلزام ه أن إلا، حماية الحياة الخاصة لمرضاهه نقانو ومثال ذلك الطبيب المعالج الذي يكفل  
ل معه  مما يشك، ذلك ومريضه يتعاطى المخدرات مثلا ونح أنأو  ،نتيجة جرم ماهو  الجرح الذي أصاب مريضه أنالعلاج  أثناء

 .1نقانو الأحكام  بموجبلحماية وبالتالي يخرج مثل هذا السر من نطاق ا، السر جرما معاقبا عليه كتمان
وبين ما ، احمايته وسريته فيشكل إفشاؤه جرم نقانو النوازن ضمن الحياة الخاصة بين ما يكفل  أنوفي ظل هذا يمكن لنا 

 كل محورها الرئيسسر بالحياة الخاصة ويشوبهذا المعنى يرتبط القع به الجريمة المبحوث عنها هنا، لا يدخل ضمن نطاق الأسرار فلا ت
لمهم هم تبقى مفردات حياتهم حبيسة ع أنفهم يحرصون كل الحرص على ، بالحق بالحياة الخاصة فرادومن هنا يظهر تمسك الأ

يكون قد ف، ولا أهمية بعد ذلك لطبيعة هذا السر، على الأكثر علم بعض الأشخاص وهم الأكثر قربا لهمأو  ،دون سواهم وحدهم
صافه أو  عن متعلق بشخصه كمعلومات يكونأو  متعلق بشؤونه المالية،أو  ، من مرض ماعانيمتعلقا بشؤون الفرد الصحية لكونه ي

 لفكريةامتعلق بشؤونه واهتماماته الدينية والسياسية وأفكاره وفلسفاته أو  ،تنقله كانمأو  كنهسأو  عمله كانالشخصية وم
للعامة  صلة بالفرد يؤثر فيه إظهاره ون ذيكو  أنو ، نقانو اليقع السر ضمن حماية  أنهم من ذلك كله الم، يةالإنسانوالاجتماعية و 

 .2كتمانال يظهر حرص الفرد على إبقائه طي أنو ، امعنويأو  ماديا
جهاز ك  ةلكترونيمختلف الوسائل الإفقد يكون محفوظا على ، طريقة ذلكأو  حفظ السر كانلملا أهمية بعد ذلك  ثم

موصولا م أ الحاسب الآلي منفردا كذل كانوسواء  ، عمله كانمأو  سواء ذلك الموجود في منزله، الحاسب الآلي الخاص بالفرد نفسه
لى السلوك الجرمي المشكل لصور الجريمة الواقعة ع أننعلم  أنويبقى ، مغلقةأو  مفتوحة ،خارجيةأو  خليةمع غيره ضمن شبكة دا

التالي لا نبحث هنا في صور وب، إلكترونيةفي ارتكاب الجريمة وسيلة  الفاعلتكون وسيلة  أنولا بد من ، السر يتعلق بتقنية المعلومات
 تقليدية.الوسائل تلك البالحياة الخاصة ب الحصول على الأسرار ذات العلاقة

 يةرونلكتالإية للحياة الخاصة ضد الاعتداءات نقانو الالحماية  أريس مبدتك: الرابعالبند 
ا مرتبطة ارتباطا نهلأ فرادللأما يطلق عليها الحق في الخصوصية أقدم الحقوق التي أقرتها المجتمعات أو  تعتبر الحياة الخاصة

ية من كل أشكال نقانو لات لها كل التشريعات الحماية قر حيث أ، وحقوقه الأساسية الخاصة كما سبقت الإشارة إليه وثيقا بحرية الفرد
 افةامتد نطاقه ليشمل حماية كل عناصر الحياة الخاصة للشخص من كو  قد تطور هذا الحقو ، يتعرض لها الفرد أنالاعتداء التي يمكن 

الذي يقع بموجب  ونيلكتر لاعتداء الإحمايته من أشكال ا إلىتمتد  التي، طبيعتهاأو  مظهرها كانالتدخل في حياته أيا  و  جه الاعتداءأو 
 .3ء النطاقسماأأو  يةلكترونالإبالخصوص في إطار المواقع و  نترنتالإعبر شبكة و  يةلكترونالإو  الوسائل الحديثة الرقمية

الخاصة المنصوص  ية للحق في الحياةنقانو الت الحماية أصبحالتكنولوجي الذي شهده هذا العصر و  فبسبب التطور التقني
يد في عصر مقصرة بسبب كون التحديات التي تواجهها من نوع جدالعقوبات  قوانين سيماية التقليدية لانقانو العليها في النصوص 

الجديدة  لأنواعاالآليات التي قررتها للحماية ضد و  كفاية الوسائلو  وذلك لعدم قدرة، في عصر العولمة والعصرنةو  المعلوماتية الرقمي

                                           
 .612ص، المرجع السابقة مقارنة، يليوالإنترنت، دراسة تحل أسامة أحمد المناعسة وآخرون، جرائم الحاسب الآلي 1
 .217ص، نفسهالمرجع ة مقارنة، يليوالإنترنت، دراسة تحل أسامة أحمد المناعسة وآخرون، جرائم الحاسب الآلي 2
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 لكترونيالوسيط الإو ه نطاق الاعتداء بالإضافة إلى أن يةلكترونالإية المعتدي على المواقع هو  للاعتداء لاسيما بسبب صعوبة تحديد
 على الحق في يةونلكتر الإمام استفحال ظاهرة الاعتداءات أه أن غير، غير ملموسو  افتراضيعالم  وهو  الجريمة كانالذي تتم فيه كل أر 
 .اثاني دولياو ، لاأو  تم تكريس حمايتها تشريعيا، عموما يةلكترونالإالخصوصية والجريمة 

 بالحياة الخاصة ية للحقوق المرتبطةنقانو الالحماية  ،من حيث المبدأ، التكريس التشريعي للحق في الحياة الخاصة :لاأو 
في  لإنسانامنهم الدستور الجزائري الذي كرس حماية حق و  العالميةالتشريعات و  للخصوصية مبدأ دستوري أقرته معظم الدساتيرأو 

تضمن الدولة " :هأنالتي تنص على  ،2116تعديل سنة في  32منه التي تقابها المادة  41في المادة  1226حياته الخاصة في دستور 
ر عن السلطة مر مكتوب صادأتفتيش إلا بولا ، وفي إطار احترامه، نقانو الفلا تفتيش إلا بمقتضى ، حرمة المسكن انتهاكم دع
سرية المراسلات ، نو قانالا مويحميه، حرمة حياة المواطن الخاصة وحرمة شرفه انتهاك"لا يجوز ه: أن ويضيف على ،"ئية المختصةضاقال

 صالات الخاصة بكل أشكالها مضمونة".والات
 إلىيعاقب بالحبس من ستة أشهر ا يلي: "لتي نصت على ما ق.عمكرر  313وقد كرس المشرع هذا الحق في المادة 

 :كذلو  تكاني تقنية  أب، د المساس بحرمة الحياة الخاصة للأشخاصمعتمن كل  تسنوا
 .رضاهأو  بغير إذن صاحبها، سريةأو  حاديث خاصةأأو  نقل مكالماتأو  تسجيلأو  التقاطب -1
 ...."رضاهأو  صاحبهابغير إذن ، خاص كاننقل صورة لشخص في مأو  تسجيلأو  التقاطب -2

 لىإكما وردت لهذه النصوص الدستورية بعض النصوص الخاصة المجسدة للمبدأ العام من خلال التطرق بصفة خاصة 
"يمارس نشاط : 21بالصحافة في المادة  المتعلق 151-12 عضوي رقمنون القاالمن بينها ما ورد في و  ،حماية الحق في الحياة الخاصة

 :في ظل احترامو  التشريع والتنظيم المعمول بهماو  عضوينون القاالبحرية في إطار أحكام هذا  علامالإ
 .الجمهورية قوانينالدستور و  -
 .ناباقي الأديو  الدين الإسلامي -
 القيم الثقافية للمجتمع...و  الهوية الوطنية -
 .موضوعيو  كامل  إعلامحق المواطن في  -
 .سرية التحقيق القضائي -
 الجماعية".و  الحريات الفرديةو  الإنسان رامةك  -

لى أساس مبدأ حرية لغير عالصحافة التي تبرر كل تصرفاتها التي تلحق الضرر با زاتاو تجوهنا حماية للحياة الخاصة من 
 .علامالإ

والاتصال  علامالمتعلق بالقواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيات الإ 14-12رقم  نقانو النص  كما
.. للوقاية من الأفعال الموصوفة .13يمكن القيام بعمليات المراقبة المنصوص عليها في المادة " :هأن على منه 14ومكافحتها في المادة 

 ...في حالة توافر معلومات عن احتمال اعتداء على منظومة معلوماتية، من الدولةأالجرائم الماسة بأو  بجرائم الإرهاب والتخريب

                                           
 .15/11/2112مؤرخة في  ،12العدد  ج.ر، يتعلق بالإعلام، م1122ر يناي 12 لـالموافق  ه1433صفر  12 ؤرخ فيم 15-12قانون رقم  1
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نص في غاية الأهمية  ووه ،"بالنسبة للمساس بالحياة الخاصة للغير، عقوباتنون القاوذلك تحت طائلة العقوبات المنصوص عليها في 
يتماشى  أنزائري المشرع الج لاو ح، لكن مؤخرا، على وجه العموم فرادللأات ضمانبالنسبة لمبدأ الحق في الحياة الخاصة لما يحمله من 

ى وذلك باستحداث نصوص تجريمية لقمع الاعتداءات الواردة عل جرائم التكنولوجيا الحديثةمعمول به في مجال محاربة هو  مع ما
 لأنظمةاخاصة بسبب التزايد اللامتناهي للاعتداءات على ، عقوباتنون القاالمتضمن تعديل  12-16رقم  نقانو البموجب  المعلوماتية

 الفصل الثالث من في خيرالتعديل الأ هذا حيث يتضمن، نترنتالإو  يةلكترونالإواقع المظهور ليات الاتصال و آالمعلوماتية بتطور 
 إلىمكرر  324لمواد من ويشمل ا، ظمة المعالجة الآلية للمعطياتأنالمساس به عنوانمن الكتاب الثالث قسم سابع  الثانيالباب 
 .7مكرر 324

 نسانقد دفع التطور المذهل لوسائل الاعتداء على الحياة الخاصة للإلفي الحياة الخاصة،  قحالتكريس الدولي لل: اثاني
لخاصة البحث جدية عن السبل الكفيلة لحماية الحياة ا إلى الإنسانوالناشطين في مجال حقوق  نقانو الالعديد من المفكرين وعلماء 

لاه أو و  الإنسانقوق العالمي لح علانفتضمنه الإ، لذلك تضافرت الجهود الدولية والإقليمية لحماية الخصوصية ،بصفة عامة نسانللإ
 هنمسكأو  أسرته شؤونأو  حد لتدخل تعسفي في حياته الخاصةأ لا يجوز تعرض" :هأن منه على 12إذ نص في المادة ، أهمية خاصة

 ."من مثل ذلك التدخل نقانو اليحميه  أنشخص الحق في  مراسلاته... ولكلأو 
شخص أي  يجوز تعريض "لا :منه 17ق المدنية والسياسية على حماية هذا الحق في المادة وأكد العهد الدولي الخاص بالحقو 

 نقانو ال هيحمي أنخص شكل ومن حق  ، مراسلاتهأو  بيتهأو  أسرته شؤونأو  ،تدخل في خصوصياتهلني لقانو غير أو  تعسفي وعلى نح
يتعلق بالاتفاقية الدولية  1266لسنة  11-22القرار رقم كما أصدرت الجمعية العامة للأمم المتحدة ،  "من مثل ذلك التدخل

في  نيقانو غير أو  شكل تعسفيب "لا يجوز التدخل :أنه منها على 17نصت هذه الاتفاقية في المادة للحقوق المدنية والسياسية وقد 
 لكل، رفه وسمعتهني لما يمس شقانو ل غير كما لا يجوز التعرض بشك،  راسلاتهبمأو  بمسكنهأو  عائلتهأو  ي شخصأالمسائل الخاصة ب

 التعرض".أو  ضد مثل هذا التدخل نقانو الشخص الحق في حماية 
جبت المادة أو  حيث، 1251والحريات العامة لعام  الإنسانربية لحقوق و في عقد الاتفاقية الأ اكبير   ابا دور و ر أو  لمجلس كانو 

 حياة أسرهمعلى حياتهم الخاصة و  من التدخل والاعتداء فراداية الأمن هذه الاتفاقية على حماية الحياة الخاصة بالنص على حم 12
تحاد للا كانذلك فقد   إلىبالإضافة ، من هذه الاتفاقية على وجوب حماية حق الوصول ونقل المعلومات 11كما قررت المادة 

يمات المتعلقة بحماية التعل منها أنصدر عن الاتحاد عدة تعليمات بهذا الش حيث، في حماية الحق في الخصوصية اكبير   اي دور و ر و الأ
التوجيه كما صدر ،  اتيانبالالتطور التقني لمعالجة  من أثر فرادالتعليمات المتعلقة بحماية الأ، اتبيانالشطة خزن ونقل أنمن  فرادالأ
 .1وحماية الحياة الخاصة اتبيانلل والمتعلق بالمعالجة الآلية 2112في سنة  25رقم  تحتري و الأ انالبرلم عن ريو الأ

                                           
 وما بعدها. 11، صالمرجع السابق، يننوارة حس 1
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 على الحياة الخاصةجرائم التكنولوجيا الحديثة نطاق اعتداء : الثاني الفرع
التي و  الحياة الخاصةتمس ب أنمن المسائل البالغة الأهمية التي يجدر بنا التطرق اليها هي تحديد نوع الاعتداءات التي يمكن 

 كانر أاكتمال و  الفعل انتيإ انيالجتسهل على و  تساعدحيث  ةيلكترونالإة ئتتماشى مع طبيعة البيالتي و ، لكترونيالإتتم عبر الوسيط 
 نقانو نظرا لعدم وجود  ،على أساسه الفعلنظام المسؤولية الذي يتم ردع أيضا على الجريمة و  هواجب تطبيقنون القاال وكذلك ،الجريمة

 .نولوجيا الحديثةبجرائم التكخاص 
حتى من الاعتداءات أو  ،نترنتالقانون الجزائري فيما يخص نطاق الحق في الحياة الخاصة المنتهكة عبر مواقع الإ إلىوبالرجوع 

يواكب التطورات في  فالمشرع من حيث النص لمية والرقمية، فلا نجد لها أثرا، لكترونية الأخرى والتي تتم بموجب الوسائل الإلكترونالإ
وسيلة المعتمدة اكتفى بإقرار المبدأ في حماية الخصوصية في شكله العام دون التعرض للو ، لكترونيفي المجال الرقمي الإأو  مجال المعلوماتية

رر الذي لحالة يكون بوجود الخطأ والضفي هذه ا ءلأن الاعتدا ؛قائمة مهما كانت أشكال الاعتداء هنا في تحقيق الاعتداء، فالحماية
 يلحق أحد جوانب الحياة الخاصة.

تها مسائل معالجأو  البيانات الشخصيةأو  وعموما لا يوجد أي دستور عري ينظم مظاهر حماية خصوصية المعلومات
 انتهاكاتقل من تحد على الأ منصوص عليه في دساتير الدول الأجنبية، مع خلوها من المباد  التي قدهو  ما وية على نحلكترونالإ

هذا الحق، لأن التجربة حاليا جديدة ومحتشمة، باستثناء النصوص التي تكفل الحق في حماية الحياة الخاصة كمبدأ عام والتي خذضع 
ية وخذتلف عنها ة التقليدة في أصلها مثل الجريمخير لنوع من التطويع لتكون قابلة التطبيق على جرائم التكنولوجيا الحديثة، لأن هذه الأ

 .لكترونيفي كونها مرتكبة عبر الوسيط الإ
تصال والتواصل بحيث الاو  علامالرقمي طفرة في مجال وسائل الإو  لكترونيالإ، التقنيو  التكنولوجيو  لقد صنع التقدم العلمي

 ث عن وسائلعلى تطور الحق في الحياة الخاصة بسبب البح اكبير   اذلك تأثير  على مما أثر، العالم قرية صغيرة محدودة المعالم أصبح
 لهاو دتجديدة قادرة على تنظيم هذا الحق الذي يتم  قوانين ومن خلال سن ،آليات جديدة لمواجهة الأخطار التي تهدد هذا الحقو 

 .1ديثعصر الح يفرضها واقع الحمايته بصفة فعالة أمام التحديات التيو  التواصلو  عبر الوسائل الحديثة للاتصال

 جرائم التكنولوجيا الحديثة على الحياة الخاصة اعتداء : أشكال وصورولالبند الأ
التي و  نترنتلإامتعددة أفرزتها مختلف التطورات التي حدثت بظهور شبكة و  المخاطر التي تهدد الحياة الخاصة كثيرة نإ

خرى بسبب توسع من جهة أو ، هذا من جهة فرادبين الأ ةيلكترونالإتوسعت من خلالها صور التواصل في المجتمع لاسيما في المواقع 
أن  إلى، وتجدر الإشارة 2المعلوماتية المستحدثة الأنظمةوخذزينها من خلال استغلال  فرادعن الأ اتبيانالنشاط تدخل الدولة في جمع 

                                           
كن ملاحظة وجودهم يمقة يقالح ، لكن فييالواقع يالعالم الماد نشاطهم أكثر مما هو في ة فييتوقعون قدرا من الخفيمواقع الإنترنت  فرادستخدم الأيعندما  1

 وهذه ،ضاء الشبكةف ا من المعلومات عند كل وقفة فيير عبر نظم الخوادم ونظم إدارة الشبكات تصنع قدرا كب، فالإنترنت خرينومراقبتهم من قبل الآ
سها، فإن ه من القراصنة، وقد تجمع من قبل المواقع المزارة نفير غأو ادها ومعرفتها من قبل صاحب العمل عند استخدامه للشبكة يتم اصطيانات قد يالب

 ل ما تضمنته.يمن تفاص يشف أكرد  يقدم أوضح صورة عن شخص لم ينة قد يات معيجمع شتات معلومات وسلوك
 .317، صالمرجع السابق، نهلا عبد القادر المومني 2
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 نذكر منها على سبيل المثال وليس الحصر ما يلي: ،1ومتنوعة كثيرة المخاطر التي تهدد الحياة الخاصة في ظل تطور مجال المعلوماتية
ير قابلة تعديلها وجعلها غأو  حذفهاأو  عليها طلاعالإأو  المعلومات بشكل غير شرعي كسرقة المعلومات إلىالوصول  -

 م بواسطتها.زهوابتزا فرادللمؤسسات والبنوك والجهات الحكومية والأ ى المعلومات السريةالحصول علبالإضافة إلى للاستخدام، 
 ت على المكالمات الخاصة وتسجيلها لإذاعتها على المواقع بهدف الابتزاز.صنلتا -
 .التشويه بالسمعةأو  وعرضها على مواقع الابتزازصاحبها فقة االتقاط الصور الخاصة دون الحصول على مو  -
بالأقمار  ونيةلكتر طريق المراقبة الإالتجسس على الاتصالات والمراسلات وسريتها عن و التجسس على الأسرار الخاصة  -

 ح السريع.ية لتحقيق الربلكترونكشفها على المواقع الإو الصناعية والكاميرات الرقمية المحولة عن طريق الهواتف المحمولة 
 علاممحوها عن طريق أشخاص غير مرخص لهم بذلك في وسائل الإأو  التلاعب في البيانات الشخصيةو نشر وإعلان  -

 الضمنية.أو  الصريحة ة صاحبهاالمختلفة دون موافق والاتصال
عبر شبكات  ،فرادبيانات عديدة تتعلق بالوضع المادي والصحي والعائلي والعادات الاجتماعية للأو جمع معلومات  -

ورغبتهم  فرادة الأصوصيمما يشكل انتهاكاً لخ ،نها ومعالجتها ونقلها بسهولة كبيرةيوخذز  يةلكترونالاتصال بطرق التجسس والقرصنة الإ
 بعدم معرفتها من قبل الغير واستغلالها بطرق غير شرعية.

من مستخدمي  الضحيةما يكون  وغالبا، الاحتيالو للقيام بعمليات النصب  نترنتانتحال الشخصيات عبر شبكة الإ -
ية وسرقة ئتمانالا السحب من البطاقاتأو  الاستيلاء على الأرصدة البنكية إلىعادة ما تؤدي جريمة انتحال الشخصية و  ،نترنتالإ

 سمعة الضحية. إلىالإساءة أو  الحسابات المصرفية
 .2ءتمس الحياة الخاصة كصورة جديدة للاعتدا أساليبإعادة استغلالها بو جمع البيانات الشخصية  -

 على الحق في حماية الحياة الخاصة : الاستثناءات التي ترد البند الثاني
اة الخاصة عناصر كثيرة منها الحق في الاسم الكامل، الصورة، المعلومات الشخصية السرية، البيانات يتضمن الحق في الحي

 -نترنتية في مواقع الإإلكترونحتى إن كانت على دعامة -نوعها  إلىوهي محمية من كل الاعتداءات بغض النظر  ،الخاصة...إلخ
قديم معلومات تأو  ،، حيث يباح نشر صورة شخص معينعلامالحق في الإبورد عليها استثناء يتعلق  إلا أنهوهذا كقاعدة عامة، 

ع ضد الحق في عن كل الوقائع والجرائم التي تقع في المجتمع، وهو مبرر يق علاممعينة وإن كانت خاصة بتبرير تحقيق مبدأ الحق في الإ
 ة.يلكتروناقع الإالها لاسيما المو بكل أشك علامالإ تقديم أسراره عبر وسائلأو  ذكر اسمهأو  الاعتراض عن نشر صورتهأو  رفض الشخص

                                           
 .42و 41ص ،المرجع السابقشاكر عساف، حسين و  جعفر محمود المغري 1
خلف آثارا  فرادلخاصة للأاة اية المتصلة بالحيانات الشخصيومعالجة الب دان جمعيم ة فييالأجهزة الذكأو ب يانات: أن استخدام الحواسيالمقصود بجمع الب 2

قة يالحق ذا ما أوجد فيها، وهير ة وغية والعلمية والاجتماعيالاقتصاد فرادم الدولة لشؤون الأيمجال تنظ ع أحد إنكارها خاصة فييستطيضة، لا ية عر إيجابي
قد تكون شاملة لمختلف أو  ة مثلا،ي، كبنوك المعلومات القانونينانات ومعلومات تتصل بقطاع معيقد تكون مقصورة على ب التي عرف ببنوك المعلوماتيما 

كمراكز   المستخدمة على نحو خاصأو ة يالعام كمراكز وبنوك المعلومات الوطن أة للاستخدام على المستوى الوطنييالشؤون والقطاعات، وقد تكون مه
 لخ.إكمراكز وبنوك معلومات الشرطة...  الدوليأو  يميأة للاستخدام الإقليوقد تكون كذلك مه ،بنوكوبنوك معلومات ال
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 : جرائم التكنولوجيا الحديثة الماسة بالشرف والاعتبارثانيالالمطلب 
 الاجتماعيةة كانالم تكانية والمتفرعة عنها أيا  نقانو الفي شرفه واعتباره من الحقوق اللصيقة بالشخصية  الإنسانحق  نإ

ديثة لكل فرد بشخصيته الح قوانيناعترفت ال أنكلية منذ   والاعتباروبالتالي لا يوجد شخص معدوم الشرف ، التي يحتلها في المجتمع
 ق ونص على تجريم الاعتداء عليه.سبغ المشرع الحماية الجنائية على هذا الحألذا ، يةنقانو ال

نية المعلومات وسائل تق انتشارو واعتباره موضوع ظهور  الإنسانعلى شرف  الاعتداءويثور في معرض الحديث عن جرائم 
ور متنوعة تتنوع وتحقير الأشخاص بص وقدح ة وجد العابثون غرضهم في ذميلكترونالإطار مجتمع المعلومات إفي ه أن حيث، الحديثة

النصوص التقليدية  اقانطبالتساؤل حول مدى  إلىمما أدى ، والطريقة التي يستخدم بها لكترونيالإبتنوع الغرض من استخدام الوسيط 
 المختلفة. اعلى مثل هذه الأفعال المرتكبة عبر تقنية المعلومات الحديثة من خلال مجالات استخدامهالتكنولوجيا الحديثة المتعلقة بجرائم 

 بالشرفصد ويق ،التشهير والمضايقة، جريمة القذف والسبب، واعتباره الإنسانالجرائم الماسة بشرف  صور أهم ولعل
الذي  وامل على النحعي أنفي  في المجتمع وما يتفرع عنها من حقلها كل شخص تيحة التي كانالم ار من الناحية الموضوعيةوالاعتب

صية فيقصد خأما من الناحية الش، ة الاجتماعيةكانهذه الم هماضيتقتن ايعطى الثقة والاحترام اللذ أنأي ، ةكانفق مع هذه المتي
 المجتمع أفراد رفط من ا متفقين مع هذا الشعورمه يستحق معاملة واحتراأنبكرامته وإحساسه ببالشرف والاعتبار شعور كل شخص 

 الفعلس  الحالتين يموفي، رها بأقل من قيمتهاديقأو  رامتهكفي الشعور ب خصبالغ الشيد قف، نمتطابقاغير  نالمدلولا أنوالحقيقة 
عل لا يمس في الحقيقة يؤذيه نفسيا فه فإن هتامبالغ الشخص في الشعور بكر فإذا ، ىيه دون الأخر تالشرف والاعتبار في إحدى وجهب
 .1ي إحساسهذيؤ  أندون  الاجتماعيةه تكانبم الفعلقل من قيمتها فقد يمس أوإذا قدرها ب، جتماعيةالاه تكانم

لتكنولوجيا الحديثة اجرائم أكثر  من نترنتالإالمرتكبة عن طريق اسة بالشرف والاعتبار رائم المالجوعلى العموم فقد باتت 
أو  عشائريةو أ علميةأو  فلا يكاد يفلت منها شخصية عامة سياسية ،التي يمكن لمسها بسهولة على هذه الشبكة وصفحاتها

تلك الشخصيات  إلى من هذا الضرب من الجرائم التي تعدتها حتى نترنتالإبل في تقديرنا يصعب تنظيم إحصائية لما يحتويه ، اقتصادية
الجناة )لكاتبين المستعارة لأو  الوهميةأو  سماء الكاذبةلاسيما مع استخدام الأ ،والغيرة والتباغض ءوالحيا دبدوافع الحق ، العامةغير

 .والاعتبار م الجرائم الماسة بالشرفهأ ناولتالسب(، ولهذا سنحاول أو  القائمين بالقذف

 الحديثةل: القذف والسب في جرائم التكنولوجيا و الأ الفرع
وللوقوف ، واعتباره نالإنساالجرائم التي تقع على شرف  أبرزمن بالتكنولوجيا الحديثة ة والسب المتصل القذف جرائمتعد 

 ا.كانهالتعريف بها وأر  نتناول الأخيرةعلى هذه 

 المتصلة بالتكنولوجيا الحديثةجريمة القذف ل: و البند الأ
ار البعد فيه قيل منزل ولاعتب، الرمي البعيد، القذف لغة، بالتكنولوجيا الحديثةالمتصلة لا: التعريف بجريمة القذف أو 

                                           
 .427و 426، صالمرجع السابقالقسم الخاص،  ،، شرح قانون العقوباتب حسنييمحمود نج 1
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بل نقذف بالحق على : "تعالىوقوله ، 1"...قذفيه في التابوت فاقذفيه في اليما أن: "تعالى الله قال، قذيف وبلدة قذوف بعيدةو  قذف
الرمي هو  والقذف، 4كما استعير للرمي،  القذف للشتم والعيبواستعير ، 3"جانبويقذفون من كل  ...": تعالى وقوله، 2"...طلاالب

 .يضا الرمي بالسهم والكلام والحصىأ ووه ،5رماهاأي  وقذف المحصنة، بالحجارة
تعريفات القذف  لىإفلم نجد تعريفا تشريعيا للقذف بصورته المعلوماتية مما يحتم الرجوع ، ما في الاصطلاح التشريعيأ

"يعد قذفا كل ادعاء بواقعة بقولها: ق.ع 226المادة نص عرف المشرع القذف في  الجزائريعقوبات نون القافي ف، بصورته التقليدية
  شطرهاوتضيف نفس المادة في ،"...ها إليهمإسنادأو  بهاالهيئات المدعى عليها أو  ،ا المساس بشرف واعتبار الأشخاصأنهمن ش
إذا أو  ذلك على وجه التشكيكتم  وبطريق إعادة النشر حتى ولأو  مباشرة سنادذلك الإأو  "يعاقب على نشر هذا الادعاء الثاني

أو  لكتابةاأو  التهديدأو  الصياحأو  من الممكن تحديدهما من عبارات الحديث كانالاسم ولكن  هيئة دون ذكر أو  قصد به شخص
 ."ات موضوع الجريمةعلانالإأو  اتاللافتأو  المنشورات

ات العمومية قد يكون ئالهيأو  رئيس الجمهورية إلىالقذف الموجه  أنعلى  ق.ع 146ومكرر  144ما نصت المادة في 
 ية أخرى.إعلامأو  معلوماتيةأو  يةإلكترونبأية وسيلة أو  صورةأو  أية آلية لبث الصوتب

التكنولوجيا ى وسائل الغير بإحد إلىينة واقعة مع إسنادا أنهب الحديثة بالتكنولوجياالمتصلة ف جريمة القذف ويمكننا تعري
ترديد للتعريف و ه والتعريف المذكور، احتقاره عند أهل وطنهأو  سندت إليهأجبت عقاب من و لأ ،صادقة تكان وا لأنهمن ش الحديثة

 أفعال القذف. سنادوسيلة لإ التكنولوجيا الحديثةإدخال عنصر  مع آنفا التشريعي المذكور
حيث تتضمن العديد من الخدمات ، مرئيأو  مسموعأو  وجاهي مكتوبيقع  أنالقذف يمكن  أنعلى العموم نرى 

ومن ثم  ،موعللتواصل الاجتماعي تتيح الحوار المباشر المرئي والمكتوب والمس ابرامجا ووسائط نترنتالإالحديثة وعن طريق  التكنولوجية
هذه الجريمة  وكذا الفرض في حال وقوع، واقعة ما تمثل قذفا في مواجهة الطرف الآخر بإحدى هذه الطرق إسناديتم  أنفلا يستبعد 

 .يتضمن واقعة تمثل قذفا (افيديوي)مرئية أو  مقطع صوتيةأو  بطريق غير وجاهي كمن ينشر كتابات
 كان فيما يلي:يمكن إجمال هذه الأر جريمة القذف المتصلة بالتكنولوجيا الحديثة،  كانأر ثانيا: 
من خمسة  ا الحديثةبالتكنولوجي ةتصلالمأم  يتكون الركن المادي لجريمة القذف سواء بصورته التقليدية :الركن المادي -1

 .لانيةالعالشخص المقذوف وخامسها وثالثها طبيعة الواقعة ورابعها  سنادالإها موضوع ثانيو  سنادالإلها فعل أو  ،عناصر
الصالحة للتعبير عن  6فجميع الوسائل، العلانيةالغير بأية طريقة من طرق  إلىسبة واقعة ن سنادالإيراد ب ،سنادالإفعل  -أ

                                           
 .32ة يسورة طه، الآ 1
 .12ة ياء، الآينبسورة الأ 2
 .12ة يسورة الصافات، الآ 3
ار القلم ، ديعدنان الداودق صفوان ي، تحقهـ512 عام ، المتوفين محمد المعروف بالراغب الأصفهاني بينأبو القاسم الحس ،ب القرآنيغر  المفردات في 4

 .522ص، 2112بيروت، 
 .123ص ،المرجع السابق، يبكر ابن عبد القادر الراز  محمد ابن أي 5
ا يل بجرائم التكنولوجعل النص شاملا للقذف المتصيجة، مما لكترونيتستوعب الوسائل الإ سنادالمذكور لفعل الإف يالتعر  ع الوسائل... الواردة فييعبارة جم 6

 رنا.يتقد ثة فييالحد
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ية متى  دكيتو أو  تشكيكيه تكانسواء  ، القذف بأية صيغة إسنادويتحقق ، 1الغير إلىالواقعة  سنادلإتصلح وسائلا ، عانيالأفكار والم
يكون  أنيصح و  ذلك بصورة وقتية كانو عليه ول المجني إلىفي صحة الأمور المسندة الجمهور عقيدة  ناتلقي في أذه أنا أنهمن ش كان

 أنا يمكن كم  ،شفرة برموز معينة كانو بل وحتى ل ااتوريككاريرسما  أو  مطبوعاأو  سواء بخط اليد، 2توباكمأو  االقذف شفوي إسناد
 منها الفاعلمن يستخدم عبارات المديح إذا قصد  ويعد قاذفا، 3نسبة واقعة تتضمن قذفا تكانالإيماء متى  أو  يحصل بطريق الإشارة

 تكان نإو  دمةالمتق سنادالإصور  أنوالحقيقة  ،التوريةأو  الاستعارةكضمنيا  أو  القذف صريحا إسناديكون  أنكما يمكن ،  اشائن اأمر 
 .صلة بالتكنولوجيا الحديثةالمتعلى القذف في صورته ها انطباقا يحول دون مانعلا نجد  إنناإلا ، تتعلق بالقذف في صورته التقليدية

هذا الأمر  يكون أنيشترط ، الغير إلىأمر شائن  إسنادفضلا عن العنصر المتقدم الذي يتضمن  ،سنادالإموضوع  -ب
شرف المجني عليه  تأثيرها في أنكما   ،التصديق إلىتحديد الواقعة يجعلها أقرب  أنفي  ومعينا وبهذا يتميز القذف عن السب امحدد

أو  لصه أن غيره إلىوليس قذفا كمن يسند ، من تحديد واقعة معينة فعند ذلك يكون سبا سنادالإخلا  وأما ل، سيكون أشد وطأة
يكتفي  نقانو الف ،تكون محددة في جميع تفصيلاتها وظروفها أنوعلى العموم فلا يعني اشتراط تحديد الواقعة  ،مختلسأو  ناز أو  محتال

ولعل  لا،م أ فعل ليحدد ما إذا أراد المتهم واقعة محددةاليسترشد بجميع الظروف التي أحاطت ب أنعلى القاضي و  4بالتحديد النسبي
 .5الجاني لفاظرفية لأفضلا عن الدلالة الع الجانيلعلاقة بين المجني عليه و إلى االرجوع هو  ما يسترشد به القاضي في هذا التقدير أهم

 نسب إليها عقاب من تأنهيكون من ش أنيجب ، وصف القذف الكي تكون الواقعة مما ينطبق عليهعة الواقعة، طبي -ج
سواء شكل  افيعاقب عليه جنائي ،جريمة نقانو اليتضمن فعلا يعده  سنادالإموضوع  أنأي ، احتقاره عند أهل وطنه إلىتؤدي أو 

عة المسندة الواق أنمن ش كانكما يتحقق القذف إذا  ،  يستوجب العقاب التأديبيمخالفة ولا يشمل ذلك ما أم  جنحةأم  ذلك جناية
 .عليه عند أهل وطنه توجب احتقار المجني أن

المجني ي أتعيين الواقعة في جريمة القذف يتطلب من جهة أخرى تحديد الشخص المقذوف  نإ الشخص المقذوف، -د
 أنيكفي  إنما ،ولكن ذلك لا يعني تحديد الشخص بالاسم، "الغير إلىواقعة  إسنادهو  القذف" :شرعمستفاد من قول الم وعليه وه

 .6القذف لى من اسمه وإلا فلا تقوم جريمةو الأحرف الأأو  كنيته  ذكركيوجه الحديث بطريقة يسهل معها معرفة الشخص المقصود  

                                           
 2112وت، ير ة، بيلحقوقا الحلبية، منشورات يقات قضائية، دراسة مقارنة معززة بتطبي، جرائم القذف والسب عبر القنوات الفضائيسالم روضان الموسو  1

 .23ص
 ثة.يا الحديالقذف المتصل بجرائم التكنولوج غة الغالبة فييالص يوه 2
 .442و 447، ص1227ة، بغداد، يش الدرة، شرح قانون العقوبات، القسم الخاص، المكتبة القانونيماهر عبد شو  3
ة ياسيلوم السة الحقوق والعيكلدراسة مقارنة، أطروحة دكتوراه، ا المعلومات الواقعة على الأشخاص وضد الحكومة، يعبود جعفر، جرائم تكنولوج يعل 4
 .332، ص2112وت، ير ب
عمر أبو خطوة، شرح الأحكام العامة لقانون العقوبات  يأحمد شوق .512، صالمرجع السابق، شرح قانون العقوبات، القسم العام، ب حسنييمحمود نج 5

 .241، ص2117ة، يدار النهضة العرب
المرجع ، يسالم روضان الموسو . 525و 254ص ،1226الرزاق الحديثي، شرح قانون العقوبات، القسم الخاص، مطبعة الزمان، بغداد،  فخري عبد 6

 .31-22، صالسابق
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لتحقق  نقانو لاردها أو  الوسائل التيومن ، العلانيةحدى وسائل إتأتي أفعال القذف ب أن نقانو التطلب ي ،العانية -هـ
ظار نلأ معرضأو  مباح كانمأو  في محفل عامأو  الحركات إذا حصلت في طريق عامأو  الإشاراتأو  الأعمال مجموعة العلانيةأفعال 

الصحافة و  قلت إليه بطريقة من الطرق الآليةإذا نأو  كانفي مثل ذلك الم كانإذا حصلت بحيث يستطيع رؤيتها من  أو  الجمهور
ت الكتابة والرسوم والصور والشارات والأفلام ونحوها إذا عرض إلىبالإضافة ، والمطبوعات الأخرى وغيرها من وسائل الدعاية والنشر

ص عمومية ن أنومن الواضح  ،كانمأي  ت للبيع فيضعر أو  أكثر من شخص إلىعت يبأو  إذا وزعتأو  ،عام مما ذكر كانفي م
 أنفضلا عن ، ية...نعلاللا لتعد وسائى سبيل المثال وليس الحصر لقوله المشرع جاءت عل أوردها التي العلانيةوتعدد وسائل  نقانو ال

 .المعلوماتية للقذف بصورته اإذا نقلت إليه بطريقة من الطرق الآلية تستوعب الوسائل الحديثة التي باتت وسائطأو عبارة 
يعلم  أنفيجب ، دةالعلم الإرا هجريمة عمدية تتطلب القصد الجنائي بعنصريالقذف في جميع حالاته : الركن المعنوي -2

كون علما فعليا وليس ي أنوالعلم هنا يجب ، احتقاره عند أهل وطنهأو  عليه توجب عقابه المجني إلىالواقعة التي يسندها  أن الجاني
 إلىأو  العبارات التي تتضمن وقائع القذف إلىهت قد اتج الجانيتكون إرادة  أنفيفترض ، ما عن عنصر الإرادةأ، اعلما مفترض

وكذلك ، لديه مكرها على ذلك فلا يتوافر القصد الجنائي كانه  أن فإذا ثبت، الإيماء الذي يتضمن القذف ناإتي إلىأو  تسجيلها كتابة
 نتيجة الجهل باللغة أو نااللس زلاقاننتيجة أو  يةنآتلك العبارات قد صدرت نتيجة ثورة  تكانإذا   ما الحال في نفي القصد في حالة

 .1لاحقة تنفي المعنى المستخلص من عبارات القذفأو  ورود عبارات سابقةأو 
 فرادعلى القذف الموجه للأ 222/11وتعاقب المادة ، للأشخاص الطبيعيةل المشرع الجزائري عقوبة القذف الموجه و اتن

 .بإحدى هاتين العقوبتينأو  ألف دينار جزائري 111 إلىألف  25من  مالية أشهر وبغرامة 16 إلىبالحبس من شهرين 

 ولوجيا الحديثة: السب في جرائم التكنالثاني البند
 ا.كانه أر على التعريف بها ومن ثمونقف  جريمة السب، الواقعة على الشرف والاعتبار جرائم التكنولوجيا الحديثةمن 
صلة بالتكنولوجيا الحديثة المتد تعريفا لجريمة السب نجلم ، ولوجيا الحديثةالمتصلة بالتكنالتعريف بجريمة السب أولا: 

تكاب الجريمة إلا بوسيلة ار  ختلافالاوما ، ة مستخلص من تعريفها التقليدي الذي سنأتي على ذكرهخير مفهوم الأ فإن ومع ذلك
عمومية النصوص  أنع م، نترنتالإية و لكترونالإالوسائل تكون قد وقعت عن طريق تقنية  أن أي التي تتطلب صورتها المعلوماتية

 .والتعريفات التقليدية تسمح باستيعاب تلك الصورة المعلوماتية
 .3"...فيسبوا الله عدوا بغير علم ولا تسبوا الذين يدعون من دون الله": تعالىقال ، 2الشتمهو  ،فالسب لغة

 .والسب في بعض التشريعات يطلق عليه القدح ،4والسب الكثير سباب

                                           
 .567-563، صالمرجع السابقالقسم الخاص،  ،، شرح قانون العقوباتب حسنييمحمود نج 1
 .223، صالمرجع السابق، الأصفهاني بن محمد المعروف بالراغب ينأبو القاسم الحس 2
 .112ة يسورة الأنعام، الآ 3
 .744ص ،المرجع السابق، كتاب العين 4
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وتتفق جريمتا السب  ،واقعة معينة إسناديتضمن ذلك  أنعمدا دون  1ه خدش شرف الشخص واعتبارهأنوعرفه البعض ب
 جانب لىإ الركن المادي بينهما في اتشابه فإن ومن ثم، هينما يش إسنادة عليه واعتباره في صور  كلاهما يمس شرف المجني  أنوالقذف في 

السب حكم  موضوعه في أنفي القذف واقعة محددة في حين  سنادالإموضوع  أنفي  إلا أن اختلافهما، تماثلهما في محل الاعتداء
 .2عام يتضمن بأي وجه من الوجوه خدشا للشرف والاعتبار

ثمة  أنظنة لم، نسبة الواقعة المحددة قيتصد إلىالناس يميلون  أنإذ ، وهذا الفارق يجعل من القذف أشد خطورة من السب
 إلى اقياس عقوبة القذف ةدا الفرق يفسر شهذو  ،دحقأو  ا عاما يرونه تعبيرا عن محض كراهيةمأدلة تؤيدها أكثر مما يصدقون حك

ريمتي القذف والسب ج الصلة الوثيقة بين فإن ومع ذلك، ةالثاني فضلا عن توافر ظروف مشددة وأسباب إباحة لا محل لها في ،السب
 كمخلص منه حيست أنيضع الأساس الذي يمكن  إنما غيره واقعة إلىفمن ينسب ، كل قذف يتضمن سبا  أنفي  تتجلى بوضوح

لما  يصرح بها نأعليه هذا الحكم فافترض الوقائع التي تدعمه دون  المجني إلىنسب  الجاني أن وول، ذلك المجني عليه إلىعام ينسبه 
بار  جرائم الاعتداء على الشرف والاعتينجريمة السب هي الجريمة الأساس من ب أنب القول يمكنومن ثم ، رد سبارتكب غير مج
 .3وسائر هذه الجرائم تفترضها ثم تزيد إليها المزيد من العناصر، اكانفهي أبسطها أر 

على  قدحا لا ينطويأو  ،تحقيراعبارة تتضمن أو  ،ينمشيعد سبا كل تعبير ": أنهعلى  ق.ع 227المادة  وعرفه نص
 ."أية واقعة إسناد

 يمكن إجمالها أساسا فيما يلي:، المتصلة بالتكنولوجيا الحديثةجريمة السب  كانأر ثانيا: 
 شرف ه خدشأني معلوماتي من شإجرامالمعلوماتي في صدور نشاط  السبيتجلى الركن المادي لجريمة  :الركن المادي -1

ا عند ذلك ستكون نهلأ ةتتضمن واقعة محدد ألاشريطة ، عليه المجني إلىواقعة معينة  إسناديتمثل هذا النشاط في ، عليه المجنياعتبار و 
ي في جراموالنشاط الإ، 4إلخ..سارق( )ياأو ، لب(كا  يغيره عبارات ) إلى الجانييوجه  أنومن أمثلة عبارات السب ، جريمة قذف

ورة مكتوبة قد جاء بص سنادالإيكون  أن هنا الصورة الغالبة في جريمة السب تكان نإو  شفاهياأو  جريمة السب قد يكون كتابيا
دون  وغيرها وتويتروك بي كبرامج فيسفي إحدى صفحات التواصل الاجتماعأو  ةيلكترونالإحد المواقع أما على إ نترنتالإعلى شبكة 

يأتي  أنى يمكن ومن جهة أخر ، وما أكثر هذه الصورة اليومة ولية شفاهيتأتي هذه الجريمة في صيغة معلوماتية ق أنيمنع ذلك من  أن
لوماتية من ونشر عبارات السب بصورة مع، نترنتالإوما شابه منشورة على شبكة  اتوريةيككار ي في صورة رسوم  جرامهذا النشاط الإ

 تطبيق النص الخاص بهذه الجريمة. التي تطلبها المشرع في العلانيةيحقق  أنه أنش

                                           
 .317ص ،المرجع السابق، يمبارك المضحك انيححنان ر  1
 .222ص، المرجع السابقعمر أبو خطوة،  يأحمد شوق 2
 .517و 516، صالسابقالمرجع القسم الخاص،  ،، شرح قانون العقوباتب حسنييمحمود نج 3
استبعاد  كنيمل السب، ومع ذلك فلا يفاسق، تعد من قبأو  يرسكأو هاتك للأعراض أو مزور أو نصاب أو ه عبارات مثل لص يوقضى بأن توج 4

 .ل السب المعلوماتييعلها من قبيجة مما إلكترونية يصورة معلومات صدور مثل هذه العبارات في
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 مناط الشرف والاعتبار المعتدى عليه نلأ، شخص معين ومحدد إلىتكون موجهة  أنعبارات السب يجب  أنمع ملاحظة 
يمكن  إنماو ، كل دقيقبشو  ايكون التحديد تفصيلي أنيعني ذلك  أنمن دون ، لشخص المجني عليه افي هذه الجريمة يتطلب تحديد

 .قاضي الموضوعهو  ذلكولعل المختص في تحديد ، تتعرف عليه أنلمجموعة من الناس 
ورة القصد ي فيها صيتخذ الركن المعنو  ،عمدية شأنها شأن جريمة القذف جريمة جريمة السب جريمة :الركن المعنوي -2
عنه مع إدراكه لما يتضمنه  صدرتالتي  لفاظفعنصر العلم يتحقق بثبوت علم المتهم بمعنى الأ، بعنصريه العلم والإرادة الجنائي العام

 السب ةبار تسجيل عأو  كتابةالأو  عنصر الإرادة فيعني وجوب توافر إرادة النطق أما عن، اللفظ من خدش للشرف والاعتبارهذا 
 كل غير عمديبش امخدر أو  اناسكر أو  اصغير  كان والنشاط المذكور وكذلك ل نامكرها على إتي الجاني كانمن ثم ينتفي القصد إذا  و 

 تلك العبارات التي صدرت. إعلاننية  الجانيتتوافر لدى  أنومن جهة أخرى يجب 
أية واقعة"، وأقر لها  إسنادبقولها: "يعد سبا...  227ع الجزائري تناول جريمة السب في المادة وتجدر الإشارة أن المشر 

 .ق.ع 222مكرر، والمادة  222و 222العقوبات في المادتين 

 م التكنولوجيا الحديثةفي جرائوالمضايقة التشهير : الثاني الفرع
 جرائم التكنولوجيا الحديثة.من صور  والمضايقة صورا شهيرتال تايمر جعد ت

 المتصلة بالتكنولوجيا الحديثة التشهير جريمةل: و البند الأ
 جريمة التشهير المتصلة بالتكنولوجيا الحديثة عبر شبكات التواصل الاجتماعي كنموذج. إلىسنحاول التطرق 

رة وضوح والشه، قال ابن فارس: الشين والهاء والراء أصل صحيح يدل على وضوح في الأمر، تعريف التشهير :أولا
 ن( ولفلااهير )تشأيضا )فاشتهر( و)شهرته( أيضا ه( تر اشتهاشتهر( و)ف) أيضا ةشهر و  الأمر من باب قطع قول: شهرتت، 1الأمر

اريف التي ذكرها بعض ومن التع، نعة حتى يشهره الناسظهور الشيء في ش ؛وتأتي الشهرة بمعني التشنيع، تهرها( الناسة )اشلضيف
أو  الشخص سواء الحقيقي إلىنشر ما يسيء  هأنيمكن القول ب، و 2"جهةأو  إذاعة السوء عن شخص وه"المعاصرين للتشهير: 

 .منه تقاصالانو المعنوي بغرض فضحه 
با ما تكون غال–بين المستخدم  أسبابها الخلاف والخصومةومن أهم  ،يكون لكل جريمة دوافع وأسباب أنمن الطبيعي 

أو  أفرادنافس بين وقد يكون سببه الت، وقد يكون سبب التشهير التعصب والجهل، وبين المشهر به -شبكات التواصل الاجتماعي
هو  الاجتماعي اصلمستخدمي شبكات التو التي يتم استخدامها من قبل  أيضاالتشهير  أهدافومن جهات تجارية وغير تجارية، 

ى مبتغاه من خلال ل الحصول علو االمبتز يح أنحيث ، الابتزاز جريمة مستقلة لكنها عادة يتبعها جريمة التشهير كان نإو ، الابتزاز
 لى.و الجريمة الأ

                                           
 الفكرق وضبط عبد السلام محمد هارون، دار ي، تحقهـ325 عام ، المتوفيينا أبو الحسيأحمد ابن فارس بن زكر  ،س اللغةييمعجم مقا 1

 .م1272-ه1322
 .12، ص71، العدد يان، المنتدى الإسلامي، مجلة البير، أحكام التشهيير ز الخضيمحمد ابن عبد العز  2
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بتجريم ديثة التكنولوجيا الحجاء نظام مكافحة جرائم ، ثانيا: أركان جريمة التشهير المتصلة بالتكنولوجيا الحديثة
 ل الاجتماعيلبرامج شبكات التواص المشهر به من المستخدمين كانسواء   مستخدمي شبكات التواصل الاجتماعيالتشهير من قبل 

 .شبكاتهذه الفي برامج  الجانيوبالمسئولية الجنائية التي تلحق  الجناية كاني بمهبرة عال ذإ ،لم يكن منهمأو 
لتواصل االمتصل بالتكنولوجيا الحديثة من قبل أحد مستخدمي شبكات  ريمة التشهيرلمادي لج الركن افي :الركن المادي -1

 :الاجتماعية لابد من توفر ثلاثة أمور
هير يقوم بهذا في جريمة التش الجانيو ، سلبا على المصلحة المحميةأو  اإيجاب الجانيما يصدر من  ووه ي:جرامالإ السلوك -
 .1على نطاق واسع نتشارا للابا خصكانوالتي تعتبر م ،طريق برامج التواصل الاجتماعي نشرا عنأو  تصويراأو  السلوك كتابة
إذ ، يم والعقابمعتبرة في التجر  -ا تكون معنويةغالب-آثار و  راضر أمن  الفعلوهي ما يترتب على  ية:جرامالإ النتيجة -

 .الجريمة كانيعتبر ركنا من أر قذف كل ذلك ضرر يعاقب عليه و أو  الشخص من سب وشتم إلىنشر ما يسيء  أن
نه من نتيجة سواء  وما نتج ع  برامج شبكات التواصل الاجتماعيالصلة ما بين فعل التشهير في هي :العاقة السببية -

 ية.معنو أو  مادية محسوسة تكان
إعادته عن و أ النشر الكتاي مستخدمي شبكات التواصل الاجتماعيطرف من صور الركن المادي لجريمة التشهير من و 

طريق السب والقذف  لكرامته عن اانتهاكو ، تشويها لصورته وأافتراء عليه  صدقا أم تكاننشر والكتابة سواء  وذلك عبر ال ،المشهر به
ساب جديد وباسم ح مركبة، ويكون التشهير كذلك بإنشاء أم حقيقية تكانسواء   الفيديوأو  التشهير بنشر الصورأو حة، والفضي

وقد يدخل ، رادعو أ ليقوم بالتشهير والنشر بلا قيد التخفي وعدم معرفة شخصيته الجانيحينما يريد  والتشهير من خلاله ،وهمي
الشخصية حينما تتم تسمية الحساب باسم شخص معروف وإلحاق الضرر به وبالمشهر  تحالانضمن هذه الجريمة جريمة أخرى وهي 

حيث لا وأكثره شيوعا التشهير أنواع ويعتبر من أخطر (: "Hashtag"م )هاشتاق عن طريق الوسأيضا.كما يكون التشهير به 
ل و ادسرعة الت لىإبل وأدعى ، بل يتعداه لكل من يطلع على هذا الوسم، الجانيالتشهير عند متابعي المستخدم  انتشاريقتصر 

 بشكل سريع وخطير. الانتشارو 
الأهمية في  وتزيد هذه، مهم في تحقق الجرائم عموما ووه، (العلم والإرادة)القصد الجنائي العام  ووه: الركن المعنوي -2

 ولية الجنائية.ؤ سالمؤشر الرئيس في تحديد الما أنه حيث، جريمة التشهير
المجني  إلىلموجهة ا لفاظالأ تكانة يتحقق متى  ناالقصد الجنائي في جرائم القذف والسب والإه أنوقد استقر القضاء على 

 الاستنتاج من الأفعال التي أتاها المتهم ومن الظروفو  ستدلالولا يمكن إثبات جريمة التشهير إلا بطريق الإ، 2عليه شائنة بذاتها
 سابقا.الإرادة فلا مسئولية جنائية كما ذكرنا أو  خذلف العلم إذاما ، أوالقرائن المحيطة بأفعاله

                                           
 .23، ص2112ة، مصر، يوالتنم داءر الأيتطو ، مركز لكتروني، جرائم النشر الإيمحمد محمد الألف 1
 .25، صنفسهالمرجع ، لكتروني، جرائم النشر الإيمحمد محمد الألف 2
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 نولوجيا الحديثةفي جرائم التكالمضايقة : البند الثاني
و أ هناك العديد من الأفعال التي لا تدخل في مفهوم الإيذاء، أولا: مفهوم المضايقة في جرائم التكنولوجيا الحديثة

قد تسبب ا أنه لاإ ،عليه االجرح لعدم وقوعها على الجسد المادي المقصود بها فلا تطاله بشكل مباشر ولا تحدث ضغطأو  الضرب
ل ا قد تكون السبب في وقوع جرائم أخرى كالقتأحيانالجنون و أو  المرضأو  الخوفأو  زعاجاة والإعانوالم للضحية الكدر والضيق

  مراقبته وتعقبه فيأو  ،كالتسكع على مقربة منه بقصد إزعاجه،  1بترصدهأو  وهذه الأفعال قد تكون بتهديد الضحية، غتصابوالا
موالاته و أ ،خر يتردد إليهآ كانمأي أو  عملهأو  قامتهإ كانم إلىمن الوصول عاقته إأو  منعهأو  كل الأمكنة التي يتواجد فيها

تسبب  صرف بأية طريقةالتأو  ،لم تتضمنأم  االهاتفية غير المرغوب فيها والطرود سواء تضمنت تهديد والاتصالاتبإرسال الخطابات 
 لشخص أخر خوفا على سلامته.

والتشريعات الأجنبية على نمط السلوك الذي يتضمن الأفعال سابقة الذكر باصطلاح  ليزينجالإ الفقهدلل غالبية يو 
(Stalking Crime و )باصطلاح الفرنسي الفقه (Les atteintes à la tranquillité des personnes)  أو
(harcèlement) العري الفقهل في و امصطلح لم يتد ووتعني ترجمتها للعربية )المضايقة( وه ،( واصطلاحStalking)  هو

 .3يةنقانو لسلوك معين يقع بأشكال عديدة أكثر من كونها طائفة  اوصف اعتبارهيمكن  2اصطلاح حديث في القاموس الأجنبي
ف والأذى و اه سلوك تطفل غير مرغوب فيه ومتكرر يسبب للضحية المخأنفي هذا السياق بالمضايقة  ويعرف اصطلاح

ممارسة  حبأو  الهوسأو  الغيظأو  الغيرةأو  ة معقدة ذات سلسلة من البواعث المتضمنة الحقدظاهر  وفه، الجسديأو  العاطفي
المتكررة  الاتصالات، إبقاء الضحية تحت المراقبةأو  عديدة تتضمن الملاحقة وهذا السلوك قد يأخذ أشكالا، 4خرينالسيطرة على الآ

سلوك المضايقة  أنن مرغم الوبوقد يستمر لفترة معتبرة من الزمن، ، بممتلكاتهلحاق الضرر إأو  للضحية عدوانيترك شيء ، والمزعجة
أو  اضطرابات في النوم أو على الضحية قد يتضمن قلقا ابارز  يترك أثرا نفسياه أن العنف الجسدي إلا إلىيفتقر  حيانالأ أغلب في

 .5العقلي والجنون الاختلالأو  العصبي يارالانهأو  تحارالانبالتفكير 

                                           
المراقبة المستمرة له ام بيلة أمام منزله والقيالشخص المستهدف، كالبقاء مدة طو  يللهدف أ يعرف الفقهاء سلوك الترصد بأنه ملاحقة بشكل تطفلي 1
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Family Violence, Springer, Berlin, Germany, Vol. 12, n°04, 1997, pp389–403. Paul Bocij 

Cyberstalking: Harassment in the Internet Age and how to Protect Your Family, Greenwood 

Publishing Group, Connecticut, United States, 2004, p04. 
2 The Oxford English Dictionary, example first cited in 1984. 
3 Celia Wells, Stalking, The Criminal Law Response, Criminal Law Review, London, England 

1997, p463. 
4 Paul E. Mullen, Michele Pathé, Rosemary Purcell, Stalkers, Their Victims, Cambridge 

University Press, 2000, p157. 
5 Emma Ogilvie, Stalking: Legislative, Policing and Prosecution Patterns in Australia 

Australian Institute of Criminology, 2000, p19. 
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نفسي  ىيب أذمع نية تسباب سلوك متكرر كارت" :لهاية التي تعرضت نقانو الفي النصوص المضايقة  جريمة كما تعني
ل فقط بل شملت ك ديالتهدفهذه النصوص لم تقتصر على سلوك ، 1"غيره سلامةأو  خوفه على سلامتهأو  إثارة خشيتهأو  للضحية

ليه الذي ينطبق ع الفعليتكرر حدوث  أنولا تشترط غالبية التشريعات ، 2اة ألم نفسي وعاطفيعانسلوك قد يسبب لشخص م
 .لجريمة مضايقة اتبر مرتكبه مقترفالملاحقة كي يعأو  وصف المضايقة
بدأ ، المضايقة بالنسبة لأفعال امهم التقدم العلمي أثر وكذا ا ،وسائطها انتشارظهور تكنولوجيا المعلومات الحديثة و ل كان

والاتصالات المتكررة ، إلخ...فاحشة، من قبل المتصلين الذين يستخدمون لغة بذيئة واستعمالهاالهواتف  انتشاربداية مع  ونهكدر يالناس 
لطرق ا ى تزويد المجرمين بحزمة واسعة منلم يقتصر دور تكنولوجيا المعلومات الحديثة علف، 3اتلك التي تتضمن تهديدأو  والمجهولة
يق ارتكاب العديد تحول دون تحق تكانساعدت بتخطي الصعوبات التقليدية التي   إنماو أفعال المضايقة فحسب  لارتكابالجديدة 

جريمة  الفقهعليها  أصطلحية جديدة إجراموهكذا برزت ظاهرة ، 4القيام بها وجها لوجه الفاعلمن أفعال المضايقة التي لا يستطيع 
 .المضايقة عبر وسائل تقنية المعلومات الحديثة

بر استخدام وسائل شخص معين ع إلىا نمط السلوك الذي يوجه أنهبالمتصلة بالتكنولوجيا الحديثة جريمة المضايقة  عرفتو 
ى نفسي ذأبية التسبب له خر بن، وبمعنى آخذويفهأو  تهديدهأو  الضغط عليهأو  ،مضايقتهأو  ،زعاجهإتقنية المعلومات الحديثة بنية 

 ا بأذى جسدي.أحيانوعاطفي و 
و أ ا إرهاب عاطفي عبر استخدام وسائل تقنية المعلومات الحديثة لغرس الخوف من الأذىأنهاء بالفقهكما يعرفها بعض 

ير مباشرة يمكن غأو  وبدوافع مباشرة، ارار كتو  امرار  الجانيبحيث يقوم ، فكريأو  نفسي لاعتداءفهي شكل ، الموت في شخص ما
 الخبث :ائص التاليةمجموعة الخصأو  وبشكل عام في مجال أفعال جريمة المضايقة تؤخذ بالاعتبار الميزات ،المجال العاطفي إلىإرجاعها 

 .5استهداف شخص بعينه،  الشرعيالغرض غير، الثأر، التكرار، الشدة، سبق الإصرار والترصد
م التكنولوجيا الحديثة في جرائلا خذتلف جريمة المضايقة ، بالتكنولوجيا الحديثة ثانيا: أركان جريمة المضايقة المتصلة

رة تحققها في أية المتفق على ضرو  كانلتحققها الأر تتطلب ا أنه زاء من حيثنون الجقاعن أية جريمة أخرى تقليدية مقررة عن طريق 

                                           
1 Jonathan Clough, Principles of Cybercrime, Cambridge University Press, Cambridge, United 

Kingdom, 2nd Ed., 2015, p369. 
2 Naomi Harlin Goodno, Cyberstalking, a new crime: Evaluating the effectiveness of current 

state and federal laws, Missouri Law Review, n°72, 2007, p125. 
3 Susan W. Brenner, Cybercrime: Criminal Threats from Cyberspace, ABC-CLIO, California 

United States, 2010, p92. 
4 Raymond Wacks, Privacy in cyberspace: personal information, free speech and the Internet 

Privacy and Loyalty, Oxford, 1997, p93. 

تتضمن قة يحالة مضا 626بالمئة من أصل  41قة، أن يات لحوادث مضايات حول تعرض الفتيإحدى الكل ت فييل المثال أظهرت دراسة أجر يعلى سب
 ثة.يا المعلومات الحديقة عبر وسائل تكنولوجيالمضا

Bonnie S. Fisher, Francis T. Cullen, Michael G. Turner, Being Pursued, Stalking Victimization 

in a National Study of College Women, Criminology & Public Policy, Wiley Online Library 

2006, p257. 
5 J. Laughren, Cyberstalking awareness and education - Sexuality research and social policy 

Journal of NSRC, Vol. 04, n°02, 2007, p27. 
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مادي ملموس يعبر  نكر لا بد من وجود ه فإن، 1الركن الشرعي توافرضرورة  إلىفبالإضافة ، جريمة أخرى للتواجد على أرض الواقع
 ديثة.ة مجرم تقنية المعلومات الحمن ركن معنوي يعبر عن إراد أيضاومن ثم لا بد ، بشكل جلي يمكن إثباته الفاعلعن إرادة 

 وسائل تقنية المضايقة عبرجريمة  أنب بناء على ما تقدم نرى، ثالثا: صور المضايقة في جرائم التكنولوجيا الحديثة
 :المعلومات الحديثة تتخذ الصور التالية

وتقوم فكرة ، باتنظام للتراسل باستخدام شبكات الحاس :هأنب لكترونيالإالبريد ف عر : يلكترونيالإالمضايقة عبر البريد  -1
بالرغم من الفوائد الهائلة و ، لخإ...والبرامج ياتوالصوتوالملفات والرسوم والصور، ، ةيلكترونالإعلى تبادل الرسائل  لكترونيالإالبريد 

ويشكل  مهااستخدا يءسأ وقنبلة مدمرة تهدد الناس ومصالحهم فيما ل إلىتتحول  أنمن الممكن ا أنه التي تقدمها هذه الخدمة إلا
واحدة من الأشكال الأكثر ، دايتهدأو  مسيئة وفاحشة االمتضمن موادأو  المحتوى المثير للكراهية وغير المرغوب فيه ذ لكترونيالإالبريد 

 .2لكترونيالإشيوعا للمضايقة عبر البريد 
 لكترونيالإكقصف البريد  ،مظهر التخريب لكترونيالإعبر البريد في جرائم التكنولوجيا الحديثة كما قد يتخذ سلوك المضايقة 

ي أ ،ة غير المرغوب فيهايلكترونالإالرسائل لاف آأو  رسال مئاتإأو  ،3الفيروسات التي تصيب ملفات الشخص المستهدف بإرسال
 .4شركةأو  البريدي لشخص عنوانال كانتدمير هذا البريد سواء   إلىما يؤدي ، ةيلكترونالإما يعرف برسائل الخردة 

يعرف ات الوب: لمجموعات الإخبارية وصفحومنتديات المناقشة وا ،(Chat) نترنتالإالمضايقة بالتخاطب عبر  -2
 أنن الممكن ومتابة، بالك نترنتالإخدمة التحدث بين المستخدمين من خلال الأجهزة المتصلة بشبكة أنه ب نترنتالإالتخاطب عبر 

 تتم بالصوت والصورة.
رف الدردشة باتت غ أين حديثة، مع ظهور أدوات نترنتالإالتخاطب المباشر أكثر شعبية بين مستخدمي  أصبحوقد 

مرتكبي جريمة  كنووسيلة مهمة تم نترنتالإوشهرة في مجال التخاطب عبر  اشيوعظمة التحادث أنوالمجموعات الإخبارية من أكثر 
 .ة من تحديد ومتابعة ضحاياهم والتشهير بهم وتهديدهميلكترونالإالمضايقة 

                                           
 ة:يعلى الحجج التالهم هذا يأد ر ييتأ ة، واستندوا فييمالجر  ( ركنا فييم)نص التجر  يم باعتبار الركن الشرعي عدم التسليين من الشراح القانونيررى كثي 1
 أنشأ.أو ما صنع يالمنشئ جزء وركن فأو الصانع  قول إنة الية المنطقي المقبول من الناحير، ومن غولا: أن نص التجريم يصنع الجريمةأ

ة قائمة بكل يمف ذلك إذ تظل الجر لاا، والواقع بخية بصفتها كائنا قانونيمة، لترتب على إلغاء المقنن له أن تزول الجر يمالجر  ركنا في يا: لوكان نص التجريمثان
 ة أخرى.يمث تعد سابقة بحق المجرم إذا ارتكب بعدها جر ية، حية ومنتجة لآثارها القانونييخمقوماتها بصفتها واقعة تار 

ة يمذلك شأن سائر أركان الجر  شأنه فية بهذا الركن يالجرائم العمد في قصد الجاني إحاطةة، لترتب على هذا استلزام يمالجر  ركنا في تجريمالثالثا: لوكان نص 
 ية العامةعقوبات، النظر ، قانون اليفيعبد الفتاح مصطفى الص تسق مع مبدأ افتراض العلم بالنص المجرم وعدم الاعتداد بالجهل به.يومقوماتها، وهذا لا 

 .153، ص1222دار الهدى للمطبوعات، مصر، 
2 Katie Dean, The Epidemic of Cyberstalking, WIRED Magazine (www.wired.com), 2000 

visit: https://www.wired.com/2000/05/the-epidemic-of-cyberstalking/. 
 .وما بعدها 231، ص1222، 1طحسن سعيد عبد اللطيف، إثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الإنترنت، دار النهضة العربية، القاهرة،  3

4 Emma Ogilvie, Cyberstalking, Trends and issues in crime and criminal justice series, no. 166. 

Australian Institute of Criminology, Canberra, 2000, p166. McGraw D. K., Sexual harassment 

in cyberspace: The problem of unwelcome email. Rutgers Computer and Technology Law 

Journal, n°21, 1995, pp491–518. 
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بحيث تتخذ ، ةفي المجموع خرينالآسماء أقائمة  إلىوينضم على الشاشة  اسمهغرفة محادثة يظهر  إلىوعندما يدخل الشخص 
مجموعة  إلىرسال رسالة إفعندما يقوم شخص ب، ة في مثل هذه الحالات البعد العلني والعام بدلا من البعد الخاصيلكترونالإالمضايقة 

سم الشخص ا إنف هذا إلىبالإضافة ، والاحتفاظ بنسخة منها رؤيتهاصبح متاح للجميع يهذه الرسالة  فإن، عامة محادثة إخبارية
ات المحادثة وهذه الرسائل العلنية عبر مجموع، ومعلومات حول مزود الخدمة متاحة بسهولة كجزء من الرسالة نفسها لكترونيالإوبريده 

 حتى بعد مرور سنوات على كتابتها.وقت و أي  شخص وفيأي  يمكن الدخول إليها عبر
لوسائل افي هذا النوع من المضايقة يقوم مرتكب الجريمة باستهداف  بالضحية:ة الخاص الأجهزةهداف المضايقة عبر است -3
قنية فالمجرم الذي يملك قدرة وكفاءة ت، لهدف المراقبةأو  الإرعابأو  بالضحية كشكل من أشكال التخويف ةالخاصية لكترونالإ

 .هايليمارس سيطرته علأو  اتبيانتعديل أو  فلحذ، لجمع معلوماتهذه الوسائل  إلىيتحكم بالدخول  أنيستطيع 

ة الواقعة على الآداب العامة عن طريق وسائل تقنيو الإباحية  المطلب الثالث: الجرائم الجنسية
 المعلومات الحديثة

 جرامواع الإنأمساحة مفتوحة لممارسة جميع  إلىتحولها  إلىعالمية نطاق وسائط تقنية المعلومات الحديثة أدى  أنلا شك 
 الفعلالتي هي في الأساس جرائم تقليدية موجودة ب 1الممكنة والمحتملة من جرائم جنسية وإفساد الأخلاق والتعرض للآداب العامة

تشرت الأخطار الناجمة عن ناف، 2اومتنوع اوسائط تقنية المعلومات الحديثة سهلت عملية ارتكابها وخلقت منها شكلا جديد أنإلا 
التحريض على الفجور عبر  إلىإضافة ، 3ية من كتابات ورسومات وصور وأفلام ورموز مخلة بالآداب العامةنشر وعرض المواد الخلاع

 شائها.نإأو  ة وارتيادها والشراء منها والاشتراك فيهاباحيالمواقع والقوائم البريدية الإ
 من عديدلاقي والتي عاقب عليها المشرع في من الجرائم ذات البعد الأخلا اهنالك عدد أن إلىوعليه لابد من القول ابتداء 

ا في الحقيقة جرائم لا تقوم على أفعال الاتصال الجنسي الجسدي المادي بين أنهجنسي إلا و  ، ومع ما لها من بعد أخلاقيبلدانال
 اقع ونشر الصورالمو  اءإنشل حالات الفساد والإفساد الاجتماعي والترويج لها، كما في جرائم و اهي جرائم تتن إنما أكثر،أو  طرفين

، فضلا عن رينفئة القاص إلىموجهة أو  بشكل عام فرادجمهور الأ إلىموجهة  تكانة والتعامل بها وترويجها وإرسالها، وسواء  باحيالإ
 ة.باحي على الجرائم الجنسية الإأفعال التحريض المعلوماتي
 مارهمئط تقنية المعلومات الحديثة بصرف النظر عن أعالمستحدث يطال ضرره المتعاملين بوسا جرامهذا الإ على الرغم من

واقع هذه الظاهرة الجرمية وغالبية الدراسات والجهود الدولية في هذا المجال أظهرت مدى الحاجة لحماية القاصرين  أنجنسهم، إلا أو 
                                           

ا  يأ،  ذلكيرسماعه شعور الجمهور، كالصور والأفلام وغأو ته يه الناس من خروج على الاحتشام مما تجرح رؤ يوالمقصود بالآداب العامة هو ما تعارف عل 1
ة المتحدة يعربلدولة الإمارات ال ي، قانون العقوبات الاتحاديير دفور المهك، خالد  يمحمد محرم محمد عل ه.يعل يتنطو أو تمثله  يكانت درجة الفحش الذ

 .231ص ،1222، 2، طالفتح للطباعة والنشر، أبو ظبيفقها وقضاء، دار 
 .22، ص2114ة، القاهرة، ي، دار النهضة العربونسيمحمد أبوبكر بن  ، ترجمة عمرةيالافتراضة يم، نطاق الجر أورين كير 2
ة مقابل الحصول يفع مبالغ مالها، فإنها تشترط ديادة مرتاديق ز ية عن طر ي من المكاسب الماديرق الكثيد تحقيتها تر ية بغالبباحية الإلكترونيقع الإوهذه الموا 3

ة بلا يالصور الجنسن د ميتلك المواقع العد يمرتاد إعطاءق ية، لذا فإنها تحاول عمل ذلك عن طر باحيل الأفلام الإيعرض وتحم على خدماتها المتمثلة في
 ها.يرتاد تلك المواقع إلي، لتحاول جذب من يمقابل ماد
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 لاحظ أنوالم مما يشكل أذى ماديا ومعنويا لهم، يكونوا محلا لها أنمن أو  ة،باحييكونوا عرضة لهذه المواد الإ أنبشكل خاص من 
ية في معالجة جرائم العرض وإفساد الأخلاق في مواجهة تقن -معظم التشريعات العربية أنه شأنش-يتدخل لم المشرع الجزائري 

 التقليدية. صورهاوالآداب العامة بالتعرض للأخلاق  عقوباتقانون الفي القسم السادس من قد جرم  كان نإالمعلومات الحديثة، و 

 طريق عنالتعامل بها أو  إرسالهاأو  ترويجهاأو  نشرهاأو  ةباحيالمواد الإ إنشاء ل:و الأ الفرع
 وسائل التكنولوجيا الحديثة

في صورته  الاعتداء الجسديأو  الاتصال جوانبلا تقتصر على  نسانالأخلاقي للإ انبالماسة بالج الجرائم قول إنتقدم ال
مل بها وخذزينها ونشرها التعاة و باحيالتقليدية فحسب، بل قد تقع في أحوال عديدة تتجلى في نشر الصور والأفلام والرسوم الإالجنسية 
دا ومغريا الدخول إليها بات سهلا ج أنو لاف ية بات اليوم بالآلكترونعدد هذه المواقع الإ أنوالغريب والمريب في الأمر ، وإرسالها

 أنالدراسات  من عديدال وكشفت، اخذريبي ااجتماعي اوالآخر هدفه ااريتج االعديد من هذه المواقع هدفه أنو ، تباهنللابشكل ملفت 
 نترنتالإة المنشورة على باحيوالصور الإ وعدد مقاطع الفيدي أصبحاليوم ية، لكترونياد مثل هذه المواقع الإهنالك إقبالا كبيرا على ارت

الغالب بدواعي الحرية  ة يتم تبريره فيباحيل هذه المواد الإو انشر وتد أنالغربية  بلدان منها الانيعيقدر بالملايين، والمشكلة التي ت
 أنوالحقيقة  ة للجميع،ة متاحباحيه المواقع الإهذ أنالعربية تتجلى في  بلدانال أغلب الشخصية والحق في حرية التعبير أما مشكلة

 .واضحة من خلال ارتفاع جرائم الاغتصاب ولاسيما تلك الواقعة على الأطفالة باتت باحيالآثار المدمرة لهذه المواقع الإ
عقوبات نون القا من الثانيمن الباب  الثانيفي القسم السادس من الفصل  جرامل المشرع الجزائري هذا النوع من الإو اوقد تن

 إلىدج  511 سنتين وبغرامة مالية من إلىبقولها: "يعاقب بالحبس من شهرين  333 الآداب فجاءت المادة انتهاك عنوانتحت 
يا مخلا من أفعال الشذوذ الجنسي ارتكب ضد شخص من نفس الجنس تكون العقوبة بالحبس ندج كل من ارتكب فعلا علا 2111

 ."دج 111111إلىدج  21111ثلاث سنوات وبغرامة من  إلىمن ستة أشهر 
فجاء في هذا ، ةالرموز المخلة بالآداب العامأو  الأفلامأو  الصورو أ الرسوماتأو  وفيما يتعلق بالجرائم المتصلة بالكتابات

دينار كل  111 111 إلى 21 111سنتين وبغرامة من  إلىمكرر بقولها: "يعاقب بالحبس من شهرين  333الصدد نص المادة 
العرض  شرع فيأو  عرضأو  معرضاأقام أو  لصقأو  أجرأو  وزعأو  التجارة أجلفي استيراد من  سعىأو  استوردأو  حازأو  من صنع
صور أو  يتيةلوحات ز أو  صورأو  إعلانأو  رسمأو  محررأو  مطبوع لكشرع في التوزيع  أو  وزعأو  شرع في البيعأو  باعأو  للجمهور
 ."تج أي شيء مخل بالحياءأنأو  قالبهاأو  أصل الصورةأو  فوتوغرافية

 :ما يليفي أساسا تتمثل كانعلى مجموعة من الأر  الحديثةجرائم التكنولوجيا من كغيرها   تقوم هذه الجرائم
 التشريعات ي المنصوص عليه فيجرامالنشاط الإأو  يتطلب الركن المادي في هذه الجرائم تحقق السلوكلا: الركن المادي، أو 

أو  بيعأو  شراءأو  شرنأو  توفيرأو  توزيعأو  عرضأو  إنتاجوسائل تقنية المعلومات في أو  المتقدمة، أي استخدام الشبكة المعلوماتية
ي جراملوك الإ، ومن صور السنقانو اللأغراض رسمية لم يجزها أو  ،ما لم يكن ذلك لأغراض علمية فنية مصرح بها ،ةإباحياستيراد مواد 

 شبكة المعلوماتيةالالعرض على الغير عن طريق أو  التوزيعأو  الخزن بقصد الاستغلالأو  إرسالأو  تهيئةأو  إعدادأو  إنتاجالأخرى، 
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 (جرائم السلوك)هذه الجرائم من جرائم الخطر  فإنوبتقديرنا  ،ه المساس بالآداب العامةأنإحدى وسائل تقنية المعلومات، ما من شأو 
 نا.قانو ي المنصوص عليه جرامالتي لا تتطلب تحقق نتيجتها الضارة، فهي تقوم بمجرد تحقق السلوك الإ

ي الذي ي فحسب بل لابد من تحقق القصد الجنائجرامتقوم هذه الجرائم على تحقق النشاط الإ لا: الركن المعنوي، اثاني
وقع هذا النشاط لأغراض أو  أحدها بشكل خاطئ غير مقصودأو  وقعت هذه الجرائم و، أما لالعلم والإرادةيقوم على عنصري 

ترتب ت نأصور هذه الجرائم تقوم ولكن دون  أن إلىد الإشارة ومن المفي نا، فلا تقوم الجريمة عند ذلك،قانو علمية فنية مسموح بها 
أو  ،الجنون ،غر السنص، الضرورة، ع المسؤولية الجنائية كالإكراهناارتكبت تحت وطأة أحد مو  والمسؤولية الجنائية لفاعلها في حال ل

 العمدي. يرالسكر والتخدير غ

 وجيا الحديثةالمتصلة بالتكنول ةباحيوالإرتكاب الجرائم الجنسية : التحريض على االثاني الفرع
نصت معظم التشريعات الجنائية التقليدية على جرائم التحريض بوجه عام، فيما ذهبت التشريعات المتخصصة بجرائم 

ريض على ل مفهوم التحو اوتن ،المتصلة بالتكنولوجيا الحديثة ة والجنسيةباحيتجريم التحريض على الجرائم الإ إلىالتكنولوجيا الحديثة 
 ا.كانهأر بيان هذا النوع من الجرائم و 

 لارتكاب الجرائم الجنسية والإباحيةل: مفهوم التحريض المعلوماتي البند الأو 
 أن لهما التحريض على ارتكاب الجرائم الجنسية معلوماتيا، أيأو  ،انهنا يحتمل صورت التحريض قول إنابتداء لابد من ال

و أ التحريض هنا يأتي في صورة معلوماتية بواسطة وسائل تقنية نظم المعلومات بغية حمل الغير على ارتكاب جرائم جنسية معلوماتية
ونشر  إنشاءن خلال أي م ،هما التحريض المعلوماتي على ارتكاب الجرائم الجنسية المعلوماتية فحسبثاني، و تقليدية واقعية مادية

 ا وترويجها معلوماتيا.التشجيع على التعامل بهة و إباحيمواقع وصور 
عسى وحرض المؤمنين ..." تعالى:وقد قال  ،1الحث على الشيء، وحرضه أي حثههو  التحريض لغة فإنوعلى العموم 

 .3"...يا أيها النبي حرض المؤمنين على القتال" ، وقوله تعالى:2"...الله أن يكف بأس الذين كفروا
أو  جريمة تقليدية ابكارت إلى -بأحد وسائل التكنولوجيا الحديثة-دفع الغيرهو  بسيط عندنافي مفهومه ال والتحريض

حمل ، أو هو هامترددا إزاءأو  الذهن خاليا منها كان أنخلق فكرة الجريمة في ذهن الغير بعد أو هو  متصلة بالتكنولوجيا الحديثة،
عنى يختلف التحريض وبهذا الم ،لخإأو دعوته إليها،... المعلوماتي للغير بالجريمةالإيحاء أو هو  الغير معلوماتيا على ارتكاب جريمة ما،

من يقوم بخلق  وصاحب فكرة الجريمة وههو  لو الأ نعلى إرادة من يقوم بتحريضه لأو إرادة المحرض تعل أنفي  عن الاتفاق الجنائي
 لمتفقين.ا ةى فيه إراداو الاتفاق تتس أنالتصميم عليها لدى الغير، فيما نجد 

                                           
 .126وت، صير ، ب11، المجلد لويس معلوف ،ةيكياللغة، المطبعة الكاثول المنجد في 1
 .24ة يسورة النساء، الآ 2
 .65ة ينفال، الآسورة الأ 3
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ث والحمل وخلق ، وفيه تتوجه أفعال الحيكون فيها تحريضا فرديا ويسمى بالتحريض الخاص لىو ، الأانوللتحريض صورت
 أشخاص معينين، وليس هنالك وسيلة محددة لكي يقع هذا النوع من التحريض بها، أما الصورةأو  شخص معين إلىفكرة الجريمة 

أشخاص معينين  إلى يوجه ه لاأنالجمهور، بمعنى  إلىوفيه تكون أفعاله موجهة  (التحريض الجماعي)التحريض عاما  فيها يكونالثانية ف
 لعلانيةاهذا النوع من التحريض لا يقع في تقديرنا إلا بإحدى طرق  أنوالحقيقة  ،محددين للمحرضأو  بذاتهم، فهم غير معلومين

 عدد غير معين لىإالذي غالبا ما تتوجه فيه وسائل التحريض  -ل دراستنامح –التحريض  إلىولعله الأقرب القانون التي ينص عليها 
 أو محدد من الأفراد.

ريض المعلوماتي على تجريم أفعال التح إلىرائم التكنولوجيا الحديثة عدد من التشريعات المتخصصة بج وبهذا الخصوص ذهب
يعاقب بالحبس من ستة " :ق.ع 347المادة  القول في إلىمنها المشرع الجزائري الذي ذهب ، و ةباحيالإو  ارتكاب الجرائم الجنسية

دج كل من قام علنا بإغراء أشخاص من أي من الجنسين بقصد  111 111 إلى دج 21111سنتين وبغرامة من  إلىأشهر 
 ."بأية وسيلة أخرىأو  الكتاباتأو  تحريضهم على الفسق وذلك بالإشارة والأقوال

 جريمة التحريض الجنسي المتصلة بالتكنولوجيا الحديثة كانأر بند الثاني: ال
أي تلك  ،التحريض في صورته المتصلة بالتكنولوجيا الحديثة يعد من جرائم الخطر أنمن الواضح  أولا: الركن المادي،

وجيا الحديثة رتكاب جرائم التكنولهنا باستخدام أية وسيلة من وسائل ا حصول نتيجة لقيامها، وقد يقع السلوك التي لا تشترط
ة يراد منها احيإبنشر قصص جنسية و أو مقاطع الفيديأو  ةباحي، سواء تم ذلك عن طريق نشر الصور الإالإنترنتها شبكة أبرز و 

يكون هذا  أنترط ولا يش ،ة المعلوماتيةباحيالإ الأنشطةحثهم على المشاركة في هذه أو  تشجيع الغير على القيام بممارسة الجنس
ين والتي سنأتي على اصر الق إلىالنصوص التي عالجت موضوع التحريض المعلوماتي الموجه  ينة فيما خلتفئة مع إلىالتحريض موجها 

 بحثها لاحقا.
النشاط أو  وكبالسل الفاعليقوم  أن في هذا النوع من الجرائملا يكفي لقيام جريمة التحريض  ثانيا: الركن المعنوي،

 أن الفاعللم يع أنبل لابد من توافر الركن المعنوي الذي يتطلب هنا قصدا جنائيا عاما بعنصريه العلم والإرادة، أي ي، جرامالإ
على ن تحمل الغير أ الفاعلالوسائل التحريضية التي يقوم بها  أنمن ش أنو  (المحرض)نشاطه سيؤثر في نفسية الشخص المخاطب 

ى ارتكاب التحريض عل أنونرى  ،(المحرض)خلق فكرة الجريمة لدى المخاطب  إلى الجانيتتجه كذلك إرادة  أنو  ،ارتكاب الجريمة
تمثل في حث الغير على ي ا خاصاقصدا جنائي حيانيتطلب في كثير من الأ المتصلة بالتكنولوجيا الحديثة ة والجنسيةباحيالجرائم الإ

 ما نصت عليه العديد من التشريعات. في مساعدته على ذلك على وفقأو  الدعارةأو  ارتكاب أفعال الفجور

تقنية  ر وسائلصور التعرض للآداب وإفساد الأخاق والحض على الفجور عب الثالث: البند
 المعلومات الحديثة

 الحديثة ق وسائط تقنية المعلوماتالجرائم الماسة بالأخلاق والآداب العامة والحض على الفجور والدعارة عن طري انتشار نإ
فل به هذه محلا للجريمة ذاتها، وذلك لما تحأو  لارتكابهاوسيلة  تكانمن هذه الجريمة سواء   اجزء اعتبارها إلىلوسائط يؤدي بتلك ا
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عن  بعلى الفجور، وجميع هذه الصور ترتكداب وإفساد الأخلاق والحض للتعرض للآ استخدامهاالوسائط من خدمات يساء 
 .هاأهم إلىبإيجاز طرق سنحاول الت الفيديويةأو  الصوتيةأو  ية الكتابيةلكترونالمبادلات الإطريق تقنية المعلومات الحديثة من خلال 

اسل للتر  انظاميعتبر  لكترونيالبريد الإ فإنكما أشرنا سابقا (، Electronique mailي )لكترونلا: البريد الإأو 
 التواصل يةإمكانيوفر  ،من حواسيب وأجهزة ذكية يشترط امتلاكها خاصية الاتصال بالإنترنت يةلكترونمختلف الوسائل الإ باستخدام

 واستقبال إرسالأو ، وبملايين البشر حول العالم كبديل للبريد التقليدي ويمكن من خلاله كتابة الرسائل وتضمينها الصور والفيدي
الفجور  داب وإفساد الأخلاق والحض على، ويقع التعرض للآنترنتالإمن أي مستخدم لشبكة السمع بصرية أو  الرسائل الصوتية

وغير ذلك  اختلافها ير علىو االأفلام والشارات والتصأو  الصورأو  الرسومأو   بما يوزع على الناس من الكتاباتلكترونيعبر البريد الإ
التي أو  يئةن خلال إرسال الرسالة المتضمنة المواد المس ملكترونيمن الأشياء المخلة بالحياء، بحيث يتم النشر والإذاعة عبر البريد الإ

سواء عن طريق  نترنتالإل الرسالة بين أكثر من مستخدم لشبكة و ايتم تد أنأكثر من شخص، ب إلىتشكل تحريضا على الفجور 
 .غير المباشرأو  الإرسال المباشر إليهم

 1(siteله موقع ) ينشئ أن نترنتالإلكل مستخدم لشبكة (، World wide webب العالمية ): شبكة الو اثاني
هذه  استقبالعالم اء الأنحب العالمية، تتضمن معلومات يمكن إعادة خذزينها والتي يمكن لأي مستخدم آخر في جميع شبكة الو  على

 لرذيلة والبغاءسافر وصريح لبشكل  وب تحفل بالمواقع التي تدع، الأمر الذي جعل شبكة الو الاستقبالالمعلومات من خلال نظم 
ائل الرسآلاف ال لها بإرس والدعايةبدون مقابل، بل وتقوم تلك المواقع بالتعريف عن نشاطها أو  وتقدم خدماتها للجمهور بمقابل

على ما  طلاعالإو أي فرد الولوج لتلك المواقع  إمكانب أصبحها انتشار وفي ظل عالمية هذه الشبكة و  ية لمستخدمي الشبكة،لكترونالإ
 ته قد تمنع تلك المواقع دولينناقو  تكان نإحتى و ، ضمام لعضويتهانالاالتواصل عبر هذه المواقع و و بل داب، مخلة بالآ تتضمنه من مواد

 .2تجرمهاأو 
مجموعات الأخبار عبارة عن  أنكما تقدم معنا في هذه الدراسة، ب(، News groupsثالثا: مجموعات الأخبار )

تبادل مختلف الصور  يةإمكان، يمكن من خلالها التحدث حول أي موضوع، مع نترنتالإمناطق مناقشات عامة عبر شبكة 
وكلاهما عبارة عن مجموعات أخبار، لكن يختلف  UseNetنظام أو  News groupsويتم ذلك من خلال نظام والمعلومات، 

داب وإفساد الأخلاق ونجد أن صور التعرض للآ ،3أحدهما عن الأخر من ناحية إقامة المسؤولية الجنائية حول مراقبة وتوزيع الوثائق

                                           
 يع المعلوماتتوز ستقبال و االإنترنت، وذلك لتخزين و  مباشرة بمجموعة من شبكات رتبطي ،ةير سعة كب ذو اإلكترونيعقلا  )موقع( تعني siteكلمة   1
 .ب ومحتوى معلوماتييخادم و  (home page)ة يسيصفحة رئأو تطلب بناء موقع على الإنترنت يو 
ة الوصول ة أضحت بنفس سهولباحيه أن سهولة الوصول للملفات الإينت في، بلكترونيموقعها الإ ة فيي( الإخبار CNNر نشرته شبكة )يهناك تقر  2

تحت  15/13/2113 ر فييلتقر قى، نشر ايل ملفات الموسيتتم عند تحم تم بنفس السهولة التيية باحيل الملفات الإيفإن تحم قى، وبالتالييلملفات الموس
 www.cnn.com: لكترونيالموقع الإ ة فيباحيعنوان: سهولة الوصول للملفات الإ

مواد وسائل  ة المطبقة فييها نظام المسؤولينطبق علية، ولا ية الجنائية المسؤوليلا تثار مشكلات خاصة من ناح roupNew Gمجموعات أخبار  يفف 3
تم يم بواسطة الإنترنت و ستخديث أن هذا النظام يع هذه الوثائق، حيقوم بمراقبة وتوز يارس صحافة و يمبأن شخصا  تعني ة والمسموعة، والتييالمرئ علامالإ

قوم بواسطتها المستخدم عن يتقدم خدمة بالإنترنت و  فهو عبارة عن أحد الأنظمة التي UseNetأما نظام  ،إدارة المعلومات ومراقبة توزيعهابواسطة 
 =ةية الجنائيولكن إقامة المسؤ يم ، وبالتاليينالمشتركأو  ينمجموعة من المستخدم إلىعدد من الرسائل أو ببث رسالة  يكيتوماتو انظام  استخدامق يطر 

http://www.cnn.com/
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 .لة بالحياءشياء المخبهذه المجموعات من الأ والحض على الفجور تمارس من خلال مجموعات الأخبار عبر ما يتبادله المتعاملين
غرف المحادثة عبارة عن ساحات  أنمر معنا فيما سبق ب ،Chat Roomsرابعا: غرف المحادثات والدردشة 

يكتب  أنبر هذه الغرف يتم بلتخاطب عفا ،في محادثات بين بعضهم البعض الاشتراكتتيح لمستخدميها  الافتراضي الفضاءمعروفة في 
الأخلاق والحض  داب وإفسادويتم التعرض للآ، الذين يكتبون رسائل بدورهم رؤية ما يكتب رينخالمستخدم رسالة حيث يمكن للآ

 من خلال الكتابة.غالبا ما تكون و على الفجور 

 ديثة الجنسية المتعلقة بالقاصرينالثالث: جرائم التكنولوجيا الح الفرع
على  انك لتطال فئة عمرية تحظى أصلا بالحماية والرعاية الخاصة سواء  لكترونيالإ جرامامتدت نوازع الشر ومظاهر الإ

يندرج ضمن مفهوم القاصر و فئة هي فئة القاصرين في المجتمع، وهذه ال، ، نظرا لحداثة السن وقلة الخبرةنيقانو الأو  المستوى الاجتماعي
بتحديد  تراعى الفروقات أنوطني، على نون القاالحكام اثا، وفقا لأنإأو  ، ذكوراكل من لم يصل سن البلوغ نقانو المن وجهة نظر 

 لوغ لدى بعض التشريعات المقارنة.سن الب
قنية والمهارات المتعلقة بها، ودخول فئات عمرية حديثة مجالات واسعة لت الأنشطة، وتنوع نترنتالإفمع اتساع نطاق بيئة 

قد ، واعتمادهم عليها، وغياب وعي الأهل والبيئة المحيطة، وقلة المراقبة، فات هذه التقنيةمن خدم ستفادةنظم المعلومات، سعيا للا
صبح أا، كما واستخداماتهم المختلفة لهومات القاصرون موضوع اعتداءات متكررة، أخذت بالاتساع بإتباع تقنية نظم المعل أصبح

ل يأخذ على العموم مظاهر الاستغلا وقيقي، وهزاجر حأو  ، دون رادعالزمانيتزايد مع مرور  نترنتالإاستهداف القاصرين عبر 
ل ومواقع مشبوهة والتي تلعب دورا رئيسيا في اتساع نسبة استغلا نترنتالإتوفر تقنية ، من خلال 1الجنسي بمختلف صوره وأشكاله

 .نترنتالإالقصر جنسيا عبر 

 ل: صور الاعتداءات على القصرو البند الأ
لمحور الأكثر سنتولى بحث ا، ومع ذلك ات الجرمية الواقعة على القاصرين هنارصد كافة صور الاعتداء مكانقد لا يكون بالإ

يد من صور هذا المحور الذي تتفرع عنه العد، نترنتالإلقاصرين عبر شبكة الاستغلال الجنسي ل وا من تلك الاعتداءات وهانتشار 
 يما يلي:ثى، نبحثها فأنأو  كانالقاصر ذكرا  هو  الضحية فيها أن الاعتداءات المرتبطة به، والتي تنسجم فيما بينها في

الجنس متاحة للكافة، متخصصة ب نترنتالإهناك مواقع على شبكة  يض القاصرين على الأعمال الجنسية،تحر أولا: 
ين، يبدأ الموقع بعرض و االعن في شريط لكترونيالإ عنوانذات بوابات ونوافذ مغرية للقاصرين، يتم الوصول إليها مباشرة عبر إدخال ال

                                           
 قانون(ل ومعلومات يعاقب عليها الرسائ ي المشروع )أيرقومون بإدارة هذا النظام إذا ما ثبت أنهم قد أخذوا موقع أحد المجموعات غين يللأشخاص الذ=

 الخاصة ينق القوانيمن تطب UseNet استبعاد إلىبدو يما يذهب في 1221عام  حكم في يوعلى العكس من ذلك، فقد أصدر مجلس الدولة الفرنس
 ،المرجع السابقد حسام طه تمام، أحم ة.يوني للشبكات التلفز ين المستخدمينالرسائل ما بأو تنطبق على تبادل المعلومات  ة والمسموعة، والتييبالصحافة المرئ

 .327ص
ارات ينسبة استغلال الأطفال ثلاثة ملبلغت فيها  2112ار دولار عام يمل 27016عبر الإنترنت بلغ  لتر فإن دخل تجارة الجنسيوفقا لمجلة إنترنت ف 1

 دولار من نفس الفترة.



 

116 

 

ذكر، وتجدر السهولة، ودون تكلفة مادية تة، يمكن الدخول إليها بمطلق انيمعظم هكذا مواقع هي مواقع مج أنمواده تلقائيا، والخطير 
 عليهاح يعمل المتصف أنيصدف  اقع الدخول إليها عبر مواقع أخرىأخرى أكثر خطورة إذ تتيح تقنية تلك المو نقطة  إلىالإشارة 

يصدف و داخل موقع للإباحة الجنسية،  وعبر الاشتراك باتصال مع مواقع أخرى، حيث لا يجد القاصر نفسه إلا وهأو  أثناء وذلك
ع فرصا يجد نفسه فريسة سهلة لمروجي هذه التجارة، تعرض تلك المواقو موقع ما يتعلق بمواد الإباحة الجنسية،  إلىيدخل القاصر  أن

فق الطرف الآخر، وذلك للقيام بعمل جنسي معين، و  هد له وتعرض مساعدات بترتيب لقاءات وهمية معللاتصال الجنسي، وتم
سواء بصورة  تحريضهم للقيام بها،أو  تصف الحال، بهدف إغواء القاصرين على أعمال جنسية معينة، ومنظومة وصور ومقاطع فيدي

 ذلك. وغرية ونحمسابقة مأو  القاصرين دخول مواقعها من خلال الوعد بجائزة،بصورة جماعية، وغالبا ما تدفع تلك المواقع أو  منفردة
كل من حرض قاصرا لم يكمل الثامنة عشرة " :ق.ع 342هذا الفعل حسب ما تضمنته المادة  الجزائري وقد جرم المشرع

( 15خمس ) بالحبس من يعاقب، بصفة عرضية وله ول تسهيلهأو  تشجيعه عليهأو  فساد الأخلاقأو  ( سنة على الفسق12)
 دج. 111111 إلىدج  21111( سنوات وبغرامة من 11عشر ) إلىسنوات 

 ."ويعاقب على الشروع في ارتكاب الجنحة المنصوص عليها في هذه المادة بالعقوبات المقررة للجريمة التامة
الأجهزة و  اسب الآليوالح نترنتالإبحد ذاتها مستخدمة تقنية  نتاجالإتتنوع صور ، صور فاضحة للقاصرين إنتاج ثانيا:

أو  لقاصرين ذكورالصور جنسية فاضحة  إنتاجمنظومة غير محددة لسبل  الفاعلية الذكية، وتضع هذه التقنية بين يدي لكترونالإ
صور ومقاطع  ،الأعمو بطرق غير مشروعة، يروجها كما هي، وأخرى وهي الأكثر  الفاعلاثا، بعضها قد يكون حقيقيا حصل عليه نإ

 ن بها.يذلك، ثم يعاد استغلال المنتج في الجريمة واستغلال القاصر  وتدخل منظومة تقنيات الدبلاج والتحوير ونح، غير حقيقية
ثل ذلك الجنسي، سواء تم نتاجالإمادة هو  يكون القاصر أنلقاصرين هنا يكون بأحد الأمرين، إما استغلال ا أنوالحقيقة 

 واحد نآ هدف الاستغلال السابق ومادته، فيهو  يكون القاصر أنأو ها، الفيديو، ثم إعادة ترويجمقاطع أو  فوتوغرافية،البالصور 
 .ق.ع 1مكرر  333له المشرع الجزائري في المادة و اما تن وهو القصر،  إلىتوجه هنا  ومقاطع فيديأو  تكانصورا   نتاجالإفمخرجات 

ثى بين أنأم  انكتتوافر حالة فاضحة لأحد القاصرين ذكرا   أنلابد ابتداء ، استغال الأطفال القاصرين جنسيا ثالثا:
نائها، مما يظهر محور ب وتكون المادة الفاضحة ذات علاقة بالقاصر، من حيث اعتباره موضوعا لها، فه أن، فالشرط هنا الفاعليدي 

 ا.مع نآالاعتداء وموضوعه في لنا تعاظم الاستغلال غير المشروع للقاصرين عبر تقنية نظم المعلومات، واعتبارهم وسيلة 
 بث الصور، و نشر، لو ابيع وتد، تتجلى في توزيع 1القصر جنسيا عبر تقنية المعلومات الحديثة استغلال ولعل أهم صور

غلالها على الصور الفاضحة للقاصرين لمنفعته الخاصة بغية است الفاعليحصل  أنويستوي هنا ، نترنتالإالفاضحة عبر منظومة 
رين حتى لغايات استثمارية، المهم ألا نقف في مفهومنا لاستغلال القاصأو  لاستغلال الغير الخاص،أو  لغير،المنفعة أو  الشخصي،

ه لا يشمل كافة الصور، خصوصا مع دخول أنأحد صور الاستغلال، إلا  كان نإو  وجنسيا عند حد النمط المادي للاستغلال، فه

                                           
شغلا بارتكاب ن منيأحد القاصر  يالمرئ ريبالتصو توضع  المواد التي صور الأطفال الفاضحة بأنها 2111 في ة حول جرائم الإنترنتية الأوروبيعرفت الاتفاق 1

 .ي فاضحسلوك جنسأو فعل 
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واتساع نطاق توزيعها ا، يإلكترونسياب المعلومات والمواد المسجلة ناالاتصالات التقنية المتعلقة بتقنية نظم المعلومات وتطور وسائل 
 عبر العالم.

( 15يعاقب بالحبس من )" :هأنالتي تنص على  1مكرر  333عقوبات الجزائري هذا السلوك في المادة نون القاوقد عالج 
سنة بأي  12دج، كل من صور قاصرا لم يكمل 1111111 إلىدج  511111( سنوات وبغرامة من 11عشر) إلىسنوات 

جنسية  صور الأعضاء الجنسية للقاصر لأغراضأو  غير حقيقية،أو  حقيقية، شطة جنسية بصفة مبينةأنيمارس  ووه تكانوسيلة  
 "....بالقصر ة متعلقةإباحيحيازة مواد أو  بيعأو  عرضأو  تصديرأو  استيرادأو  ترويجأو  نشرأو  توزيعأو  إنتاجقام بأو  أساسا،

صور  إنتاجلات على حا نترنتالإلا يقتصر استغلال القاصرين جنسيا عبر شبكة  ،أعمال الدعارة والترويج لهارابعا: 
ر قد يتخذ الاستغلال صور ارتكاب القصر لأعمال الدعارة، وإظها إنماو لها عبر الشبكة، و اتدأو  بثهاأو  ة خاصة بهم، ونشرهاإباحي

ليس  ،الغينمع بأو  أفلام مصورة تظهرهم بحالات القيام بأعمال جنسية مختلفة، سواء مع بعضهم البعضأو  ذلك من خلال صور
أو  تصال معينة،رر عبر وسيلة ابل قد تتخذ أعمال الدعارة هنا استهداف القاصرين بأفلام وصور جنسية للبالغين، تم ؛هذا فحسب

عبر أو  صةرغما عنهم، من خلال مواقع متخصأو  للقاصرين، بحيث يضمن علمهم بها، سواء برغبتهم، نترنتالإعبر تقنية شبكة 
 لكترونيعبر اختراق البريد الإأو  قد لا تكون موثوقة، ل القاصرين عبر مواقع أخرى معينةاختراقات منظمة مسبقا في حال دخو 

نصا تجريميا رد لها و أالمسألة و  هذه يعقوبات الجزائر نون القا، وقد بحث اص بأحد القاصرين، وإرسال ملفات ذات محتوى جنسي لهالخ
 .344في المادة 

 هذه الجرائم كان: أر الثاني لبندا
أو  عال تسجيلالقاصرين في أفة الواقعة على فئة باحييتمثل الركن المادي لهذه الجرائم الجنسية والإ الركن المادي،أولا: 

تتعلق  ةإباحيأية مادة  تكانعرض بأي وسيلة  أو  نقلأو  وكذلك صنع ،لهذه الصورة طبيعة جنسية كاننقل صورة قاصر إذا  
 مسموعو ه الشبكة المعلوماتية قصدا، كل ماأو  نشر عن طريق نظام معلوماتأو  إرسالأو  رسالة لها طبيعة جنسيةأو  بالقاصرين

ي لهذا النوع جرامتتعلق بالاستغلال الجنسي وما شابه، وبعبارة أخرى يكون النشاط الإأو  ة يشارك فيهاإباحيي يتضمن أعمالا مرئأو 
لجرائم في صورها هذه ا أنفي حكمه، ونرى هو  منأو  القاصر إلىة غير المشروعة الموجهة باحيمن الجرائم في كل الأفعال الجنسية والإ

ائم تقوم بمجرد غير القاصرين فهي جر  إلىة الأخرى الموجهة باحيالإو  الجرائم الجنسية أنا في ذلك شأنهية شإجراملا تتطلب نتيجة 
 جرائم خطر وليست جرائم ضرر. ،السلوك

تعد هذه الطائفة من الجرائم، جرائم عمدية ومن ثم فلابد من توافرها على القصد الجنائي العام ، الركن المعنويثانيا: 
شاطه يشكل جريمة ن أنالقاصرين بحيث يعلم  إلىي موجه إجرامه يقوم بنشاط أنعالما ب الجانييكون  أنأي  العلم والإرادة بعنصريه

ة إذا هذه الأفعال ومن ثم فلا تنطبق نصوص التجريم المتقدم إلىتتجه إرادته  أنهذه الفئة كما يجب  إلىيوجه هذا النشاط  أنو 
ق ستشكل جريمة أخرى تنطوي تحت نصوص تجريمية أخرى، كما لا تنطب تكان نإغير فئة القاصرين و  إلىتوجهت تلك الأفعال 

 مجنونا وما شابه.أو  صغيراأو  رهاكم الفاعل كانهذه النصوص إذا  
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 الجهود الدولية لمكافحة الظاهرةالبند الثالث: 
 نسياظاهرة الاعتداء على القصر ج لحد منلية لتها فقد تظافرت الجهود الدو أمام هذا كله ولتعاظم الظاهرة وعظم خطور 

سط وشمال و الجهود الدولية في هذا الإطار، ما خرج به منتدى الشرق الأ أبرزومن الموضحة سابقا،  الأنشطةواستهدافهم بمختلف 
وقد ركزت الاتفاقية على ، 2115ويوني 31-25الفترة في ، المنعقد في مصر نترنتالإا حول أمن الأطفال عند استخدام إفريقي

مادته  إنتاج إلىيعمد  اعلالفالمقصود من الاعتداءات المستهدفة للقاصرين جنسيا هي تلك التي تتخذ منهم مادة لها، ف أن إلىالتنبيه 
ار على الكب مقاطعة الأفلام المنتجة من قبلأو  حالات ترويج صور إلىفسهم، ولا ينصرف المعنى أنالجنسية الفاضحة من القاصرين 

ب ألا تقف هذه الحماية يج فإنالقصر هم هدف الحماية وأساسها،  كان نإلنطاق الجريمة، و  االقاصرين، وفي هذا التحديد تضييق
 القضاء على تلك المظاهر الجرمية.حد  إلىفعال، لاعتداءات على القاصرين دون رادع عند حد يمكن معه استمرار ا

ة باحيالجنسية الإ المواد تكانيطال التجريم كافة أشكال وصور الاعتداءات المستهدفة للقاصرين، سواء   أنوعليه فلا بد من 
 .وا هم هدفها أم المخاطبون بهاكان أوالفاضح،  الفعلمنتجة منهم، أي باعتبارهم موضوع 

منها ما يؤكد  12المادة  ردت فيأو  تيالاتفاقية العربية لمكافحة جرائم تقنية نظم المعلومات وال تكانوعلى المستوى العري  
 أنة إلا باحيرائم الإالجالنص يبحث في  كان نإ، و نترنتالإملاحقة المجرمين التقنيين حماية للقاصرين من أي استغلال جنسي عبر 

 .نص قاصرينلالمجني عليه في الأفعال الموصوفة با كاناهتمام النص التجريمي بالقاصرين جاء من حيث التشديد في العقاب كلما  

 : جرائم نظم الاتصالاتالرابع لمطلبا
مهدت نظم الاتصالات البعدية المحصورة منها وتلك المفتوحة عالميا لظهور مساحات أكبر لجرائم التكنولوجيا الحديثة سواء 

 لىعجديدة من الجريمة التقنية تقوم أساسا  اواعأنمما أظهر للواقع  ،من حيث طبيعة وشكل الجريمةأو  من حيث وسيلة الارتكاب
 التقنية. من تكنولوجيا الاتصالات ستفادةالا

 نظم الاتصالات بطريقة غير مشروعةل: جريمة اختراق و الأ الفرع
ة محور وثيقة بنظم المعلومات، إذ يشكل اختراق تلك النظم التقنيالصلة التعتبر هذه الصورة المستحدثة من الجرائم ذات 

 يةلكتروننظم الحماية الإ لىإلا تتعلق بنظم الاتصالات المتاحة، والتي تفتقر  ؛ك الجرمي، والركن المادي فيها، وهي بصفتها تلكالسلو 
 هذا النظام لىإعلة التجريم هنا هي في الاختراق ذاته، هذا الاختراق القائم على الدخول عنوة وبغير رضا صاحب النظام  أنذلك 

 ، ولا تتوافر هذه العلة حيث لا وجود لنظم الحماية وأمن الشبكاتالفاعلقصد ودافع أو  هدف بغض النظر بعد ذلك عن
لطبيعة  لا أهمية في تحقيق الاختراق، ثم الفاعلالوسيلة التي استخدمها  إلىولا ، ضعفهاأو  ولا أهمية بعد ذلك لمدى قوة نظم الحماية
 لغيره ولطبيعتها.أو  لصاحب النظام اتبيانالنظم المعلومات، ومدى أهمية المعلومات و 
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 ظم المعلومات المحميةمحله ن بعد فني ولسلوك تقني، ذ الفاعل ناويظهر السلوك الجرمي بظهور الركن المادي القائم على إتي
التجول  مكانإاقتصر على مجرد دخول جزئي، ثم أو  النظام، سواء تحقق الدخول الكلي إلىدخولا  تحقق اختراق نظم الحماية فيهايو 

 .1ذلك إجراءدون أدنى حق للفاعل في  كل حريةفيه ب

 البقاء في النظامأو  ل: الدخولو البند الأ
أو كل من يدخل  ...أشهر 13يعاقب بالحبس من " بقوله: مكرر 324نص المشرع الجزائري على هذه الجريمة في المادة 

من نص المادة  اإنطلاقيمكن القول و يحاول ذلك..."، أو جزء من منظومة للمعالجة الآلية للمعطيات أو يبقى عن طريق الغش في كل 
 ما سيتضح كما يلي: وركنين ألا وهما المادي والمعنوي وه ه ولقيام هاته الجريمة لابد من اشتمالها علىأن

سيطة المادي لهذه الجريمة، فهناك الصورة البه تضمن صورتين للركن أنالواضح من صياغة هذا النص ، لا: الركن الماديأو 
الصورة تجلى وت، لبقاء غير المشروعاأو  البقاء غير المشروع، وهناك الصورة المشددة للعقاب على فعل الدخولأو  لفعل الدخول

 فيما يلي: البقاء فيهأو  النظام إلىالبسيطة لجريمة الدخول 
يكون  نأه يتحقق بأي صورة من صور التعدي، أي يستوي فإنالدخول وفقا للتصور المعنوي لفكرة  فعل الدخول: - 1

، وذلك عن تانكه يمكن الدخول بأية وسيلة  فإنالنظام،  إلىالمشرع لم يحدد وسيلة الدخول  أنوبما غير مباشر، أو  التعدي مباشرا
ريق استخدام عن طأو  شفرة خاصة،أو  برنامجباستخدام أو  استخدامها، غير مخول في الجاني كانطريق كلمة السر الحقيقية متى  

 .2الدخول من خلال شخص مسموح له بالدخولأو  لشخص آخر يالكودالرقم 
 الأنظمةلك تكمن له حق السيطرة عليه،  أو  مخالفا لإرادة صاحب النظام، كانويتحقق الدخول غير المشروع كذلك متى  

النظام،  إلىيتحقق فعل الدخول ، كما 3عليها طلاع يجوز الإلاشخصية  اتبيانتتضمن التي أو  دفاعاتهاأو  المتعلقة بأسرار الدولة
 تىوكذلك يتحقق الدخول غير المشروع م ،البرنامجأو  شبكة الاتصال إلىالدخول كجزء منه  أو  النظام كله إلى الجانيدخل  تىم

رج من نطاق ويخ ،جزء آخر غير مسموح له بالدخول فيه إلىزه و اتجدخول جزء معين في البرنامج، فيعد ب جانيلمسموحا ل كان
اقتصر  نإبرنامج منعزل عن نظام المعلومات الذي حظر عليه الدخول فيه، كما لا تتوافر الجريمة  إلىالدخول غير المشروع، الدخول 

ظام ة الدخول غير المشروع للنإذ بهذه الأفعال لا تقوم جريم، داخل النظام إلىعلى مجرد قراءة الشاشة دون الولوج  الجانيدور 
 .4المعلوماتي

يقصد بفعل البقاء التواجد داخل نظام المعالجة الآلية للمعطيات ضد إرادة من له الحق في السيطرة على  فعل البقاء: - 2

                                           
، ممدوح محمد يهي محمد الجنبيرمن .121ص، 2116، 2، طسكندرية، الإية، دراسة مقارنة، دار الفكر الجامعيفة الملط، الجرائم المعلوماتيأحمد خل 1

 وما بعدها. 32، صالمرجع السابقووسائل مكافحتها،  ، جرائم الإنترنت والحاسب الآلييهيالجنب
 ية، دار الفكر الجامعونيلكتر الإة لنظام التجارة ية الجنائي، الحماة، الكتاب الثانيلكترونية التجارة الإيلحما ، النظام القانونييحجاز  يوميعبد الفتاح ب 2

 .22و 22، ص2112ة، يالإسكندر 
 .123، ص1222وت، ير ة، بي، الدار الجامعة لبرامج الحاسب الآليية الجنائي، الحمايعبد القادر القهوج يعل 3
 .31، صالسابقالمرجع ة، ونيلكتر الإة لنظام التجارة ية الجنائي، الحماة، الكتاب الثانيلكترونية التجارة الإيلحما ، النظام القانونييحجاز  يوميعبد الفتاح ب 4
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 ا اخذذ صورة البقاء داخل النظام.يتحقق الركن المادي في جريمة البقاء في النظام كذلك إذو  ،1هذا النظام
لمصرح به من  االبقاء داخل نظام الكمبيوتر بعد دخوله عن طريق الخطأ، لا يختلف عن الدخول غير أنومما لا شك فيه 

ول، لا يختلف ه غير مصرح له بالدخأنالبقاء داخل هذا النظام على الرغم من معرفته  إلى الفاعلفاتجاه إرادة  حيث وجوب التجريم،
حدة وهي الوصول ية في الحالتين واجرامفالنتيجة الإ ،الأجهزة الذكيةأو  نظام الكمبيوتر إلىه في جوهره عن الدخول غير المصرح ب

 ي حماية هذا النظام في الحالتين.ه نقانو النظام غير مصرح للدخول إليه، فالمصلحة التي يحميها  إلى
ه الحق في الدخول ل الجانييكون فيه وقد يجتمع الدخول غير المشروع والبقاء غير المشروع معا وذلك في الفرض الذي لا 

النظام ويدخل إليه فعلا ضد إرادة من له حق السيطرة عليه، ثم يبقى داخل النظام بعد ذلك، ويتحقق في هذا الفرض الاجتماع  إلى
 .2المادي لجريمتي الدخول والبقاء غير المشروع في النظام

التجول  لجانياجريمة البقاء داخل النظام تبدأ منذ اللحظة التي يبدأ فيها  أن إلى الفقهيذهب رأي راجح من في هذا الصدد 
وظل  ه ليس له حق الدخول، فإذا دخلأن الجانيالوقت المحدد، أي منذ علم  تهاءانيستمر في التجول داخله بعد أو  داخل النظام،

ه يتجول نيمة البقاء داخل النظام تبدأ من تلك اللحظة لأجر  فإنالنظام، أما إذا بدأ في التجول  إلىساكنا تظل الجريمة جريمة دخول 
 تبدأ جريمة البقاء داخل النظام. استمراره فيه غير مشروع، ومنذ تلك اللحظةو  مبدأ دخوله أنفي نظام يعلم مسبقا 

يتطلب  أنبقاء دون الو أ الدخول وتهاء السلوك المكون لها، وهناا تبدأ وتنتهي بأنهوتعتبر هذه الجريمة جريمة سلوك مجرد أي 
 ية.إجرام حسب نصوص التجريم أي نتيجة نيقانو الالمشرع في نموذجها 
يكفي لتوافر هاته ف عمدية يكفي فيها القصد العام،البقاء من الجرائم الأو  تعتبر جريمة الدخول، : الركن المعنوياثاني

 وول بقاء فيه المدة حقه في تهاءانتعمد البقاء فيه رغم أو  نظام ليس له حق الدخول فيه، إلىه قد دخل أن الجانييعلم  أنالجريمة 
ه مسموح نأيعتقد خطأ  كانأو   وجود حظر الدخول، يجهل نأكا لا تتوافر الجريمة،  فإنهتفى علمه ناأما إذا  الدخول مشروعا، كان

 .له الدخول فيه
نجد  ، التيق.عمكرر  324 استقراء نص المادةمن خلال البقاء فيه أو  النظام إلىوتظهر الصورة المشددة لجريمة الدخول 

 ج عن الدخولفي حالة ما إذا نت فانالظر  ناويتمثل هذ البقاء داخل النظام،أو  ا قد نصت على ظرفين تشدد بهما عقوبة الدخول،أنه
وافر هذا الظرف عدم قدرة النظام على تأدية وظيفته، ويكفي لتأو  التي يحتويها النظام، اتبيانالتعديل أو  والبقاء غير المشروع محأو 

عدم قدرته أو  النظام، والبقاء غير المشروع وبين النتيجة التي تحققت، وهي محأو  تكون هناك علاقة سببية بين الدخول أنالمشدد 
 .ه الدراسة، وهو ما سيتم التطرق إليه بالتفصيل لاحقا في هذاتبيانالتعديل أو  وظيفته، أداءعلى 

 يمة الاعتداء القصدي على النظام: جر الثانيالبند 
ه لتحقق فإنولذلك  ،جريمة الاعتداء على المعطيات فقطلم يتعرض المشرع الجزائري لهذه الجريمة، بل اكتفى بالنص على 

 فر الركن المادي والركن المعنوي.هذه الجريمة يستلزم توا
                                           

 .133، صالسابقالمرجع ، ة لبرامج الحاسب الآليية الجنائي، الحمايعبد القادر القهوج يعل 1
 .133، صالسابقالمرجع ، ة لبرامج الحاسب الآليية الجنائي، الحمايعبد القادر القهوج يعل 2
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نشاطه  داءأتعطيل نظام المعالجة الآلية للمعطيات عن أو  المادي إما في فعل توقيفيتمثل الركن ، لا: الركن الماديأو 
ام، بل فعل الإفساد على كل عناصر النظأو  يقع فعل التعطيل أنولا يشترط  وظائف هذا النظام،أو  وإما في فعل إفساد نشاط

 .1المعنوية وأ يؤثر على أحد هذه العناصر فقط سواء المادية أنيكفي 
أو  تسبب في تباطؤا فعل يأنهتعتبر عملية إعاقة سير عمل نظام المعالجة الآلية للمعطيات ب التوقيف:أو  التعطيل - 1

ارتباك عمل نظام المعالجة، ومن ثم ينتج عن ذلك تغيير في حالة عمل النظام، وهذا الارتباك الناجم عن الإعاقة تتأثر به أجهزة 
 .2الكمبيوتر والبرامج على السواء

لكنه يجعل  تابياناللا يعطل نظام معالجة  كان نإالتعييب كل فعل و أو  ويقصد بالإفساد التعييب:أو  الإفساد - 2
 من الواجب الحصول عليها. كانيعطي نتائج غير تلك التي   أنهذا النظام غير قادر على الاستعمال السليم، وذلك ب

تتكاثر لتي المعلوماتية، بحيث يدخل من خلالها مجموعة من المعطيات استخدام القنبلة اكالإفساد  أو  وتتنوع وسائل التعييب
 أنيجب عليه  انكعل مخرجات النظام غير تلك التي  يجاستخدام فيروس أو  ،داخل هذا النظام بحيث تجعله غير صاح للاستعمال

 يخرجها.
الركن  للمعطيات جريمة عمدية، بحيث يتخذجريمة الاعتداء القصدي على نظام المعالجة الآلية : الركن المعنوي، اثاني

نشاطه  أنمع علمه ب فعل الإفساد إلى الجانيتتجه إرادة  أنعلى اعتبار  ،المعنوي فيها صورة القصد الجنائي بعنصريه العلم والإرادة
نظام نتيجة لخطأ ساد الإفأو  فإذا قام شخص يتعامل مع النظام بصورة مشروعة بإعاقة، تلك النتيجة إلىيوصله  أنه أنالجرمي من ش

 .ينتفي القصد الجنائي لديه، ولا يسأل عن هذه الجريمة اتبيانالالتعامل مع أو  في التشغيل

 معطياتالبند الثالث: جريمة الاعتداء القصدي على ال
 ها المادي والمعنوي.ينكه حتى تقوم الجريمة لابد من توافر ر أن ق.ع 1مكرر  324المادة  يتضح من خلال النص

ر إحداها والتعديل ويكفي تواف وي في هذه الجريمة في أفعال الإدخال والمحجرامالنشاط الإينحصر لا: الركن المادي، أو 
قاسم المشترك ي فيها، ومن ثم يقام الركن المادي في الجريمة، لكن الجراملقيام الجريمة، فلا يشترط اجتماعها معا حتى يتوافر النشاط الإ

طيات جديدة غير بإدخال مع اتبيانالعلى التلاعب في المعطيات التي يتضمنها نظام معالجة  ئهاانطواهو  في هذه الأفعال جميعا
 .تعديل آخر قائمةأو  ومحأو  ،صحيحة

ت صبحأينصب على المعطيات أي المعلومات المعالجة آليا والتي  إنما ي لهذه الجريمةجرامالنشاط الإ قول إنومن هنا يمكن ال
لى المعطيات ي يقتصر عجراممحل هذا النشاط الإ أنكما  المعرفة،رموزا وإشارات وليست المعلومات في ذاتها باعتبارها أحد عناصر 

ت خارج النظام ي على المعطياجرامالموجودة داخل النظام والتي تشكل جزءا منه، وبناء عليه فالجريمة لا تتحقق إذا وقع النشاط الإ

                                           
 .132، صالسابقالمرجع ، ة لبرامج الحاسب الآليية الجنائي، الحمايعبد القادر القهوج يعل 1
ئة الشبكات يب ة والخطرة فيير أحد أول الهجمات الكب يس وهية مور يات قضية للمعطيل الواقع على أنظمة المعالجة الآليالتعطأو ب يومن أمثلة التخر  2

 .المرجع السابقوتر والإنترنت، يونس عرب، جرائم الحاسوب، جرائم الكمبي هذه الدراسة. ث عنها آنفا فييسبق الحد التي
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ذا النص النظام فهي خارج نطاق الحماية المشمولة به إلىتدخل المعلومات غير المعالجة التي لم أم بعد خروجها، أما سواء قبل دخولها 
 .1يجوز حمايتها وفقا لنصوص جنائية أخرى كان نإو 

 ولعل المقصود من الأفعال المكونة لهذه الجرائم:
 اتبيانلافي نظام المعالجة لم تكن موجودة من قبل، وقد يتم إدخال هذه  اتبيانويقصد بذلك إدخال  فعل الإدخال: -1

 .القائمة اتبيانالبقصد التشويش على صحة 
طيم تحأو  إزالة جزء من المعطيات المسجلة على دعامة، والموجودة داخل النظام، وويقصد بفعل المح فعل المحو: –2

 .2المنطقة الخاصة بالذاكرة إلىنقل وخذزين جزء من المعطيات أو  تلك الدعامة،
 النظام واستبدالها بمعطيات أخرى. ويقصد به تغيير المعطيات الموجودة داخل فعل التعديل: -3
 أنوبالتالي يكفي  ،(الإرادةو  العلمفر النية الجرمية بكافة عناصرها )تتحقق هذه الجريمة بمجرد توا: الركن المعنوي، اثاني

وبالتالي لا  تقوم الجريمة الفعلمع إرادته في القيام بهذا و ، (لالإدخال، المحو، التعديالأفعال السابقة الذكر )يقوم بأحد ه أن الجانييعلم 
جة النشاط الضرر قد يتحقق في الواقع نتي كان إنصاحب النظام، و أو  يشترط لقيامها توافر نية الإضرار بالشخص مالك البرنامج

 ة.ه ليس عنصرا في الجريمأني إلا جرامالإ

 ي ونظامهلكترونن صاحب النظام الإ: جريمة الحيلولة بيالثاني الفرع
علومات وباستخدام من خلال معرفته بتقنية نظم الم الفاعللجرائم التكنولوجيا الحديثة يتوصل وفي هذه الصورة المستحدثة 

ر من هذا ويظهمنه،  ستفادةالاأو  إليهالدخول أو  منع صاحب النظام من استخدام نظامه إلىالأجهزة التقنية وقنوات الاتصال 
 النموذج الجديد للجريمة احتوائه على فرضين كل منهما يشكل جريمة قائمة بحد ذاتها وهما:

 استخدام أجهزة الرصد البعدية فيحصل على إلى الفاعلفقد يعمد نظامه،  إلىصاحب النظام من الدخول لا: منع أو 
أم  تكانية  بأية طريقة أخرى تقنأو  تشغيل النظام، من قبل صاحبه، أثناء حب النظامكلمات السر الخاصة بصاأو   شيفرات دخول

 عمديعادية، ثم يعمل على تغيير وتبديل تلك الشيفرات وكلمات السر فلا يعود النظام يتقبل كلمات السر المعلومة لصاحبه، وقد 
دام شبكات الاتصالات باستخ الفاعل دد يعمعلى الهوية، وقتقنيات التعرف أو  لتحقيق ذات الغاية بتعديل نظم التشغيل الفاعل

 تقنيات لتحقيق ذات الهدف.أو  وتقنيات نظم المعلومات على إدخال برامج
نظامه  إلىمنع صاحب النظام من الدخول  إلىليس  الفاعلهنا يعمد نع صاحب النظام من استخدام نظامه، : ماثاني
ه هنا عاجز عن نأنظامه، إلا  إلىالحصول على منفعته، فصاحب النظام قادر على الدخول منعه من استخدامه و  إلىالمعلوماتي بل 

ظمة تغذية أنفي  يعدلأو  يغير مسارهاأو  ها وجد هذا النظام لديه، مثال ذلك من يقطع سير الاتصالاتأجلتحقيق المنفعة التي من 
 زائية المقارنة على هذا السلوك.الج قوانينمختلف ال وقد عاقبت ،3المهام أداءامر التشغيل و أو النظام ب

                                           
 .43، صالمرجع السابقة، ونيلكتر الإة لنظام التجارة يالجنائة ي، الحماة، الكتاب الثانيلكترونية التجارة الإيلحما ، النظام القانونييحجاز  يوميعبد الفتاح ب 1
 .42، ص2117، القاهرةة، يوتر والإنترنت، دار الكتب القانونيجرائم الكمب ة فييات الجنائجراء، مباد  الإيحجاز  يوميعبد الفتاح ب 2
 .52، صالمرجع السابقووسائل مكافحتها،  ، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 3
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 إساءة استخدام وسائل الاتصالاتجريمة : الثالث الفرع
ر التعايش و اهائلة سهلت على البشرية تواصلها، وعظمت من مح ياتإمكانتقنيات نظم الاتصالات مع ما وفرته من  نإ

ير مرادها ية، مع ذلك كله فقد تستخدم تلك التقنيات في غالمعلومات وخدمات هذه التقن نظمأكثر فأكثر من تقنيات  ستفادةوالا
 بيانالجته من خلال ما سيتم مع ووه، بحياتهم الخاصة أيضا فتكون وسيلة لإلحاق الضرر والأذى بالناس وبأموالهم وممتلكاتهم، وربما

دام وسائل المادي في جريمة إساءة استختتعدد صور الركن إذ ، تقنية نظم الاتصالات بصورة سيئةاستخدام وسائل  أساليبصور و 
 الآتي: وأهم هذه الصور على النح نتناولالمعلومات بصورة مضطردة ومتسارعة، و  الاتصالات، وتتنوع بتطور نظم تقنية

  شتى صورها.جرائم التهديد وبحثت في جوانبعالجت مختلف التشريعات إذ  ،توجيه رسائل تهديد بوسيلة اتصال لا:أو 
الآداب أو  مالنظام العاأو  ةناليس من السهل ضبط فكرة الإه ،رسائل منافية للآداب العامةأو  ةناتوجيه رسائل إه :اثاني

 لم يكن كذلك ، فما يعتبر من النظام العام اليومكانوالم الزمانهذه الأفكار فضفاضة خذتلف باختلاف  أنالعامة لتحقق الجريمة ذلك 
ا أكثر إنهفة نافكرة الآداب العامة أكثر تعديلا وتطورا من هذا كله، أما مسألة الإه تكانربما  قبل عشرين عاما والعكس، و  مثلا

ك من ركائز يعتمد عليها ذل وه الاجتماعية ونحتكان، فجنس المجني عليه ومكانوالم الزمانارتباطا بالشخص المجني عليه من ارتباطها ب
 ة.نارسائل إها أنهحد وصفها ب إلىلاستظهار مدى وصول الرسائل 

 لى اختلافها.ع وسيلة النقل هي إحدى وسائل الاتصال التقنية أنبات مفهوما نقل خبر مختلف بقصد إثارة الفزع،  ثالثا: 
في التشريعات المقارنة يدخل في جرائم إساءة استخدام وسائل تقنية نظم الاتصالات سلوكيات أخرى كثيرة  نلاحظ أنه

 منها استخدام شبكات تقنية الاتصالات في شراء وبيع واستيراد وتوزيع وعرض وإتاحة سائر البرامج الكافية لإيقاع جريمة تقنية معينة
 ه تسهيل ارتكاب جريمة من جرائم التكنولوجيا الحديثة.أن، وعلى العموم كل ما من شقادرة على فك رموز وكلمات مرور تقنيةأو 

 يةلكتروناءة استخدام المواقع الإالرابع: إس الفرع
الاجتماعي وأخرى  الاجتماعية والتواصل وانبفهناك المواقع التي تهتم بالج ،ية في شتى مجالات الحياةإلكترونهناك مواقع 
ية إلكترونمواقع  نمتخصصة في الترفيه والألعاب والتسلية وجميعها تنطلق م وغيرهالإخبارية وتناقل أحوال العالم ذات علاقة بالشؤون ا

بتكر وسائله الأيدي بأبشع صورة ت ية وجد الاستغلال غير المشروعلكترون للمواقع الإيجايمقابل هذا الاستغلال الإمتاحة للكافة، ف
 تحقيق أي نفع يذكر. حتى بعدمأو  معنوي،أو  العقول الشريرة خدمة لأصحابها لتحقيق نفع مادي هأهدافالآثمة، وتتفنن في تحقيق 

ما يورد  في العالم الافتراضي المرتكبةية التقليدية بطبيعة الحال وتلك المتخصصة بالجريمة نقانو الالتشريعات  معظمت ز وقد عز 
ية، ونحن إذ لكتروننصوصا ذات علاقة بتجريم أشكال وصور السلوك غير المشروع المنصب على الاستغلال غير الصحيح للمواقع الإ

والمجتمع على  فرادلأمدى خطورتها على ا إلىتدخل تشريعي بالنظر  إلىنبدي اهتماما بالأمر نرصد العديد من السلوكيات التي تحتاج 
ج للاتجار ية المفتوحة واستعمال هذا الموقع للترويلكترون على الشبكة الإإلكترونيموقع  إنشاءمنها في هذا المقام  نذكر ،حد سواء

ية المفتوحة لكترون على الشبكة الإإلكترونيموقع  إنشاءتسهيل القيام بذلك، أو  التوسطأو  الاتجار بالأعضاء البشرية،أو  بالبشر،
طرق و أ وشرح وتوضيح طرق صناعتها وصناعة المتفجرات، بيانلأو  ار بالأسلحة بمفهومها العام،واستعمال هذا الموقع في الاتج
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بما يوفر  فراده رفع مستويات الاستعمال الخطر للأسلحة بين الأأنمن ش جوم بواسطتها، وعلى العموم كل مااستعمالها وتنفيذ ه
ية واستعمال نلكترو  على الشبكة الإإلكترونيموقع  شاءوإنللاستعمال والتعامل مع الأسلحة،  وطرقا اتبيانالموقع من معلومات و 

ليات وطرق تصنيعها آ بيانالمستحضرات والعقاقير الطبية ويشمل ذلك أو  المؤثرات العقليةأو  ذلك الموقع في الترويج للمخدرات
دون الحصول أو  نانو ق واستعماله لأية غايات أخرى مخالفة للإلكترونيوقع م إنشاءبالإضافة إلى  ،أساليب توزيعهاها و إنتاجوزراعتها و 
 التصريح.أو  ني حيث توجب التشريعات المعنية الحصول على ذلك الإذنقانو  تصريحأو  على إذن

الاستعمال ن الحديث عكذلك إلى الاستخدام الأمثل لتقنية نظم المعلومات والاتصالات الحديثة يقود   فإنوعلى العموم 
على  زاو لتجادوات ووسائل، فلا يجوز إساءة استعمالها، كما لا يجوز علومات والاتصالات من أالأمثل لكل ما يتعلق بتقنية نظم الم

 ها.أجلمن  ةاستعمالها في غير الأغراض الموجودأو  ستعمالها،لاذن الإحدود 

 وميةية الحكلكترونعلى المواقع الإ الاعتداءالخامس: جرائم  الفرع
المهاجمون يقوم ف وشلها عن العمل،أ ، تشويهها،ية بقصد تدميرهاإلكترون لاعتداءاتية الحكومية لكترونتتعرض المواقع الإ
 لاستيلاءاو أ إغلاق المواقع الحيوية الحكومية على الشبكات المعلوماتية تهدف إلىية إلكترونشن هجمات  بتحقيق أهدافهم عن طريق

 :مايلي والطرق ساليبالأ تلك ومن أهمعلى المواقع،  الاعتداءوطرق  أساليبوتتعدد والتحكم فيها، عليها السيطرة أو  على محتوياتها
ية من خلال لكترونإفرعية متصلة بشبكة أو  أساسية ارتباطنقطة  إلىيقصد به الدخول غير المشروع  أولا: تدمير المواقع،

خ مئات ومن الوسائل المستخدمة لتدمير المواقع ض النظام،أو  الاتصالنقطة  خذريبمجموعة نظم مترابطة شبكية بهدف أو  نظام آلي
ئل الموقع المستهدف للتأثير على السعة التخزينية للموقع، فتشكل هذه الكمية الهائلة من الرسا إلىية لكترونمن الرسائل الإلاف الآ
ولعل من ، 1زنة في الموقعوالمعلومات المخ اتبيانالالموقع العامل على الشبكة وتشتيت تفجير  إلىة ضغطا يؤدي في النهاي يةلكترونالإ

دراسة  عرضنا له بشيء من التفصيل عند أنما يعرف بالفيروس الذي سبق و  استخدامأخطر وسائل تدمير المواقع وأشدها ضررا 
 تكاب جرائم التكنولوجيا الحديثة.وسائل وتقنيات ار 
كومية على الإضرار بسمعة ية الحلكترونتقتصر الأضرار التي تتسبب بها عمليات تشويه المواقع الإ ،قعتشويه الموا ثانيا:

يتم تغيير الصفحة الرئيسية فقط من الموقع بصفحة أخرى من تصميم المخترق، وتتضمن هذه  إذالجهة الحكومية المالكة للموقع، 
لة على الحا عتراضاابعملية التشويه إيصالها، وعادة ما تتضمن هذه الرسالة رسالة ترغب الجهة التي قامت  اأحيانالصفحة الجديدة 

 السياسية ونظام الحكم القائم.
ناء على نوع نظام التشغيل خر، بآ إلىية، خذتلف من موقع لكترونفي عمليات تشويه المواقع الإ أساليب عدةويتبع المخترقون 

يملكون حق تعديل  منأو  الحصول على ملف الشفرة الخاصة بأحد المشرفين على الشبكةب الذي يعتمد عليه الموقع، منها و الومزود 
ظمة أنب، و و لاعبر استغلال الثغرات الأمنية في مزودات أو  يرها وإرسالها في مختلف المزوداتمحتويات الموقع، حيث يتم فك تشف

على مر رضه لخطر الاختراق، ويعمل المطورون بشكل مستمزود ويب من ثغرات أمنية تعأو  أي نظام تشغيل والتشغيل، حيث لا يخل
                                           

 بم من الإرهاموقف الإسلاي لمؤتمر الإسلام وطرق مكافحتها، السجل العلم حكمها في لكترونيعبد الرحمن بن عبد الله السند، وسائل الإرهاب الإ 1
 .17و 16، ص2114اض، ية، الر يجامعة الإمام محمد بن سعود الإسلام
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الثغرات التي  بأغل يجد القيمون على تصميم النظام الحل المناسب لها، وغالبا ما تبقى أن إلى سد هذه الثغرات كلما اكتشفت
 أطول. ةاستغلالها فتر  ليتمكنوا من م لا يعلنون عنها بسرعةأنهيكتشفها المخترقون متاحة لفترة طويلة حتى يتم اكتشافها، حيث 

، وتتم 1عملأي قفل الموقع وتعطله عن ال ، غير ممكنلكترونيالإالموقع  إلىجعل الوصول  يقصد به ثالثا: حجب الخدمة،
عمل، وتوجد مزودات المواقع بهدف إيقافها عن ال إلىشبكية بصورة كثيفة جدا  اتبيانزم لح ماهذه العملية عن طريق توجيه جهة 

 مزودات ويب تانكمزودات معينة لإيقافها عن العمل سواء   إلىالطلبات الشبكية أو  عشرات الطرق التي يمكن إتباعها لدفع الحزم
 .2يستقبل الحزم الشبكية أنأي مزود يمكنه أو  إلكترونيمزودات بريد أو 

 يةالإرهابالمواقع  إنشاء: جرائم التجسس و الخامسالمطلب 
ية، اخذذت لكتروناد اعتمادها على نظم المعلومات الإيازدو  العظمى من الدول بشبكة المعلومات العالميةمع ارتباط الغالبية 

 الأنظمة داماستخمن خلال  ،طورة على أمن الدولالخجديدة وازدادت  االجرائم المرتكبة عن طريق تقنية المعلومات الحديثة أبعاد
على  لاعتداءابالنظام العام وتعريض سلامة المجتمع وأمنه للخطر، فظهرت أفعال  لخلاية والشبكات المعلوماتية لغرض الإلكترونالإ

 .لقطاعات المختلفةمصالحها والمنشآت التي ترتبط بها في كافة ا واستهدافشطتها أنية الحكومية بغية تعطيل لكتروننظم المعلومات الإ

بل نمت  ،الاعتداءاتكومات والدول عند حد أمن الح ي لتقنية المعلومات الحديثة علىجرامالإ الاستخدامولم يقف خطر 
 الإرهابومات التطرف و ية وتبادل معلالإرهابفي العصر الرقمي أفعال التجسس والتهديد والترويع وإثارة الفتنة ونشر الأفكار  وازدهرت

يين الإرهاببات التقاء ف، 3والتواصل أرحب مع تطور وسائل الاتصال اجديدة وآفاقلمعلومات الحديثة، واخذذت أبعادا عبر وسائل تقنية ا
 .5يةلكترونراء والأفكار والمعلومات سهلا عن طريق الشبكات الإوتبادل الآ ،4الإرهابو  جراموالمجرمين لتعلم طرق الإ

 المتصلة بالتكنولوجيا الحديثةل: جريمة التجسس و الأ الفرع
لجناة المنحرفين كنا أمام خطورة جرمية تظهر في قوالب جديدة منها جرائم التكنولوجيا هذه التقنية بيد اإذا ما توافرت 

لا أ فرادل البحث في أشد هذه الجرائم التقنية خطورة على أمن المعلومات وأمن الأو اسنحلحديثة المتعلقة بأمن المعلومات، وعليه ا
 .لكترونيوهي جريمة التجسس الإ

                                           
1 Susan W. Brenner, Op.Cit., p68. 

 :لكترونيللتعامل مع هجمات حجب الخدمة، منشورة على الموقع الإ CERTخلاصة ورشة عمل أجرتها منظمة  2
 www.cert.org/erports/dsit-workshop.pdf 

 www.omanlegal.net: لكترونيعلى الموقع الإ منشور مقالة، ية الرقمي، الجاسوسيف الغافر يد بن سي بن سعينحس 3
قانون  ة فييوالخصوص المعلوماتة أمن يالأول حول حما عصر المعلومات، المؤتمر الدولي في لكترونيز بن فهد العجلان، الإرهاب الإيعبد الله بن عبد العز  4

 .15، ص2112و يوني 14-12الإنترنت، القاهرة، 
Philipp Brunst, Cyberterrorism: The Use of the Internet for Terrorist Purposes, Council of 

Europe Publishing, 2007, p09. Francois Debrix, Tabloid Terror: War, Culture, and Geopolitics 

Routledge, 2007, p22. 
 1ية، لبنان، طن الحقوقي، دراسة مقارنة، منشورات ز لكترونيالإ جرامل، الإيعدنان الف يعل .17، صالمرجع السابقعبد الرحمن بن عبد الله السند،  5

 .21، ص2111

http://www.cert.org/erports/dsit-workshop.pdf
http://www.cert.org/erports/dsit-workshop.pdf
http://www.omanlegal.net/
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 قوامه الكشف واستظهار الحقائق المخفية، ولكنه كشف واستظهار غير مشروع إيجايه فعل أنيعرف سلوك التجسس ب
سجاما مع نا، نو اويفرد لمرتكبه العقوبة الجزائية الرادعة دون ته المشرعلذلك فعل يقره  ووه، بأحدهماأو  بغايتهأو  بوسائله كان نإ

وسائل المعلومات التقنية المعالجة آليا بأحد طرق و  ، فيالسلوكمحل هذا يتمثل ، و ا السلوكروح التشريع، وإدراكا لعظم خطورة هذ
تتسم بطابع السرية، هذا الطابع الذي يحيلها من مجرد معلومات تقنية عادية متاحة  أننوعها شريطة  كانأيا  ، المعالجة المعلوماتية

 إطار ضيق إبقائها فيأو  الغير عليها، إطلاعا معنويا على عدم كيانفردا عاديا أم   كانمعلومات يحرص صاحبها سواء   إلىللكافة 
 .طلاعمن الإ

 ائق الدولةأسرار ووثسنتحدث عن محورين أساسين هما  نافإنبكافة عناصر وصور السلوك في الواقع العملي  حاطةوللإ 
ت المتعلقة المعلوما حساس من وثائقها الرسمية، خصوصا تلكو  مهم انباهتمت الدولة ومنذ الأزل بجإذ  ،سرار والوثائق الخاصةالأ

ذلك، وجعلت هذه  وكل ما يتعلق بقوتها وتعداد جيشها وتسليحهم ونح  إلىا، بالإضافة ياتهإمكانا ونشاطاتها ومخططاتها و كيانهب
قطاع  ونم ة لتلك الأسرار مع تسارعالفعالالحماية  ضمانوقد تزايدت الحاجة ل، ثائق بحرز آمن ضد تلاعب الأشخاصالمعلومات والو 

 لجة أسرارها ووثائقهاومات في معايات والاتصالات وتقنية نظم المعلومات، واعتماد الدولة أكثر فأكثر على تقنية نظم المعللكترونالإ
، والتي من ضمنها املامعالجة وتع ،خذزينا ،الوطنية على العموم حفظا اتبيانالت هذه التقنية هي أداة معالجة المعلومات و أصبحلا بل 

 ة والمهمة وذات الأبعاد الأمنية.والأسرار الحساس اتبيانالت و تلك المعلوما
اهمت أيضا في س العادية منها والسرية اتبيانالهذه التقنية الجديدة في تطور وسائل معالجة المعلومات و إلى جانب مساهمة 

صر على الدولة الوثيقة حأو  السر إنقول والمؤسسات الخاصة، فلا يمكن ال فرادالأ جانب إلىوسائل الاعتداء على تلك السرية  تنوع
اة و ادولة على قدم المسأمر يقف فيه الفرد وال والوثيقة لا بصاحبها، وهو  هذا المفهوم وكما سيأتي لاحقا يتعلق بطبيعة المعلومة نإبل 

ة المبحوث عنها حصرا يموقد تقع الجريمة في كل تلك الفروض باستخدام تقنية المعلومات، فتقع الجر ، في ظل نطاق التجريم والعقوبة
يد المستحدث الجريمة إذن وعلى هذا الوصف الجد تكانية، فإلكترونيرتكبون الجريمة بوسائل  إنما إذ يفعلون ذلك -الجناة-وهم  هنا،

 .1إلكترونيجريمة تجسس 
راق و المعلومات والأو وعليه فلم يعد مصطلح التجسس قاصرا على أسرار ووثائق الدولة التقليدي ونقصد بذلك تلك الوثائق 

ذلك، إضافة سر محفوظ بطرق تقنية يحرص صاحبه على إبقائه كأو  المحفوظة على دعائم مادية، بل امتد ليشمل في نطاقه كل وثيقة
 مات.ائل وأدوات تقنية نظم المعلو  كلما ارتكبت الجريمة بوسلكترونيالتجسس الإ وشمول الجريمة بالوصف الجديد وه إلى

 مفهوم السر في جريمة التجسسل: و البند الأ
ؤسسات والقطاعات لقة بالمتلك المتعأو  في هذا الموضوع حماية الأسرار والوثائق سواء تلك المتعلقة بالدولة وأمنها نتناول

ل في و لأإحدى الجرائم التي تطال أمن الدولة، وفي ظل هذا يفهم السر باعتباره المحور اتعتبر جريمة التجسس  أنفمن المعلوم ، الخاصة

                                           
د من يد سجلت العد، وقلكترونيد من مخاطر التجسس الإية تعتبر ظروفا تز ية المعلوماتياد حجم الربط بالإنترنت وضعف أنظمة الحمايحظ أن ازدلو  1

 دة.ية العديلم تسلم منها الدول رغم أنظمة الحما أعمال التجسس التي
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من ذات المفهوم  الثاني في حين ينصرف المحور، 1تحرص على بقائها سرا وثيقة لها علاقة بالدولةأو  بالضرورة معلومة وهذه الجريمة، فه
 ك كله.قات الخاصة الناشئة عن ذلوالعلا فيه فرادوعلاقته بالمجتمع والأ صمفهوم مرتبط بنشاطات القطاع الخاالسر ك إلى

وثائق خذص أو  وجود أسراره الحماية ابتداء لا بد من أمرين أساسين يتعلق الأول بلتحقيق هذلا: أسرار ووثائق الدولة، أو 
تكون هذه المعلومات على درجة  أن، و 2تكون هذه الأسرار ذات علاقة بأمن الدولة أنو  ،إحدى هيئاتهاأو  إحدى مؤسسات الدولة

 طبيعة هذا الضرر.أو  لحجم بيانن الخارجي دو أو  رر بأمن الدولة الداخليإفشائها إلحاق ض أنمن السرية ومن ش
 ففي ظل هذين الأمرين يفهم السر محور الحماية ونطاق الجريمة، لكن السر بهذا المفهوم لا يتمتع بدرجة واحدة من الحماية

لاث منها، فجعلها ثلاثة أصناف وجعل لها ثحماية أسرار ووثائق الدولة الأسرار، وأفرد حماية معينة لكل صنف  نقانو فقد صنف 
 مستويات للحماية وهي:

 ومنها خطط وتفصيلات العمليات الحربية، والمعلومات والوثائق ذات العلاقة: الأسرار والوثائق المصنفة بدرجة "سري"-1
 .3لخإ...بالأمن الداخلي

هيئاتها و أ علومات المتعلقة بإحدى مؤسسات الدولةمنها الوثائق والم: و ئق المحمية بدرجة "سري للغاية"الأسرار والوثا-2
 .4تحقيق منفعة دولة أخرى إلىأو  إلحاق الضرر بالدولة، إلىالعامة والتي يؤدي إفشاؤها 

أو  بحرج دولي، يقاع الدولةإ إلىؤها وهي الوثائق والمعلومات التي يؤدي إفشا: والوثائق المصنفة بدرجة محدودةالأسرار -3
 مالية.أو  صعوبات اقتصادية إلىيؤدي ذلك  أنيمكن 

اعتماد القطاع الخاص على تقنيات نظم المعلومات أمرا لا مفر منه، بل على  أصبح ،أسرار ووثائق القطاع الخاص :اثاني
 ظم المعلوماتنلى العمل بعيدا عن فلم تعد قطاعات الصناعة والتجارة والتسويق والخدمات والمهن قادرة ع، أمرا لازما أصبح حالأرج

لفات، بل أبعد من سابقا حبيسة الأدراج والم تكانالمتعلقة بالعمل، والتي   اتبيانالت تحوي كافة المعلومات و أصبحتلك النظم التي 
عرضة أكثر  اتبيانالت المعلومات و أصبحذلك، فقد دخلت نظم المعلومات وشبكات الاتصال والمعلومات المحلية والعالمية المجال، ف

لأكبر تاليا سنخصص المساحة ا نافإنه ولأهمية البحث في حماية أسرار ووثائق الدولة أنعلى ، شاءنالإو  طلاعللاختراق والإ كثرفأ
 فرادياة الخاصة للأبالح منها تعلقما أو  الخاصة سواء تعلقت بالقطاع الخاصتم البحث في حماية الأسرار والوثائق ه أنلذلك، على 

 ضمن هذه الدراسة. فرادعلى الحياة الخاصة للأ الاعتداءعند تناولنا جرائم 

 : الركن المادي للجريمةالثانيالبند 
رة على الدعامة الحصول مباش تتمثل فيف لىو الصورة الأ، أما صورتيناليمكن تصور السلوك المادي لهذه الجريمة بإحدى 
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ية إلكترونالدخول بصورة  في ةالثاني الصورة، وتتمثل لوثائق المعلوماتيةواالمعلومات أو  ارسر المخزنة للأ )كسواقة فلاش مثلا( يةلكترونالإ
كمن ي لمو اجهاز الحللللنظام أو أو عن بعد الولوج المباشر تقنيات نظم المعلومات والاتصالات لتحقيق باستخدام  هاظمة خذزينأن إلى

 يأتي.ريمة التي سنرى صورها فيما ، وذلك تمهيدا لارتكاب الجلكترونيالسر الإ
مختلف صور الجريمة ولكن بشكلها التقليدي المنصب على فعل مادي ملموس يعتمد  العقوبات الجزائري نقانو وقد عالج 

، ودورنا هنا لكترونيأمر يخرج عن نطاق التجسس الإ ووه، والمعلومات بصورة تقليديةمحسوسة محتوية للأسرار والوثائق  مادياتعلى 
 بيانلة لو اها، ومحي معجرامسا لتطورات النظم المعلوماتية وتطور الفكر الإانعكايمة مستحدثة جاءت نبحث في الركن المادي لجر  أن

 ية العقابية.الفاعلديدة وتحقيق مقدرة النصوص التقليدية على ضبط هذه السلوكيات الج
القائم على الدخول غير  ووه، التقني المباشر لفنياالمحور محل دراستنا ويتخذ السلوك الجرمي المكون للركن المادي في الجريمة 

لمحور اأو ق السرية، والمعلومات والوثائ اتبيانالية والحصول على تلك لكترونالإ اتبيانالالمعالجة الآلية للمعلومات و  نظمةلأالمشروع 
ية وذلك إلكترونالمعالجة  اتبيانالللمعلومات و القائم على التقاط النبضات الكهرومغناطيسية الحاملة  ووه، التقني غير المباشر لفنيا

 أجهزة خاصة تستخدم لتلك الغاية.بواسطة 

 التجسس المتصلة بالتكنولوجيا الحديثة جريمةالركن المعنوي ل :الثالث البند
ا د الخاص هنأما القص، ، فلا يكفي القصد العامالفاعلى الاشتراط ليتحقق التجريم ضرورة وجود القصد الخاص لد كان
 لىإات المعنوية الخاصة، ولذلك ينظر كيانالبأو  فرادقصد الإضرار بالأأو  ،1إيقاع ضرر بالدولة والإساءة لها الفاعلفيتمثل بقصد 

ية الخاصة، ومن هنا  ات المعنو كيانالو  فرادإلحاق الضرر بالأ إلىإلحاق الضرر بالدولة وأجهزتها وشخصياتها، و  إلى الفاعلنية  صرافان
بد وفقا لذلك  أمر صحيح، فلا وهذا وفقا للقواعد العامة للتجريم، وهر ومقداره سببا في تشديد العقاب، لا بد من جعل الضر  كان
 كانل أر ذلك من صور السلوكيات غير المقصودة لم تكتم ونحأو  إهمالب الفعلوقع  فإنبقصد،  الفاعلمن  الفعل نايكون إتي أنمن 

 .مجرما الفعلولم يكن عندها  وعناصر التجريم

 المتصلة بالتكنولوجيا الحديثة: جريمة الإرهاب الثاني الفرع
ا من الكافة في  استخدامه إمكان، و نترنتالإوسائلها وشيوع شبكة  انتشارتقنية نظم الاتصالات المعلوماتية، و  انتشارمع 

فأخذ منحى  ،، سواء من حيث طبيعة السلوالإرهاي جرامر الإ، فقد تطو يةلكترون، ومع تطور أنظمة الوسائل الإكانوأي م ناكل زم
إليها حديثا  سابقا مادية بحتة، فقد أضيف تكان فإن هدافمن حيث الأأو  المادي، الفعلاعتمد على التقنية أكثر منه على  معنويا
هو  يدظهور مصطلح جد إلىمعنوية، ازدادت وتنوعت مع ازدياد وتنوع الاستخدامات التقنية لنظم المعلومات، أدى ذلك  اأهداف

 الإرهابأما خطورة  ،همأهدافالية النفاذ لتحقيق ذات والمساهمون معه من تقنيات ع الفاعليستفيد  لكترونيالإ الإرهابمصطلح 
مة المعلومات، سواء ظأنمدى اتساع اعتماد المجتمعات على تقنية  ؛كليهما معا وهماأو   أمرين فتتعاظم عند تصورنا لأحد لكترونيالإ
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ستحدثة البيئة التشريعية اللازمة لمكافحة الجريمة الم انعداملم يكن  نلة إآض، وكذا عالميأو  نطاق إقليميأو  في نطاق الدولة الواحدة
 بالتكنولوجيا الحديثة. ةالمتصل الإرهاببشكل عام، والتي منها على وجه التخصيص جرائم 

 ل: تعريف الإرهاب في جرائم التكنولوجيا الحديثةو البند الأ
تمد على تقنية ه يعأنكمفهوم مستحدث لا يزال يكتنفه بعض الغموض، ذلك في جرائم التكنولوجيا الحديثة   الإرهاب

ائج تطال أمن أيضا ووفقا لذلك يوقع نت ووه، وطبيعة سلوكه فيه الفاعلظمة المعلومات من حيث وسيلة ارتكابه، ومن حيث دور أن
 ه.أفرادو  عظيمة الأثر على المجتمع، الانتشارما يتسبب به من أضرار واسعة  إلىظمة المعلومات بالإضافة أنالمعلومات وتقنية 

الرعب لدى الناس  إيقاعب الفعلكما نعتقد يكمن في مدي تسبب  و فهلكترونيالإ الإرهاب جريمة في يأما المحور الرئيس
 ل احتماليكون ذلك مح أنيكفي و لدى الناس بل إيقاع الرعب  إلى الفعليؤدي  أنلا بد  هناريمة الجمن عدمه، فحتى تكتمل 

 لإرهابأمر أكده المفهوم المتعارف عليه ل ودرجة ما، وه إلى الفعلتحقق الرعب مرتبط بتحقق  أنالاحتمال ضئيلا، إذ  كانمهما  
 إلكتروني ام جريمة إرهاببحيث أمكن القول بقي ،بل التقت مجالاته الفعلبإيقاع  الإرهابإذا لم يرتبط  في جرائم التكنولوجيا الحديثة

، إذ غالبا لكترونيالإ الإرهابأمر متصور الوقوع كثيرا في نطاق  والمقصود في طور التهديد بإيقاعه، وه الفعلحتى في حالات بقاء 
 عمليا على التهديد بالقيام بأعمال عنف موجهة ضد المجتمع دون القيام بها فعلا. فعلالما يقتصر 

 التكنولوجيا الحديثةب ةالمتصل الإرهابالركن المادي في جرائم : الثاني البند
مة المعلومات، وفي كل ظأنباستخدام تقنية  الفعلإيقاع  يةإمكان، بتحقق لكترونيالإ الإرهابالركن المادي في جرائم يتوفر 

لتهديدي، والحقيقة ستخدام قدر كاف من العنف اا  يعتمد عليه شريطة تحققإلكترونيبنطاق  الفعلحالة يرتبط فيها النشاط موضوع 
هوم أمكن تصور مف نإيبقى خارج نطاق البحث و  الفاعل معنوي يأتيه إلكترونياستخدام العنف كمفهوم تقليدي في ظل سلوك  أن

أو  الناس التهديد به إيقاع الرعب بينأو  استخدام هذا العنف أنيكون من ش أن إلىبالإضافة  ،للعنف المقصود بالنصمستحدث 
 .جماعيأو  يتبع تنفيذا لعمل فردي أن تعريض حياتهم للخطر، على

 من ذلك:مستوجبة العقاب و  مستحدثة حيز الوجود كجرائم إلى الإرهابوفي ظل هذه المحددات يمكن تصور 
شترط هنا بالنظام العام فيه، ولا ي خلالالإأو  بهدف تعريض أمن المجتمع للخطر، العنفأو التهديد باستخدام استخدام  -1

 .، بل يكفي احتمال وقوعهخلالالإأو  تحقيق الضرر

للخطر،  ابهدف الإضرار بالموارد الوطنية وتعريضهأو التهديد بهدف تعطيل أحكام الدستور والقوانين أو استخدام العنف  -2
 .1من خلال استخدام تقنية أنظمة المعلومات

بكات تقنية ش كاختراق يةلكترونظمة الوسائل الإأنأو  التهديد باستخدامه بهدف تعطيل الاتصالاتأو  استخدام العنف -3
، ونحن هنا نراها جريمة إرهاب متصلة مشددا ا، وهي في النص التقليدي ظرفالتشويش عليهاأو أنظمة المعلومات 
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ثرا فقط وظرفا لتشديد تكون أ أنالتهديد باستخدامه، لا أو  بط بالعنفتتر  أنلا بد  قائمة بحد ذاتهابالتكنولوجيا الحديثة 
 العقوبة.
على  اقادر و أالمجتمع وسلامته للخطر،  على تعريض أمن االتهديد به قادر أو  إلكترونيأي عمل  أن إلىنشير  أنويبقى 

 ، يمكن أن يقع ضمن نطاق التجريم.اجماعيأو  افردي كان عملا  سواء لعامابالنظام  خلالالإ

 البند الثالث: الركن المعنوي في جرائم الإرهاب المتصلة بالتكنولوجيا الحديثة
 لكترونيالإ رهابالإ فإن، العلم والإرادة الركن المعنوي القائم على عنصري الجريمة المقصودة بشكل عام تقوم على تكانإذا  
لا  بالسلوك الجرمي الذي يرتكبه، وإرادة ارتكاب هذا السلوك لقيام الجريمة، بل الفاعلالقصد العام، إذ لا يكفي علم  لا يكفي فيه

على استخدام تقنية  يقدم ووه الفاعليتوافر في نية  أن، فلا بد من الإرهايبد من ثبوت القصد الخاص، الذي يتمثل في الغرض 
ليه من فعل المستحدث، لما سيقدم عأو  بإيقاع أحد الأغراض المعلنة في نص التجريم التقليدييهدد أو  يوقع أننظم المعلومات، 

 لم يتوافر ذلك لم تقم الجريمة. فإن ،إلكتروني

 وجيا الحديثة ذات الصبغة المالية: جرائم التكنولالثاني المبحث
تعديل نظرية الجريمة  على نقانو الإجبار فقهاء  ثورة تقنية نظم المعلومات وتطور التكنولوجيا الحديثة وبلا شك فيأسهمت 

بشكل عام وعلى الأخص لجهة السلوك وطبيعته، ولم تكن جرائم الأموال التقليدية بمنأى عن ذلك، فقد مكنت تقنية نظم المعلومات 
الأمر الذي  ،ة السلوكهية من إيجاد قوالب تجريمية مستحدثة جديدة تظهر بشكل واضح لجإلكترونوبما وفرته بيد الجناة من وسائل 

 .رية الجريمة وبما يتوافق مع ذلكتم تطور نظح

 ل: السرقة والتزوير في جرائم التكنولوجيا الحديثةو المطلب الأ
عد ترتكب بذات ارتكاب الجرائم، فلم ت أساليبالتي اجتاحت ميادين الحياة كافة في  تكنولوجيا المعلومات الحديثةأثرت 

في سبيل تحقيق  يقتحم المنازلأو  يحمل السلاح أنالأشكال التقليدية المعروفة، ففي جريمة السرقة مثلا لم يعد مطلوبا من السارق 
كما   منزلهجالس في  وحسابه الشخصي وه إلىبل يكفيه بضع ضغطات على لوحة المفاتيح لكي يقوم بتحويل مبالغ طائلة  ،هدفه

 .هو الحال بالنسبة لجريمة التزوير
ها منصب على الكيان في فالاعتداءيد ماهية السرقة والتزوير في جرائم التكنولوجيا الحديثة بيان مفهومها، دتحيتطلب 

ة الثورة المعلوماتي  ظلفيتوسع مفهومها  أنلة في العالم بعد و االقيم الاقتصادية المتدوالتي تغدو من  ،كالمعلومات والبرامج  المنطقي
على ما تقدم  واستناداجديدة، التكنولوجية من قيم شمل ما أفرزته التطورات يلهذا النوع من الجرائم وبذلك فقد توسع مفهوم 

 ا.انهكأر  بيانتعريفها و  من خلال صلة بالتكنولوجيا الحديثةالمت التزويرو  السرقة جرائمالتعرض لكل من سنحاول 
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  في جرائم التكنولوجيا الحديثة السرقة :لو الأ الفرع
 .يمكننا دراسة هذه الجريمة من خلال التعريف بها وبيان أركانها

 البند الأول: تعريف جريمة السرقة المتصلة بالتكنولوجيا الحديثة
ما لها من  لىإ، نظرا غلال، وتجب معاملتها معاملة الماالمعلومات غدت قيمة مالية قابلة للتملك والاست أنضحنا أو سبق و 

، وفي مقابل المجالاتكافة   سريع عملية التقدم فيلتوالدول للحصول عليها  فرادوالأقيمة اقتصادية كبيرة، فتتهافت المؤسسات المختلفة 
إحدى أكثر هذه  وهي ،الاستغلال غير المشروع لهذه المعلومات وبشتى الوسائل ومنها السرقة إلىهؤلاء توجد طائفة أخرى تسعى 

نسخ البرامج  اأنهوالتي تعرف ب ،1ريمة قرصنة المعلوماتالمعلومات، ويطلق عليها البعض بج ا في مجال الاعتداء علىانتشار  الوسائل
 .2دون وجه حق الأجهزة الذكيةأو  زنة في ذاكرة الحاسبالحصول على معلومات مخأو  بصورة غير شرعية

صعب في  على محل معنوي متمثل بالمعلومات والبرامج وعناصر أخرى، يا ترد أنهوالسرقة هنا تتميز عن السرقة التقليدية في 
سرقة  إنفا من عناصرها المعنوية، ومن ثم أنهمن العناصر المادية للمعلوماتية أم  تكانإذا   تصنيفها وتحديدها حيانكثير من الأ

حقق بسرقة عليها قد لا يت طلاعلومات والإالمع إلىتكون من خلال سرقة الوسيط الذي يتضمنها، لكن الوصول  غالبا ماالمعلومات 
نسخها أو  الذكية يةلكترونالأجهزة الإأو  الوسيط المادي الذي يحتويها دائما، فقد يتم بمجرد قراءتها من على شاشة الحاسب الآلي

مات المعالجة آليا عن المعلو الاستيلاء على ا أنهونعرف جريمة السرقة في جرائم التكنولوجيا الحديثة ب أنتجر من هنا . 3على قرص ممغنط
نقل هذه أو فسخ و أ باستخدام وسائل تكنولوجية، لكترونيالالتقاط الإأو  طريق الالتقاط الذهني باستخدام حاستي السمع والبصر

 المعلومات.

 التكنولوجيا الحديثة المتصلةالسرقة  جريمة البند الثاني: أركان
 هنا سنتناول، و 4الركن المادي وركن المحل والركن المعنويأساسا في  تمثلتجريمة السرقة التقليدية  كانأر مما هو معلوم أن 

 ار الطبيعة الخاصة لها.، واضعين في الاعتبالتكنولوجيا الحديثةالمتصلة بجريمة السرقة  إلىبالنسبة  كانتحقيق هذه الأر  إمكانيةمدى 
 (التكنولوجيا الحديثةالسرقة المتصلة بفي جريمة  )الاختلاس ،لا: الركن الماديأو 
ذي يتمثل في ال (يتكون من عنصرين هما، العنصر الموضوعي )الماديهنا فعل الاختلاس المكون للركن المادي للسرقة  نإ
ثل في عدم تمأخرى، والعنصر المعنوي المة المجني عليه وإدخاله في حيازة يؤدي لإخراج الشيء من حياز  ونحعلى الحيازة و الاستيلاء 
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 .112، صالمرجع السابقد قورة، ينائلة عادل محمد فر  3
 الحقوقية بيروت منشورات الحلبيالقسم الخاص، جرائم الاعتداء على المصلحة العامة وعلى الإنسان والمال،  ،، قانون العقوباتيقهوجالعبد القادر  يعل 4

 .624، ص2112، 1ط
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ه الاستيلاء على أنب في البيئة الرقميةالاختلاس  1عرف البعض ؛وفق هذا المفهوم التقليدي لفعل الاختلاس، الحائزأو  رضا المالك
 .دون علم وإرادة صاحبها الشرعي اتبيانالالمعلومات و 
ورود  يةإمكاندى حول م الفقهأثارت خلافات في  التكنولوجيا الحديثةلوسائل الطبيعة المعنوية  ن: إديالعنصر الما -1

ات المعلومات تقنيورود الاختلاس على  إمكانعدم  ىر يل و اتجاهين، الأ إلى قسمفان المعلومات المعالجة آليافعل الاختلاس على 
 .وروده عليها يةإمكان إلىيذهب  الثاني، و الحديثة

نولوجيا عن فعل اختلاس الجاني في جريمة السرقة المتصلة بالتك المالكعدم رضا العنصر المعنوي: )عدم رضا المالك(، يعد  -2
 .2الحديثة عنصرا مفترضا

 الا منقولاموفق المفهوم التقليدي لجريمة السرقة محل الاختلاس يكون  أنيجب ، : ركن محل الاختاس المعلوماتياثاني
 3الجانيوك لغير مال معلوماتي مملهو  جرائم التكنولوجيا الحديثةفي محل السرقة  فإنذلك  إلى اتبع ،الجانيلغير  اكون مملوكي أنو 

 .تنصب على المعلومات المعالجة آليا إنما التكنولوجيا الحديثةالمتصلة بجريمة السرقة  أنوالمعروف 
القواعد  ضوء في الركن المعنوي لجريمة السرقةيتطلب  ،ثالثا: الركن المعنوي للسرقة في جرائم التكنولوجيا الحديثة

 عنصري في سديتج ما ووه ،لغيره مملوك هأنب اختلاس مال منقول مع علمه إلى الجانيإرادة  صرافانقصدا عاما ويتمثل في  4العامة
هو  ألا بل لابد من توافر القصد الخاص، ،هنا السرقة جريمة لقيام العام بالقصد يكتفي لا هأن يرى 5البعض كان نإو  والإرادة، العلم

المتصلة بالتكنولوجيا ة الركن المعنوي في جريمة السرق إلىوالظهور عليه بمظهر المالك، أما بالنسبة  الجانينية تملك المال المختلس من قبل 
ليست ا أنهمع علمه ب، االاستيلاء على المعلومات المعالجة آلي إلى الجانيالقصد العام لهذه الجريمة يتحقق باتجاه إرادة  أن وفيبدالحديثة 

 أنيجب ، عبير آخروبت ،القصد العام متحقق في جريمة السرقة أنه يرتكب فعل الاستيلاء دون إرادة صاحبها أي بمعنى أنملكا له و 
ه من الصعب القول نأيباشرها على ماله، إلا  أنالرغبة في الاستيلاء على المال ومباشرة السلطات التي يحق للمالك  الجانيتقوم لدى 

من خلال قراءتها  قد يطلع على المعلومات الجاني نذلك لأ المتصلة بالتكنولوجيا الحديثة،الخاص في جريمة السرقة بتحقق القصد 
هنا لم  الجانيغيرها، فأو  عن طريق وحدات طرفيةأو  سماعها من خلال مكبرات الصوتأو  ية الحديثةلكترونالوسائل الإعلى شاشة 
 .6بها حين اطلع عليها بالانتفاعكه مؤقتة، بل شار و أ المالك منها بصفة دائمة نايقصد حرم

  لة بالتكنولوجيا الحديثةالمتصصعوبة تحقق القصد الجنائي الخاص في جريمة السرقة  إلىالذي ذهب  الفقهوعليه نؤيد اتجاه 
ق عدد غير منتهي من نفس المعلومة عن طري إلىمعنوي وقابلة للتعدد، أي تتحول المعلومة الواحدة  كيانكون المعلومات ذات  

                                           
 .412، صالمرجع السابق، ين عبد الله فكر يمأ 1
 .262ص ،المرجع السابقفة الملط، يأحمد خل 2
 ية، دار النهضة العرب2111نوفمبر  23 ة بودابست الموقعة فيية على ضوء اتفاقيلجرائم المعلومات جرائيةة والإي، الجوانب الموضوعأحمدعبد الله  هلالي 3

 .151، ص2113، 1القاهرة، ط
 وما بعدها. 163، ص1276، 2عة المعارف، بغداد، ط، مطبد، جرائم الاعتداء على الأموال، الجزء الثانيي، شرح قانون العقوبات الجديد السعديحم 4
 وما بعدها. 163ص، نفسهالمرجع ، يد السعديحم 5
 أطروحةة، يلية، دراسة تحليمواجهة الجرائم المعلومات ة فيياسة الجنائي صاح، السيناسيصباح رمضان  .351، صالمرجع السابق، يالله الجبور م عبد يسل 6

 .52ص ،2113م كردستان، العراق، ية، إقليالقانون والإدارة، جامعة كو دكتوراه، سكول 
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 .الجاني لىإالنسخ، ومن ثم لا يمكن القول بتحقق اختلاس المعلومة مع بقاء أصلها في حيازة المالك أي دون تحول الحيازة من المالك 
ى جريمة السرقة لالعقوبات التقليدية ع قوانين العقبة الأساسية أمام تطبيق نصوص أن إلىمن خلال ما سبق، تجدر الإشارة 

المادية، وصيغت لحمايتها  يعتد فيه بالأشياء كانهذه النصوص قد صيغت في وقت   أنفي  أساسا تتمثل المتصلة بالتكنولوجيا الحديثة
ناصر ومكونات الحالي على ع من صور الاعتداء المألوفة وقتها، الأمر الذي تصعب معه مواجهة أفعال التعدي التي تقع في الوقت

 ية.لكترونل الإالوسائ
ن مالمتصلة بالتكنولوجيا الحديثة في مواجهة الجرائم  1الفرنسيعلى نهج المشرع  الجزائري سار المشرع وعلى هذا الأساس

أو  اتظمة المعالجة الآلية للمعلومأنحيث فرض حماية جنائية خاصة على  ،عقوبات الجزائرينون القاخلال إدخال تعديل على 
 .لكنه مع ذلك لم يبسط هذه الحماية الجنائية على المعلومات من السرقة، 2رر كم 324 إلىمكرر  324 من في المواد اتبيانال

تكابها، فيصعب ا ووسائل ار وتتطور مع تطور تقنياته جرائم التكنولوجيا الحديثةفي تتعدد صور السرقة من جهة أخرى 
هذا ، بنكيةا عمليا للسرقة التقنية وهي جريمة تحويل الأرصدة النستطيع رصد صورة نموذجية شائعة تصلح تطبيق إننا، إلا ضبطها

هذه البيئة، فظهر للوجود هذا النموذج المستحدث من  جرامما طالت يد الإ عانالواقع الجديد لم يكن بعيدا عن المخاطر، فسر 
هنا بتحويل مبالغ مالية  الفاعلية، فيقوم لكترونالسرقة التقنية، ليشكل اعتداء على نظام البنك المالي، وخرقا لآليات عمل البنوك الإ

بصورة غير  خرينالآ أموال على منافع مالية طائلة، ويستولي علىللحصول أخرى، ويفتح حسابات وهمية  إلىية من حسابات إلكترون
بشبكة  ةعانبالاست من خارجهاأو  داخل المؤسسة المالية نفسها يحدث السلوك الجرمي محل البحث من أنومن الممكن ، مشروعة

اته نظام إدارة ومعالجة المال المعلوماتي داخل تلك المؤسسة، ويستعين بخبر  إلى الفاعلفيدخل  ،الاتصالات ونظم تقنية المعلومات
ية ونلكتر لمعالجة الإنظام ا إلىلا أهمية بعد ذلك لكون الدخول فالمالية للعملاء  اتبيانالالتلاعب في قاعدة  إلىوبرامج خاصة، ويعمد 

 .2بطريقة غير مشروعةأو  مشروعة بطريقة كانالمالية في المؤسسة   اتبيانلل

 جرائم التكنولوجيا الحديثة: تزوير المحررات في الثاني الفرع
، وذلك تماشيا املحوظ ابوصفها إحدى صور الغش المعلوماتي تزايد المتصلة بالتكنولوجيا الحديثةتشهد جريمة تزوير المحررات 

ن تبويب المعلومات ما تمتاز به من سعة خذزينية وحس إلى انظر  الدعامات المعلوماتية محل المحررات التقليدية في جميع المجالاتمع حلول 
 ي من أخطر جرائم الغش المعلوماتي.ه هناجريمة تزوير المحررات  قول إنال إلى 3الأمر الذي دفع البعض المخزنة وسرعة استرجاعها،

ا تهدد أنها منها بناواعها المختلفة إيمأنالنص على تجريم التزوير في المحررات بعلى الجزائية قد حرصت  قوانينال تكان نإو 
تي ترد على هذه النصوص صيغت لمواجهة الاعتداءات ال أنتحمل الالتزامات، إلا أو  لها في اكتساب الحقوق فرادالثقة التي يمنحها الأ

المحررات و أ ا تعجز عن مواجهة الاعتداءات التي تستهدف القيم المعنويةفإنهللتلف المادي، ومن ثم المحررات المعرضة أو  الأموال المادية

                                           
 .26، ص2111لة، الجزائر، ي ملين، دار الهدى، عوالدولي يالجزائر ع يالتشر  ة فيية المعلوماتيمدان، الجر يبحة ز يز  1
 ة.ير نظم الحماة الأخرى حتى مع توافلكترونيات تمكن الفاعل من اختراق نظم الاتصالات والوسائل الإيثة وسائل وأجهزة وتقنية الحديتوفر التقن 2
عة يشر  الينق الإنترنت، دراسة مقارنة بيم، الجرائم المستحدثة عن طر يإبراه عيعبد السم حسني .352، صالمرجع السابق، يم عبد الله الجبور يسل 3

 .445، ص2111ة، القاهرة، يالعربوالقانون، دار النهضة 
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في السابق  تانكالمعلوماتية الناشئة عن الثورة المعلوماتية التي يشهدها العالم، فجريمة تزوير المحررات لم تعد حبيسة البيئة المادية كما  
 ن التزوير المعلوماتي بشكلم جرائم التكنولوجيا الحديثة وسع، إذ تكاد لا خذلأو  أيضا وعلى نطاقت تقع في البيئة المعلوماتية أصبحو 

 لهذه الجريمة في بيئتها الجديدة.ي جرامالسلوك الإ أنماط تدخل المشرع لمواجهةالأمر الذي يقتضي  ،1بآخرأو 

 الحديثةالتكنولوجيا المتصلة ب تعريف جريمة تزوير المحرراتل: و البند الأ
أو  دعامةأو  في محرر ذلك كان، سواء  تكانتغيير الحقيقة بأي وسيلة   هأنب جرائم التكنولوجيا الحديثةفي يعرف التزوير 

 حقيقة المستند تغيير فيه أنبما يعرف ك،  2نية معينةقانو ا إحداث نتائج أنهمن شأو  حق إنشاءهذه الدعامة لها أثر في  أنطالما  سند
 ير الحقيقة في المستندات المعالجة آليا والمستنداتيتغبأنه  ، ويعرف أيضا3انقانو بقصد إحداث ضرر بالطرق المحددة  ايإلكترونالمعالج 

رق أخذه للمفهوم التقليدي لجريمة التزوير مع توسيع نطاقه ليستغ خير، ويلاحظ من هذا التعريف الأ4المعلوماتية وذلك بنية استعمالها
الوسائل يرد على مخرجات  أي تغيير للحقيقة هأنبكذلك كما يعرف  ،  التكنولوجيا الحديثةلمحررات المتصلة باحقيقة الحاصل في التغير 

أي لغة أو  اللغة العربيةيكون ب أنمرسومة عن طريق الرسم، ويستوي في المحرر المعلوماتي أو  سواء تمثلت في ورقة مكتوبةية لكترونالإ
ة بشرط نواطتكون محفوظة على دعامة كبرنامج منسوخ على أس أنمخرجات غير ورقية بشرط أخرى لها دلالتها، كذلك قد تتمثل في 

 .5نيقانو أثر أو  أثر في إثبات حق ايكون المحرر المعلوماتي ذ أن
لاتفاقية بودابست المتعلقة  17من المادة  جرائم التكنولوجيا الحديثةفي استخلاص تعريف للتزوير  انطلاقا مما سبق يمكن

غير  اتيانبتدميرها، فتنتج عنها أو  محوهاأو  تبديلهاأو  الحاسب الآلي إلى اتبيانه: إدخال أنب 2111بالجرائم المعلوماتية لسنة 
 اتبيانال هذه تكانأصلية، بغض النظر عما إذا   تكان ونية، كما لقانو الاعتماد عليها في أغراض أو  أصلية، بقصد استخدامها

 مقروءة ومفهومة بشكل مباشر من عدمه.

 المتصلة بالتكنولوجيا الحديثة جريمة تزوير المحررات كانأر  :الثانيالبند 
 محرر بإحدى الطرق تغيير الحقيقة فيالمتمثل في  هي الركن المادي كانأر  ثلاثة على تزوير المحررات التقليديةتقوم جريمة 

المتصلة بالتكنولوجيا رات جريمة تزوير المحر  كانركن المعنوي المتمثل في القصد الجنائي الخاص، وهي ذاتها أر نا، وركن الضرر، والقانو المحددة 
بسبب  وح في الركن الماديا تظهر بوضأنهتوجد إشكالية فيما يتعلق بالركن المعنوي وركن الضرر، بيد  ه لاأن، ومن المتفق عليه الحديثة

التزوير التقليدية على  الخاص لجريمة قد يحول دون تطبيق النص الجنائي عن المحرر الورقي الأمر الذي اختلاف طبيعة المحرر المعلوماتي

                                           
 حتها ووسائل مكاف، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهي محمد الجنبيرمن .75ص، المرجع السابق صاح، يناسيصباح رمضان  1

 .21، صالمرجع السابق
 .417، صالمرجع السابقأحمد حسام طه تمام،  2
 .47، ص2112ة، القاهرة، ية، دار النهضة العربية المعلوماتيمة لمواجهة الجر ياسة الجنائيهدى حامد قشقوش، الس 3
 .152ص، 2111عبد الفتاح بيومي حجازي، التزوير في جرائم الكمبيوتر والإنترنت، منشأة المعارف،  4
 .26ص، المرجع السابق، دراسة مقارنة، ة مكافحة جرائم استخدام الحاسب الآلييجيمان، استراتيد سليظ عبد الحمين عبد الحفيمأ 5
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لمتصلة اعلى أحد عناصر الركن المادي لجريمة التزوير هنا ومن هذا المنطلق سوف نقصر دراستنا  ،1والمعلومات اتبيانالالتلاعب ب
 .نيةو قانأية إشكالات  نان لا يثير ن الضرر والركن المعنوي اللذاكدون ر  المحرر المعلوماتي ووه ،بالتكنولوجيا الحديثة

لتقليدي في كثير يحل محل المحرر ا أصبحتزداد أهمية المحرر المعلوماتي يوما بعد يوم حيث ، لا: مفهوم المحرر المعلوماتيأو 
ية نقانو القوة في نظر العديد من التشريعات من حيث ال ه قد يماثلهأنجه الاستعمال، كما أو  ثل المحرر الورقي فيايم ومن المجالات، فه

الأمر الذي دفع  ،2ا واسعا وتزايدا في الاستعمالانتشار للمحرر المعلوماتي الكثير من المزايا التي تكفل له  أن إلىالمقررة له، إضافة 
ار المحررات سنحا نأورقية للمعلومات، و  مراكز المعلومات في المستقبل سوف تصبح عبارة عن مستودعات لا أنالتنبؤ ب إلى 3البعض

 المختلفة.الورقية سيمتد ليشمل صفوف الفكر وتطبيقاته المتنوعة في مجالات الحياة 
 لمات ذات دلالات معينة تنتظم في عبارات ورموز وصور تعبر عن معنى محددوك حروف هأنب 4عرف المحرر المعلوماتييو 
د ذلك معالجته لتتم بع -باستخدام لوحة المفاتيح غالبا– ذاكرة الحاسب الآلي إلى ةالكتاب ، إذ يتم إدخالإلكترونيعلى وسط 

ة كالأشرطة الممغنطة  المعروفلكترونيوحدات التخزين الإ إلىاسترجاعه عند الحاجة إليه باللجوء  مكانثم خذزينه، وذلك لإ ايإلكترون
كل دعامة مادية مهيأة لاستقبال المعلومات والتي يتم تسجيل المعطيات عليها من هو  أو  ،5والأقراص المرنة والأقراص الصلبة وغيرها

ا كم،  6الآلةلغة  لىإالدعامة المادية التي تم تحويل المعطيات المسجلة عليها  بعبارة أخرىأو  ات المعالجة المعلوماتية،إجراءخلال تطبيق 
 انكلجة الآلية للمعلومات وقد سجلت عليه معلومات معينة سواء  يمكن فصله عن نظام المعاأو  كل جسم منفصل هأنعرف أيضا ي

 .7من هذا النوع اللاستخدام بواسطة نظام المعالجة الآلية للمعلومات أم مشتق امعد
ا يشمله المحرر يمثل م أنويقصد بذلك ية مترابطة، إنسان وأفكار عانين مع ذو قيمة قانونيةيتضمن المحرر تعبيرا  أنيجب و 

يترتب على  أن بمعنى، يةنقانو اللمحرر باعتباره وسيلة المعاملات لأداة للتفاهم وتبادل الأفكار، وهذا ما يؤكد الدور الاجتماعي 
 .يةلكترونمقرر في تزوير المحررات الورقية، مع ضرورة اتصاف المحرر بالصفة الإهو  شرط للعقاب مثلماكالتلاعب به وقوع ضرر  
ية لكترونإحول مدى اعتبار تغيير الحقيقة المنصب على المعلومات المخزنة بطريقة ختلف ا الفقهسبق نجد أن  بناء على ما

 يةإمكانتالي أخرى من قبيل تغيير الحقيقة في محرر، وبال يةقاقر أي شريحة أو  قرص من أقراص الحاسب الآليأو  سواء على شريط ممغنط
 .تطبيق النصوص التقليدية لجريمة تزوير المحررات عليها

تطبيق النصوص  كانإم والورقي مع لكترونيشمول فكرة المحرر للمحرر الإ ىر ل يو الأ ،اتجاهين إلى الفقهقسم ناقد ف، وعليه
لتطبيق  يةإمكاناتي ومن ثم لا ر المعلومتشمل المحر  فكرة المحرر لا أنالتقليدية للتزوير على تغيير الحقيقة فيه، أما الاتجاه الآخر فيرى 

                                           
 .23و 22، صالمرجع السابق صاح، يناسيصباح رمضان  .361، صالمرجع السابق، يم عبد الله الجبور يسل 1
 .16ص، 2116ة، القاهرة، ي، دراسة مقارنة، دار النهضة العربلكترونية للمستند الإية الجنائين، الحمايق شمس الديأشرف توف 2
 .17، صالمرجع السابقة، يالمواد الجنائ ة فييوتر ية المخرجات الكمبي، حجأحمدعبد الله  هلالي 3
 ينق شمس الديأشرف توف .417ص، المرجع السابقأحمد حسام طه تمام،  .لكترونيه المستند الإيسمية، والبعض الآخر يقة المعلوماتيه البعض الوثيسمي 4

 وما بعدها. 12صالمرجع السابق، 
 .24، صالمرجع السابق صاح، يناسيصباح رمضان  5
 .132، صالمرجع السابق، ة لبرامج الحاسب الآليية الجنائي، الحمايعبد القادر القهوج يعل 6
 .422ص ،السابقالمرجع أحمد حسام طه تمام،  7
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 جج يمكن إجمالها فيما يلي:العديد من الح إلىمستندين في ذلك  -نؤيده ما وهو –عليه  نصوص التزوير التقليدية

لكلمات راق، كما لا تتصف او التشريعات المساس به يرتبط على وجه اللزوم بالأ أغلب مفهوم المحرر الذي جرمت أن -
 .1على المحرر المعلوماتي بالبقاء النسبي حتى تكون حجة على المتعاملين به لمدة طويلة نسبيا والرموز المثبتة

مله ية لا تعد محررا مكتوبا كونها ليست مقروءة ولا يمكن للمعنى الذي تحلكترونالمعلومات المخزنة في ذاكرة الوسائل الإ أن -
عليه دون  طلاعيكون قابلا للإدراك بمجرد الإ صفة المحرر الذي إلىا تفتقر فإنهينتقل عن طريق العين المجردة، من ثم  أن

 .2كالحاسب الآلي مثلا  ة بأجهزة خاصة للقراءةعانالاست إلىالحاجة 

د صور ووجوب اعتماده على حركة اليد، فقد حد نه أحد عناصر الكتابة على المحرركو   ربط المشرع بين مفهوم التوقيع -
الذي يتمثل في ، 3لكترونيما لا يتوافر في مفهوم التوقيع الإ والختم الشخصي، وهأو  الإبهامبصمة أو  التوقيع بالإمضاء

 .4ملامح بصمتهأو  لقب الشخصأو  شفرة لا علاقة لها باسمأو  رقم
المعلومات وي شرط غير متحقق في الوعاء المعلوماتي الذي يح وجريمة التزوير بمفهومها التقليدي تشترط الكتابة وه أنكما 

 يةإمكانعموما هنا تبين جريمة التزوير  أنكما   ،5يحقق جريمة التزوير التغيير فيها لا أننوع هذا الوعاء، مما يعني  كانأيا   االمعالجة آلي
 .6يلات المعلوماتية لا تصلح لذلكاستعمال الوثيقة المزورة كوسيلة إثبات لكن التسج

ة القصور في النصوص العقابية التقليدية وبهدف مد مظلة الحماية الجنائية لأجل مواجهة الجرائم المستحدثة ولمعالج
ا وانتشارها بعد استخدام خطورته إلى، نظرا المتصلة بالتكنولوجيا الحديثةللمعلوماتية من هذه الجرائم وبخاصة جريمة تزوير المحررات 

إدخال أو ريمية استحداث نصوص تج إلىشرع في العديد من الدول الأجهزة الآلية وبنطاق واسع في تسيير أمور المجتمع المهمة، عمد الم
 تعديلات على النصوص القائمة.

 بياناكتفى بى سائر التشريعات الأخر  أنه شأنشو ، العقوبات نقانو جريمة التزوير في  الجزائري المشرععالج في هذا الصدد 
عدم  إلىذه النصوص نصل لهومن خلال استقرائنا ، 216و 215و 214طرق التزوير المادية والمعنوية للمحررات الرسمية في المواد 

 أنب الفرنسيج المشرع سار على نه نإالمشرع الجزائري و  أنعلى المحررات المعلوماتية، كما  ةتطبيقها على تغيير الحقيقة المنصب إمكان
ه لم أنإلا  ،وي(المعن كيانالالمادي و  كيانالل )عقوبات بهدف حماية النظام المعلوماتي ككل متكامنون القاتعديل على  إجراءقام ب

والتي هي على قدر كبير  (المحررات المعلوماتية)ومنها جريمة تزوير المستندات  الفرنسيجميع الجرائم التي تطرق لها المشرع  إلىيتعرض 
تباه المشرع نامس لذا نلت ،التكنولوجيا الحديثةجرائم الشاملة بكل  حاطةفي الإ المشرع الجزائري لم يوفق فإنمن الأهمية، ومن ثم 

                                           
 .273و 272ص ،المرجع السابق، ين عبد الله فكر يمأ 1
 .142، صالمرجع السابق، نهلا عبد القادر المومني 2
ه عن غيره، وله عدة صور تميز ع و يد شخص صاحب التوقيإشارات لها طابع متفرد تسمح بتحدأو رموز أو  أو أرقامبأنه حروف  لكترونيع الإيعرف التوقي 3

 في لكترونيع الإي، التوقيكو يعادل رمضان الأب. لخإ.ي..ع الرقميوالتوق لكترونيع بالقلم الإيوالتوق يومتر يع البيوالتوق يالسر أو  يع الكوديالتوق منها؛
 .وما بعدها 15، ص2112، 1، طسكندريةالإث، يالحد ية، دراسة مقارنة، المكتب الجامعيجيعات الخليالتشر 

 .26، صالمرجع السابق صاح، يناسيصباح رمضان  4
 .273ص ،المرجع السابق، ين عبد الله فكر يمأ 5
 .461، صالمرجع السابقم، يع إبراهيعبد السم حسني .226، صالمرجع السابق، وفتوح عبد الله الشاذلي يفيكامل عف  يفيعف 6
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استحداث أخرى  أو الفرنسيسواء من خلال تعديل النصوص القائمة أسوة بنظيره  تزوير المحرراتالنص على جريمة  إلىالجزائري 
 .1جديدة

 جرائم التكنولوجيا الحديثةفي  الائتمان وإساءة النصب: الثانيالمطلب 
 .حدىعلى  جريمة كل  الائتمان إساءة، الاحتيال جرائم إلىل دراسة هذا المطلب من خلال التطرق و اسنح

 جرائم التكنولوجيا الحديثةفي  النصبل: و الأ الفرع
إحدى جرائم الاعتداء على حق الملكية، حيث تتمثل في الاستيلاء على الحيازة الكاملة  2(الاحتيال)النصب تعد جريمة 

 .3يلة يشوبها الخداع تسفر عن تسليم ذلك الماللمال الغير بوس
في المجال  اتقني اعدذها بامن إطارها التقليدي واخذ النصبخروج جريمة  إلىوأدى التطور العلمي والتقني في العصر الحالي 

، فلم تعد جريمة ي والطرق والوسائل الاحتيالية المستخدمة فيهاجرامالمعلوماتي، خذتلف عن صورتها التقليدية من حيث محل السلوك الإ
 ا.كانهأر  نتناول ثم ها، سوف نتعرض لتعريف، ولدراسة هذه الجريمة4باتت تستهدف الأذكياء أيضا إنماو تستهدف البسطاء فقط 

 في إطار جرائم التكنولوجيا الحديثة النصبتعريف ل: و البند الأ
والتلاعب في ية ونلكتر الوسائل الإصورة مستحدثة للاحتيال تقوم على إساءة استخدام  إلىالمعلوماتي  النصبيشير وصف 

 لنصباخدمات، وهي بهذه الصورة تتميز عن أو  أصولأو  نظم المعالجة الآلية للمعلومات بغية الحصول بغير وجه حق على أموال
الطبيعة  ومحلها ذو  اية في ارتكابهلكترونوالشفرات والوسائل الإات، أهمها التعقيد الناجم عن استخدام المفاتيح التقليدي بعدة سم
 .5عن بعد اارتكابه يةإمكانوكذلك  المعلوماتالمعنوية المتمثل في 
 ادف شخص بواسطتههي يةلكترونبالوسائل الإسلوك خداعي مرتبط  هأن، بصفة عامة، بالنصب في البيئة الرقميةويعرف 

صول على بهدف الح كانأسلوب   على تغيير بعض الحقائق بأيية لكترونالوسائل الإه حث أن أو ،6سب فائدة ومصلحة ماليةك إلى
، كما 7لنصباعلى إتمام فعل  الجانيتكمن في مساعدة ية لكترونالوسائل الإربح غير مشروع على حساب شخص آخر، فوظيفة 

                                           
 .145-142، ص2117لة، الجزائر، ي ملينوثغرات، دار الهدى، ع أساليبوتر، ية لبرامج الكمبية الجنائي مسعود، الحمايرخث 1
 يوالمصر  يع الجزائر ية النصب كالتشر يمتها بجر يتسم إلىال، البعض منها ذهب ية الاحتيمتها لجر يتسم نها فييما بية فية العربيعات الجنائياختلفت التشر  2

 .واللبناني يوالقطر  والعماني يلعراقوا يوالسور  ع الأردنييال كالتشر ية الاحتيم جر يراستخدم تعب، أما البعض الآخر فقد والمغري نييوالبحر  تييوالكو  بييوالل
د رستم، يهشام محمد فر  .372، ص1227حسن صادق المرصفاوي، المرصفاوي في قانون العقوبات، القسم الخاص، منشأة المعارف، الإسكندرية،  3

 .262، صالمرجع السابقة المستحدثة، يدجرائم الحاسوب كصورة من صور الجرائم للاقتصا
 .22ص، المرجع السابق، دراسة مقارنة، ة مكافحة جرائم استخدام الحاسب الآلييجيمان، استراتيد سليظ عبد الحمين عبد الحفيمأ 4
 .46و 45، صالمرجع السابقة المعلومات، يد رستم، قانون العقوبات ومخاطر تقنيهشام محمد فر  5
 2112، 1ن، طعمادار وائل للنشر، قات التوسع، يقات ومعية، الأدوات والتطبلكترونيفة الإير ، الصير، عبد الفتاح زهيالشمر  يناظم محمد نور  6

 .127ص
7 Hugo Cornwall, Data Theft, Computer Fraud, Industrial Espionage and Information Crime 

Mandarin, 1990, p67. 
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 دون وجه المعالجة الآلية للمعلومات بهدف الحصول الغش المعلوماتي الذي يقوم على التلاعب في نظمأو  الخداع هأنيعرف أيضا ب
 .1أصول معينةأو  أموالأو  على خدمات حق

يهام المجني عليه بالتغيير فيها بما يترتب عليه إ اتبيانالأو  التلاعب بالبرامج هأنبالمعلوماتي  النصب 2بينما عرف البعض
صورته  لنصب المعلوماتي عناجميع العناصر التي تميز  بيانقة عن تفادي قصور التعريفات الساب، وفي سبيل بصحتها والتسليم بها

الإدخال غير و أ مالية يختزنها نظام الحاسب الآلي، اتمثل قيم اتبيانه التلاعب العمدي بمعلومات و أنب 3البعض الآخر هالتقليدية عرف
ا أنهسيلة أخرى من شأية و أو  تحكم عملية البرمجة،امر والتعليمات التي و التلاعب في الأأو  صحيحة، اتبيانالمصرح به لمعلومات و 

الحصول على ربح غير  للأجالتعليمات، أو  امرو الأأو  اتبيانالبناء على هذه  اقوم بعملياتهتحتى ية لكترونالوسائل الإالتأثير في 
 مشروع وإلحاق ضرر بالغير.

علق باستخدام وسائل التقليدي فيها يت النصبل مع اثميت النصب في جرائم التكنولوجيا الحديثة أنمما تقدم، يتبين لنا 
في خداع وإيهام ية لكترونلإالوسائل التقنية ل الجانيلاستيلاء على أموال المجني عليه، ويختلف معه كونه ينطوي على استخدام لخداع 

 في القيم المعلوماتية. تسليم أمواله المتمثلة إلىالمجني عليه ودفعه 

 النصب المتصلة بالتكنولوجيا الحديثةجريمة  كانأر : الثاني البند
ريق ، فهي جريمة تقع على معلومات داخل نظم المعالجة الآلية عن طالجرمية المستحدثة الأنشطةالمعلوماتي من  النصبعد ي

 بيانل و اسنحهنا و ، 4وينه يتطلب لقيامها تحقق ركنيها المادي والمعأنة بالوسائل التقنية الحديثة، إذ تبين لنا عانها بالاستفيالتلاعب 
 ذه الجريمة كما يأتي:له ةإطار المعلوماتيتحقق هذين الركنين في  يةإمكانمدى 

من  لحديثةالمتصل بالتكنولوجيا ا النصبالركن المادي لجريمة يتألف ، المعلوماتي النصبلا: الركن المادي لجريمة أو 
ثير من والعلاقة السببية، وتثير هذه العناصر في مجال الاحتيال المعلوماتي الكالنتيجة الجرمية ، يجرامثلاثة عناصر هي السلوك الإ

الوسائل التي  من حيثأو  ذلك من حيث طبيعة المحل الذي ترد عليه كانجريمة على درجة من التعقيد سواء  كونها   ،الخلاف والجدل
ام المعلوماتي من لتي يحتوي عليها النظوالمعلومات ا اتبيانالتلاعب بالئها على طوانا، لكنها تتفق في 5تتنوع، التي ترتكب من خلالها

 6لبياناتالتلاعب في مرحلة إدخال ا والتي تتحدد أساسا فيتحديدها،  الفقهمن  جانبل و احتحقيق ربح مادي غير مشروع  أجل

                                           
 .72ص، 2111دة للنشر، القاهرة، ي، دار الجامعة الجدة لبرامج الحاسب الآليية الجنائيالحمامحمد محمد شتا، فكرة  1
 .132، صالمرجع السابقع المقارن، يالتشر  في لكترونيهدى حامد قشقوش، جرائم الحاسب الإ 2
 .444، صالمرجع السابقد قورة، ينائلة عادل محمد فر  3
 .332و 332، صالسابقالمرجع ش الدرة، يماهر عبد شو  4
 274ص ،المرجع السابقأحمد محمود مصطفى،  وما بعدها. 57، صالمرجع السابقة المعلومات، يد رستم، قانون العقوبات ومخاطر تقنيهشام محمد فر  5
 .275و
 .452-454، صالمرجع السابقد قورة، ينائلة عادل محمد فر  6
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البيانات التي يتم تحويلها تلاعب في ل، ا3لتلاعب في المكونات الماديةا، 2، التلاعب في البرامج1اتبيانالالتلاعب في مرحلة إخراج 
 .الأجر مدفوع النظام إلى للدخول صحيحة غير شفرة استعمالكذا و  عد، التلاعب في محيط الصرف الآليعن ب

تطلب يريمة عمدية، ج النصب المتصلة بالتكنولوجيا الحديثةجريمة ، المعلوماتي النصب: الركن المعنوي في جريمة اثاني
لاعب في المعلومات ت ما يقوم به من إلى الجانيعلم  صرافان في القصد الجنائي العام، أي الجنائي الذي يتمثل قيامها توافر القصد

ية لكترونلإالوسائل ايوقع  أنه أنفعل غير مشروع من شهو و  ،النظامهذا  إلىإدخال معلومات أو  الموجودة في نظام المعلومات الآلي
 اه مملوكأنا يكون عالم أنتسلمه من مال مملوك للغير، ويستوي في ذلك يما  أن إلى الجانيينصرف علم  أنكما يجب   ،في الغلط

 .4يرغلمملوك للافي الغلط بهدف سلب المال ية لكترونالوسائل الإإيقاع  إلىتتجه إرادته  أنآخر غيره، و  لشخصأو  للمجني عليه
ها ققبتح المعلوماتي )أي نية عن تملك المعلومات فيصعب القول النصبأما فيما يتعلق بالقصد الجنائي الخاص في جريمة 

رته سيط وتحت يازتهح في تظل بل منها، عليه المجني ناحرم عليه يترتب لا الاحتيال محلعلى المعلومات  الجانياستيلاء  أنذلك 
 .عليها طلاعالإأو على المعلومات  الجانيخاصة في حالة حصول 

 النصبجريمة  لىإعقوبات نون القالم يتطرق في التعديل الذي أجراه على الجزائري المشرع المقام أن  تجدر الإشارة في هذا
: أنه على372النص الخاص بجريمة النصب )الاحتيال( التقليدية، إذ تنص المادة  إلىالمعلوماتي، وبذلك يكون قد أحال معالجتها 

 من براءأو  مخالصاتأو  وعودأو  راق ماليةأو أو  تصرفاتأو  سنداتأو  منقولاتأو  تلقي أموالأو  استلام إلى"كل من توصل 
ع فيه إما الشرو أو  بعضهاأو  ثروة الغيركل ذلك بالاحتيال لسلب   كانشرع في ذلك و أو  الحصول على أي منهابأو  التزامات

 وقوع حادث فيأو  في الفوز بأي شيءبإحداث الأمل أو  اليياعتماد مالي خأو  سلطة خياليةأو  صفات كاذبةأو  باستعمال أسماء
 الخشية من وقوع شيء منها...".أو  أية واقعة أخرى وهميةأو 

وجيا النصب المتصلة بالتكنوليكون محلا لجريمة  أنمنقول يصلح و  ليس كل شيء مادي أنويستخلص من هذا النص 
أو  طبيعته لفظ المنقول ورد في النص دون تحديد أن يكون ضمن التعداد الذي ذكره المشرع في هذه المادة، غير أنبل يجب  الحديثة

تطبيق هذا النص قد  نأعنوية، غير المطبيعة اليشمل المعلومات ذات  وتقييده من قبل المشرع مما يعطي المجال لتفسير النص على نح
 نإ ولمعلومات، وهالمجني عليه من ا ناه لن ينتج عنه حرمفإنوقوعه  يةإمكانيواجه العديد من الصعوبات منها التسليم، وعلى فرض 

 .ا الحديثةالمتصلة بالتكنولوجي النصبي لجريمة جراميتفق مع طبيعة النشاط الإ ه لافإنيتفق مع طبيعة المعلومات  كان

 (ةمانالأ خيانةالمتصلة بالتكنولوجيا الحديثة ) الائتمانإساءة جريمة : الثاني الفرع
 ناالخاص غدا أمرا يهدد العلاقات الخاصة ويقضي على روح التعامل بين الناس في ثقة واطمئن الائتمانالعبث ب انتشار نإ

                                           
 المتحدةية الإمارات العرب ،، مركز بحوث الشرطة22، العدد 21، المجلد ي، مجلة الفكر الشرطلكترونيال الإيحسن عبد الرحمن، جرائم الاحت يمحمد قدر  1

 .62، ص2111أكتوبر 
 Donn B. Parker, Fighting Computer Crime: A New Framework .25-23، صالسابقالمرجع محمد محمد شتا،  2

for Protecting Information, Op.Cit., p94. 
 .465، صالمرجع السابقد قورة، ينائلة عادل محمد فر  3
 .325ص، 2112ة الحقوق، جامعة القاهرة، يدكتوراه، كلأطروحة ا، إلكترونية للمعلومات المسجلة ية الجنائي، الحمايم الحماميعمر أبو الفتوح عبد العظ 4
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 نأت مصلحة جوهرية مما اقتضى ضرورة تدخل المشرع الجنائي لإسباغ الحماية على هذه المصلحة، كما أصبح الائتمان وحماية هذا
والتي تعد من جرائم الاعتداء  ،1مانةالأ خيانةالمعلوماتية لا يمكن فهمها بعيدة على القواعد التقليدية في جريمة  مانةالأ خيانةجريمة 

لغير  امالا منقولا مملوكمن حيث كون محل الجريمة  2النصبأو  على الأموال وهي بذلك تتفق مع جريمة السرقة وجريمة الاحتيال
 .الجاني

لتحققها  اد شرطيع مانةالأ خيانةالتسليم في جريمة  أنوالسرقة يكمن في  مانةالأ خيانةريمة وجه الاختلاف بين ج أنغير 
عقد  لكن حيازته تكون حيازة ناقصة، أي يده عليها يد مؤقتة بناء على ،ابتداء الجانييكون في حيازة  أنفالمال محل الجريمة يجب 

بديده والظهور عليه تأو  حيازة كاملة، وذلك بالاستيلاء عليه إلىتحويل حيازته للمال  إلى الجاني، ثم تنصرف إرادة مانةمن عقود الأ
م تسلي أن ،هنا النصبعن جريمة  مانةالأ خيانة، وتتميز جريمة 3لقيام الجريمة ابمظهر المالك، بينما التسليم في جريمة السرقة يكون نافي

ا التسليم ينمسائل احتيالية، أي نتيجة غش، به يحصل نتيجة استخدام و أنإلا ، المجني عليه برضا كان نإالاحتيال و  المال في جريمة
يكون بنية  نصبالالتسليم في جريمة  أنا و كمس،  يتدلأو  الحائز وغير مشوب بغلطأو  المالكحصل برضا  مانةالأ خيانةفي جريمة 

 .4تةالمؤقأو  كون لمجرد نقل الحيازة الناقصة، حيث يمانةالأ خيانةال، وذلك بخلافها في جريمة مالكاملة لل نقل الحيازة

 المتصلة بالتكنولوجيا الحديثة الائتمان إساءةل: تعريف جريمة و البند الأ
وقوع  إلىعقوبات ون النقا، كما لم يشر في المتصلة بالتكنولوجيا الحديثة مانةالأ خيانةلجريمة زائري  يتعرض المشرع الجلم

قص التشريعي وفي ظل هذا النالتكنولوجيا الحديثة، قيامها في نطاق  إمكانذلك لا يعني عدم  أنعلى المعلومات، غير  مانةالأ خيانة
من تعريف   ه الجريمة مستمدلهذ تعريفنتفق مع  نافإن، المتصلة بالتكنولوجيا الحديثة مانةالأ خيانةوعدم وجود تعريف فقهي لجريمة 

استغلال وما في حكمها  أو استعمالأو  كل تصرف  بأنه: التقليدية عله يضيف شيئا في هذا المقام مانةالأ خيانةاء لجريمة الفقهكبار 
 .حائزها مع توافر القصد الجنائيأو  الكهاأضرارا بم مانةعلى سبيل الأ الجاني إلىبرامج مملوكة للغير سلمت أو  لمعلومات

 لوجيا الحديثةالمتصلة بالتكنو  مانةالأ خيانةي نص خاص بجريمة أنجد خلوه من  الجزائريعقوبات نون القا إلىفبالرجوع 
و أ تجارية اراقأو  د بسوء نيةدبأو  : "كل من اختلسعلى أنه والتي تنص ق.ع 376التقليدية في المادة  مانةالأ خيانةعالج جريمة و 

إلا على  إبراء لم تكن قد سلمت إليهأو  التزاماتثبت أو  أية محررات أخرى تتضمنأو  مخالصاتأو  مالية اراقأو أو  بضائعأو  نقودا
و أ بغير أجر بشرط ردها وتقديمهاأو  عمل بأجر داءلأأو  عارية الاستعمالأو  الرهنأو  الوكالةأو  الوديعةأو  سبيل الإجارة

أو  تعديله إلى كغيره من المشرعين والمشرع الجزائري مدع فإنتطبيق هذا النص على المعلومات  إمكان."، وفي ظل عدم ..لاستعمالها
 .المتصلة بالتكنولوجيا الحديثة مانةالأ خيانةمعلومات من جريمة إصدار نصوص جديدة توفر الحماية الجنائية لل

                                           
 ة إساءة الائتمان.يمعات جر يها بعض التشر يطلق علي 1
عبد القادر  يعل .123، صالمرجع السابقة للجرائم المتعلقة بالإنترنت، ي، الأحكام الموضوعي، الإنترنت والقانون الجنائيرلصغا يل عبد الباقيجم 2
 .227، صالمرجع السابق ، قانون العقوبات القسم الخاص، جرائم الاعتداء على المصلحة العامة وعلى الإنسان والمال، يقهوجال
 .317، صالمرجع السابقش الدرة، يماهر عبد شو  3
 .123، صالمرجع السابقة للجرائم المتعلقة بالإنترنت، ي، الأحكام الموضوعي، الإنترنت والقانون الجنائيرالصغ يل عبد الباقيجم 4
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 المتصلة بالتكنولوجيا الحديثة الائتمان جريمة إساءة كان: أر الثانيالبند 
نه في الجريمة ليدية عقالت الائتمان المادي في جريمة إساءة يختلف الركن، لا: الركن المادي في الجريمة المستحدثةأو 

المستحدثة، هذا الاختلاف يبرز من حيث الأسلوب والوسيلة والنتائج والمحل ولهذا وجب تطوير النص الجزائي التقليدي ليستوعب 
ة التقليدية الأساسية الجريم كانبأر  إخلالالمفهوم الجديد المستحدث لمحل الجريمة والسلوك المادي فيها بكل ما يشمله من عناصر، دون 

، سواء من هوانبجالآخر من كافة هو  يأخذ طابعا معنويا أصبحمن حيث سبب التسليم وغايته، مع بحث في طبيعة السلوك الذي 
 النتيجة.أو  الأداةأو  حيث الأسلوب

تقوم في مجملها على  را بالنص التقليديالواردة حص 1الائتمان  ضمن عقودلكترونيالإ الائتمان إساءة وعليه يمكن تصور
ه من أنعلى ، قا لسببهد فراغ غاية التسليم وفالتسليم، هذا التسليم الذي ينتظر به المالك تنفيذ مهمة معينة على عاتق المستلم بع

لتنفيذ مضمون العقد  ة ثالثبواسطأو  المبادلة اليدويةأو  الضرورة إدراك الطبيعة الجديدة للتسليم، فلم يعد المطلوب التسليم المادي
لا بتسليم الشخص فتسليم برنامج تقني للقيام بخدمات ما يكون مث ،يكتفي بالتسليم المعنوي القائم على سلوكيات معنوية أصبحبل 

علوماتي صال الميكون عن طريق تقنية نظم الات أنوتسليم برنامج تطبيقي يمكن  ذلك، وكلمة المرور ونحأو   التشغيلأو  مفتاح العمل
 الائتمان ريمة إساءةتكون قاعدة لج أنالواردة حصرا بنص التجريم تصلح  الائتمان كافة عقود  أنوالخلاصة مثلا،  نترنتالإوعبر شبكة 
 .ذلك في الواقع العملي انتشارت في مدى و االتقنية مع تف
، فلا اخاص اصديحتاج لتمامه ق والنصبمثله مثل السرقة  الائتمان جرم إساءة أنعلى  الفقهيجمع  ،الركن المعنوي :اثاني

 جانب إلى 2لتحقق الركن المعنوي العلم والإرادة العنصرين العامين، بل لا بد من ثبوت القصد الخاص الائتمان يكفي في جرائم إساءة
 ريمة.ر المالك على الشيء محل الجبمظه الفاعلذلك، والذي يتمثل في نية التملك والظهور من قبل 

سلوك ه اختلف في ثبوته ضمنا في كل صور الأن، إلا الائتمان على تطلب القصد الخاص في إساءة الفقهاجتمع وهنا 
القصد الخاص مطلوب فقط في صور الاستعمال والظهور مظهر المالك والتصرف باعتبار ذلك أساس  أنالجرمي، فمنهم من يرى 

 تلاففي غير ذلك من صور السلوك كما في الإ (نية التملك)بون القصد الخاص نية التملك وهي جوهر القصد الخاص، ولا يطل
 .3والتبديد

، باعتبار ئتمانالا القصد الخاص )نية التملك( مطلوب في كافة صور الركن المادي في جريمة إساءة أنفي حين يرى آخرون 
تكون نية يكتسب في نفسه حق الاستثمار بالمال، ف أنذلك إلا بعد  إلى الفاعلوإلحاق الضرر لا يعمد  تلافه في التبديد والإأن

ره نحن أيضا، مع توجه نراه ونق وإذن مطلوبة في كل صور الركن المادي، وه تكانوالتبديد، ف تلافالتملك الحدث الأسبق لفعل الإ
 .4ال منه نهائيصاحب الما ناالقصد الخاص يكون بصورة حرم فإنوالتبديد  تلافه وفي أحوال الإأن بيان

                                           
 .ئتمانالاقانون المدني الباحثة في عقود أنظر المواد من ال 1
 .412، صالمرجع السابقفة الملط، يأحمد خل 2
 .122، صالمرجع السابق، وفتوح عبد الله الشاذلي يفيكامل عف  يفيعف 3
 .122، صنفسهالمرجع ، وفتوح عبد الله الشاذلي يفيكامل عف  يفيعف 4
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 في جرائم التكنولوجيا الحديثة الفكريةالمطلب الثالث: المساس بالملكية 
والأدبية لتشمل أشكال التعبير المبتكرة التي أظهرها التطور  الفكريةاتسعت مجالات الاعتداء على حقوق الملكية 

 محمية تكان أنية بعد لكترونالحاسوب الإ اتبيانوقاعدة  ،1يةلكترونالوسائل الإمعلومات كنولوجي، فشملت برامج تشغيل نظم الت
الملكية  من قبيل المصنفات الداخلة ضمن حقوق الآنت أصبح(، و ختراعالاقوق الملكية الصناعية )براءات باعتبارها داخلة ضمن ح

 .الفكريةالأدبية و 
ر العلامات كتزوي  ،صورعدة وله  ،إذنبدون يتمثل في أفعال تنتهك هذا الحق  الفكريةعلى حق الملكية الاعتداء  نإ

 ن صاحبهاذإون دالحذف، إعادة طبع المؤلفات أو  فات بصفة غير شرعية عن طريق الإضافةنصالتجارية والصناعية، استنساخ الم
شيوعا هي ها ، ولعل أهمها وأكثر الفكريةكل هذه الأفعال تشكل اعتداء على الملكية ،  إلخالاقتباسات والترجمات غير المشروعة...

 التي قاتاطناء الوأسمالصناعية الرسوم والنماذج  ،العلامات، البراءاتناعية، ة سواء تعلق الأمر بمجال الملكية الصنالتقليد والقرص
مات العلامات التجارية بسبب ما أثارته من منازعات جراء تشابهها بالعلاو   إخضاعها لنظام الأسماءينينظر إليها كأحد المسائل المتع

، حق الفنيةكية الأدبية بمجال الملأو  لقيامها بذات المهمة تقريبا في البيئة الرقمية،أو  ،قها في حالات عديدةبسماء التجارية وتطالأاو 
 لمجتمع ونظامه الاقتصادي.ا كيان ىعل إنماو ليس فقط على الفرد  ءالسلبية التي يخلفها هذا الاعتداللآثار  ظرارة نو االمؤلف والحقوق المج

 نترن الإ: جرم التقليد عبر شبكة لو الأ الفرع
أقر بعض الجزاءات  إنماو  ،اف بتقرير الجزاءات المدنية لحمايتهتيكلم  نقانو ال فإننظرا لأهمية حقوق المؤلف الأدبية والمالية، 

لى حقوقه الأدبية ع المؤلف قد يتعرض لاعتداءات خطيرة أن إلىالتي تقع على من يعتدي على حق المؤلف، وسببه يرجع  على تلك
حقوق المؤلف والجنحة  نتهاكاالابتعاد عن  إلىوالمالية توجب فرضية مثل هذه الجزاءات الجزائية على مرتكبيها كعامل ردع يدفع بالغير 

وهي من  ينهماوآخر معنوي وعلاقة سببية ب في هذه الحالة تسمى جنحة التقليد، وتتكون من عنصر مادي نقانو الالتي ينص عليها 
وجود  يةإمكانلمؤلف مع  حق اينناالتي اعتبرت مصنفات أدبية تحمي بموجب قو و ، الأمور التي تقع على البرمجيات وقواعد المعلومات

 .ختراعروبا يعيد طرح نجاح حمايتها عبر آلية حماية براءات الاأو اتجاه حديث وتحديدا في أمريكا و 

 يدي لجرم التقلنقانو ال: الإطار لو البند الأ
 يجوز لأحد الاعتداء ولا ، فالتقليد معاقب عليهالذي يعد تقليدا للمصنف الفكري الفعلعلى اختلافها  قوانينجرمت ال

لحقوقه  اانتهاك، ويمثل ةالفكريذلك فيه مساس بشخصيته  نلأ ،نشرها دون موافقتهأو  على حقوق المؤلف والقيام بتقليد المصنفات
وقد  صالاتال المعلوماتية وشبكات الاتأخرى جديدة تتناسب مع التطور الحاصل في مج اصور  الجزائريالأدبية، وقد أضاف المشرع 

                                           
ة يللملك ةينظمة العالمتنظمها الم يينة للصحفية الفكر ية عن الملكيالوطنية وإنفاذها في الأردن، ندوة الوب ة الفكر ية حقوق الملكي، حمامأمون التلهوني 1

 2114يسان ن 16مان، ة، عية الفكر يللملك عبد الله الثانية / وزارة الصناعة والتجارة ومركز الملك يبو( بالتعاون مع دائرة المكتبة الوطنية )الو يالفكر 
 .11ص
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 فيها اعتداء على حقوق المؤلف الأدبية. نعاقب مرتكبي هذه الصور لأ
حق  نانو قوجاءت نصوصه عامة وشاملة تاركا التفاصيل ل ،ساسي يقر الحماية لحقوق المؤلفنون الأقاالفالدستور بصفته 

الحاسب ك يةلكترونالوسائل الإ المؤلف، الذي يساير التطورات العلمية والتقنية، خاصة مع ظهور مصنفات جديدة تتمثل في برامج
حرية الإبداع الفكري  أنمنه التي تنص على  44المادة ، خاصة في الفكريةبالملكية متعلقة أحكاما  تضمن الدستور الجزائريفالآلي، 

 .ن، وحقوق المؤلف يحميها القانونوالعلمي مضمونة للمواط الفنيو 
البيانات لا تعدو إنطلاقا من أن قواعد البيانات هي مجموعة الملفات التي تحتوي معلومات للمعالجة، فإن مصنفات قواعد 

هاز الإلكتروني بالجمرتبطين أن تكون برامج حاسوب معدة خصيصا لهذا الغرض باعتبارها تأخذ شكل هيكلة وتصميم داخليين 
طة البرمجيات سمعها من طرف الإنسان إلا بواوهي على هذه الصورة غير قابلة للتعامل  -همن حاسوب أو غير -الذي يقوم بتشغيلها 
 المعدة خصيصا لها.

 المتعلق بحقوق المؤلف 151-13 رقم أصدر المشرع الجزائري الأمر ،11-27 رقم الأمرفي واستدراكا للنقص الموجود 
الذي لم ينص صراحة على اعتبار برامج الوسائل الإلكترونية من بين المصنفات المحمية، إلا أن هذا لا يمنع من  ،رةو اوالحقوق المج
من  71 ات بموجب المادةختراعستبعد صراحة برامج الحاسب الآلي من نطاق الاكما ا، 2اتجاهه إلى ذلك بصورة ضمنيةاستخلاص 

 153-13 رقم رمن الأم 41 حق المؤلف بموجب المادة نقانو حمايتها وفق  إلىواتجه  ختراعالمتعلق ببراءة الا 17-13 رقم الأمر
تنصب هذه  أنن وفي مجال حماية المصنفات لا يمك لتي من بينها برامج الحاسب الآلي،ا الفكريةية للمصنفات نقانو الأقر الحماية أين 

وجود ويكون معدا للنشر ال إلىيفرغ المصنف في صورة مادية يبرز فيها  أنفكار، بل لا بد على مجرد أأو  الحماية على شيء مستقبلي
روع لا يزال تكون أصول المصنف المكتوب مثلا مجرد مشلا قد بلغ الغاية من الوضع المستقر، فيكون مظهر التعبير عن الفكرة  أنلا 

هم بعد ذلك ت معدة للطبع والنشر، ولا يأصبحو  وضعها النهائي ذه الأصول قد أخذتتكون ه أنقيد التنقيح والتبديل، بل يجب 
من الأمر  13ما أشارت إليه المادة  ووه 4طرق التعبير عن المصنفات تتعدد بحسب نوعها ننوع المصنف ولا طريقة التعبير عنه لأ

ها برامج الحاسب ومن الفنيةالأدبية و  ية للمصنفاتنقانو الالمشرع الجزائري قد فرض الحماية  أن ن هذا المنطلق نجدم ،155-13رقم 
 الآلي التي تفرغ في صورة معينة.

                                           
 م، يتعلق بحقوق المؤلف والحقوق المجاورة، معدل للأمر رقم2113يوليو  12الموافق لـ  ه1424جمادى الأولى  12مؤرخ في  15-13أمر رقم  1

 .23/17/2113، مؤرخة في 44العدد  ، ج.ر،27-11
 يعز ة للنشر والتو يالخلدون، دار 15-13د رقم يوفقا لأحكام قانون المؤلف الجد يع الجزائر يالتشر  ة برامج الحاسوب فييطة، حمايبن ز  يعبد الهاد 2
 .34، ص2117، 1الجزائر، ط 
 ة مثل: المصنفات الأدبية المكتوبأتيية ما ية محميفنأو ة يتعتبر على الخصوص كمصنفات أدب" على أنه: 15-13رقم من الأمر  14المادة  تنص 3

 ."ة وبرامج الحاسوبيات والقصص والقصائد الشعر ية، والرواية والتقنية، والبحوث العلميالمحاولات الأدب
 .32و 32ص، المرجع السابقطة، يبن ز  يعبد الهاد 4
واء كان مثبتا داع المصنف، سيه ودرجة استحقاقه ووجهته بمجرد إير كن نوع المصنف ونمط تعبية مهما ي: "تمنح الحما15-13 رقم من الأمر 13المادة  5

 الجمهور". إلىدعامة تسمح بإبلاغه  يأم لا بأ
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 تعريف جريمة التقليد :الثانيالبند 
  2غير مباشر على حقوق التأليف في مصنفات الغير واجبة الحمايةأو  ا كل اعتداء مباشرأنهب 1يمكن تعريف جريمة التقليد

اتجة عن مشابه له، وذلك بقصد المنفعة النو  صنع شيء جديد أخف قيمة من الشيء القديم هأنب التقليد نقانو الكما عرف فقهاء 
دبية كل من يعتدي على حق من حقوق المؤلف الأ  أنذلك يعني  فإنوعلى أي حال، ، الفرق الحاصل ما بين الشيئين المشار إليهما

عقوبات نون القاعليها في  لا خذتلف عن غيرها من الجرائم المنصوص نيةالفجريمة تقليد المصنفات الأدبية و و  يعتبر مرتكبا لجريمة التقليد،
 .امعنوي وآخر امادي اوالتي تستلزم لتوافرها ركن

 جريمة التقليد كانأر البند الثالث: 
 لبيايا أم سإيجاب الفعلهذا  كانسواء   ،هعلى تجريم نقانو الالخارجي الذي ينص  3المادي الفعلهو ، الركن المادي ولا:أ

عات من قبيل من أفكار ورغبات وتطل نامه، ويترتب على ذلك عدم اعتبار ما يدور في الأذهوتنعدم بعد ضروري لقيام الجريمة ووه
 فإنور الجريمة، ص يعلحيز الخارجي بمظهر ملموس، وتطلب الركن المادي شرط لازم في جما إلىا الركن المادي طالما لم تتخذ سبيله

الجريمة  تكان لةاو ر المحفي طو أو لم تتحقق النتيجة المقصودة أو  قف عند حدأو  وإذا الجريمة تامة، تكانوترتبت عليه نتيجة   اتام كان
ية جرامجة الإبأحد أفعال النسخ للبرنامج المحمي، وتتحقق النتي الجانيي في جريمة التقليد بقيام جرامويتمثل النشاط الإ، 4غير تامة

 .5الإجرامية النتيجة ي وتلكجرامين النشاط الإة السببية بقعلاالذلك لا بد من توافر  إلىأي فعل منها، بالإضافة  من تهاءالانبمجرد 
 كانأيا   يةلكترونلإاعلى برامج  جانيلي لجرامينصب النشاط الإ أن الأخيرةه يشترط لقيام هذه فإنوبالنسبة لمحل الجريمة 

أو  لتقليدية المعتادةبالطرق المادية اوالبث  اولللتدمهيأة  تكانغيرها من البرامج، وسواء  أو  برامج ألعاب ،تشغيلية، تطبيقية ؛نوعها
 .معنوياا شخصأو  اطبيعي شخصا الغير هذا كان سواء للغير مملوكة تكون أن بد لا الأحوالبالطرق المستحدثة، وفي جميع 

استغلال  يةإمكان هو والاستنساخ ،عليه الركن المادي يد والذي يقومالأكثر شيوعا في جريمة التقل الفعل ويشكل النسخ
 المعدل بفضل تثبيته المادي على أية دعامة وبكل وسيلة تسمح بعرضه، والحصول على نسخأو  الشيء المحمي في شكله الأصلي،

العدد  سخنوعليه فلا يجوز لأي شخص ممارسة هذا الحق إلا بعد الحصول على إذن كتاي من صاحبه، يسمح بموجبه  أكثر منه،أو 
فالنسخة الخاصة والشخصية مشروعة، إذ يقتصر الناسخ على عدد محدود  للترويج دون المساس بحقوق صاحبه، االذي يراه مناسب

في هذا  ويفترض الدراسةأو  لك لاستعماله لأغراض شخصية كالبحثمن النسخ بحيث لا يشكل ضررا ملموسا بصاحبه، وذ

                                           
 .141ص، 2112ة صادر، يف على شبكة الإنترنت، دراسة مقارنة، المنشورات الحقوقيالتألة حقوق يونسه، حما ىسيع الايد 1

2 Xavier Linant de Bellefonds, Alain Hollande, Droit de l'informatique et de la télématique 

Delmas, 1990, p102. Claude Colombet, Propriété littéraire et artistique et droits voisins, Dalloz, 

Paris, 9ème Ed. 1999, p194. 
 ي، الركن المعنو ةيمللجر  يقه، أسباب الإباحة، الركن الماديمحمود محمود مصطفى، شرح قانون العقوبات، القسم العام، قانون العقوبات ومجال تطب 3
 بعدها.وما  265، ص1223ة، العقوبة، مطبعة جامعة القاهرة، القاهرة، ية الجنائيالأهل 
 .211، ص1222سمير عالية، شرح قانون العقوبات، المؤسسة الجامعية للدراسات، بيروت،  4
 .21، صالمرجع السابق، ة لبرامج الحاسب الآليية الجنائي، الحمايعبد القادر القهوج يعل 5
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 احبه وعلمهالذي يتم بدون رخصة صهو  شروعالمغير أو  التجاري النسخأما  لا يكتسي طابعا تجاريا،نية الربح،  انعدامالاستعمال 
 واحدة يكفي لتحقيق جنحة التقليد. استنساخ نسخة أنحيث 

ائي لدى ر القصد الجنالركن المعنوي بتواف ويتمثل التقليد، جريمةوافر الركن المعنوي لإتمام ن تلابد م ،ثانيا: الركن المعنوي
الإهمال  أو العمد، ؛مرينالأجريمة التقليد تتطلب أحد  أنعلى  الفرنسيهذا وقد أجمع القضاء ، 1الخطأأو  سوء القصد ووه الفاعل
الإهمال و أ ارتكاب التقليد بعلم صاحبه ورضاه، ويفترض سوء النية وويلحق الإهمال الشديد بصورة عامة بالعمد، وه ،الشديد

ى المتهم عبء الإثبات يقع عل إنماو حسن النية لا يفترض لدى المتهم  أنأي  ،ليدقالمادي للت الفعلالشديد في المقلد بمجرد ارتكاب 
المسؤولية المدنية  الركن المعنوي، ولكن هذا لا يعني إعفاءه من نعداملانيته يعفى من المسؤولية الجزائية فإذا استطاع المتهم إثبات حسن 

 حقوق المؤلف الأدبية والمالية. هنتهاكلاأيضا بل يبقى مسؤولا عن الأضرار التي ألحقها بالمؤلف نتيجة 
لا يسأل جنائيا  هأنافقة باقي الشركاء، هناك من يرى وفي المصنفات المشتركة إذا قام الشريك بنشر المصنف دون إذن ومو 

أما الناشر إذا قام بنشر المصنف بناء على طلب بعض ، 2زه في استعمال حقهو اولكنه يسأل مسؤولية مدنية لتج ،عن جريمة التقليد
الشركاء في تأليف المصنف دون موافقة البعض الآخر ومعارضتهم، فيسأل مسؤولية جنائية على اعتدائه على حق المؤلفين المعارضين 

 مدنية أيضا عما أصابهم من أضرار.ومسؤولية 

 نترن الإية عبر شبكة لكترونين الإو ا: قرصنة العنالثاني الفرع
 عنوانال والمعلوماتية بشبكة الاتصالات الحديثة، وه اندماجمن  نترنتالإموضوع قرصنة العلامات التجارية عبر شبكة  ظهر

 إلىا أدى ممة، يلكترونوظهور ما يسمى بالتجارة الإ نترنتالإشبكة  إلىالمعاملات من أرض الواقع  انتقالوذلك بعد  ،لكترونيالإ
 .عرض منتجاتها وخدماتهال نترنتالإامتلاك موقع على شبكة  إلىمسارعة المشروعات الكبيرة والصغيرة 

وتم  ،الرحب فضاءاللا بد من وجود وسيلة للوصول إليها عبر  كانية،  لكترونوإزاء هذه الأهمية التي تمثلها هذه المواقع الإ
خذتار  نأالمواقع على الشبكة، حرصت المشروعات  إلىلسهولة الوصول و ، لكترونيالإ عنوانوسيلة جديدة تسمى ال إلىالوصول 

وبسبب  ركة منافسة،الأخرى التي تمثلها ش علامتها التجارية، حتى تميز الموقع الخاص بها عن المواقعأو  ية تحمل اسمهاإلكترونين و اعن
ية دون إلكترونين و اتسجيل عن إلىكثير من الأشخاص والمشروعات التي سارعت ل هدفا للكترونيالإ عنوانال أصبحهذا الدور الجديد 

 مشروعة، معتدية بذلك على حقوق شركات أخرى، وقد شكل هذا الواقع الجديد نوعا من القرصنة مصلحةأو  تمتلك أي حق أن
 .نترنتالإشبكة  عبر خرينحقوق الآعلى  والسطأو 

 يةلكترونتعريف القرصنة الإل: و البند الأ
تسجيل مشروع لا يمتلك أي حق على علامة تجارية بأو  يقوم شخص أن لكترونيالإ والسطأو  يةلكترونيقصد بالقرصنة الإ

 عنوانبيع ال بقصد إعادةأو  ، وذلك بقصد الإضرار بمالك هذه العلامةنترنتالإشبكة  عبر إلكتروني عنوانهذه العلامة في صورة 

                                           
 .وما بعدها 416، صالمرجع السابقمحمود محمود مصطفى، شرح قانون العقوبات، القسم العام،  1
 .156، ص1222أبو اليزيد علي المتيت، حقوق المؤلف الأدبية، مكتبة النهضة العربية، القاهرة،  2
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ن تسجيل م ناقصد القرصكان ية سواء  إلكترونومن ثم نكون أمام قرصنة  ،ك مرة أخرى بثمن مغال فيههذا المال إلى لكترونيالإ
 .عنواننع المالك من تسجيل هذا الم منه القصدأو  ،1لأحد منافسيهأو   إعادة بيعه للمالك الأصليلكترونيالإ عنوانال

، على غراره في الجزائر خطورة هذه القرصنة إلى 1226كية منذ العام ير مروبا والولايات المتحدة الأأو  وقد تنبه القضاء في
 من هذه الأسسو  ،يةنقانو الالعديد من الأسس  إلىواستند القضاء في أحكامه  ،تي تدينها بكل صورهافأصدر العديد من الأحكام ال

بصورة لتي سنت الخاصة ا قوانينالتي تضمنتها ال، والقواعد الفكريةحماية الملكية  نقانو علامات التجارية وأحكامه و نون القاقواعد 
 (.com)تنتهي ب  مثل التي ية العامةلكترونين الإو اسبة للعن بالنلكترونيالإ والسطأو  تزداد القرصنة، و خاصة لمعالجة هذه الظاهرة

عتداء ا يساعد على الايجذب الأشخاص والمشروعات، مم اخصب ين تعد مجالاو افهذه العن ،ين الوطنيةو اأكثر من العن (.net)أو 
 .2على العلامات التجارية

 يلكترونالإ عنوانماهية ال: الثانيالبند 
ية تنتهي ية وطنلكترونإين و ادولة معينة، وعن إلىعامة لا تنتمي أو  ية دوليةإلكترونين و اعن إلىية لكترونين الإو اتنقسم العن

ين الوطنية و اومن أمثلة العن ، com، .net،.org. التي تنتهي بالمقطع ين الدوليةو اومن أمثلة تلك العن بحرفين من حروف كل دولة،
 .fr.ةالفرنسيو  eg.المصرية ،dz.الجزائرية ية لكترونين الإو االعن

ى الشكل حكم القضاء وهي علأو  الفقهالتعريفات وأثارت جدلا بنظر  ختلفتا، يلكترونالإ عنوانتعريف ال أولا:
 التالي:

 نقلأو  ه مجرد تحويلأنب العنوان الإلكتروني عرف :يلكترونالإ عنوانلل الفنيةالطبيعة  إلىالتعريفات التي تستند  -1
هي  نوانعوالحروف المستخدمة في هذا ال ،المنظمةأو  المشروع سماو تشكل مصطلحا يتماشى  في صورة حروف رقاممجموعة من الأ

المعلومات  نادور تتم عن طريق حروف معينة تسمح ب رقامه ترجمة لأأنواستنادا لذلك عرفه البعض ب ،دون الفرنسية الحروف اللاتينية
 أرقام إلىروف جم هذه الحتتر  أنوقد تم استبدال الحروف اللاتينية لصعوبة التعامل بها بحروف بسيطة، على  ،نترنتالإعبر شبكة 

تخدم لبعض المسأو  ه بمجرد كتابة المستهلكأنويترتب على ذلك ، المطلوبفيعرف الموقع  ،server ـالأو  ادمالخ إلىعند وصولها 
دة هي موقعها مباشرة، هذه الوسيلة الجدي إلىمن علامتها التجارية، يصل أو  جامعةأو  منظمةأو  الحروف التي تشتق من اسم شركة

 لكترونيالإ عنوانبكتابة ال Microsoftموقع شركة  إلىيصل  أنوإعمالا لهذه الطريقة يستطيع المستهلك  ،لكترونيالإ عنوانال
www.microsoft.com قد لا تعي ذاكرته بعضها. رقاممجموعة من الأ 

 إلى لكترونيالإ عنوانلفي تعريفه ل الفقهمن  جانباستند  :يلكترونالإ عنوانتكوين ال إلىلتعريفات التي تستند ا -2
في المقطع ويشير  اجزء ثابت وجزء متغير، ويتمثل الجزء الثابت دائم ،جزأينمن  نترنتالإويتألف الموقع عبر  ،عنوانمكونات هذا ال

ت ه من المشروعاالذي يميز المشروع عن غير  والذي يلي هذا الجزء الثابت، وه وبرتوكول المستخدم، أما الجزء المتغير فه إلىهذا الجزء 

                                           
1 Cédric Manara, A propos du caractère des noms de domaine, Droit du Commerce 

Electronique, Dalloz, n°08, 2000, p02. 
2 Larrffeu J., Protection d’une Marque Renommee Contre le Cyberpritage, Expertises, 1999 

p260. 
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 1(TLDلى )و  من الدرجة الألكترونيالإ عنوانالهو  لو الأ قسمين، إلىزء ، وينقسم هذا الجلكترونيالإ عنوانعليه ال الذي يطلق ووه
لى من و ، ويمثله الحروف الأ2(SLD) ةالثاني  من الدرجةلكترونيالإ عنوانالهو  الثاني، و .Netو .rgO. وomCويمثله المقطع 
 حروف كل الاسم.أو  المنظمةأو  اسم المشروع
البريدي  عنواندائل اله بأن الفقهمن  انبهذا الج مؤيدوا قال :يلكترونالإ عنوانوظيفة ال إلىالتعريفات التي تنتمي  -3

 ترنتنالإ ليس سوى وسيلة تمكن مستخدمي لكترونيالإ عنوانال أنوقالوا أيضا  ،3المحدد لتعرف شخص بعينه عبر شبكة المعلومات
 نترنتالإة شبك عبريعهد لصاحبه بحق استخدام المصطلح الذي سجله  عنوانمثلا مجرد  وفه ،4المواقع عبر الشبكة إلىمن الوصول 

 .5لموقع معين عنوانأو 

 جرائم غسيل الأموال والبطاقات المالية المتصلة بالتكنولوجيا الحديثةالمطلب الرابع: 
 تبنى فهي ،عظيمة خطورة ذات اجرائم أشكالها بكافة وإساءة استعمال البطاقات المالية الأموال غسيل سلوكيات تعتبر

 في المالية المتحصلات هذه تدخل آخر جانب من هي ثم مشبوهة،أو  قذرة أموال فيها تحصلت أصلا، ارتكبت جرائم ملفات على
 على ا جريمة تبنىأنهلعمليات غير المشروعة، مما أمكن وصف جريمة غسيل الأموال بوا الإرهاب كتمويل أخرى، يةإجرام شطةأن

هيدا لجرائم أخرى تبدي تمأو  ، إذ تعتبر هذه الجريمة تمويلاجرامثم تقع هي كحلقة لسلسلة الإ ،جرائم سابقةأو  مخلفات جريمة سابقة
 خطورة جرمية عظيمة تحتاج لضبط وملاحقة.

هذه الخطورة مع ما يصاحبها من أضرار طائلة على الاقتصاد وأمن الدولة وعلى الصعيدين المحلي والدولي بالجهود  تدفع
ول التحقيق والتعليمات الكفيلة بضبط هذه الجرائم وتحديد أص الأنظمةو  قوانينسن التشريعات وال والدولية والوطنية تبعا لذلك نح

لجرائم خصوصا افيها، وملاحقة الجناة ثم أسس وأصول التعامل مع متحصلاتها من أموال غير مشروعة وتشكيل توافق مع طبيعة هذه 
 .لكترونيبشكلها الإ

 جرائم غسيل الأموال المتصلة بالتكنولوجيا الحديثةل: و رع الأالف

                                           
  (.Top Level Domaine Nameقصد به )ي 1
 (.Second Level Domainقصد به )ي 2
تحت ، ودولي ر عرية من منظو ية الفكر ية الملكيات حماية، خواطر وتأملات، مؤتمر تحديمجال المعلومات ة فيي، المشكلات القانونيمحمد حسام محمود لطف 3

 .1227أكتوبر  23-21 ،، القاهرةةية الصناعية الملكية لحماية الدولية، والجمعية الصناعية الملكية لحماية المصر ية الجمعيرعا
4 Cecelia Bucki, Le Conflit entre Marque et Nom de Domaine, Revue du droit de la propriété 

intellectuelle, de lʼinformation et de la concurrence, Genève, 2000, p09. 
5 Francis Baillet, Internet: le droit du cybercommerce: le guide pratique et juridique. Ed. 

Strategies, Connecticut, United States, 2001, p26. 

إلا أن هذه  سما مستعارا،يجوز له أن يستخدم ا ، كمايقيستخدم اسمه الحقي وز له أنيج، إذ لكترونيار اسمه الإياخت ة مستخدم الإنترنت فييوالبعض قال بحر 
ز يصابر عبد العز  داء.ته من الاعتيكفل القانون حمايحق  ة صاحبه وهويق بشخصيفالاسم هو حق لص ند عدم المساس بحق الغير في اسمه،ة تقف عيالحر 

 .46، ص2117، 2ط القاهرة، ة،ي، دار النهضة العربلكترونيسلامة، العقد الإ
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، وهي جرائم غالبا 1يةمالجر  الأنشطةوغسيل الأموال الناتجة عن عمليات تزييف العملات  من الحديثة سهلت التكنولوجيا
لشرعية الأموال عبارة عن الجرائم التي يتم من خلالها إضفاء ا لوجرائم غسي ،رى غير الدول التي تم جمعها فيهاما تحدث في دول أخ

ة مشروعة، فيتم في صورة استثمارات تجاري وفية والعمليات المشبوهة لتبدالجرمية الخ الأنشطةعلى الأموال التي تم جمعها من خلال 
 .2لاحقا يةنقانو لاعن الخوف من الملاحقة  يتم إعادة استخدامها بحرية وبمعزل حتىفصل تلك الأموال عن مصدرها الحقيقي المتسخ 

تشرت في مختلف نا الغربية، ثم بلداننات القرن العشرين في اليثمانمنذ بداية  تإنطلقغسيل الأموال ظاهرة عالمية تعد ظاهرة 
يخفي آثار الأموال القذرة ذات المصدر غير المشروع، ما يشكل عرقلة لعمليات التنمية  أنالعالم التي يمكن للمجرم فيها  بلدان

وقد يتم ،3الخطرلى إسلم والاستقرار الدوليين ال وكذا الإنسانتعرض حقوق وحريات  إلىالاقتصادية والاجتماعية والثقافية، بالإضافة 
لتجارية ا الأنشطةغير ذلك من أو  باهظة الثمنالمقتنيات أو  راتشراء العقاأو ذلك عن طريق إيداع تلك الأموال في المصارف 

 .4لملاحقة المختلفةالدول وأجهزة اواستغلالا للنقص في التنسيق بين  ،ر الحصول عليها زيادة في التمويهعن مصد المعروفة بعيدا
غير أو  صال السريعةيتعلق بوسائل الات ماأو  سواء منها ما يتعلق بالمصارف وعملياتها المالية وتعتبر التكنولوجيا الحديثة

 مراحلعدة عمليات غسل الأموال تتضمن و  ،5الإجرامذلك، من أكثر الوسائل المساعدة على تسهيل ارتكاب مثل ذلك النوع من 
قتصاد الرسمي الا الناتجة من مصدر غير مشروع فيأو  وهي المرحلة التي يقصد بها توظيف الأموال الملوثة ،لا بمرحلة التوظيفأو  تبدأ

 تثمارهاشطة اقتصادية مشروعة تمهيدا لاسأنلة من صحا متأنهدف إظهار تلك الأموال على تحقيق الأرباح، وذلك به إلىدون النظر 
 جراءإمرحلة التغطية التي يقصد بها  إلى ةثاني ثم تنتقل ،6لها من خلال تلك المؤسساتو اتدأو  إيداعها بالمؤسسات المالية، ونقلهاأو 

ات يعمليات مصرفية عديدة ومعقدة على الودائع بهدف الفصل بين الأموال ومصدرها الجديد المصطنع، ويتم تدعيم تلك العمل
ت فيها الأموال تولدوغالبا ما تتم عمليات التغطية في أماكن متعددة بعيدة عن الأماكن الأصلية التي  ،7لها المصرفية بالمستندات المثبتة

                                           
 ينمال من التابعن، عندما اشترى أحد رجال الأعيالقرن العشر  فية يكير ات المتحدة الأميالولا ل الأموال ظهر لأول مرة فيي غسيرأن تعب إلىوتجدر الإشارة  1

رباحها جزء من أموال أ إلىوم الواحد ية الينها ضاف فييث ية، بحير ة الصغيع تعاملاتها من خلال القطع النقديا مغسلة عامة، وجعل جميلعصابات الماف
 معها.يجكان   لتية اير ة الكبيأمر المبالغ المال رتاب أحد فيية حتى لا ير ة من الفئات الكبيا بالأموال النقديتقوم بها الماف تجارة المخدرات التي

 .63، صالمرجع السابقمحمد محمد عنب،  2
 رطةالشأكاديمية ، 11، السنة 12، العدد فحتها، مجلة الأمن والقانونة مكايجيمفهومها وخطورتها واستراتات غسل الأموال، يمحمد حافظ الرهوان، عمل 3

 .127، ص2112 ويولي ،دي
 دولة الإمارات العربية المتحدة ،شرطة الشارقة ،11، العدد 12، المجلد ي، مجلة الفكر الشرطيحجم الاقتصاد الخف ، دراسة فييديعبد الله الصع 4

 ها.يليوما  213ص
 1222ر يناي، القاهرة، 13 ، مجلة مركز بحوث الشرطة، العددمصر والأنظمة المقارنة ل الأموال فييات غسي عمليمف فرج، تجر يمحمد عبد اللط 5

 .243ص
 2117، 3، طكندريةسالإة، يالدار الجامعة معالجتها، يفيضاء، أبعادها، آثارها وكية البيمالعالم، الجر  مصر وفي ل الأموال فييم، غسيعبد العظ يحمد 6

 .41ص
ب والتنمية، العدد مجلة كلية التدريات، يمكافحة هذه العمل ل الأموال ودور البنوك فييات غسية لعمليصفوت عبد السلام عوض الله، الآثار الاقتصاد 7

 .122، ص2111، كانون الثاني 12
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هات الأمنية لصعوبة تتبعها من قبل الج نالملوثة بقاء تلك الأموال في أمجريمة غسل الأموال ا او ا يضمن مرتكبوبهذ غير المشروعة
 .1والرقابة المختصة

والتي يتم فيها إعادة ضخ الأموال التي تم غسلها مرة أخرى في الاقتصاد كأموال عادية  الاندماجويلي ذلك كله مرحلة  
صطنع الذي تم خلقه في مرحلة التغطية، وبهذه الطريقة يصعب الفصل بين تلك الأموال والأموال مشروعة مستمدة من المصدر الم

وصولا  2روعا متحصلة من نشاط اقتصادي مشنهكأوتندمج الأموال الملوثة في الاقتصاد الرسمي للدولة،   ،عاننو المشروعة، فيختلط ال
صول عليها فيه بلد المصدر الأصلي الذي تم الح إلىة إعادة الأموال التي تم غسلها خير يتم في هذه الأ أين، مرحلة إعادة التوطين إلى

سيما ، لا3قيقتهاتشاف حكا اكتسبت بطريقة مشروعة فيصعب على أجهزة الرقابة والأمن والتحقيق ا نهأكو  بشكل يجعلها تبدو
للأموال وسوق المزادات  يومؤسسات التحويل الفور  الخاصةلتحويلات البرقية والبنوك وسائل التكنولوجية الحديثة، ومنها االباستخدام 

 .4العلنية
لتغطية ذ عمليتي اسبها لمساعدتهم على تنفيأنمن أفضل السبل المعتمدة لدى مجرمي غسل الأموال و  الائتمان وتعتبر بطاقات

 .5المصرفية في العالم الأنظمةفي  الأموال خ، فيتم ضوالاندماج
 البطاقات جرائم خطيرة مستحدثة مثل تزوير انتشارالسبب في نشوء و  تكانت غسل الأموال  عمليا أنعلى ويؤكد بعضهم 

هبية يعتبر فرصة ذ الائتمان تزوير بطاقات أن، في حين يؤكد بعض آخر على 6غير المشروع للنقود لكترونية، والتحويل الإيالائتمان
ومن ذلك ما حدث في الولايات المتحدة الأميركية ، 7وبيع الأطفالتجار المخدرات والأعضاء البشرية والدعارة و  لغاسلي الأموال

تشفوا ويعرفوا يك أنيب وتكوين ماكينة للصرف الآلي مصطنعة، استطاعوا عن طريقها كعندما استطاع مجرمي غسل الأموال من تر 
لاء العملاء ث الخصائص لبطاقات هؤ السرية للعملاء المستخدمين لتلك الماكينة، ثم قاموا بتزوير بطاقات مماثلة من حي رقامالأ

ال ذلك غسل العديد من الأمو  لالواستخدامها في عمليات السحب والإيداع عن طريق ماكينات الصرف الحقيقية، فتم من خ
 .8تم اكتشاف تلك العملية بعد ذلك أن إلىالقذرة بهذه الطريقة، 
ات عن طريق المقامرة والنشاطات المصرفية، سواء غسل الأموال يستخدمون الشبكة الدولية للمعلوم ومجرم ىكما أمس

ام المستقلة بذاتها لما توفره تلك النشاطات للمجرم من تحويل سريع للنقود بالمقارنة مع الاستخدأو  منها المقترنة بعمليات المقامرة
( التي يمكن معها تشفير عمليات تحويل الأموال Mondexس )ك، لاسيما مع وجود ما يسمى بتقنية الموند 9التقليدي للنقود الورقية

                                           
 .63ص، المرجع السابقصفوت عبد السلام عوض الله،  1
 .111، ص2112، جامعة القاهرة، ، كلية الحقوقالمنظم، أطروحة دكتوراه جرامضوء الإ ، غسل الأموال فييخالد حمد محمد الحماد 2
 .63ص، المرجع السابقصفوت عبد السلام عوض الله،  3
 .242، صالمرجع السابقف فرج، يمحمد عبد اللط 4
 .63، صالمرجع السابقصفوت عبد السلام عوض الله،  5
 .144ص، المرجع السابقمحمد حافظ الرهوان،  6
 .26ص، المرجع السابقم، يعبد العظ يحمد 7
 .52، ص2111ة، القاهرة، ي، دار النهضة العربنطاق التعاون الدولي ل الأموال فيية غسيمهدى حامد قشقوش، جر  8
 .12، ص1521 ،ية، الإسكندر يدار الفكر الجامعع، ية ونصوص التشر لكتروني الوسائط الإين، جرائم غسل الأموال بيحجاز  يوميعبد الفتاح ب 9
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ل يستحيل ضمون العملية بلم، بحيث تصعب معرفة أي تتبع نترنتالإعبر أحد مواقع أو  (Modem)عبر جهاز المودم  نترنتالإعبر 
 .1ذلك

 ل: الركن المادي في جرائم غسيل الأموال المتصلة بالتكنولوجيا الحديثةو البند الأ
ية يجابصورته الإه حصر السلوك بأنحظ نلاوم الذي اختاره المشرع للسلوك الجرمي في جرائم غسيل الأموال المفه إلىبالنظر 

وك إما محل السل أنمن جريمة، و  متحصلا مالاما يكون السلوك دائما محل  أي أن ع جريمة غسيل الأموال بسلوك سلبي،فلا تق
أو  المال فظكح على المالا صبقد يكون من كلو سال أن شروع، كما نلاحظالمتصرف بهذا المال غير أو  اكتساب مستقل للمال

 تمويه مصدر ذلك المال.أو  إخفاء ذلكومثال على مصدره يكون منصبا أو استبداله، أو  إيداعه
يمر بها  المراحل التي انبين تالي ،فيهاالمادي ل للركن ولفهم الطبيعة الخاصة لجرائم غسيل الأموال وللسلوك الجرمي المشك  

في جرائم  يمر السلوك الجرميلواقع، واستحقاق فاعليها العقاب، إذ سيل الأموال حيز اغظهور جريمة  إلىالسلوك الجرمي، وصولا 
م غسيل تظهر تفاصيل الركن المادي لجرائ، و سلوك الدمجو سلوك التغطية  سلوك الادخال، هي ةثلاث أساسية غسيل الأموال بمراحل

مرحلة الإدخال وهي عملية تحريك المتحصلات من جريمة ما  إلى الجاني، ففي البداية يلجأ هذه المراحل الثلاث خلال من الأموال
 تياديةمنها الطرق التقليدية الاعمختلفة،  اطرقو  ل، هذا التحريك يأخذ أشكالاآخر لنفي الشبهة عن مصدر هذا الما إلى كانمن م

ينة لكل من يخالف عقوبات مع نقانو الوقد أفرد ، خرى ضمن حقائب وعبور الحدود بهاية الأالأصول المادأو  التي تتمثل بوضع النقود
 اتيانبتقديم أو  شبهة بها،أو  التحفظ عليها عند كل شكأو  هذا الالتزام، فأعطى لدائرة الجمارك صلاحيات حجز الأموال،

 غير صحيحة لها.أو  مغلوطة
رى طرق أخ لىإارجها، وقد يلجأ لخأو  أعمال التهريب سواء داخل الدولة إلىبغية تحريك المال  الجانيفي المقابل قد يلجأ 

ل الأموال عبر ية أكثر تعقيدا، إذ لم تعد الطرق التقليدية لنقل وتحويإلكترونوذلك باستخدام طرق  لتحريك المال المتحصل من جريمته
طرق أكثر  إلىناة تحول الج أن كانديد الدول في واجبات الإفصاح والتفريغ، فالدول مطروحة، نظرا لعظم المخاطر على الطريق ولتش

لبنكية ية التي تأخذ من التحويلات الكترونأمنا بنظرهم، لتحويل الأموال ونقلها عبر الدول، ولا أكثر ملاءمة لذلك من الطرق الإ
كميات ضخمة لنقل الأموال ب التعامل مع شركات الصرافة لىإاة والإيداع في المؤسسات المالية شكلا مختلفا لها، كما قد يلجأ الجن

لتحقيق  ،مهاثم تسلي ،هااء الأصول وإعادة شحنشر  إلىجأ الجناة أيضا دونه، وقد يلأو  آخر، سواء بعلم ذلك الصيرفي إلىمن بلد 
لها بلد ها النقدي عند وصو شكل إلىثم إعادتها  ،لو اقابلة للتد وضع النقد ضمن أدوات أخرى إلىافة من للمال، بالإضالنقل الآ

ئم غسيل الأموال جرا فيي جراممن مراحل السلوك الإ ةالثانيالمرحلة  إلىتقل الجناة ناالنقل، أو  فإذا تمت عملية التحويل، المقصد
 ر تعقيدا وهي مرحلة التغطية.الأكث

                                           
اها المصارف يتمنحها إ ص التييد من التراخي( أن تستفMondexة الموندكس )ياستخدام تقن من خلالة ير كن للمصارف الصغيمؤكد الخبراء أنه يو  1

جرائم ، يومي حجازيعبد الفتاح ب .أخرى باستخدام الهاتف إلىة من بطاقة يلغ المالل المبايات تحو يتسهل عمل ية بإصدار بطاقات الائتمان لكير الكب
 .32، صالمرجع السابق، لإلكترونية ونصوص التشريعغسل الأموال بين الوسائط ا
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دره الحقيقي إخفاء مص إلىني للمال، و قانو إيجاد غطاء  إلىمحوره، وتهدف و  أما مرحلة التغطية فهي جوهر السلوك الجرمي
رق ومعادلات طني، وهي تقوم على فصل العوائد النقدية والمتحصلات عن أصولها، وذلك باستخدام قانو غير المشروع بإيجاد مصدر 

قد بنقد آخر نلم يكن مستحيلا، ومن ذلك، مزج ال نإتجعل من أمر التدقيق والكشف في المستقبل أمرا صعبا،  وأدوات مالية معقدة
غايات لاستعمالها كطرق وهمية كافية لتغطية مصادر النقد الالشركات على اختلاف  إنشاءتعمد أو  ،نية سليمةقانو ذي أصول 

 .نية شرعيةقانو ه عائد من طرق أنموضوع جريمة غسيل الأموال، وإظهاره على  من المتحصل
مرحلتها  إلىملية تقلت العنا أخرى اأحيانا وشرعي أحيانني وهمي و قانفإذا نجت مرحلة التغطية واستطاع الجناة إيجاد قالب 

يبدأ الجناة باصطناع الأصول، وخلق المبررات والأسباب للإجابة على السؤال الذي يطرحه المحققون ة وهي مرحلة الدمج، أين خير الأ
ويقللون المدخلات، ويوجدون منافذ  وهم إذ يقصدون ذلك، تراهم يضخمون المدفوعات من أين جاءتك هذه الأموال كلها؟ ووه

سهم، وقطاع لأكأسواق المال وا  ،دخل وهمية، تبرر وجود المال بين أيديهم، وهم يستثمرون دخلا وهميا بقطاعات ذات مداخيل كثيرة
المحصلة لديهم  ليوفروا المصدر الشرعي الوهمي لكم هائل من الأموا أنللجناة بعدها  كانذا تمت هذه المراحل  إف، العقارات وتطويرها

 يفه.ز  بياننية كافية ومنطقية وذا سبب مشروع يصعب تقانو هذا الجزء من المال ذا صيغة  كانمحل جريمة غسيل الأموال، و 
اكتساب ف، الأموال، التي يصعب حصرها صور الركن المادي في جرائم غسيل نستوعب أنوضمن هذا الإطار، يمكن لنا 

حتى حق له أو  نقدية أم عينية تكانجريمة تنتج عنها متحصلات، سواء   لجريمة القائمة على ارتكابلى في او المرحلة الأهو  الأموال
قيمة مادية في التعامل، ثم لدينا الحيازة والتصرف والنقل والإدارة والحفظ والاستبدال والإيداع والاستثمار لهذه المتحصلات، وهي 

ا عن  كانهها وملطبيعة ومصدر المتحصلات وحقيقتلإخفاء ولا يخرج سلوك التمويه واعناصر المرحلة الثالثة المعروفة بمرحلة الدمج، 
 الأموال المعروفة باسم التغطية. لغسيل ةالثانيكونه إحدى تصرفات وسلوكيات المرحلة 

ن كلا م  إنفومع ذلك  ،التحويل لى وهي مرحلةو التحويل ضمن المرحلة الأأو  يدخل النقل والتلاعب في الحركة أنعلى 
أثر  وصرف ذكل ت  فإن وعليهلجريمة غسيل الأموال يستحق فاعله العقاب، ورة من صور الركن المادي هذه التصرفات يشكل ص

 اب باعتباره عملية غسيل الأموال.غسيل الأموال يستوجب العق إلىيدخل ضمن أي مرحلة من مراحل العملية الهادفة 

 الأموال المتصلة بالتكنولوجيا الحديثةعنوي في جرائم غسيل م: الركن الالثانيالبند 
يقوم الركن المعنوي في جرائم غسيل الأموال على القصد العام المبني على عنصري العلم والإرادة، العلم بالسلوك الجرمي 

رتكاب ذلك ، ثم إرادة انقانو الإذ لا يعذر أحد بجهله ب ،علم مفترض بطبيعته مبني على وجود القاعدة التجريميةهو  المعاقب عليه
 رم.ه مجأنرغم العلم ب ،السلوك بصفته تلك

 المتصلة بالتكنولوجيا الحديثة البطاقات المالية جرائم: الثانيالفرع 
ستخدام المال المعلوماتي اوالاتجاه أكثر نحو استخدام النقود التقليدية الابتعاد تدريجيا عن ثورة تقنية نظم المعلومات  صاحب

بطاقات ك  يةلاستخدام البطاقات الماعليه توسع ، و لكترونيالنقد الإما يسمى ب ، حيث ظهرملات التجاريةوالمعا از الأعمالنجافي 
لتقنية والأمنية ا على الرغم من المزاياو  ،صصهاخذمجال  وحسب بمختلف صورها الائتمان، بطاقات الصراف الآلي، أو البطاقات الذكية
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الشر لدى البعض عمل على اختراقها وإساءة استخدامها، حيث تم الاعتداء عليها  جانب أنالتي تحققها هذه البطاقات، إلا  العالية
 وفوتت الغاية من هذا الابتكار. خرينبصورة ألحقت الضرر بالآ

 ية للبطاقات الماليةنقانو البيعة الط: لو الأالبند 
ا انتشار  لأكثرة هي الصورة ايالائتمان البطاقات أن فنجدية في مجال استخدام البطاقات المالية، نقانو التتعدد العلاقات 

 إلىص مع التطرق الخصو  على وجه ةيالائتمان ل البطاقاتو االبحث هنا سيتن فإنمن ذلك؛  ،لا من بين البطاقات المالية عموماو اوتد
ن العلاقات وجب وجود مجموعة مة ييالائتمان بالبطاقات لتعاملا أنوفي ذلك نجد  ،عند اللزوم الأخرى من البطاقات المالية النماذج

 أخرى بين التاجر وحامل، وعلاقة 2، وعلاقة بين مصدر البطاقة والتاجر1ية تتمثل بوجود علاقة بين مصدر البطاقة وحاملهانقانو ال
 كبيرا وفعالا فيعب دورا  التي تلية نقانو النية من حيث تحديد الطبيعة قانو تتميز بخصوصية  الائتمان بطاقات أنمن هنا نجد ، 3البطاقة

 إساءة في استخدام هذه البطاقات.  للأعمال التي تمثلنيقانو التحديد الوصف 

                                           
ون يا والتزامه بدفع دالمنتفع به إلىم البطاقة يتسل ؛ومن أهم التزامات مصدر البطاقة ، مصدر البطاقة وحاملهاينة بيتقوم مجموعة من الالتزامات القانون 1

انات المطلوبة بشكل ي البيمبتقد ليلتزم العميبالمقابل  ،لير المترتبة عن البطاقة وكشف حساب العميل الناشئة عن استخدام البطاقة والإفصاح عن المحاذيالعم
 حامل البطاقة ينعة العلاقة بيرى اتجاه من الفقه أن طبيافظة على البطاقة، ولذلك ات للبنك والمحيمة المشتر يح ودفع رسوم استخراج البطاقة والوفاء بقيصح

 ذلك أنظر ثناء أحمد فيمرحلة لاحقة، و  ل السداد فييتولى العميقوم البنك بالوفاء على أن ياجاته و يقوم بشراء احتيل يعلاقة فرض لكون العم يوالبنك ه
 .2113، المتحدة ةيعة والقانون، جامعة الإمارات العربي الشر ينة بلكترونية الإيالائتمان، مؤتمر الأعمال المصرفة لبطاقات ي، الوجهة القانونالمغري محمد

ة يالمصرف ر، بطاقة الائتمان، مؤتمر الأعمالي الضر ينق محمد الأميالصدومن هذا الاتجاه أن تكون حوالة دين رى جانب من الفقه أن هذه العلاقة لا تعد يو 
تقوم  ، ذلك أن فكرة القرضل من النقديخ من هذه الاتجاهات لم يإلا أن أ .2113، ة المتحدةيالعرب عة والقانون، جامعة الإماراتي الشر ينة بلكترونيالإ

ن وأولا من القرض ان أوسع مدلأن الائتم إلىبالإضافة السداد،  عليهو  إليهمة القرض ونسبة الفائدة يد قيقرض والمقترض مع تحد المينة بيعلى العلاقة الثنائ
 خدام بطاقة الائتمان، وفينطبق على استيما  د وهويد لقرض جدياتفاق جد إلىبانتهاء القرض مع المقترض وتحتاج  ي المقرض والمقترض تنتهينالعلاقة ب

امل البطاقة أدوات حضع تحت تصرف يتعهد بموجبه مصدر البطاقة بأن يعتبره عقد فتح حساب ي يموسى الذ يذلك نتفق مع الدكتور عصام حنف
ل يتمتع بموجبه العميتضمن مثل هذا العقد وعدا بالقرض ي وبالتالي ،خرعينة لقاء عمولة يدفعها الطرف الآ ميرغأو نة ي لمدة معينائتمان بحدود مبلغ مع

 ل بأدوات الائتمانيد العميزو ات مع تيمة المشتر ية استخدام هذه البطاقة المتمثلة بالتزام مصدر البطاقة بالوفاء بقيبمهلة للوفاء، مع المحافظة على خصوص
 ة المضاربة عن هذه المعاملة.ياب نيمع غ

جر بأدوات استخدامها د التايلتزم من خلالها مصدر البطاقة بإصدارها وتزو ي ، مصدر البطاقة والتاجرينة التزامات متبادلة بيتفرض البطاقة الائتمان 2
ة البطاقة وسلامتها ين صلاحع والشراء والتحقق مية البيلتزم التاجر بقبول البطاقة مع عمليومقابل ذلك  ،ريالبطاقة من التزو ة يوالتزامه بالوفاء للتاجر وحما

 ائل القانونية التيوسعد محمد سعد، المسومن هذا الاتجاه الدكتور )فها البعض بأنها كفالة ية كيووضع العمولة لمصدر البطاقة، ومثل هذه العلاقة التبادل
 الشريعة والقانون، جامعة المصرفية الإلكترونية بينوالتاجر، مجلة مؤتمر الأعمال تثيرها العلاقة الناشئة عن استخدام بطاقة الائتمان بين الجهة مصدرة البطاقة 

كذلك اقتطاع بمواجهة التاجر و  الق التزاميخات مما يمة المشتر يه بأن مصدر البطاقة ملتزم بذاته بدفع قيمدللا على رأ ،2113الإمارات العربية المتحدة، 
ل حقوق يتحصث تقوم الجهة مصدرة البطاقة بيوكالة بالعمولة بح يرى اتجاه آخر أن هذه الوكالة هي ينح ، في(اتيمة المشتر يمصدر البطاقة نسبة من ق

ل التعهد ين قبباعتبار أن التزام الجهة المصدرة بمواجهة التاجر هو مه الباحثة فداء الحمود يتفق مع ما ذهبت إلء عمولة معينة، وفي هذا الاتجاه نالتاجر لقا
على عاتق  يقل حلقذلك أنه التزام مستمته المالية، ه من قبل الجهة المصدرة وهذا التعهد لا علاقة له بوضع الحامل وملاءي القابل للرجوع فيرغ يالشخص

 مواجهة التاجر. الجهة المصدرة في
ستخدم ي الشراء وأن يرواتع على فيعلاقة تفرض التزاما على حامل البطاقة وتواجه التوق يتربط التاجر بحامل البطاقة فه ة التييانونأما عن العلاقة الق 3

 =ربطي يات فإن العقد الذيتر ة دفع ثمن المشيم البضاعة، وبصرف النظر عن آليوتسل يع السلع بسعرها النقديمقابل التزام التاجر بب البطاقة بشكل أصولي
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 الأنظمةخذرج عن  1ا تقوم على عملية مصرفية ذات طبيعة خاصةأنهية لهذه البطاقة نجد نقانو الالطبيعة  عن البحث إطار وفي
مصدر البطاقة  ،التي تتم بين أطراف البطاقة )التاجر وحامل البطاقة يةنقانو الالتقليدية، وذلك لحداثة هذا النظام وطبيعة الروابط 

الحصول  من استخدامها المتمثل بتمكين حامل البطاقة من الفنيةية و نقانو الحامل البطاقة ومصدرها(، والتي تحقق الغاية و  ،والتاجر
للبائع معجلا  يتولى بدوره دفع الثمنمصدر البطاقة، والذي هو  شخص ثالث إلىعلى السلع والمشتريات لقاء مهلة للوفاء تدفع 

 لقاء عمولة يحصل عليها من التاجر وحامل البطاقة.
ية التي تحكم أطراف هذه العلاقة تقوم على منح حامل البطاقة مهلة للوفاء، وبذلك تكون نقانو الالعلاقة  أنومن ذلك نجد 

اء التاجر يحصل ثمن بضاعته مباشرة بصورة غير نقدية، مما يجعل هذه البطاقة أداة وف أن، وبذات الوقت نجد ائتمانهذه البطاقة أداة 
قرأ باستخدام أدوات ت إنماو المخزنة تقنيا يتعذر قراءتها بشكل مباشر،  اتبيانالهذه البطاقة والتي تحوي مجموعة من  أنوكذلك نجد 

ذي يحوي ادة المخزنة على الشريط الممغنط الملصق على البطاقة، والية مربوطة بطرفيات وحواسيب، تعمل على قراءة المإلكترونخاصة 
يع رام عقود البوالتي تمكن التاجر وحاملها من إب الفنيةالبنكية و  اتبيانالالخاصة بحامل البطاقة ورقم الحساب وغيرها من  اتبيانال

 وسائر العقود الأخرى بموجبها.
 ية لهذهنقانو العة مصلحة الغير في تحديد الطبينظرية اشتراط  إلىيتجه  الفقه أغلب أننرى  يةالفقهوبعيدا عن الخلافات 

هد( لتحقيق مصلحة )المتع الثانيثلاثية يتولى أحد المتعاقدين )المشترط( إبرام عقد مع الطرف  ، والتي تقوم على علاقة2البطاقات
ظرية يعطي حامل ظل وجود هذه النفي  الائتمان بطاقة استخدام فإنوعليه ، لو لطرف ثالث )المستفيد( مع توفر مصلحة للطرف الأ

المتعهد( يتولى الدفع من خلال البطاقة ويفرض على التاجر ) أنالمستفيد( الحق بشراء احتياجاته من السلع والخدمات، و )البطاقة 
ن العقد المبرم لصاح المستفيد تنفيذ مضمو التزام قبول الوفاء بهذه الطريقة، بالمقابل يملك مصدر البطاقة )المشترط( حق مطالبة المتعهد ب

 .الائتمان ية لبطاقاتنقانو اليعة مع الطب االأكثر توافقهو  ، ولعل هذا التكييف3)حامل البطاقة(

 : إساءة استخدام البطاقات الماليةالثاني البند
امها قد يصدر اءة استخدإسأو  عليها الاعتداء فإنالعميل،  إلىل بتسليمها و ايتم تصميم البطاقة وطرحها للتد أنبعد 

ن إساءة استخدام البطاقة م ن، إذ ألتي تصدر عن كل منهمامن الغير، الأمر الذي يستوجب بحث صور الاعتداء اأو  من العميل
يتم  أنعلى و  ،لعميل بموجب عقد مبرم مع مصدرها يحدد للعميل سقفا معينا للتعامللالبطاقة يتم تسليم  أنأتي بعد تقبل العميل 

 .استخدامها في فترة الصلاحية المحددة لها

                                           
، النظام يىيحم بطاقة الائتمان راجع الحمود فداء للعلاقات الناشئة عن استخدا ف القانونيييد حول التكيللمز . عيحامل البطاقة بالتاجر هو عقد ب=

ئتمان، مؤتمر الأعمال ة لبطاقات الايعة القانونيموسى، الطب يوموسى عصام حنف .1222، ، عمانعيلبطاقة الائتمان، دار الثقافة للنشر والتوز  القانوني
 المرجع السابق.وسعد محمد سعد،  .2113، الإمارات العربية المتحدةعة والقانون، جامعة ي الشر ينة بلكترونية الإيالمصرف

 .بعدهاوما  134ص، 2112ع، عمان، ي المشروع لبطاقات الائتمان، دار الثقافة للنشر والتوز ير، الاستخدام غيت طالب البغداديكم 1
 .216، صالمرجع السابقسعد محمد سعد،  2
لك الرجوع على حامل يمتنشأ عن العقد، كون التاجر لا  ة أن للمتعهد )التاجر( حق التمسك قبل المنتفع )الحامل( بالدفوع التييؤخذ على هذه النظر ي 3

 .131ص، السابقالمرجع ، يت طالب البغداديكم حالة عجز البنك عن الوفاء. البطاقة لأخذ مستحقاته في
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لأمر الذي يستوجب ا ،يةنقانو الالمسؤولية  يستدعي إقامةعد تصرفا غير مشروع ي فإنه فإذا ما خالف العميل هذه الالتزامات
 التالي: وعلى النحذلك و  ىنهما على حدبحث كل م
البطاقات  نأوفي ذلك نجد  ،عدم كفايتهأو  رصيدالسحب عليها على الرغم من عدم وجود أو  لا: استخدام البطاقةأو 

وتتصور هذه  ،المالية ووفق الغايات المخصصة لها تستخدم لغايات الشراء المباشر، كما يمكن استخدامها أيضا كبطاقة سحب نقدي
ز و امجمل مبيعاته تتج نأأو  الممنوح له، الائتمان ه قد استنفذ حدودأنيعلم  والبائع وه إلىالحالة عندما يقوم العميل بتقديم البطاقة 

ات الصراف يية لعملكترونلالإ حدود هذا السقف، وبحسن نية يقوم التاجر بتسجيل عملية البيع وإعداد فواتير الخصم لتقديمها للجهة
، وبالتالي انقصأو دة ان هذا الجهاز مربوط بطرفيات توصل العميل بالبنك، يقارن العمليات التي تمت على الرصيد زيأ، وذلك 1الآلي

يعتبر شراء العميل للبضائع والوفاء بموجب البطاقة عمل مستند للعقد المبرم بين مصدر البطاقة وحاملها، وهذا العقد هو الذي يحدد 
 العقد.لالتزاماته بمخالفة كل من المتعاقدين طبيعة التزام كل منهما والأثر المترتب عن 

ة الجواز الشرعي لمثل هذا التصرف، فإن تجاوز مثل هذا العقد يرتب التزامات عقدي تفاءانن جريمة السرقة تستوجب أوبما 
ي مخالفة لهذا العقد ترتب المسؤولية العقدية، وعليه وبما أن التعامل يتم من خلال الصراف الآلي المبرمج بإجابة طلب العميل وفق أو 

لجهاز مجردا يجعل هذا ا وهو ماهو مبرمج بموجبه،  من الإرادة، وبالتالي ماما هو مبرمج بموجبه، الأمر الذي يجعل هذا الجهاز مجردا 
م تسليما هاز، الأمر الذي يجعل هذا التسليمن الإرادة، وبالتالي، ينفذ هذا الجهاز الأوامر المقترنة من العميل ومن البنك مالك هذا الج

 ة.التي وضعت تحت إمرة حامل البطاقإراديا لجزء من موجودات البنك 
بطاقات المالية لمدة وال الائتمان في العادة تعمل بطاقات، مدة صاحيتها انتهاءأو  : استعمال البطاقة بعد إلغائهااثاني

 حيانمحدودة، يستوجب على العميل إبرام عقد تجديد لها إذا ما رغب في الاستمرار باستيفاء المنفعة المتحققة منها، وفي بعض الأ
ذه البطاقة استمرار العميل باستخدام ه فإنالتعامل بها بإلغائها، وعند ذلك  إنهاء إلىووفق شروط العقد، قد يعمد مصدر البطاقة 

يكون في الغالب أمرا غير ممكن، كون مصدر البطاقة يوجه أمرا لجهاز الحاسوب بعدم قبول هذه البطاقة لكن من المتصور ولعطل في 
لأمر الذي استخدام البطاقة، ا إلىحد الموظفين من إصدار أمر للحاسوب بوقف التعامل بها، قد يعمد العميل لتأخر أأو  البرنامج

 .ىعلى حدبحث كلا من الصورتين تنية قانو يستوجب ترتيب مسألة 
غالبا ة معينة ة مدة صلاحييالائتمانللبطاقات  أنمن المتعارف عليه : مدة صاحيتها انتهاءاستخدام البطاقة بعد  -1

ذا ما عادة برمجتها واستخدامها برقم جديد، خاصة إلإ تهاء تلك السنةناتكون سنة واحدة، يستوجب على العميل ردها للبنك ب ما
تهاء مدتها المحددة ناعند  اتهإعادب على وجه البطاقة بشكل بارزا ماليا تنص صراحة ائتمان نح العميلبمبعض العقود المتعلقة  أنعلمنا 

في حين يرى اتجاه  ،2العميل يكون قد ارتكب جرما جزائيا أن الفقهمن  جانبالعميل عن رد البطاقة لمصدرها يرى  متناعاوفي حالة 
فر العناصر االتي تستوجب تو  الائتمان جريمة إساءة كانأر  فةرما مدللا على رأيه عدم توفر كالا يشكل ج الفعلمثل هذا  أن 3آخر

 .مانةود الأل للغير بموجب أحد عقيتم تسليم هذا الما أنو  يكون المال مملوكا للغير أنيكون محل الجريمة مالا منقولا،  أن ؛التالية
                                           

 .112، صالمرجع السابقالشوا،  يمحمد سام 1
 .114، صنفسهالمرجع الشوا،  يمحمد سام 2
 .115، ص2111، 1ة مقارنة، دار وائل، عمان، طيلية لبطاقات الوفاء، دراسة تحلية الجزائيل، الحمايالخل يعماد عل 3
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تسليم البطاقة للغير يكون بموجب عقد بيع بحيث يظهر حائز البطاقة بصفة المالك، مما  أنويرى أصحاب هذا الاتجاه 
، وفي ذلك نرى خلاف ما نقانو اليهما، وبالتالي لا يمثل كتم البطاقة جريمة يعاقب عليها إل والثالث المشار الثاني تفاء الركننايرتب 

 إلىند تسليم البطاقة للعميل لا يست أن، إلا مانةعقد البيع لا يعد من عقود الأ أنكنا نسلم ب  فإنذهب إليه أصحاب هذا الرأي، 
 كان ول ؛وبالتالي لا تقع تحت طائفة البيوع مدعمين رأينا بالحجج التاليةع، فمجرد دفع رسم البطاقة لا يشكل ثمنا لها يبالعقد 

 ببيعها فيهاك حق التصرف العميل يملو  ،ذاتها تلقائياسيتم إعادة تفعيلها  إنماو إعادة تجديدها  إلىه لا يحتاج فإن العميل مالكا للبطاقة
طاقة والذي مجرد دفع رسم البإن كان  نإ، و باستخدام البطاقة الماليةيتوافر ما لا  وهبتها كواحدة من حقوق الملكية، وهأو  رهنهاأو 

 يرا عن كلفتها لا يشكل ثمنا لها.يقل كث
من منح العميل البطاقة يكون لغايات تسهيل معاملاتها البنكية وكخدمة تشجيعية له، ولذلك نرى  إذن الغاية الأساسيةف
اقة لأجهزة بحيث تقوم بسحب البطلتطوير هو  في الوقت الحاضر اوما يحدث عملي، 1الائتمان وعناصر جريمة إساءة كانتوفر كامل أر 

 تهاء مدة صلاحيتها إذا كرر استخدامها رغم رفضها.نابعد 
أمنية أو  حترازيةإات جراءلإقد يلجأ البنك في بعض الحالات و  :تم إلغاؤها من قبل البنك أنستعمال البطاقة بعد ا -2

تربط البنك بالعميل  ة التييالائتمان ويترتب على مثل هذا القرار قطع العلاقة ،العمل بها وطلب استردادها وقفأو  إلغاء البطاقة إلى
لاحقة بم ه يكون متصرفا بمال الغير، الأمر الذي دفع البعض للمناداةفإناستخدام البطاقة رغم ذلك  إلىوبالتالي إذا ما لجأ العميل 

 العامة والخاصة والتي قوامها: انهكالتوافر أر  العميل بجريمة الاحتيال
 بل التاجر.البضاعة التي تم تسليمها من قأو  غير منقول، والذي يمثل المال المودع لدى البنكأو  منقولا محل الجريمة مالا -
ه حائز أنل بالكذب المجرد من قبل العميالاحتيالية وقوامها  ساليبثل بالأالاحتيال المتم الركن المادي والذي يشمل مثلا -

بنكي بموجب البطاقة، واستخدام وسائل خارجية بإبراز البطاقة الصادرة عن أحد البنوك، والتي توهم التاجر بحيازته  ائتمان على
لتي هذا السلوك يعد من قبيل الطرق الاحتيالية ا أنوجاء بأحد أحكامها ب ةالفرنسيمالي وهذا ما قضت به محكمة النقض  ئتمانلا

طاقة إبراز الب أن وذلك، 2التي يتم الاستيلاء عليهامن البنك قدية مبالغ نعلى الحصول  أجلبوجود دين وهمي من  الإقناع إلىتهدف 
ب عقد مبرم في الواقع العملي حصل على هذه البطاقة بموج وفه ،استخدام وسيلة احتيالية إلى اجر لا تعد بحال من الأحوال لجوءللت

 ة.المسؤولية العقديذلك يقيم بمواجهته  فإنالف العقد العميل البطاقة بصورة خذما استغل درها( وإذا صمع البنك )م
ث خذول الشخص بحي الشخصي يمتاز العمل باستخدام البطاقة بالطابع ،ثالثا: إساءة استخدام البطاقة من قبل الغير

، ويخرج هذه البطاقة من قبل الغيررت باسمه فقط استخدام هذه البطاقة، لكن الواقع العملي شهد صور استخدام مثل الذي صد
ذه كتمها وغير ذلك، ولكون محل هأو   العثور عليهاأو  ذها عنوة من مالكهاخعن نطاق هذا البحث الاعتداء على جسم البطاقة كأ

 الائتمان ساءةإأو  قة، سواء بجرم السر نقانو اليعاقب عليها  امثل هذه التصرفات تعتبر جرائم فإنسم البطاقة( ج) منقولا الأفعال مالا

                                           
أكتوبر  22-25القاهرة،  ،يالجنائة للقانون ية المصر ي، المؤتمر السادس للجمعك المعلوماتييمجال التكت وتر الأخرى فيي حسونة، جرائم الكمبينأم يزك 1

 .422، ص1223
2 (.7344, Obsmurin, orrectionnel de Paris, Banque, 16 Octobre 1974, 1975C Tribunalوارد في )   كتاب

 وما بعدها. 112، صالمرجع السابقع المقارن، يالتشر  في لكترونيجرائم الحاسب الإهدى حامد قشقوش،  .115ص المرجع السابقالشوا،  يمحمد سام
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مزورة أم مقلدة أم   البطاقة المستخدمة تكانالمرتكبة باستخدام البطاقة، سواء   البحث يقتصر على الجرائم فإنولغايات هذه الدراسة 
 .لبطاقة من قبل الغير بصورة غير مشروعةااستخدام  كان

بتقنية فنية عالية  ،كغيرها من البطاقات النقدية  ةيالائتمان تمتاز البطاقة، ة واستعمالهايالائتمان تزوير الغير للبطاقة -1
ومكن الغير من  مماثلا ار تطو  هتج البطاقة قابلأنالتطور التقني الذي  أنتقليدها، إلا أو  ونظام أمني عالي المستوى يحول دون تزويرها

 والرقم لكترونيلإتسمح بتقليد التوقيع ا يةإمكانعلى الأقل أو  ما يدعي تقليد البطاقة، وإيجاد بطاقة مطابقة للبطاقة الأصلية، وه
المنتج  أنوبما  ،على جهاز الحاسوب اتبيانالتقليدها يستوجب إدخال أو  التزوير، وتزوير البطاقةبما يدعي  والسري للبطاقة، وه

 ذا التصرف يعتبر تصرفا غير مشروع.مثل ه فإنمزورة بمحتوياتها أو  البطاقة سواء مقلدة بكاملهاهو  خيرالأ
ا باعتبارها بطاقة حتى يتم الحديث عن استعماله اءلا بد من ثبوت تزوير البطاقة ابتد، وعن مدى تجريم مثل هذه التصرفات

 .ه يتعذر الحديث عن جرم استخدامها كمحرر مزورفإنة يالائتمان جرم التزوير من وجهة نظرنا عن البطاقات تفاءنولامزورة، 
رض على حاملها ة تفيالائتمان الطبيعة الخاصة للبطاقة نإ ،بصورة غير مشروعةاستعمال البطاقة من قبل الغير  -2

الات بصور تمنع الغير من استخدامها لكن الواقع العملي شهد العديد من الح ،المحافظة عليها والمحافظة على الرقم السري الخاص بها
رتين السابقتين يدل أيا من الصو  أنص ما وقام باستخدامها إذ البطاقة وعثر عليها شخ ناتم فقدأو  ،التي تعرضت بها البطاقة للسرقة

الأمر  وهو ،ية بمواجهتهنقانو الالأمر الذي يقيم المسؤولية  ،شخص غير مخول باستخدامهاهو  من قام باستخدام البطاقة أنعلى 
عتداء عبارة دود هذا التصرف نرى أن محل الاوبح،  لمثل هذا التصرفنيقانو المل عبء التكييف تح نقانو الالذي يستوجب على هذا 

رد الاعتداء والحصول ن مجللغير، فإ االسرقة مالا منقولا مملوكلا تمثل مالا منقولا، وبما أن محل جريمة  يةإلكترونعن بيانات ومعلومات 
 فاء محلها.لانت سرقةالعلى هذه البيانات لا يشكل بوجهة نظرنا جريمة 
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 الحديثة التكنولوجياافحة جرائم الباب الثاني: آليات مك
ق المجتمع في الذود عن  في ممارستها لح جرائيةنتيجة لثورة تكنولوجيا المعلومات الحديثة، بات متطلبا من الأجهزة الجنائية الإ

 ي مفرغض، واتضح لنا أن جرائم التكنولوجيا الحديثة ترتكب في فضاء افترا1أن تتعامل مع أشكال غير محسوسة جرامكيانه ضد الإ
لالها، وتعرضنا ارتكاب الجريمة من خأو سواء ارتكبت عبر شبكة الإنترنت أم في داخل نطاق ذات المؤسسة التي يتم الاعتداء عليها، 

ه المشكلات الموضوعية التي تثيرها هذه الجرائم في تطبيق القواعد التقليدية لقانون العقوبات الذي صيغت جل نصوص إلىفيما سبق 
أو  لكترونيإهو أنها ترتكب في مسرح  الجرائمونظمه الأساسية لتواجه سلوكا ماديا يرتكب في عالم مادي ملموس، وما يميز هذه 

ليها وضبطها وإثباتها بالوسائل ع ستدلاليتم الإ التقليدية التيليدي الذي ترتكب فيه الجريمة مجال مفرغ يختلف كليا عن المسرح التق
، ثبات جرائم ترتكب في عالم ملموس ماديا يلعب فيه السلوك المادي الدور الأكبر والأهمإات صيغت لضبط و إجراءالتقليدية، فهي 

 وإثبات جريمة ارتكبت في عالم افتراضي غير ملموس.ات لضبط جراءوهنا يثور التساؤل حول مدى صلاحية هذه الإ
لات كأما إذا ارتكبت الجريمة عبر الشبكة العنكبوتية الدولية )الإنترنت(، تزداد العقبات القانونية صعوبة فلا نكون أمام مش

ختصاص القضائي المرتبط ثباتها فحسب، بل نجد أنفسنا أمام مشكلة أكثر تعقيدا تتمثل في تحديد الاإخذص ضبط الجريمة و  إجرائية
بتحديد القانون الواجب التطبيق على هذه الجريمة، فقواعد الاختصاص القضائي التقليدية صيغت لكي تحدد الاختصاص المتعلق 

 .2بجرائم قابلة للتحديد المكاني للجريمة، وهي قواعد ترتكز على مبدأ الإقليمية، وهو ما يرتبط بسيادة الدولة على إقليمها
ون الخروج عليه بقبول اختصاص قضائي أجنبي إلا في حالات استثنائية يجب النص عليها صراحة، وهنا تثور أمامنا فلا يك

مدى امكانية الاعتماد على هذه القواعد لتحديد الاختصاص القضائي لجريمة ترتكب في مجال تنعدم فيه الحدود الجغرافية، وكثيرا ما 
 ارتكب فيها ي بأكثر من دولة؛ الدولة التيجرامما يتعلق السلوك الإغالبا متعددة، و  نسياتجيكون مرتكبيها في بلاد مختلفة ومن 

مشكلات  إلىلتطرق ية وهو ما يتطلب منا اجراموالدولة التي تم فيها القبض على الجاني وتلك التي حدثت فيها النتيجة الإ ،السلوك
 ذلك تحديد المكان في حالة الجرائم المستمرة. ثباتها، ثم عن مشكلات الاختصاص والأهم منإضبط الجريمة و 

ة إذن تحقيق عدة أمور، منها ضرورة إعداد كوادر أمنية وقضائي جرامتقتضي مواجهة هذه الظاهرة المستحدثة والمعقدة من الإ
بإدخال  جرائيةالإأو ة يللبحث والتحقيق والمحاكمة في هذا النوع من الجرائم، كذلك تطوير التشريعات الجنائية الحالية سواء الموضوع

 مجال فضلا عن ذلك فإن التعاون الدولي في ،المستحدث جراماللازمة لمواجهة هذا الإ جرائيةنصوص التجريم والعقاب والنصوص الإ
 الأمن والتحقيق وتسليم المجرمين وتنفيذ الأحكام يعد ضرورة لا مفر منها.

 الفصلين التاليين: إلىوعليه تم تقسيم هذا الباب 
 الفصل الأول: الأحكام الموضوعية لمكافحة جرائم التكنولوجيا الحديثة

 .لمكافحة جرائم التكنولوجيا الحديثة جرائيةالفصل الثاني: الأحكام الإ

                                           
1 Edward M. Wise, Computer Crimes and other Crimes against Information Technology in the 

United States, Revue Internationale de Droit Pénal, Paris, v.64, 1993, pp645-669. 
 .115، صالمرجع السابقثة، يا الحديوالتكنولوج ي، أدلة الإثبات الجنائيرالصغ يد الباقل عبيجم 2
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 الأحكام الموضوعية لمكافحة جرائم التكنولوجيا الحديثةلفصل الأول: ا
هنا طفت  التدخل من أجل حماية المصاح المتضررة منها، ومن إلىدفعت جرائم التكنولوجيا الحديثة بالكثير من التشريعات 

لق عدة بهذه المفاهيم والسلوكيات، وهو ما خ حاطةالسطح عدة إشكاليات قانونية حول قدرة النص الجنائي التقليدي على الإ إلى
نون الجنائي ت إنقاذ القاالعديد من التشريعا هنا حاولتصعوبات وتحديات أرقت المشرع وكانت السبب في جدل فقهي واسع، 

نجد أن بعض التشريعات كانت سباقة في وضع سياسة جنائية حيث وتحديثه، إلا أن هذا التدخل لم يكن على قدم المساواة، 
 للحد من هذه الجرائم بينما اكتفت تشريعات أخرى بجانب معين من الحماية ومنها من خذلف عن الركب. إجرائيةموضوعية و 

نية جنائية لمواجهة جرائم التكنولوجيا الحديثة كان وليد جدل فقهي حول مدى قابلية النصوص إن وضع نصوص قانو 
الجنائية التقليدية لتشمل على هذا النوع من القيم الجديدة، وحقيقة الأمر أن الاتجاه الفقهي القائل بإمكانية ذلك لم يكتب له 

لا محالة  المستقرة التي تقوم عليها تلك الجرائم، الأمر الذي سيؤدي بدوره تشويه المباد  إلىالنجاح، لأن تبني هذه الأفكار سيؤدي 
 وجود ثغرات قانونية، وهو ما جعل الفكر القانوني يستقر ويقتنع بضرورة وضع نصوص قانونية خاصة بهذه الجرائم. إلى

ل والنطاق الذي تتواجد فيه المعلومات بدون توفير حماية كافية للمجا 1وبما أنه لا يمكن مواجهة جرائم التكنولوجيا الحديثة
طيات ومن ثمة كما سماه بأنظمة المعالجة الآلية للمعأو  فقد حاول المشرع الجزائري مكافحة الجرائم الماسة بالأنظمة والبرامج المعلوماتية 

 حماية المعلومات المتواجدة في هذه الأنظمة.
لأمر الذي استلزم قد تكون محلا للاعتداء وهو اأو التقنية الحديثة  لقد أصبحت جرائم التكنولوجيا الحديثة أكثر قوة بفضل

ة الأولى من ا من مبدأ الشرعية وفقا لأحكام المادإنطلاقتدخل المشرع الجزائري من أجل التصدي لمثل هذه الظواهر ومعاقبة مرتكبيها 
ور جرائم أمن بغير قانون، وتبعا لذلك جرم بعض صتدابير أو لا جريمة ولا عقوبة أنه  قانون العقوبات الجزائري التي تنص على

مكرر  324وتناولها تحت عنوان المساس بأنظمة المعالجة الآلية للمعطيات من المواد  ،لمعلومات الحديثة وعاقب مرتكبيهاتكنولوجيا ا
خدام النظم المتسارع في استمسايرة للتطورات التكنولوجية وعدم استفحال وتيرة النمو  قانوننفس المن  7مكرر  324المادة  إلى

من القواعد الخاصة للوقاية المتض 14-12القانون رقم  بالإضافة إلى استحداثفضلا عن العولمة والتبعية التكنولوجية،  ،المعلوماتية
 .اوالاتصال ومكافحته علامالإ تمن الجرائم المتصلة بتكنولوجيا

ركز على الاعتداءات الماسة بالأنظمة المعلوماتية وأغفل الاعتداءات من خلال هذه التعديلات نجد أن المشرع الجزائري قد 
 المبحثين التاليين: إلىوعليه تم تقسيم هذا الفصل ، 2الآلي والمتمثلة في التزوير المعلوماتي علامالماسة بمنتجات الإ

 المبحث الأول: آفاق مكافحة جرائم التكنولوجيا الحديثة
 منية في مكافحة جرائم التكنولوجيا الحديثةالمبحث الثاني: دور الأجهزة الأ

                                           
ة يشول بن شهرة، الحما وما بعدها. 71ص، المرجع السابقة مقارنة، يليوالإنترنت، دراسة تحل أسامة أحمد المناعسة وآخرون، جرائم الحاسب الآلي 1

 .27، ص2112-2111بسكرة، ضر، ية، جامعة محمد خياسية الحقوق والعلوم السيدكتوراه، كل أطروحةة، لكترونية للتجارة الإيالجنائ
 .12، صالمرجع السابقمحمود أحمد عبابنة،   2
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 المبحث الأول: آفاق مكافحة جرائم التكنولوجيا الحديثة
ل الترابط والآثار الناجمة عنها، وفي ظ ات التقنية المتسارعةلا يمكن لأي بلد في هذا العصر أن يعيش معزولا عن التطور 

ه ومؤسساته ومقدراته فرادأبات من الضروري لكل بلد حماية ، الات والتطبيقاتالوثيق بين أجزاء العالم عبر تقنيات المعلومات والاتص
 وحضارته من آثار هذا الانفتاح، ومع إدراك الجميع اليوم للفوائد الجمة لتقنية المعلومات، فإن المخاطر الكامنة في تغلغل هذه التقنية

لصدد الأحكام ومن أهم ما يجب توفيره في هذا ا ،ر بشتى أنواعهاتتطلب من المجتمع والدولة جميعا الحيلولة دون حصول تلك المخاط
 ت مقاصدهان نوع التعامل وأيا كانوالمؤسسات حيال التعامل مع تقنية المعلومات، مهما ك فرادوالأنظمة واللوائح المنظمة لسلوك الأ

 دون تقييد لحرية المجتمع عن الاستثمار البناء لتلك التقنية.
 لعالم الآنلم تعرف ما وصل اليه االملحة لإيقاظ النصوص التقليدية التي أكل عليها الدهر وشرب و ولهذا ظهرت الحاجة 

به يحتوي على  خلق تشريع عقاي خاصأو هذه النصوص وإضافة المولود الجديد بين ثنايا القانون الجنائي،  بتعديلسواء كان ذلك 
بالجانب الإجرائي  هالة الغموض المحيطة -فيما لو تم وضعه-ي الذي يزيل جرامالإالجانبين، المباد  العامة التي تجرم الأفعال والقسم 

من خلال إبرام الاتفاقيات  ية،جرامالتعاون بين الدول للسيطرة على هذه الظاهرة الإ إلى بالإضافة، بجرائم التكنولوجيا الحديثةالمحيطة 
اصدار القرارات أو ت عقد المؤتمراأو بهدف الكشف عن الجريمة،  أكثرأو لة دو  إلىات التفتيش إجراءامتداد أو الخاصة بتسليم المجرمين 

 .1التكنولوجيا الحديثةية التي تقع بواسطة جرامالتي تجرم بموجبها الأفعال الإ
إذ دأبت المجتمعات والدول عبر حقب زمنية مختلفة في سن تشريعات وقوانين من أجل مواجهة كل من تسول له نفسه 

نها تعتبر ، فبالرغم من قلتها إلا أبواسطتهاأو  العامة بأعمال غير مشروعة، ومن ذلك الجرائم المرتكبة عبر الإنترنتخرق الآداب 
محاولات هامة وملموسة في هذا المجال وتتمثل هذه الجهود على المستوى الدولي في الجهود التي تبذلها مختلف الهيئات والمنظمات 

الدولية داعمة للجهود التي  ، وتعتبر الجهودهذه الجرائمات الإقليمية والتي تعتبر كإطار دولي يوازي عالمية المنظم إلىالعالمية، بالإضافة 
  سبيل تطوير قوانين العقوبات خذذتتأخذ بها الدول التي ا استرشاديهقوانين تبذلها مختلف الدول في تشريعاتها الداخلية، فهي بمثابة 

 .نين خاصةها بقواأفرادكما هناك دول ارتأت 

 المطلب الأول: الجهود المبذولة على المستوى الخارجي
حد أهم التحديات القصور التشريعي أأو تشكل جرائم التكنولوجيا الحديثة تهديدا خطيرا لأمن المجتمعات، ويعتبر الفراغ 

ر الذي يحول والعقاب دون نص، الأم ة في مجال مكافحة هذه الجرائم، إذ أن مبدأ الشرعية الجنائية يفرض عدم جواز التجريميالرئيس
 الخطر على أمن المجتمع المعلوماتي، طالما أن المشرع الجنائي لم يقم بسن التشريعات اللازمة لإدخالأو دون مجازاة مرتكبي الفعل الضار 

ليمية لحماية سرية ة والإقأبرز الجهود التشريعية الدولي دراسة وسنركز في هذا المطلب على، هذا الفعل ضمن دائرة التجريم والعقاب
 .ية ومكافحة الجرائم الماسة بها باعتبارها موضوع هذا البحثلكترونالمعلومات الإ

                                           
ة يمارات العربامعة الإوالقانون، ج عةية الشر يكلعصر العولمة،  ة فييممن الجر ة ية، مؤتمر الوقايممكافحة الجر  في م الدولييجعفر عبد السلام، دور التنظ 1
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 الفرع الأول: الجهود الدولية لمواجهة جرائم التكنولوجيا الحديثة
 إلىالمجتمع الدولي  ءتكنولوجيا الحديثة الطابع العالمي باعتبارها من الجرائم العابرة للحدود بأعضاالاكتساب جرائم أدى 

 جرامالتصدي لها، سواء من خلال أطر الاتفاقية الخاصة بحماية برامج الحاسب الآلي، أم من خلال جهود الأمم المتحدة لمواجهة الإ
 لمادية.من دونها لا يكون ثمة أي فائدة للمكونات او ية لكترونلوسائل الإلالتكنولوجي الحديث، فالبرمجيات هي الكيان المعنوي 

فعل حماية حقوق هؤلاء المبرمجين بوصفهم مبدعين لعمل فكري، وبال إلى، جاءت الدعوة عالمية البرمجياتا من أهمية إنطلاق
وهذه  ،أصبح الحديث عن حماية حقوق الملكية الفكرية منذ سبعينيات القرن الماضي هو الشغل الشاغل لدعاة حماية هذه الحقوق

وقد  ،الدعوة لن يكون لها أثر ما لم تتعلق بالحماية القانونية على الصعيد الدولي، التي ستؤثر جديا على التشريعات الداخلية للدول
لاقت هذه الدعوة صداها لدى ممثلي الدول في مفاوضات اتفاقيات تحرير التجارة العالمية فضمت أجندة عمل هذه المفاوضات لأول 
مرة حماية حقوق الملكية الفكرية وعلى الأخص حماية البرامج، وثار الصراع بين الدول الصناعية الكبرى المالكة لتكنولوجيا البرمجيات 

ات الدول النامية مقابل ترسيخ مباد  احترام هذه الحقوق أين انتهت المفاوض إلىودا بتسهيل نقل هذه التكنولوجيا التي قدمت وع
 .1لتجارة من حقوق الملكية الفكريةابتوقيع الدول على اتفاقيات تحرير التجارة العالمية التي حوت بين طياتها اتفاقية الجوانب المتصلة ب

 اية الدوليةالأول: دوافع الحمالبند 
 نذكر منها ما يلي: حماية البرامج والبيانات إلىهنالك عدة دوافع أدت 

ومات المودعة فيها حماية المعل إلىية الذكية لكترونتفضي حماية برامج الحاسب الآلي والأجهزة الإ الشخصية، الدوافعأولا: 
وحفظها  أن هذه البرامج قد تنطوي على معلومات تم جمعهاوالتي قد يتضمن شيوعها ونشرها تعرضا لأسرار الحياة الخاصة، فلا شك 

 .ضد الحياة الخاصة للمواطن يةلكترونالوسائل الإة تحول دون تفاقم أخطار استعمال خير فيها، وحماية هذه الأ
التجسس أو رنامج ب إتلافأو لكون بعض البرامج تقوم على تغيير بعض البيانات التي تم خذزينها، وإحداث غش فيها و 

 قامت دول النظم القانونية الغربية بوجه خاص فقدية؛ إجرامذلك من وقائع  إلىما أو على ما تحتويه برامج أخرى من معلومات 
واجهة الأشكال لم، وذلك اعتبارا من السبعينيات والثمانينيات 2فرادبإحداث تعديلات تشريعية فيها بغية حماية الحياة الخاصة للأ

التي لتيسيرات اوالحيلولة دون الاعتداء عليها باستغلال  فرادحماية حقوق الملكية الأدبية التي يتمتع بها الأوتأكيد  جرامالجديدة للإ
 .التي يستخدمها مجرمو تكنولوجيا المعلومات الحديثة ساليبخاصة مع تعدد الأ، تقدمها تكنولوجيا المعلومات

لكن هذا الإبداع قد و  يمكنهم الإبداع فيه، يعد تصميم وتصنيع البرمجيات مجالا خلاقا للمبرمجين الفنية، الدوافع :ثانيا
التي لقانونية والتشريعية الأطر المبرمج تتوافر ل، فلو لم بالحماية البرمجيات إحاطةيحاول المبرمجون  لذاك ،يكلف الملايين من الدولارات

 ن التطور.تها عامعه التكنولوجيا وتقني ولتوقفتعن الإبداع والابتكار، تكفل له حماية برنامجه فإنه سوف يتوقف 

                                           
 .14، صالمرجع السابقن، يالد يتق ين أحمد عليالد يرشا عل 1
 .12، صالمرجع السابقمحمد محمد شتا،  2
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ن صور التكنولوجية لحماية برنامجه من النسخ والتقليد وغيرها م اتوعلى هذا الأساس، نجد المبرمج يضع العديد من التقني
ون على الأنظمة لمعرفة البرمجية، ما جعلهم يتغلبة أصبحوا على قدر كبير من اخير ، إلا أن قراصنة البرمجيات في الآونة الأالاعتداءات

 اربة القرصنة.لمحالتي تتبعها شركات البرمجيات كافية  ساليبالفنية التي يضعها المبرمج لحماية برنامجه، ولم تعد الأ
 حماية البرمجيات التي تتمثل فيما يلي: إلىومن هنا، ندرك البواعث الفنية التي تدعو 

، ولكن الواقع 1ه مرة أخرىبرنامج شيفرة لمنع نسخأو ضع رقم كودي معين و مبرمج كن لليم حة:قصور الوسائل المتا -
من طرق الحماية لم تعد فعالة كنوع رغم أن هذه الطريقة  و  .2العملي أثبت أن ذلك لم يمنع قراصنة البرمجيات من نسخه عدة مرات

 .3والاهتمام؛ فهي وسيلة وقائيةتطوير حيث المن  هابقدر كاف إلا أنه لا يمكن أن نهمل
ج التي تشجع على الابتكار وولوج عالم تأليف البرام يةلكترونالوسائل الإإن حماية برامج  التشجيع على الابتكار: -

معان الإ لىإتساعد على تقدم الأمم علميا وتكنولوجيا، ذلك أن المبرمج المبتكر سينال مقابلا عادلا لجهده، فيحيا حياة كريمة، تدفعه 
، كذلك إن 4الاستغلال المجاني للجمهور إلىالابتكار إذا كان مآل عمله  إلىفي التعمق في الابتكار، وإلا فما حاجة أي شخص 

 .5ركات والبنوكويمس كثيرا من مصاح الش ،جدا الأموال المعلوماتية المعنوية كبير إنتاجعلى  المنفقةحجم الاستثمارات والميزانيات 
ية ترونلكأن عدم شمول برامج الحاسب الآلي والأجهزة الإ لا شك ج تقلل من خطر القرصنة الدولية:برامالحماية  -

تصلة بها، لاسيما أن هذه رائم المالجتفاقم مشكلة القرصنة الدولية لهذه البرامج، وارتكاب كافة  إلىالذكية بالحماية الجنائية، سيفضي 
 .6اتها لتميز مرتكبي هذه الجرائم بمهارات ومعارف فنية خاصةالجرائم تتسم بصعوبة الكشف عنها وصعوبة إثب

لدول وستؤثر قوة عظيمة في اقتصاد احاليا ية الذكية لكترونتعد صناعة برامج الوسائل الإ ثالثا: الدوافع الاقتصادية،
موضوعات حماية الملكية الفكرية على مستقبل صناعتها، فإذا لم تكن هناك حماية مناسبة متوافرة لحقوق المؤلف، فإن صناعة البرامج 

 .8دية ذاتهاالتنمية الاقتصا هدافهي حماية لأ هناوهكذا، فإن حماية البرامج  ،7على الأقل خذضع لتغيرات كبيرةأو قد تتوقف 
ج ضخامة الاستثمارات المادية والبشرية المستخدمة لإعداد وإنجاز هذه البرام إلىبالنظر  رابعا: التشجيع على الاستثمار،

فكثيرا ما تتعرض الشركات والبنوك لقرصنة برامجها عن طريق عمليات النسخ غير المشروع  ،9برزت ضرورة فرض حماية قانونية للبرامج
 من الجهات المخولة ببيعها رسميا.أو خدامها دون شرائها من مصدرها الأصلي للبرامج، واست

                                           
 .154، صالمرجع السابق، تييمحمد حماد مرهج اله 1
 .75، صالمرجع السابقن، يالد يتق ين أحمد عليالد يرشا عل 2
 .76ص، نفسه المرجعن، يالد يتق ين أحمد عليالد يرشا عل 3
 .21، صالمرجع السابقمحمد محمد شتا،  4
 .71، صالمرجع السابقع المقارن، يالتشر  في لكترونيهدى حامد قشقوش، جرائم الحاسب الإ 5
 .22و 21، صالمرجع السابقمحمد محمد شتا،  6
 يسام محمود لطفمحمد حة، ترجمة ية والقانونيالنظر الفنمن وجهات  ختراعة وبرامج الحاسبات، حق المؤلف وبراءات الاية الفكر يلر، الملكجا برنار أ. 7

 .21ص، 1222، 1العالمية، مصر، طلثقافة ة لنشر المعرفة واية المصر يالجمع
 .23، صالمرجع السابقمحمد محمد شتا،  8
 .112، صالمرجع السابق، يالحفناو  يفاروق عل 9
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، عن سن -في عالمنا العري ةخاصو - سبب إعراض معظم دول العالمب خامسا: الدوافع القانونية لحماية البرمجيات:
لعمليات القرصنة  رغم أنذلك ب، و اله عجزت النصوص التشريعية التقليدية عن وضع حماية فعالةالقوانين المضادة لقرصنة البرمجيات 

أن تعود عليهم  كونها ستدخل في سوق القرصنة مباشرة دونلنتجاتهم محليا لمهو أنها تحول دون ترويج المبرمجين العرب سلبيا و  اوجه
امج تشريع صناعة البر  إلىفتوفير حماية قانونية يؤدي  ،1نتاجولو بجزء يسير من الجهود والأموال والوقت التي بذلت خلال عمليات الإ

 .2وفسح المجال الرحب للمنافسة المشروعة من جهة، ومن جهة أخرى، غلق الأبواب المفتوحة أمام القرصنة الدولية في هذا المجال

 لبند الثاني: أهم الاتفاقيات الدولية للتصدي لجرائم التكنولوجيا الحديثةا
تعد البرمجيات مجالا مهما من مجالات حماية الملكية الفكرية التي اهتم النظام العالمي الجديد بحمايتها، وظهرت معها الحاجة 

 .3يجاد نظام قانوني متكامل لحمايتها على الصعيد الدوليإحماية البرامج و  إلىالملحة 
ة بصفة عامة ار التشريعي الحديث لقوانين الملكية الفكريبدأ الإط أولا: اتفاقية برن لحماية المصنفات الأدبية والفنية،

 4د معاهدة برنما تمخض عنه عق الملكية الفكرية في القرن التاسع عشر عندما اشتدت الحركة الدولية التي تطالب بحماية حقوق
 .12265ماي  41والمكملة بباريس في  1226سبتمبر  21بسويسرا في 

عتبر اتفاقية برن لحماية المصنفات الأدبية والفنية، وت إلىانضمت الجزائر بتحفظ  3416-27وبموجب المرسوم الرئاسي رقم 
وقدمت هذه الاتفاقية ، 7دولة 121هذه الاتفاقية حجر الأساس في مجال الحماية الدولية لحق المؤلف ولقد وقعت على هذه الاتفاقية 

 ق المؤلف لفترة زمنيةلحماية حقو  أعضاء الاتفاقية توفير الحد الأدنىعلى  ويتوجبمستوى عالميا من الحماية الخاصة بحقوق المؤلف، 
غير و أخمسين سنة أخرى للأعمال التي تم النشر عنها لأول مرة في دولة عضو وللأعمال المنشورة  إلىهي مدة حياة المؤلف إضافة 

 يقيمون في دولة عضو بالاتفاقية.أو المنشورة للأشخاص الذين ينتمون 
شكل و أفي المجال الأدي والعلمي والفني أيا كانت طريقة  إنتاجكل نه  فاقية برن المصنف المحمي بأمن ات 12دة وتحدد الما

واسعا، كما  لم تحدد المصنفات المحمية، بل تركت المجال فهيمن خلال استقراء نص هذه المادة يتبين أنها جاءت مرنة ، التعبير عنه
نطبق على الأخبار ية لا تبير عن هذا المصنف المحمي، كما حددت نفس المادة أن الحماية القانونلم تحدد الطريقة التي يتم بها التع

 .8الوقائع المختلفة التي تتصف بكونها مجرد معلومات صحفيةأو  اليومية
                                           

 .26، صالمرجع السابقمحمد محمد شتا،  1
 .42، صالمرجع السابق، يروزا جعفر محمد الخامر  2
 .22ص، المرجع السابقن، يالد يتق ين أحمد عليالد يرشا عل 3
 .111، ص2116، 1، طالإسكندريةالجامعي،  ة، دار الفكريانات المنطقية للكية القانونيط، تطور الحمايرشا مصطفى أبو الغ 4
الجامعة ، دار اسب الآليبرامج الحة ية حمايالمؤلف والحقوق المجاورة ولخصوصة، دراسة لحقوق ي العربينالقوان ة فيية الفكر ي، الملكيب شلقاميشحاتة غر  5

 .12، ص2112دة، مصر، يالجد
 ة، ج.ريالفنة و ية المصنفات الأدبية برن لحماياتفاق إلىمام الجزائر بتحفظ ضانالمتضمن ، 1227سبتمبر  13ؤرخ في م 341-27م رئاسي رقم رسو م 6

 .14/12/1227 مؤرخة في، 61العدد 
 .211، صالمرجع السابقووسائل مكافحتها،  ، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 7
 .111ص، المرجع السابقط، يرشا مصطفى أبو الغ 8
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 12، ثم جاء نص المادة 16الحقوق المالية وحق استغلال المصنف من قبل مؤلفه فقد أكدت عليه المادة  إلىأما بالنسبة 
أي شكل كان بالإضافة و أمقررا لمؤلفي المصنفات الأدبية والفنية حقا استشاريا في التصريح بعمل نسخ من مصنفاتهم بأي طريقة 

ورد نص  التصريح بذلك طوال مدة الحماية، كذلكأو تئثاريا في ترجمة مصنفاتهم في منح المؤلفين حقا اس 12ما ورد بنص المادة  إلى
ات الأدبية والفنية لمؤلفي المصنف 15وتنظم المادة ، 1الجمهور إلى داءالأأو العلني ونقل التمثيل  داءبتقرير حق التمثيل والأ 11المادة 

من الاتفاقية فتنص على أن جميع نسخ المصنف غير المشروعة تكون  16ومقاضاة من يعتدي على حقوقهم أما المادة  ىإقامة الدعاو 
محلا للمصادرة في دول الاتحاد التي يتمتع فيها المصنف الأصلي بالحماية القانونية، وتطبق نفس الأحكام على النسخ الواردة من 

 دولة لا يتمتع فيها المصنف بالحماية القانونية.
لحق بشأن حق البلدان النامية في تقييد حق الاستنساخ وحق التشريعات الوطنية من هذا الم 33وردت في المادة  كذلك

كمها بصفة أساسية تلبية أيضا، التي يح ارية وغير القابلة للتحويل في ضوء الضوابط الواردة بهذه المادةثستئفي منح التراخيص غير الا
 التعليم المدرسي والجامعي.أو الاحتياجات العامة للجمهور 

نتيجة لما سبق بيانه، يتضح أن اتفاقية برن هي أول اتفاقية عالمية وضعت المباد  العامة لحقوق الملكية الفكرية، بالإضافة 
كثرة عدد الدول المشتركة فيها، وكذا اهتمامها بالقواعد الموضوعية، كما تعتمدها كل الاتفاقيات اللاحقة لها كمرجع، ولكنها من   إلى

 حماية البرمجيات بصورة مباشرة. إلىجانب آخر لم تتطرق 
لمنظمة التجارة العالمية  2أسفرت جولة الأورجواي، تجارة من حقوق الملكية الفكريةثانيا: اتفاقية الجوانب المتصلة بال

سنوات منذ  11بحماية حقوق الملكية الفكرية، وحددت فترة انتقالية للدول النامية هي  المتعلق 3(TRIPS) تريبس اتفاقعن 
وهو  2115معنى ذلك أن اتفاقية حقوق الملكية الفكرية أصبحت واقعا في عام  ،العالمية حيز التنفيذ دخول اتفاق منظمة التجارة

عل المستوى الدولي، مما يج إلىقد نقلت الحماية من المستوى المحلي وهي بذلك تكون ، 4ما يعني تغييرا في شكل حماية الملكية الفكرية
 .5الحماية موحدة

 التجارةقية العامة تعريفات وقد عالج موقعو الاتفا 1224تم التوقيع على تلك الاتفاقية من قبل الدول الأعضاء عام 
ذلك بين المعايير  حقوق الملكية الفكرية، فربطوا في الجوانب المتصلة بالتجارة من اتفاقحقوق الملكية الفكرية بتوقيع و  -لجاتا-

  ق الملكية الفكريةتداءات على حقو ات المهمة والفعالة لردع الاعجراءوتتضمن تلك الاتفاقية العديد من الإ ،الدولية والمعايير المحلية
ل المثال لا ع، ومن تلك التدابير على سبيكما أنها ومن جهة أخرى تفرض على الدول اخذاذ العديد من التدابير المهمة لمعالجة الوض

الحق للسلطات في إصدار الأوامر بشن حملات مفاجئة لضبط أدلة ارتكاب الجريمة التي عادة ما يكون سهلا التخلص  إعطاءالحصر 

                                           
 .211، صالمرجع السابقووسائل مكافحتها،  ، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 1
ر يبهدف تحر  1242ام بدأت جولاتها منذ ع دول العالم التي ي ممثلينعقدت ب ة التييسلسلة الجولات التفاوض ة فيخير الجولة قبل الأ يه يجولة أورجوا 2

 .37، صالمرجع السابق، يالحفناو  يفاروق عل. 1226سبتمبر  21ه منذ يبدأت ف يالبلد الذ إلىنسبة ت بهذا الاسم يتها، وقد سميالتجارة وتنم
3 TRIPS اختصار لعبارةspects of Intellectual Property Rights aRelated -on Tradegreement aThe   
 .12، صابقالمرجع الس، يب شلقاميشحاتة غر  4
 .77، صالمرجع السابقة، يتها القانونية وحمالكتروني، التجارة الإيحجاز  يوميعبد الفتاح ب 5
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 ،ة رادعةئيفضلا عن فرض عقوبات جنامنها لو لم تكن هناك سرعة في محاولة ضبطها، كذلك التحفظ على أدوات ارتكاب الجرائم 
ن تلك ات وجهل في تطبيق قوانينها الوطنية، فإن المنظمة العالمية تعلن أجراءوفي حالة تراخي الدولة العضو في اخذاذ مثل تلك الإ

تتخذ  ات المنصوص عليها في المعاهدة، وبالتالي تكون عرضة لأنجراءالدولة لا تقوم بما عليها من واجبات في تطبيق الشروط والإ
 .1ات العقابية من باقي الدول الأعضاءجراءد من الإضدها العدي

الاتفاقية ضمت نصوصا موضوعية صيغت صياغة أكثر مرونة مما ورد في عدد من الاتفاقيات أن  إلىكما تجدر الإشارة 
وأهم ما تضمنته أنها أعطت موضوع الملكية الفكرية بشكل عام بعدا عالميا مهما، وربطت  ،2تريبسالدولية التي أحالت إليها اتفاقية 

مهمة على  كثيرة الفكاك منها، ولابد أن لهذه الاتفاقية تأثيرات موضوعات الملكية الفكرية بآليات دولية محددة قد لا تستطيع دول
اقية تناولا يعاتها الوطنية، ومن بين الموضوعات التي تناولتها هذه الاتفعلى تشر أو اقتصاديات كثير من الدول، ومنها الدول العربية 

 مجيات، وأهم ما جاء في هذه الاتفاقية ما يلي:بر صريحا موضوع الحماية القانونية لل
برامج الكمبيوتر سواء  إلىبشكل صريح  1271سحبت الاتفاقية الحماية القانونية المقررة في اتفاقية برن نسخة باريس  -

والمعروف أن اتفاقية برن هي أهم اتفاقية  ،11/1واعتباره مصنفا أدبيا بموجب المادة  4برنامج الهدف وأ 3في صورة برنامج المصدر
لغة الهدف هو أن الحماية أو لغة المصدر  إلىوالذي يهمنا من تقسيمات البرامج ، 5فات الأدبية والفنيةنصدولية تتناول حماية الم

 البرنامج بمفهومه الواسع سواء كان بلغة مصدر أم بلغة هدف. إلىالقانونية تنصرف 
ون الأفكار التعبير عن الأفكار د إلىعلى امتداد الحماية المنصوص عليها في اتفاقية برن  12/2نصت الاتفاقية في المادة  -

 ات الرياضية نفسها.المفاهيم والنظري إلىالعمليات ولا  إجراءوطرق  أساليب إلىالمجردة، كما لا تمتد الحماية 
ومعنى ذلك أن الأفكار المجردة يجوز لأي شخص أن يتقنها ويتداولها دون أن تصبح فعلته مخالفة للقانون طالما تناولها 

عبير مصحوبة سدت في وسيلة من وسائل التعليها طابعه الشخصي، وبمعنى أدق أن الفكرة إذا أفرغت وتج ىبأسلوب مبتكر وأضف
الصورة التي تم التعبير بها عن هذه الفكرة محلا للحماية، ومع ذلك يجوز لأي شخص أن أو بحت الطريقة بقدر من الإبداع أص

ينم عن ابتكار  شكل آخرحتى بذات الطريقة ولكن بأو طريقة أخرى من طرق التعبير عن الأفكار أو يتناول نفس الفكرة بصورة 
من شخص في أي وقت أن يتناولها وينتج برنامجا يعالج الكلمات طالما تضوجود برنامج لمعالجة الكلمات فكرة يجوز لأي ف ،وتفرد

                                           
 .212و 211، صالمرجع السابقووسائل مكافحتها،  ، جرائم الإنترنت والحاسب الآلييهي، ممدوح محمد الجنبيهي محمد الجنبيرمن 1
 .174، صالسابق المرجعن، يالد يتق ين أحمد عليالد يرشا عل 2
لا خذاطب الآلة إلا بعد  ية المستوى، وهيعالأو رها بلغة منخفضة المستوى يتم تحر ي مات التييبرنامج المصدر: هو عبارة عن مجموعة من الأوامر والتعل 3

كتابة برنامج   برامج خاصة بذلك تكون ضمت لغات البرمجة المستخدمة في يوه ،مفسرأو لغتها بواسطة مترجم  إلىترجمها ي يلغتها، أ إلىلها يتعد
 .46، صالمرجع السابق، يروزا جعفر محمد الخامر المصدر. 

برامج ذات غرض  برنامج المصدر والآلة توجد ينله، وبيع التعامل معه وتشغيه الآلة وتستطكبرنامج الهدف: عكس مفهوم برنامج المصدر تماما، إذ تدر  4
 برنامج آلة. إلىتحول برنامج المصدر ي)برامج الترجمة( بموجبها  يليتحو 
 .56، ص2112الجامعية، مصر، وعات ة على شبكة الإنترنت، دار المطبيوسف، الجرائم المعلوماتي فرج يرأم
 .113، صالمرجع السابق، يالحفناو  يفاروق عل 5
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برنامجه الجديد طريقة مبتكرة غير منقولة من البرامج التي سبقته ولا يستطيع أول منتج لبرنامج معالجة الكلمات أن يدعي أنه مالك 
 .1لحقوق الطبع على هذه الفكرة

على عاتق الدول الأعضاء في اتفاقية أوجه  امن ناحية أن هناك التزام وتشمل هذه الحماية ،هناك حماية عامة كما أن
ليها في هذا ات لإنفاذ حقوق الملكية المنصوص عإجراءالتجارة المتصلة بحقوق الملكية الفكرية على ضمان اشتمال قوانينها مجموعة 

الجزء من الاتفاقية، وذلك بهدف تسهيل اخذاذ تدابير فعالة ضد أي تعد على حقوق الملكية الفكرية التي تغطيها الاتفاقية وكذلك 
 ات سريعة وذلك لمنع التعديات الحالة وردع التعديات الأخرى.إجراءاخذاذ 

يط أي مواد أخرى سواء كانت على وسأو توليف البيانات أو عمليات تجميع  إلىقانونية مدت الاتفاقية الحماية ال -
مقروء للآلة أم أي وسيط آخر طالما انطوت على إيداع فكري سواء بسبب طريقة اختيارها أم تنظيمها، إلا أن هذه الحماية لا تمتد 

من الاتفاقية على  11نصت المادة ، و الموادأو ذه البيانات بأي حقوق مقررة خذص ه خلالالبيانات نفسها، وذلك مع عدم الإ إلى
منع تأجير و أبرامج الكمبيوتر والمصنفات السينمائية، فإن على الدول الأعضاء منح المؤلف وخلفائه الحق في تأجير  إلىأنه بالنسبة 

من نفس الاتفاقية على  12اء في المادة ، كما جرنتجة عنها تأجيرا تجاريا للجمهو النسخ المأو أعمالهم الأصلية المتمتعة بحقوق الطبع 
 ادنصت على أن مدة الحماية )فيما عف ،حكم مهم يتعلق بحساب مدة الحماية )على أساس آخر غير مدة حياة الشخص الطبيعي(

العمل بها نشرا  سنة تبدأ من تاريخ انتهاء السنة التي تم نشر 51أعمال التصوير الفوتوغرافي والفن التطبيقي( يجب ألا تقل عن 
 .2سنة( تحسب من تاريخ نهاية السنة التي تم فيها العمل 51فإن مدة الحماية ) ن النشر قد تم خلال هذه المدةمرخصا، فإذا لم يك

اية أوسع من الحماية ا يتيح حمبمتلتزم البلدان الأعضاء بتنفيذ أحكام الاتفاقية، ويجوز لها دون إلزام أن تضمن قوانينها  -
نفيذ أحكام هذه ة، وللبلدان الأعضاء حرية تحديد الطريقة الملائمة لتخير تكريسا للمادة الأولى من هذه الأ تريبسطلبها اتفاقية التي ت

 إلىات قضائية مدنية إجراءضرورة توافر  42ثم أضافت المادة  ،15ما جاءت به المادة  الاتفاقية في إطار أنظمتها القانونية حسب
من معاهدة  21 إلى 11تلتزم البلدان الأعضاء في الاتفاقية بمراعاة أحكام المواد من  وفي هذا الإطار، أخرى ات إداريةإجراءجانب 

أو لعمل ا أساليبأو ات جراءالإأو وليس على مجرد الأفكار  نتاجبرن وملحقاتها، مع مراعاة أن هذه الحماية تسري فقط على الإ
 المفاهيم الرياضية.

مر باسترداد أن خذول السلطات القضائية صلاحية الأ تريبسوفي مجال الحماية المدنية، يجور للبلدان الأعضاء في اتفاقية 
هما معا، وذلك في جميع الأحوال بما في ذلك حالة ما إذا كان المعتدي لا يعلم بأنه قام أو دفع التعويضات المقررة سلفا أو الأرباح 

من الاتفاقية مع إمكانية  46تصرف في الأدوات التي تشكل تعديا وذلك على التفصيل الوارد في المادة بالتعدي، وكذلك يمكن ال
وفي المادة ، 51لثالث من الاتفاقية في مادتها أيضا واخذاذ التدابير المؤقتة في القسم ا 47الحصول على المعلومات الواردة في المادة 

 .3في حالة انتحال حقوق المؤلف على نطاق تجاري وغيرها من الجرائم ات جنائيةإجراءمن نفس الاتفاقية تمت  61
ضرورة توفير  بارالاعت بعينفجميع أحكام اتفاقية تريبس تتوحد في هدف واحد وهو تحرير التجارة العالمية مع الأخذ 

                                           
 .137، صالسابقالمرجع ، يالحفناو  يفاروق عل 1
 .114، صنفسهالمرجع ، يالحفناو  يفاروق عل 2
 .167، صالمرجع السابقان، يالعر  يمحمد عل 3
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الحماية  وعة، والعمل على تشجيعات وتدابير لإنقاذ حقوق الملكية الفكرية دون أن تقف عائقا أمام التجارة الدولية المشر إجراء
الفاعلة في مجال حقوق الملكية الفكرية بجميع أنواعها، ولم يكن الطريق معبدا أمام تحقيق هذين الأمرين الأساسيين، حيث كان واجبا 

غ عدد وقد بل ،(1224أفريل  إلى 1226الموازنة بين هذين الأمرين بعناية ووعي بعد سنوات عديدة من التفاوض )من سبتمبر 
 لتبعية أعضاء في اتفاقية تريبسوهذه الدول با ،دولة عربية 11دولة من بينها  151الدول الأعضاء في منظمة التجارة العالمية قرابة 

 النظام العالمي الجديد. إلىوتوجهاتها السياسية للانضمام  يديولوجياتهاإويدل هذا على سعي الدول بجميع 
يها فهذه وغيرها من الاتفاقيات الدولية الأخرى المبرمة في تاريخ سابق عل تريبستفاقية نلاحظ وجود علاقة تكاملية بين ا

الاتفاقية لم تلغ أحكام الاتفاقيات الدولية السابق إبرامها بل احتوت وطورت أحكام هذه الاتفاقيات، وعلى هذا الأساس، اهتمت 
الموضوعية  لت القواعدنها أحاإثر من اهتمامها بالقواعد الموضوعية، بل أك جرائيةهذه الاتفاقية في جانب كبير منها بوضع القواعد الإ

ية على البرامج بوصفها سبغت الحماية الدولأالتي أقرتها الاتفاقيات الدولية الرئيسية المبرمة من قبل في شأن حقوق الملكية الفكرية و 
ن باعتبارها من أهم اتفاقية بر  إلىالاتفاقية في هذا الشأن  ولهذا أحالت ،مصنفات أدبية خذضع لقواعد الحماية المقررة لحق المؤلف

 .1الاتفاقيات في هذا المجال
 يفقد أصبحت اتفاقية تريبس اليوم بمثابة القانون الدولي الذي ينظم كافة الجوانب المتعلقة بالملكية الفكرية، الذي تستق
 ةمنه كافة الدول أحكام وقواعد قوانينها بشأن الملكية الفكرية باعتبار كافة دول العالم خاصة الدول الأعضاء في منظمة التجارة العالمي

رن بصياغة نصوص قانونية تتماشى مع قواعد هذه الاتفاقية، وبالرغم من أن اتفاقية ب ملزمةالمنظمة  إلىالدول الراغبة في الانضمام أو 
لك التي قررتها عقابية كافية كتأو ات قضائية إجراءلإطار القانوني الدولي الذي ينظم ويحمي حقوق المؤلف إلا أنها لم تتضمن هي ا

على  هو حجز ومصادرة النسخ غير المشروعة، كما نصتو قضائي مدني وحيد  إجراءاتفاقية تريبس بل اكتفت بالنص فقط على 
 لتي تناولتها اتفاقية برن.وسائل حماية قانونية أوسع من تلك ا

توفير الحماية الدولية للملكية الفكرية عندما  إلىظهرت الحاجة ، WIPOثالثا: المنظمة العالمية للملكية الفكرية 
خشية أن تتعرض أفكارهم  1273امتنع عدد من المخترعين الأجانب من المشاركة في المعرض الدولي للمخترعات في فيينا عام 

والعلامات التجارية إضافة  ختراعلتحمي براءات الا 1223فجاءت اتفاقية باريس  ،ل التجاري في بلدان أخرىللنهب والاستغلا
قيام  لىإدولة وتوالت بعدها الاتفاقيات في المجالات المختلفة، فظهرت الحاجة  14الرسوم والنماذج الصناعية، وبدأت بتوقيع  إلى

ويحفز الابتكار  كية الفكرية؛ نظام يكافئ الإبداعالملير نظام دولي متوازن وميسر بشأن جهة مسؤولة عن تنفيذ هذه الاتفاقيات لتطو 
 ويساهم في التنمية الاقتصادية، ولعل هذه الجهة تمثلت في المنظمة العالمية للملكية الفكرية.

رية هذه جنيف السويس  ويقع مقرها في مدينةلمبموجب اتفاقية ستوكهو  WIPOتأسست المنظمة العالمية للملكية الفكرية 
المتخصصة التابعة لمنظمة الأمم المتحدة، إذ أصبحت إحدى  ةة، وتعد إحدى الوكالات الستة عشر المنظمة هي منظمة دولية حكومي

 .21226توسعت في دورها وذلك بدخولها في اتفاق تعاون مع منظمة التجارة العالمية عام  ثم 1274تلك الوكالات المتخصصة عام 

                                           
 .127، صالمرجع السابقن، يالد يتق ين أحمد عليالد يرشا عل 1
ة يللملك رح النظام القانونيشمع ة ية للحمايالأطر القانون ة على شبكة الإنترنت، دراسة فيية الفكر ية لحقوق الملكية القانوني، الحمايمعبد الله عبد الكر  2

 .252، ص2112دة، مصر، يالجامعة الجدالإنترنت، دار  ة ومعاهدتييكية والأمر ية والأوروبيردنية والأعات المصر يالتشر  ة فييالفكر 
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 12-75ت الجزائر على الاتفاقية العالمية المتعلقة بإنشاء المنظمة العالمية للملكية الفكرية بموجب الأمر رقم وقد صادق
تقديم المساعدة من أجل ضمان حماية حقوق المبدعين وأصحاب الملكية الفكرية في جميع  إلى، تهدف 12/11/1275المؤرخ في 

، وهي ترى في هذا الدور اعترافا بالمبدعين والمخترعين ومكافأة لهم على إبداعاتهم، تعتبر هذه الحماية حافزا يشجع على 1أنحاء العالم
عمل الأمام بتوفيرها مناخا مستقرا من أجل تبادل منتجات الملكية الفكرية، كما ت إلىالإبداع والتميز ويدفع بعجلة التجارة الدولية 

الكامل  لاحتراماة الاتحادات المؤسسة في مجالات حماية الملكية الصناعية والملكية الأدبية والأعمال الفنية مع على تحديث وتفعيل إدار 
مع ذلك  ،لاستقلال كل اتحاد منها، لهذا تم مراجعة وتعديل اتفاقية برن على فترات دورية لمواجهة التطور في مجال الملكية الفكرية

د دولية جديدة في مجال حقوق المؤلف أخذت كل من المنظمة العالمية للتجارة الدولية وكذلك إيجاد قواع إلىومع وجود الحاجة 
 المنظمة العالمية لحماية حقوق الملكية الفكرية في دراستها وتحليلها والعمل على تكوينها، حيث أسفرت عن وجود اتفاقيات جديدة.

 فاقية وظائف المنظمة بالنقاط التالية:من هذه الات 14أما عن وظائف المنظمة، فلقد حددت المادة 
تنسيق  لىإتيسير الحماية الفعالة للملكية الفكرية في جميع أنحاء العالم و  إلىات التي تهدف جراءالعمل على دعم اخذاذ الإ -

 التشريعات الوطنية في هذا المجال.
 الاتحاد واتحاد برن. تقوم بالمهام الإدارية لاتحاد باريس وللاتحادات الخاصة فيما يتعلق بذلك -
المشاركة أو كرية دعم حماية الملكية الف إلىيجوز لها أن تقبل المهام الإدارية الناشئة عن تنفيذ أي اتفاق دولي آخر يهدف  -

 في مثل هذه المهام.
 تدعيم حماية الملكية الفكرية. إلىتشجيع إبرام الاتفاقيات الدولية التي تهدف  -
 ل التي تطلب المساعدة القانونية الفنية في مجال الملكية الفكرية.تعرض تعاونها على الدو  -
تجمع المعلومات الخاصة بحماية الملكية الفكرية وتنشرها وتجري الدراسات في هذا المجال وتشجعها وتنشر نتائج تلك  -

 .2الدراسات
ما تنشر البيانات جيل في هذا المجال، كتوفر الخدمات التي تيسر الحماية الدولية للملكية الفكرية وتنهض بأعباء التس -

 بالتسجيلات، حيثما كان ذلك ملائما.
 ملائم آخر. إجراءتتخذ كل  -

ووظائفها، أما الذي يعنينا في هذه الدراسة فهو البرمجيات باعتبارها من  WIPOمنظمة  أهدافهذا باختصار عن 
وجوب إيجاد نصوص  لىإالمصنفات الأدبية والفنية التي مما لا شك في أنها تنبئ عن إبداع فكري لمصمميها وبعد ما تزايدت الحاجة 

حماية برامج  لىإوعة عمل تضم عددا من الخبراء تهدف قانونية خاصة لحماية البرامج شكلت المنظمة العالمية للملكية الفكرية مجم
ته الاتفاقية ات، وهو ما أكدختراعالحاسب الآلي، إلا أن التطور القانوني السائد في تلك الفترة جزم بعدم اعتبارها من قبيل الا

براء في دراسة الأسلوب المناسب ، ونتيجة لاستمرار لجان الخ1273أكتوبر  15المبرمة في ميونيخ في  ختراعالأوروبية لبراءات الا

                                           
 .75، صالمرجع السابق، يالحفناو  يفاروق عل 1
 .161، صالمرجع السابقمحمود أحمد عبابنة،   2
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 WIPOوالتعاون ما بين  1225لحماية برامج الحاسب الآلي ومسائلها الفنية وعبر الاجتماعات المتكررة وآخرها الذي تم في عام 
نين حماية يات لقواخضوع هذه البرمج إلىالميل  إلىواليونسكو في جنيف، ساد الاتجاه لدى أغلب الدول الصناعية ودول العالم الثالث 

لآلي حيث أضافت برامج الحاسب ا دول تشريعاتها الخاصة بحق المؤلفحق المؤلف، ومنذ ذلك العام وحتى الآن عدلت معظم ال
 المصنفات الأدبية المحمية وفقا للقانون. إلىية الذكية لكترونوالأجهزة الإ

اتفاقية دولية خاضعة لحقوق الملكية الفكرية، ومتى وقعت  23على نحو  شرافتقوم المنظمة العالمية للملكية الفكرية بالإ
إحدى الدول على هذه المعاهدات، فإن ذلك يعني أنها أصبحت ملزمة بتطبيقها على أراضيها، وللمعاهدات في الدول قوة تنفيذية 

ويتحقق  يذ وهنا تكمن أهميتها أيضالتنف التطبيق واتفوق القوانين الداخلية فعند التقاضي بينه وبين التشريع الداخلي ترجح المعاهدة في
التناسق في مستويات الحماية عبر الدول، ولم تكتف المنظمة بالمفاهيم التقليدية لحقوق الملكية الفكرية الواجب حمايتها بل واكبت 

ت وثورة المعلومات وانتشار الملكية ، ومع ظهور شبكة الإنترن1التطورات التي تحدث على الصعيد التكنولوجي وأخذتها بعين الاعتبار
 يات أصبحت المنظمة تهتم بوضع قواعد ومعايير جديدة كي تساير كل ذلك.لكترونالفكرية للإ

نجد أن كلا المنظمتين نجحت في  1225وعند تأسيس منظمة التجارة العالمية ودخولها حيز التنفيذ في الأول من جانفي 
لكية التي تنشدها كل منهما وهي حماية حقوق الم هداف، وذلك من خلال توحيد الأاك بينهمتحقيق نوع من التعاون والعمل المشتر 

الفكرية بكافة جوانبها في العالم أجمع ومساعدة بلدان العالم على النمو والتقدم من خلال هذه الحماية، وكان ذلك من خلال 
جانفي  11 دخل الاتفاق المبرم بين المنظمتين حيز التنفيذ فيعمليات متتابعة من التوعية والتدريب وتقديم المساعدات الفنية، و 

، وينص على التعاون بين المنظمتين في تنفيذ اتفاق الجوانب التجارية لحقوق الملكية الفكرية، وكان من نتائج هذا الاتفاق 1226
وانب اء بالتزاماتها المترتبة على اتفاق الجمن مبادرة مشتركة لمساعدة البلدان النامية في الوف 2111ما قامت به المنظمتان في عام 
 2111جويلية  14وفي ، 2ما يعرف باسم برنامج المنظمة العالمية للملكية الفكرية للتعاون الإنمائي وأالتجارية لحقوق الملكية الفكرية 

راء حماية لتي تعود عليها من جالقصوى من المنافع ا ستفادةبدأت المنظمتان مبادرة مشتركة جديدة لمساعدة الدول الأقل نموا للا
 2116رية في سنة اتفاق الجوانب التجارية لحقوق الملكية الفك علىحقوق الملكية الفكرية ومساعدتها على الوفاء بالتزاماتها المترتبة 

 .3وذلك من خلال برامج المساعدة الفنية

                                           
ة والإنترنت مع الاشارة يوماتالمعللمكافحة جرائم  النظام القانوني ة، دراسة مقارنة فيلكترونية والإنترنت، الجرائم الإي، جرائم المعلوماتيمالكر عبد الله عبد  1

 .252، صالمرجع السابق ،ياودول ياوعرب ياجهود مكافحتها محل إلى
 يسيوالهدف الرئنامية، يقصد بها مساعدة البلدان الو  ،المتحدةمنظمة الأمم  العبارة الشائعة في يه ية للتعاون الإنمائية الفكر ية للملكيبرامج المنظمة العالم 2

 الفكرية.نامية في مجال الملكية ة داخل البلدان الية التنميعمل هو الإسهام بوجه خاص في يالتعاون الإنمائالمنشود من برنامج 
، وإعادة يينب من قبل الاختصاصيعات والتدر يمراجعة التشر  التعاون فيأعلنتها المنظمتان تتضمن  هذه المبادرة المشتركة التي ة المقصودة فييالمساعدة الفن 3

 ة والإنترنت، الجرائمي، جرائم المعلوماتيمعبد الله عبد الكر  على تنفيذ كل ذلك تنفيذا سليما. ة والحرصية الفكر يأنظمة الملكث يبناء المؤسسات وتحد
 المرجع السابق، ياودول ايوعرب ياجهود مكافحتها محل إلىة والإنترنت مع الاشارة يالمعلوماتلمكافحة جرائم  النظام القانوني ة، دراسة مقارنة فيلكترونيالإ
 .252ص
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بدراسة معاهدة الإنترنت  يإذ سنكتف 1 الإنترنت سميتا بمعاهدتيينمعاهدتوقد صدر عن المنظمة العالمية للملكية الفكرية 
الأولى لأنها تنصب على حماية برامج الحاسب الآلي، وبموجب المادة الأولى، فإن هذه المعاهدة تعتبر اتفاقا خاصا بالمعنى الذي تحدده 

نشأ بموجب تلك لممن بلدان الاتحاد االأطراف المتعاقدة  إلىمن اتفاقية برن لحماية المصنفات الأدبية والفنية بالنسبة  21المادة 
الالتزامات التزام من الحقوق و أو برن، ولا خذل بأي حق  اتفاقيةبمعاهدات أخرى خلاف  لهذه المعاهدة أي صلة الاتفاقية، وليس

 المترتبة على أي معاهدات أخرى.
اجزة في غالب تفاقيات تارة أخرى وقفت عمضمونها تارة، وتأثرا بمبدأ نسبية أثر هذه الا إلىإن القواعد الاتفاقية بالنظر 

تتفق عليها دول العالم جميعا، مما أحدث نوعا من التباين التشريعي على الصعيد  وقائيةعن إيجاد حلول موحدة ومعايير  حيانالأ
الأدنى للحماية  لحدثل اعدة أمور منها أن قواعد القانون الدولي الاتفاقي تضع قواعد اتفاقية تم إلىالداخلي لدول العالم، وهذا يرجع 

 ويعني هذا أن لكل دولة عضو في اتفاقية ما أن تضع أحكام قواعد حماية تفوق ما أقرته الاتفاقية.
فاقيات الات إلى انضمامهاعدم  إلىونجد كذلك العديد من دول العالم ما زالت خارج حدود القانون الدولي الاتفاقي نظرا 

نون وضع الأطر العامة للحماية دون الدخول في الأمور التفصيلية كتحديد القا إلىكما أن هذه الاتفاقيات في الغالب تميل   ،الدولية
 لىإوضع التعاريف القانونية كتحديد صفة المؤلف في مجال حماية حق المؤلف مثلا، مما يستوجب العودة أو الواجب التطبيق، 

قواعد ذه الأمور، وتتباين هذه التشريعات الداخلية في فلسفتها التشريعية مما ينعكس على حكم و التشريعات الداخلية لتحديد مثل ه
 .2التشريعات الوطنية ويخلق هذا بالطبع نوعا من التباين بين أحكام هذه التشريعات

في كافة النظم  ولةلهذا، يمكن القول إنه لنجاح هذه الاتفاقيات في القيام بدورها لا بد أن تكون هذه الاتفاقيات مقب
، لضمان توجوب الانضمام والمصادقة على هذه الاتفاقيا إلىالقانونية حتى لا تصطدم بشدة مع القوانين الخاصة بكل دولة، إضافة 

محاولة هذه الاتفاقيات و  إلىوعلى هذا الأساس وجب تكاتف الجهود الدولية، وذلك من خلال الانضمام ، فاعلية قواعدها الدولية
 ا على مستوى التشريعات الداخلية لكل دولة.تجسيده

 البند الثالث: جهود الأمم المتحدة لمواجهة جرائم التكنولوجيا الحديثة
 تقديم توصيات توضح من خلالها المخاطر الناجمة عن استخداممنها ل لقد نظمت الأمم المتحدة عدة مؤتمرات دولية، محاولة

 .التي يجب على الدول الأخذ بها قصد مواجهة هذه الجرائمات جراءالتكنولوجيا الحديثة، وتبين الإ
توجهت جهود منظمة الأمم المتحدة في ميدان  أولا: جهود منظمة الأمم المتحدة في ميدان حماية الحياة الخاصة،

الدولي الأول لحقوق  روحرياتهم من خطر التعدي عليها وذلك في المؤتم فرادحماية الحياة الخاصة في مواجهة التقدم التقني وحماية الأ
الإنسان الخاص بأثر التقدم التكنولوجي على حقوق الإنسان الذي تبنت الجمعية العامة توصياته، وأبرز ما جاء فيها أن الحاسبات 

                                           
 ة فيية الفكر ية للملكيظمة العالمللمن يالمؤتمر الدبلوماسعتمدها اهدة الويبو بشأن حق المؤلف، كما ضا معايمعاهدة الإنترنت الأولى وتسمى أ 1

 .1226أن الأداء والتسجيل الصوتي بش، ومعاهدة الإنترنت الثانية 21/12/1226
 .16و 15، صالمرجع السابقن، يالد يتق ين أحمد عليالد يرشا عل 2
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ا تم خذزين خاصة إذ ةالمراقبة وأجهزة التطفل الحديث نها تعد من أدواتأحياة الخاصة والحرية الشخصية إذ ية تمثل أكبر تهديد لللكترونالإ
 .1البيانات الشخصية عليها وتحليلها مما يكشف عن أنماط التعامل والعلاقات

 1225كما أكد مؤتمر الأمم المتحدة السابع لمنع الجريمة ومعاملة المجرمين الذي تم انعقاده في مدينة ميلانو بإيطاليا سنة 
 الجريمة على نحو فعال لي منع كل مكان لصاح الجمهور، وبالتاعلى وجوب تطبيق التطورات الجديدة في مجال العلم والتكنولوجيا في

جديدة من  الأشك ه منتولدلما قد  لتكنولوجيالاخذاذ تدابير ملائمة ضد حالات إعادة الاستعمال الممثلة على وجوب  وأكد أيضا
اسب على البيانات الشخصية المخزنة داخل نظام الح طلاعمسألة الخصوصية التي يمكن أن خذترق عن طريق الإ إلى وأشارالجريمة، 

الآلي التي تشكل انتهاكا لحقوق الإنسان، واعتداء على حرمة حياته الخاصة، وأكد المؤتمر على وجوب اعتماد ضمانات ملائمة 
 قواعده التوجيهية عبر هذه البيانات لتصحيح الأخطاء فيها، كذلك أكد المؤتمر إلى فرادلصون السرية، وإقرار نظم تكفل وصول الأ

على ضرورة تشجيع التشريعات الحديثة التي تجرم وتتناول جرائم التكنولوجيا الحديثة باعتبارها نمطا من أنماط الجريمة المنظمة كغسيل 
 .2إلخالأموال والاحتيال المنظم...

ات الصلة ذ ه المتعلق بالجرائمناشد في قرار ، ن لمنع الجريمة ومعاملة المجرمينثانيا: مؤتمر الأمم المتحدة الثام
وجيا ف جهودها كي تكافح بمزيد من الفعالية عمليات إساءة استعمال وسائل التكنوليتكث إلىالدول الأعضاء  بالتكنولوجيا الحديثة

ات الجنائية ءجراوانين والإتحديث الق إلىالتي تستدعي تطبيق جزاءات جنائية على الصعيد الوطني بما في ذلك النظر إذا دعت الضرورة 
ات القضائية راءجمن أجل ضمان أن الجزاءات والقوانين الراهنة بشأن سلطات التحقيق وقبول الأدلة في الإاللازمة تدابير الواخذاذ 

النص على جرائم وجزاءات  إلى، بالإضافة 3ذلك إلىتنطبق على هذه الجرائم وإدخال تغييرات مناسبة عليها إذا دعت الضرورة 
ي جرامذلك للتصدي لهذا الشكل الجديد والمعقد من أشكال النشاط الإ إلىعلق بالتحقيق والأدلة حيث تدعو الضرورة ات تتإجراءو 

 م.ئفي حالة عدم وجود قوانين تنطبق على نحو ملا
 ةمضاعفة الأنشطة التي تبذلها الدول الأعضاء على الصعيد الدولي من أجل مكافحة الجرائم المتصلكما دعى المؤتمر إلى 

ل ا الحديثة بما في ذلك دخولها حسب الاقتضاء أطرافا في المعاهدات المتعلقة بتسليم المجرمين، وتبادل المساعدة في المسائيبالتكنولوج
 توصيات أخرى. إلىالجنائية وأن تتخذ خطوات محددة حسب الاقتضاء من أجل تحقيق هذا الهدف وذلك بالإضافة 

التعاون الفعال وتكملة ما اخذذه مؤتمر الأمم المتحدة الثامن لمنع الجريمة ومعاملة  وقد يكون ملائما كخطوة تعزيز مسار
المجرمين في هذا الشأن من قرارات أن يسفر بحث مؤتمرات الأمم المتحدة لموضوع الجرائم ذات الصلة بالتكنولوجيا الحديثة عن فتح 

يانات، واخذاذ تطوير معايير دولية لأمن المعالجة الآلية للبأو ق بوضع آفاق جديدة للتعاون الدولي في هذا المضمار لاسيما فيما يتعل
تدابير ملائمة لحل مشكلات الاختصاص القضائي التي تثيرها الجرائم المتصلة بتقنية المعلومات العابرة للحدود مع كفالة الحماية في 

 وحرياتهم وسيادة الدول. فرادالوقت نفسه لحقوق الأ

                                           
 .142، صالمرجع السابق، يجبار الحسناو  يعل 1
 .152و 157، صالمرجع السابقمحمود أحمد عبابنة،  2
 .52، صالمرجع السابق، نهلا عبد القادر المومني  3
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 1225عام  مم المتحدة في القاهرةانعقد هذا المؤتمر برعاية الأ، ة المجرمينالتاسع لمنع الجريمة ومعاملتمر ؤ ثالثا: الم
ووجوب التنسيق  ،وأكدت توصياته على وجوب حماية الإنسان في حياته الخاصة وفي ملكيته الفكرية من تزايد مخاطر التكنولوجيا

عقدت الأمم المتحدة مؤتمرها العاشر لمنع  2111ات المناسبة للحد منها، وفي عام راءجالمجتمع الدولي لاخذاذ الإ أفرادوالتعاون بين 
الجريمة ومعاملة المجرمين في بودابست وأكدت على وجوب العمل الجاد للحد من هذه الجرائم المتزايدة والمستحدثة، واخذاذ تدابير 

 .1للحد من أعمال القرصنة
جبارة من خلال المؤتمرات الدولية التي تنظمها كمحاولة منها للتصدي لجرائم وعليه، فالأمم المتحدة تبذل مجهودات 

، من أجل جرائيةإكانت موضوعية أم لدول في الجوانب القانونية سواء  التكنولوجيا الحديثة، مؤكدة على وجوب تعزيز التعاون بين ا
 الحد من انتشار الجريمة وتعاظم مخاطرها.

 ية لمكافحة جرائم التكنولوجيا الحديثةالفرع الثاني: الجهود الإقليم
نستعرض في هذا الفرع أبرز الجهود التشريعية الإقليمية على المستوى الأوروي لانطوائها على جهود هامة في مجال حماية 

نطقة عربية مكثير من دول العالم في هذا المجال، ثم ننتقل لنلقي الضوء على الجزء الذي يهمنا كلالمعلومات، والتي شكلت نموذجا ل
 واستعراض أبرز الجهود على المستوى العري في هذا المجال أيضا، للوقوف على مدى كفايتها وفاعليتها.

 البند الأول: على المستوى الأوروبي
 كان للدول الأوروبية والغربية منها تحديدا السبق في مجال التشريعات الخاصة بالجرائم المتصلة بالتكنولوجيا الحديثة وحماية

، وأولى الدول التي باقي دول العالم إلىت إنطلقالبيانات والمعلومات المعالجة آليا، وذلك بحكم كونها أحد منابع ثورة المعلومات التي 
غاصت في بحور تقنيات المعلومات والاعتماد عليها بشكل كبير، وأولى الدول التي انكوت بنار تلك التقنية، وأمام مخاطر وتحديات 

د تلك المخاطر، ومن ها لصأفرادالحديثة، كان لزاما على تلك الدول أن تتخذ من التشريعات درعا واقيا لها ولمؤسساتها و  تلك التقنية
 أبرز تلك الجهود التشريعية ما يأتي:

 ي لحماية الخصوصية ونقل البيانات الخاصة الصادر عن منظمة التعاون الاقتصادي والتنميةرشادأولا: الدليل الإ
، وقد تضمن مجموعة من القواعد التي تشكل ضمانات للمعلومات والبيانات الشخصية المعالجة 1221تم إعداد هذا الدليل في عام 

في كل مرحلة من مراحل الجمع والتخزين والمعالجة والنشر، وتتلخص هذه المباد  في مشروعية جمع البيانات، وتحديد الهدف  ياإلكترون
لغرض الذي جمعت من أجله، وتوفير وسائل حماية أمن المعلومات وضمان سريتها، ويختص نطاق هذه من جمعها واستخدامها ل

البيانات المعالجة آليا  لكت البيانات والمعلومات المتعلقة بالأشخاص الطبيعيين فقط في القطاعين الحكومي والخاص، وتشملبالقواعد 
 .2المعدة يدوياأو 

                                           
 .142، صالمرجع السابق، يجبار الحسناو  يعل 1
ر يرشة عمل تطو ة وتجربة سلطنة عمان، ورقة عمل مقدمة بو يالدول العربان موقف ية مع بيلكترون الاتجاهات التشريعية للجرائم الإونس عرب، قراءة فيي 2

 .27و 26، ص2116أبريل  14-12مان، مسقط، سلطنة ع، تصالاتالاية، هيئة تنظيم لكترونة الجرائم الإريعات في مجال مكافحالتش
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لقد أبرمت  ،في مواجهة المعالجة الآلية للبيانات الشخصية فرادبشأن حماية الأ ثانيا: اتفاقية المجلس الأوروبي
اتفاقية ملزمة للدول  وهي، 11/11/1225بمدينة ستراسبورغ بفرنسا وأصبحت نافذة بتاريخ  22/11/1221هذه الاتفاقية في 

دابير التشريعية والقوانين لدول الأطراف تضمينها في التالمصدقة عليها، وتتضمن المباد  التي تمثل الحد الأدنى للخصوصية المتعين على ا
التي تضعها، وهذه المباد  تتقارب لحد كبير مع مباد  منظمة التعاون الاقتصادي والتنمية، والمباد  التي تضمنها قرار الجمعية العامة 

 يةلكترونالإ اتالمعدة بالحاسب بشأن مباد  توجيهية لتنظيم ملفات البيانات الشخصية 1221لسنة  45/25للأمم المتحدة 
 السالف بيانها.

الجهود السابقة على المستوى الأوري إصدار الاتحاد الأوروي مجموعة من التعليمات المتعلقة بخصوص حماية  إلىويضاف  
 12/15/1272ات من أنشطة التقييم الآلي للبيانات، وتعليم فرادالمتعلقة بحماية الأ 12/14/1276مثل تعليمات  فرادبيانات الأ

 بذات الموضوع. 12/13/1222في مواجهة التطور التقني لمعالجة البيانات، وتعليمات  فرادالمتعلقة بحماية الأ
في مواقع  سبق وأن تناولنا أحكام هذه الاتفاقية، ثالثا: اتفاقية المجلس الأوروبي بشأن مكافحة الجرائم المعلوماتية

زاما أن نتعرض إليها ولو بشكل موجز في معرض الحديث عن الجهود التشريعية الإقليمية لحماية سابقة من هذا البحث، إلا أنه كان ل
 ا الحديثة.ية ومكافحة الجرائم الماسة بها باعتبارها أبرز تلك الجهود وأكثرها ارتباطا بالجريمة المتصلة بالتكنولوجيلكترونسرية المعلومات الإ

ا جاء في على هذه الخطوة وفقا لم لأخرى الموقعة على هذه الاتفاقيةوي والدول اأقدمت الدول الأعضاء في المجلس الأور 
 علوماتيحماية المجتمع من جرائم الفضاء الم إلىديباجة هذه الاتفاقية إدراكا منها بالحاجة لإيجاد سياسة جنائية مشتركة، تهدف 

الجرائم  عي الخاص إيمانا منهم بأن المكافحة الفعالة لهذا النوع منواعترافا منهم بالحاجة للتعاون المتبادل بين الدول والقطاع الصنا
 .1تستلزم مزيدا من التعاون الدولي السريع والفعال في المسائل الجنائية

جسدت اتفاقية بودابست لمكافحة الجرائم المتصلة بالتكنولوجيا الحديثة الجهود التي بذلها المجلس الأوروي للتصدي لهذا 
ية معظم الدول والمؤسسات، وقد ضمت هذه الاتفاق فرادالجرائم التي شكلت تحديا خطيرا وتهديدا حقيقيا لمصاح الدول والأالنوع من 

 2111نوفمبر  23ا والولايات المتحدة وطرحت للتوقيع في بودابست في إفريقيكندا، واليابان، وجنوب   إلىالأوروبية بالإضافة 
 .2ويمكن لأية دولة في العالم الانضمام للاتفاقية إذا ما رغبت بذلك 2114وليو ودخلت حيز التنفيذ في الأول من ي

 مادة وتغطي الاتفاقية مجموعة كبيرة من الجرائم الجنائية، على النحو الآتي: 42وتتألف هذه الاتفاقية من 

غير القانوني  الاعتراضئم جراوتشمل جرائم الولوج غير القانوني،  ؛ة وسلامة وإتاحة البيانات والنظمالجرائم ضد سري -
 أجهزة الحاسب. الاعتداء على سلامة البيانات، الاعتداء على سلامة النظام، إساءة استخدام

 الجرائم المتصلة بالتكنولوجيا الحديثة وتشمل التزوير المعلوماتي، والغش المعلوماتي. -
 الطفولية عبر النظم المعلوماتية. ةباحيوهي الجرائم المتصلة بالمواد الإ ،الجرائم المتصلة بالمحتوى -
 الجرائم المتصلة بالانتهاكات الخاصة بحقوق الملكية الفكرية والحقوق المجاورة لها. -

                                           
1 http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/default_en.asp 

ابات العامة، الندوة يث النيدتحة مشروع يبعض الدول العرب حكم القانون فيز يعتها وخصائصها، برنامج تعز ينا سكولمان، عن جرائم الإنترنت، طبيستيكر  2
 .41، ص2117و يوني 21و 12ا ة، يوتر، المملكة المغربية حول الجرائم المتصلة بالكمبيميالإقل

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/default_en.asp
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/default_en.asp
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 الحديثة.المعلومات الشروع والاشتراك في جرائم تكنولوجيا  -
 مسئولية الأشخاص المعنوية. تقريروأوجبت هذه الاتفاقية أيضا 
وتشمل:  جرائيةلى جوانب الحماية الجنائية الموضوعية فحسب، بل شملت كذلك الجوانب الإولم تقتصر اتفاقية بودابست ع

تقديم بيانات أو  نتاجإالتحفظ العاجل على البيانات المعلوماتية المخزنة، الأمر ب ،ات الجنائية وشروطها وضماناتهاجراءنطاق تطبيق الإ
 هدافهو أحد الأفيما نظمت موضوع التعاون الدولي و ، والاختصاص القضائي بط البيانات المعلوماتية المخزنةمعلوماتية، تفتيش وض
ادلة شمل؛ المباد  العامة المتعلقة بالتعاون الدولي والمباد  المتعلقة بتسليم المجرمين، المساعدة القضائية المتبيالأساسية للاتفاقية، و 

 فاقيات دولية واجبة التطبيق.ات المتعلقة بالمساعدة المتبادلة في حالة عدم وجود اتجراءوالإ
 التكنولوجيا الحديثةئم المتصلة بوعلى النحو المتقدم تكون اتفاقية بودابست نموذجا وركيزة أساسية، في مجال مكافحة الجرا

 .دوليةأو إقليمية أو لإبرام اتفاقيات ثنائية أو باقي دول العالم في صياغة تشريعاتها الوطنية  بها تسترشد

 على المستوى العربي البند الثاني:
البرازيل في الفترة من ب نائية الذي عقد في مدينة سلفادوروفقا لتقرير مؤتمر الأمم المتحدة الثاني عشر لمنع الجريمة والعدالة الج

مما  ،ةديثالتكنولوجيا الحرائم جعرضة لمخاطر ، تعد الدول النامية بما فيها الدول العربية من أكثر الدول 2111أبريل  12 إلى 12
وضع آليات تشريعية محددة لمكافحة تلك الجرائم، وقد عملت الدول العربية من خلال جامعة الدول العربية على  إلىيجعلها بحاجة 

توحيد جهودها التشريعية في سبيل مكافحة الجريمة بشكل عام وجرائم التكنولوجيا الحديثة بما فيها الجرائم الماسة بسرية المعلومات 
 ة بشكل خاص وهي جهود حميدة، وفيما يلي نستعرض أبرز تلك الجهود.يلكترونالإ

القانون  1226نوفمبر  12اعتمد مجلس وزراء العدل العرب بتاريخ  ،سترشاديالاأولا: القانون الجزائي العربي الموحد 
داء على حقوق الأشخاص ، وقد جرم هذا القانون الاعت121د-222الجزائي العري الموحد كقانون نموذجي وذلك بالقرار رقم 

معالجتها أو ، حيث جرمت جمع المعلومات الاسمية 464 إلى 461الناتج عن الجذاذات والمعالجات المعلوماتية، وذلك بالمواد من 
 المساس بسلامة وسرية معلومات الأشخاص.أو استعمالها بالمخالفة لأحكام القانون، أو آليا، 

ية، وتناولت لكترونصورتين من صور الجرائم الماسة بسرية المعلومات الإ نها تناولت، نلاحظ أ464و 463تين وبمطالعة الماد
لمادة على أنه الطبيعيين فقط، حيث تنص تلك ا فرادجريمة الاعتراض غير القانوني للبيانات والمعلومات الشخصية للأ 462المادة 

أو ترتيبها و أتسجيلها  أثناءسمية خاصة بالغير، امات بالغرامة كل من حصل على معلو يعاقب بالحبس مدة لا تزيد على سنة و "
الغير  إطلاعكن بحياته الشخصية، مما يمأو بسمعة المعني بالأمر  اسإرسالها بأية وسيلة من وسائل المعالجة التي من شأن إفشائها المس

 على تلك المعلومات دون إذن المعني بالأمر". طلاعممن لا تسمح له صفته الإ
البقاء داخل نظام المعالجة الآلية حيث أو جريمة الدخول غير المصرح به  464في حين تناولت الفقرة الأولى من المادة 

ن نظام المعالجة جزء مأو كامل   إلىبطريق الغش  بإحدى هاتين العقوبتين كل من دخلأو تنص على أنه "يعاقب بالحبس والغرامة 
 تعديلها...".و أاعف العقوبات إذا نتج عن ذلك إما محو المعلومات التي يحتوي عليها النظام بقي فيه، وتضأو الآلية للمعلومات، 

                                           
1 www.arableagueonline.org 

http://www.arableagueonline.org/
http://www.arableagueonline.org/
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 جاء هذا القانون كخطوة متقدمة في لمكافحة جرائم تقنية المعلومات، سترشاديالاثانيا: قانون الإمارات العربي 
راء العدل العرب يثة، حيث تم اعتماده من قبل كل من مجلس وز مجال العمل العري المشترك لمكافحة الجرائم المتصلة بالتكنولوجيا الحد

، ومجلس وزراء الداخلية العرب في دورته الحادية والعشرين 12/11/2113في  12د-425في دورته التاسعة عشرة بالقرار رقم 
فة لوجيا الحديثة المختلمادة، تشمل صور الجرائم المتصلة بالتكنو  27ويتألف هذا القانون من  ،21/21141د-417بالقرار رقم 

مات والبيانات الالتقاط غير القانوني للمعلو أو البقاء داخل النظام المعلوماتي، والاعتراض أو بما فيها جرائم الدخول غير المصرح به 
 البيانات والمعلومات والاحتيال والتزوير وغيرها. إتلافعدة صور أخرى مثل إعاقة النظام و  إلىبالإضافة 

طنيا دليل تسترشد به كل دولة عضو بالجامعة العربية عند سنها تشريعا و أو د هذا القانون ليكون بمثابة نموذج وقد تم إعدا
 خاصا بمكافحة الجرائم المتصلة بالتكنولوجيا الحديثة.

على التعاون الإقليمي والدولي لمكافحة هذه الجرائم، كونه يشكل نوعا من المساعدة للدول التي  اهام ويعد ذلك مثالا
الخبرات والكفاءات في هذا المجال لتطوير بنيتها التشريعية، فضلا عما يشكله من فرصة لتبادل الأفكار في هذا المجال  إلىتفتقر 

د تظهر في ذات الوقت في دولة أخرى، وبهذا تكون مثل هذه القوانين فرصة لسية التي قد تظهر في دولة ما قد لا جرامفالصورة الإ
ة بمكافحة أنه ونظرا لقيام الدول العربية بإبرام اتفاقية خاص ىلذا نر  ،التكنولوجي الحديث جراملالها الإالثغرات التي قد ينفذ من خ

يلي، فإنه يتعين إعادة طرح هذا القانون النموذجي للمناقشة من والتي سنتناولها فيما  2111جرائم تقنية المعلومات الحديثة في عام 
ديلات اللازمة عليه في التع إجراءلداخلية العرب، لإعادة النظر فيه و وا العدل وزراءقبل الجهات المختصة بالجامعة العربية مثل مجلسي 

لعربية لى طاولة اجتماعات المختصين بالدول اضوء تلك الاتفاقية، ونقترح أن يكون هذا القانون النموذجي حاضرا بشكل دوري ع
 لمراجعته بشكل مستمر وإدخال التعديلات اللازمة عليه بما يجعله نموذجا متطورا بقدر التطور السريع الذي تتسم به هذه الجرائم.

وقعت عليها سبع عشرة و  21/12/2111أبرمت هذه الاتفاقية بتاريخ ، ثالثا: الاتفاقية العربية لمكافحة جرائم تقنية المعلومات
، وقد عبرت المادة الأولى منها عن الهدف الذي تنشده وهو تعزيز التعاون فيما بين الدول العربية لمكافحة جرائم تقنية 2دولة عربية

تمع حماية أمن المج لىإالمعلومات الحديثة التي تهدد أمنها ومصالحها وسلامة مجتمعاتها، وذلك بتبني سياسة جنائية مشتركة تهدف 
من قبل المختصين  ةيده ومصالحهم ضد تهديدات جرائم تقنية المعلومات، وقد جاءت هذه الاتفاقية بعد مطالبات عدأفرادالعري و 

عن المؤتمر الإقليمي  الصادر يةلكترونفي أكثر من مناسبة بإصدار مثل هذه الاتفاقية، حيث تضمن إعلان القاهرة لمكافحة الجريمة الإ
الإسراع في  إلىدعوة الدول العربية  إلى، بالإضافة 2117نوفمبر  27و 26ية المنعقد في القاهرة بتاريخ لكترونيمة الإالأول حول الجر 

ية بودابست عند إعداد دول المنطقة العربية للاسترشاد باتفاقتكنولوجيا الحديثة، وتشجيع إقرار تشريعات لمكافحة الجرائم المتصلة بال
 .3الخاصة بمكافحة هذه الجرائم جرائيةالقوانين الموضوعية والإ

تعاون بين مظاهر الالخاصة بالجرائم المعلوماتية، و  جرائيةمادة، شملت الجوانب الموضوعية والإ 43وتتألف هذه الاتفاقية من 
 غير المشروعتراض الاعفاقية وهي: الدخول غير المشروع، حيث تضمن الفصل الثاني صور الأفعال التي جرمتها الات ،الدول الأعضاء

                                           
1 www.arableagueonline.org 
2 www.arableagueonline.org 
3 www.arabipcenter.com/pulic/cybercrimelaws 

http://www.arableagueonline.org/
http://www.arableagueonline.org/
http://www.arableagueonline.org/
http://www.arabipcenter.com/pulic/cybercrimelaws
http://www.arabipcenter.com/pulic/cybercrimelaws
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المقامرة كة  باحيالاعتداء على سلامة البيانات، إساءة استخدام وسائل تقنية المعلومات، التزوير، الاحتيال، الجرائم المرتبطة بالإ
تعلقة والاستغلال الجنسي، الاعتداء على حرمة الحياة الخاصة، الجرائم المتعلقة بالإرهاب والمرتكبة بواسطة تقنية المعلومات، الجرائم الم

 بالجرائم المنظمة والمرتكبة بواسطة تقنية المعلومات، الجرائم المتعلقة بانتهاك حق المؤلف والحقوق المجاورة، الاستخدام غير المشروع
ية، وتناولت أحكام الشروع والاشتراك في ارتكاب الجرائم السابقة، والمسؤولية الجنائية للأشخاص الطبيعية لكترونلأدوات الدفع الإ

 جرائيةالأحكام الإ التي تتمثل أساسا في نطاق تطبيق جرائيةلأحكام الإإلى ا وقد تم خذصيص الفصل الثالث من الاتفاقية ،لمعنويةوا
التحفظ العاجل على البيانات المخزنة في تقنية المعلومات، التحفظ العاجل والكشف الجزئي لمعلومات تتبع المستخدمين، أمر تسليم 

لمعلومات المخزنة، ضبط المعلومات المخزنة، الجمع الفوري لمعلومات تتبع المستخدمين، واعتراض معلومات المعلومات، تفتيش ا
المحتوى، في حين خصص الفصل الرابع للتعاون القانوني والقضائي المتمثل في تسليم المجرمين، المساعدة المتبادلة، المعلومات العرضية 

على  وحالات رفض المساعدة، الحفظ العاجل للمعلومات المخزنة التعاون والمساعدة المتبادلةبات ات المتعلقة بطلجراءالمتلقاة، الإ
معلومات  لىإأنظمة المعلومات، الكشف العاجل لمعلومات تتبع المستخدمين المحفوظة، التعاون والمساعدة الثنائية المتعلقة بالوصول 

ري لمعلومات عبر الحدود، التعاون والمساعدة الثنائية بخصوص الجمع الفو معلومات تقنية ا إلىتقنية المعلومات المخزنة، الوصول 
 لمعلومات تتبع المستخدمين، التعاون والمساعدة الثنائية فيما يخص المعلومات المتعلقة بالمحتوى.

مة لمكافحة جرائم ز وبنظرة عامة على الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، يلاحظ أنها شملت كافة المسائل اللا
م ية، ومجالات التعاون القانوني والقضائي التي تتناسب وطبيعة الجرائجرامالتكنولوجيا الحديثة بشكل عام، من حيث الصور الإ

من زاوية أخرى و  ،علية في مجال مكافحة تلك الجرائمالمعلوماتية من سرعة في جمع الأدلة وملاحقة المجرمين، وهو ما يكسبها قيمة وفا
 ، تنفيذا لالتزامها بهذه الاتفاقيةعالجيأن يستوجب  اتشريعي اقصور أو  اتعد بمثابة حافز للدول التي مازالت تعاني فراغ إن هذه الاتفاقيةف

 نظرا لإلزامية نصوصها لكافة الدول الموقعة عليها
 -2111رائم المعلوماتية ت الخاصة بالجاتفاقية بودابس-ما تقدم يلاحظ تأثر هذه الاتفاقية، بنظيرتها الأوربية  إلىبالإضافة 

ث نحبل تكاد تتطابق معها في معظم نصوصها، لذا نقترح أنه طالما تلك الاتفاقية تحمل ذات المباد  المقبولة لدى الدول العربية، 
لتعاون الدولي، من ا تلك الاتفاقية لما في ذلك من فائدة كبيرة لها خاصة على صعيد مجالات إلىقيام الدول العربية بالانضمام على 

 المعلوماتية.أو ية كترونللدول العربية من التصدي للكم الهائل من الهجمات الإلتسليم وملاحقة المجرمين وجمع الأدلة وغيرها، بما يمكن 

 الفرع الثالث: أهم المؤسسات الدولية لمكافحة جرائم التكنولوجيا الحديثة
، وكذا عقد التكنولوجي الحديث جرامالإطار القانوني المتمثل في الاتفاقيات المبرمة لمواجهة الإ إلىبالرغم من التطرق 

ف عن ودا أخرى تقوم بمحاولة الكشالمؤتمرات وما يصدر عنها من توصيات إلا أن هذه الجهود تبقى غير كافية، ما يتطلب جه
 طرق أخرى تسهم في الحد من ارتكاب هذه الجرائم. إلىومتابعة المجرمين بالإضافة  التكنولوجيا الحديثةجرائم 

 الحديثةبجرائم التكنولوجيا  الخاص الأول: مركز الشكاوى البند
( هو  IC3يعتبر هذا المركز من أهم الأطر المؤسسية لمكافحة الجرائم المتصلة بالتكنولوجيا الحديثة، فالنظام المعروف باسم )
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، يتلقى المركز نترنترائم المرتبطة بالإالجناس في الولايات المتحدة الأمريكية والعالم أجمع ضد ال لشكاوىكناية عن نظام تبليغ وإحالة 
نين وبواسطة فريق من الموظفين والمحللين والجمهور ووكالات فرض تطبيق القوا الإنترنتمرسلة على  الشكاوى استمارةالمشار إليه 

 .1بالتكنولوجيا الحديثة الأمريكية والدولية التي تحقق في الجرائم المتصلة
بإدراك ملائم بأن الجريمة  1222، نشأ مركز الشكاوى الخاصة بالجرائم المعلوماتية كمفهوم سنة أولا: هيكلية المركز

، لأن الأعمال التجارية والمالية كانت قد بدأت تتم عبر الإنترنت وأن مكتب التحقيقات الفدرالي أراد أن نترنتبدأت تدخل الإ
ا على تعقب هذه النشاطات وعلى تطوير تقنيات تحقيق خاصة بجرائم التكنولوجيا الحديثة، ولم يكن هناك آنذاك أي يكون قادر 

مكان يمكن للناس التبليغ فيه عن هذه الجرائم وأراد مكتب التحقيقات الفدرالي التمييز بين الجرائم المتصلة بالإنترنت والنشاطات 
درالية المحلية ومكتب التحقيقات الفدرالي والوكالات الأخرى التي تطبق القوانين الف، عادة الشرطةالتي تبلغ عنها  ية الأخرىجرامالإ

وهيئة التجارة الفدرالية والمكتب الأمريكي للتفتيش وهو الشعبة التي تطبق القوانين المتعلقة بمصلحة البريد الأمريكية وغيرها من 
 الوكالات.

بر الاحتيال ع ىية واست فيرجينيا وسمي مركز شكاو في مورغانتون بولا 1222 وقد تم تأسيس أول مكتب للمركز سنة
مؤسسة  خيرالإنترنت، وكان المكتب عبارة عن شراكة بين مكتب التحقيقات الفدرالي والمركز القومي لجرائم موظفي المكاتب، وهذا الأ

عيد تحسين قدرات موظفي أجهزة تطبيق القانون على صلا تبغي الربح وهي متعاقدة مع وزارة العدل الأمريكية مهمتها الأساسية 
 .2الجرائم الاقتصادية ومعالجة أمرهاأو الولاية، والصعيد المحلي على اكتشاف جرائم المعلوماتية 

ن القطاع الأكاديمي وقطاع م ينمحللو فيرجينيا موظفين فدراليين بالقائم بفيرمونت  ىمركز الشكاو وقد أصبح هناك اليوم في 
وإعداد  ى الشكاو هور، ثم يقومون بالبحث فيالمتعلقة بجرائم الإنترنت من الجم ىالكمبيوتر وخدمات الإنترنت يتلقون الشكاو صناعة 

الوكالات التنظيمية أو ية أجهزة تطبيق القانون الدول إلىوكالات تطبيق القانون الفدرالية والمحلية والتابعة للولايات و  إلىملفها وإحالتها 
بواسطة موقع  ىالتي تشارك فيها عدة وكالات للقيام بالتحقيق فيها، وبإمكان الناس من كافة أنحاء العالم تقديم شكاو وفرق العمل 
عنوان اسم و  إلى، ويطلب الموقع اسم الشخص وعنوانه البريدي ورقم هاتفه، إضافة 3الخاصة بالجرائم على الإنترنت ىمركز الشكاو 

تفاصيل تتعلق  ي علاوة علىإجرامالمنظمة المشتبه بقيامه بنشاط أو إذا كانت متوفرة للشخص  لكترونيورقم الهاتف والعنوان الإ
تدعم  أي معلومات أخرى إلىبالإضافة  ،ه بوقوعهاإعتقادمقدم الشكوى ووقت وسبب  إعتقادبكيفية وقوع الجريمة حسب 

 .4الشكوى
كوى أخذ ش إلىيهدف المركز أساسا  ي العالم،الخاص بالجرائم المعلوماتية ف ىثانيا: نطاق أعمال مركز الشكاو 

 إجراءون من خلال ا وكالات تطبيق القانأحيانالمواطن الفرد التي قد تتعلق بجريمة تنجم عنها أضرار مادية في حدود معينة، ويساعد 
                                           

ة والإنترنت مع الاشارة يلوماتعالملمكافحة جرائم  النظام القانوني ة، دراسة مقارنة فيلكترونية والإنترنت، الجرائم الإي، جرائم المعلوماتيمعبد الله عبد الكر  1
 .115، صالمرجع السابق، ياودول ياوعرب ياجهود مكافحتها محل إلى

 .114ص ،المرجع السابقوسف، ي فرج يرأم 2
3 www.ic3.gov 

ة والإنترنت مع الاشارة يوماتالمعللمكافحة جرائم  النظام القانوني دراسة مقارنة فية، لكترونية والإنترنت، الجرائم الإي، جرائم المعلوماتيمعبد الله عبد الكر  4
 .117، صالمرجع السابق، ياودول ياوعرب ياجهود مكافحتها محل إلى

http://www.ic3.gov/
http://www.ic3.gov/
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رغم من جهود وع وعلى الأبحاث وإعداد ملف القضية الأولي، وقد وجد محققو المركز خلال السنتين والنصف الأوليين من عمر المشر 
لم تكنولوجيا الحديثة المتصلة بالوكالات تطبيق القوانين، أن فرق العمل الخاصة بمكافحة الجرائم  إلىإعداد القضايا وإحالتها بسرعة 

 ى القيام بعمليات سريةالقدرة عل التحقيق فيها بسرعة، وقد لا تملك بعض فرق العمل هذهأو ا مجهزة لمتابعة هذه الجرائم هتكن جميع
بح من المهم جدا ، لذلك أصىالآثار الرقمية للأدلة الجرمية التي يحولها إليها مركز الشكاو  قد لا تملك التجهيزات اللازمة لاقتفاءأو 

 .1إعداد ملف القضية الأولي إلىهذا المركز أن يطور ويتعقب آثار الجرائم ثم يتوصل  إلىبالنسبة 
صدد، انضم محققون ومحللون يعمل الكثير منهم على قضايا جرائم التكنولوجيا الحديثة لجمع المعلومات لإعداد في هذا ال

ملفات قضايا قانونية ذات شأن وبمساعدة وكالات تطبيق القانون في جميع أنحاء العالم على اكتشاف هذا النوع من الجرائم ومحاربتها 
 ص، كما يعمل مركز الشكاوى الخا2تنبثق منه الجريمة، ومن يقف وراءها، وطريقة محاربتهامعرفة المصدر الذي  إلىوذلك بالتوصل 

بجرائم الإنترنت أيضا مع منظمات دولية مثل هيئة الجرائم الاقتصادية والمالية في نيجيريا، حيث توجد مستويات عالية من الجرائم 
مما كانت له عواقب  412ما يسمى احتيال أو مسبقة لمشاريع وهمية،  الاقتصادية والمالية كتبييض الأموال والاحتيال بقبض أموال

 سلبية شديدة على ذلك البلد.
من مدونة القوانين الجنائية النيجيرية، ما بين جرم  412وتجمع هذه الجريمة التي أطلق عليها هذا الاسم لخرقها الفقرة  

أو ية لكترونإبقا لمشاريع وهمية، فالضحية المحتملة تتلقى رسالة انتحال الشخصية وتشكيلة متنوعة من مؤامرات قبض الأموال مس
أجانب يطلبون فيها المساعدة في إيداع مبالغ طائلة من المال في أو فاكس من أشخاص يدعون أنهم موظفون حكوميون نيجيريون 

عاون ضحية الراغبة في التحسابات في مصارف خارجية، عارضين حصة من الأموال مقابل ذلك، ويعتمد المخطط على إقناع ال
تأسيس لجنة  إلىكاتب الرسالة على دفعات لأسباب متنوعة، وقد أدى خطر هذه الجرائم في نيجيريا   إلىبإرسال مبلغ من المال 

يها بجرائم الإنترنت بعدة عمليات صودرت ف الخاص ىوخلال السنة ونصف قام مركز الشكاو  ،لجرائم الاقتصادية والمالية هناكا
ية ونتيجة ا الغربية نتيجة لهذا التحالف بين المركز ولجنة الجرائم الاقتصادية والمالإفريقيوتم إلقاء القبض على أشخاص في بضائع 

 .3لتحالفات أخرى
 نتائم الاقتصادية على خط الإنتر الإبلاغ عن الجر بعن كثب أيضا مع المنظمة الكندية المسماة  ىويعمل مركز الشكاو 

، وتنطوي منظمة ووكالات أخرى ها شرطة الخيالة الملكية الكنديةلمركز القومي للجرائم المكتبية في كندا وتدعمويدير هذه المنظمة ا
الإبلاغ عن الجرائم على شراكة متكاملة بين وكالات تطبيق القوانين الدولية والفدرالية والإقليمية من جهة، وبين المسؤولين عن وضع 

لاقتصادية من جهة الجرائم ا ىلحة تحقيقية مشروعة في تلقي شكاو تجارية الخاصة التي لها مصوتطبيق أنظمة العمل والمنظمات ال
 .لامتصلة بالتكنولوجيا الحديثة رائمالجأخرى، وهناك أيضا مجموعة متنامية من الوكالات الدولية المنخرطة لمحاربة 

دان عديدة بينها مع مسؤولين عن تطبيق القانون في بل بالتكنولوجيا الحديثةبالجرائم المتصلة  الخاص ىويعمل مركز الشكاو 

                                           
 .112، صالمرجع السابقوسف، ي فرج يرأم 1
ة والإنترنت مع الاشارة يوماتالمعللمكافحة جرائم  النظام القانوني دراسة مقارنة فية، لكترونية والإنترنت، الجرائم الإي، جرائم المعلوماتيمعبد الله عبد الكر  2

 .112، صالمرجع السابق، ياودول ياوعرب ياجهود مكافحتها محل إلى
 .122و 121المرجع السابق، صوسف، ي فرج يرأم 3



 

172 

 

قدمة أيضا اجتماعات دورية للمجموعة الفرعية حول جرائم التكنولوجيا المت ىأستراليا والمملكة المتحدة، كما يحضر ممثلو مركز الشكاو 
م من هذه تحدة، الولايات المتحدة(، ويعمل قسالتابعة لمجموعة الثماني )كندا، فرنسا، ألمانيا، إيطاليا، اليابان، روسيا، المملكة الم

 المجموعة الفرعية على محاربة هذه الجرائم وتعزيز التحقيقات بشأنها.
بمثابة عمل متطور  مواردها هما(، ووحدة مبادرات جرائم الإنترنت ودمج IC3بجرائم الإنترنت ) ومشروع الشكاوى الخاص

ات، ويسعون إجراءما أثبت نجاحه وما ثبت فشله من  ىوظفو ومحللو مركز الشكاو هذا التقدم يراجع م أثناءو  ،ومتقدم باستمرار
 ذا النوع من الجرائمفطنة بخصوص هباستمرار لتأمين مساعدة الخبراء والمصادر التي تزودهم بمعلومات استخباراتية ليصبحوا أكثر 

 الدائمة التي لا تتغير. ىكز الشكاو ولكي يتعلموا كيف يمكنهم محاربتها بصورة أكثر فعالية، فهذه هي مهمة مر 
 لىإفبالرغم من عالمية هذا المركز والخدمات التي يقدمها، إلا أن تطبيقاته على أرض الواقع تبقى صعبة للغاية، وهذا راجع 

لتكنولوجيا ا الطبيعة الخاصة بجرائم التكنولوجيا الحديثة التي يتم فيها الاعتداء على معطيات وبيانات غير ملموسة من خلال وسائل
ريمة عابرة أي قانون يكون واجب التطبيق باعتبارها جفوشبكة الإنترنت مما يصعب معه تحديد مرتكبها وفي حالة القبض عليه 

 للقارات، وما يزيد الأمر تعقيدا عدم التبليغ عنها من طرف الشخص المتضرر.

 البند الثاني: الاتحاد الدولي للملكية الفكرية
ة ومقرها من الهيئات الدولية التي تعنى بأمور الملكية الفكرية وجرائم التكنولوجيا الحديثلي للملكية الفكرية الاتحاد الدو يعد 

ويتكون من  ،في الولايات المتحدة الأمريكية 1224واشنطن، وهو عبارة عن جهة خاصة تشكلت في عام بفي الجامعة الأمريكية 
اتحاد تجارة البرامج واتحاد اتحاد الصور المتحركة و و  اتحاد تسويق الأفلام الأمريكية ،برامج الرقميةاتحاد الناشرين الأمريكيين واتحاد تبادل ال

 :ما يلي ، ويدخل في اهتمامات الاتحاد1ناشري الموسيقى الوطنية واتحاد صناعة التسجيل في أمريكا وموقعه على شبكة الإنترنت
 الدول من جراء أعمال القرصنة وخاصة تلك المتعلقة بالبرامج. نشر دراسات وإحصائيات منتظمة تتعلق بحجم خسائر -
ا، كعدم إمكانية وبيان نقاط الضعف فيه تريبسمناقشة الأحكام المتصلة بحماية حقوق الملكية الفكرية وفقا لاتفاقية  -

لات المستخدمة في على الآ التفتيش في قيمة الخصم وانخفاض قيمة التعويضات التي يفرضها القانون وعدم إمكانية إلقاء الحجز
 .2التي تمت قرصنتها )القرصنة( وعدم عقاب المستخدم النهائي لبرامج الحاسب الآلي الاعتداء

ات الفورية جراءيتركز اهتمام الاتحاد على القرصنة باعتبارها عائقا أمام التجارة التي يمكن مواجهتها من خلال اخذاذ قرار الإ
التجاريين وفرض عقوبات رادعة وتطبيق الالتزامات المفروضة وفقا لأحكام اتفاقية تريبس ووضع  ضد القطاع الأكبر من القراصنة

 ات المدنية والإدارية والجنائية لتنفيذ القانون بصورة فعالة ضد أشكال القرصنة.جراءأساس متكامل من خلال إتاحة الإ
 ي هذا الصددفمن المؤسسات العلمية الرائدة على مستوى العالم مريكيةتحدة الألايات الموتعتبر جامعة ستانفورد في الو 

ورصده ونشر العديد من الإحصائيات على مستوى العالم استعان بها  جراموتضم الجامعة معهدا متخصصا في مجال إحصائيات الإ

                                           
1 http://www.iipa.com 
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الدراسات  العالية ونشر العديد من ة تزايد اهتمام المعهد بجرائم التقنيةخير الدارسون في مجال القانون الجنائي، وفي الآونة الأ
 التكنولوجي الحديث وأصنافه. جراموالإحصائيات التي تبين نسبة الإ

ديسمبر  17و 16 صوص وأبرزها المؤتمر الذي عقد فيوقد قامت الجامعة أيضا بعقد العديد من المؤتمرات الدولية بهذا الخ
تراح لاتفاقية دولية وفي هذا المؤتمر تم تقديم اق ،للولايات مثلين القانونيينة والمبمشاركة العديد من الهيئات والمنظمات الدولي 1222

لتعزيز الحماية من الإرهاب وجرائم التكنولوجيا الحديثة، وقدم هذا الاقتراح باجتماع معهد هوفر والاتحاد البحثي حول أمن المعلومات 
كنها خذتلف اقتراح هذه الاتفاقية قياسا على اتفاقية المجلس الأوروي ول وتم ،التعاون الدولي وجامعة ستانفوردوسياستها ومركز الأمن و 

 فيما بينها. تحدة الأمريكيةلايات المعنها في أنها خذص الو 
ية المعلومات من أن جرائم تقن إلىمثل هذه الاتفاقية متعددة الأطراف أشاروا  إلىوفي معرض بيان المؤتمرين لمدى حاجتهم 

ابير رد فعل عالمي لمواجهتها، كما أن مرتكبي هذه الجرائم استغلوا ضعف القوانين وهشاشة التد إلىالجرائم العالمية، وبالتالي تحتاج 
 إلىجهتها كما أشاروا اوكشفوا لها أن مخاطر هذه الجرائم تفوق قدرتهم الفردية والثنائية لمو  مريكيةتحدة الألايات المالمتخذة في الو 

 .1وتعاونها في مجال التحقيق وتسليم المجرمين تمهيدا لمقاضاتهم في ولاياتهم مريكيةتحدة الألايات الموجوب تكاتف الو 
 وعليه ومن خلال تتبع الجهود التي يبذلها الاتحاد الدولي للملكية الفكرية على المستويين الداخلي والخارجي، فإنه لا يستطيع

اللازم اخذاذها  ائيةجر التي يقدمها وكذا بيان الجوانب الإ اتار أهمية الدور الذي يلعبه من خلال الدراسات الجنائية والإحصائيأحد إنك
 جي الحديث.التكنولو  جرامالمجهودات التي تقوم بها جامعة ستانفورد في مجال اهتمامها بالإ إلىللحد من القرصنة، بالإضافة 

 يلكترونركات والكيانات الاقتصادية في مجال حماية أمنها الإالبند الثالث: اتحاد الش
كون ية تتم عبر الوسائل التكنولوجية، وغالبا ما يإجرامالمحتملة لأي عمليات  هدافتعد الكيانات الاقتصادية من أهم الأ

عما خذفيه من معلومات تريد الشركات الأخرى أو الهدف من ارتكاب تلك الجرائم هو البحث عن أموال تلك الشركات الضخمة 
 نهوض تكنولوجياتي تساعدها على الال الإلكترونيةالحصول عليها في محاولة منها للتغلب على ما تعانيه من نقص في المعلومات 

ي الهدف الذي ه وتصبح في عداد الشركات الاقتصادية الكبرى بما يعود عليها بفوائد ضخمة، وعليه فغالبا ما تكون هذه الشركات
جرائم التكنولوجيا الحديثة، كما قد يكون الهدف من الجرائم التي تتعرض لها تلك الشركات الاقتصادية الضخمة  ايلهث وراءه مرتكبو 

هو الحصول على معلومات هامة عنها للقيام بابتزازها والحصول منها على مبالغ مالية في مقابل عدم نشر ما تم الاستيلاء عليه من 
حد مع فإن الكثير من الكيانات الاقتصادية الهامة في العالم تت وعليه ،را بالشركة ضررا بالغالومات في الغالب يكون نشرها ضامع

ة متعددة  مضاد لما قد تتعرض له من هجمات ومحاولات اختراق وقرصنإلكترونيبعضها البعض في محاولة منها للقيام ببناء حائط صد 
 هذا ة، ومكاسب تلك الكيانات الاقتصادية عظيمة من تعاونها مع بعضها البعض فيثبالتكنولوجيا الحدي ةصلالمت جرامفي ارتكاب الإ

 الأمر ومنها أن التعاون الذي يتم بينها وبين الكيانات الاقتصادية الأخرى يوفر لها قدرا كبيرا من الأموال فيما لو كانت ستقوم ببناء
، إضافة 2كانت ستتحمل بمفردها ما تكلف من أموال دون أي مساعدة من أي جهة خارجيةهذا الحائط المضاد بمفردها، فعندها  
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أن هذا الاتحاد يكون ائتلافا قويا في مواجهة تلك الهجمات على تلك الكيانات وبالتالي يجعلها أقوى عند مواجهة تلك  إلى
 الاختراقات وصدها وتعقب مرتكبيها.

 أي منها للتكاليف بمفردها يجعلها تستطيع القيام ببناء حائط منيع في مواجهةكما أن تعاون تلك الشركات وعدم تحمل 
، وعليه نجد أن تعاون الكيانات 1تلك الشركات إلى جرائم التكنولوجيا الحديثة، وبالتالي يصعب كثيرا من فرص اختراقه والنفاذ بيمرتك

تعرض لها إذا ويحافظ عليها من أي محاولات ابتزاز قد ت تهاحمايالاقتصادية الكبرى في مجال مكافحة هذه الجرائم يساعد كثيرا على 
معلوماتها والحصول عليها فعندئذ سيكون عليها أن تدفع له الكثير من الأموال لمنعه من نشر  إلىما استطاع أي شخص النفاذ 

را بليغا إذا ما تم نشر  قد تضر بالشركة ضر التيأو نافسة لها في الأسواق العالمية المشركات المنها  معلوماتها السرية التي قد تستفيد
 .2تلك المعلومات

 3(نتربولإ)منظمة الشرطة الجنائية الدولية البند الرابع: 
لية وتنظيم المؤتمرات لدو لمكافحة الجريمة المتصلة بالتكنولوجيا الحديثة عدة صور كتوقيع الاتفاقيات ا 4يأخذ التعاون الدولي

تبادل المساعدة الشرطية والأمنية، حيث قطع التعاون الشرطي الدولي شوطا طويلا سواء على مستوى التعاون  إلىبالإضافة  الدولية
نظمة مالتعاون متعدد الأطراف، إقليميا وعالميا، وكان من أبرز العلامات على طريق هذا التعاون إنشاء  على مستوى الثنائي أم

، وتعد من أهم المنظمات الناشطة في مجال 5مقرها الحالي يوجد بليون في فرنساو  17/12/2231نتربول في إالشرطة الجنائية الدولية 
الهيئات  لىإما تقدمه من إمكانية تعقب وضبط مرتكبي الجرائم على اختلاف أنواعها أينما وجدوا وتسليمهم  إلىمكافحة الجريمة نظرا 

 اتجنسيمن  ونبلد عضو فيها، ويعمل لديها موظف 121حاليا المختصة بغية محاكمتهم وتوقيع العقوبة المناسبة عليهم، وتضم 
 مختلفة وتباشر مهامها بأربع لغات رسمية )الإنجليزية، الفرنسية، الإسبانية، العربية(.

العديد من صور وأشكال ووسائل التعاون بين أجهزة الشرطة، وبرز من بين هذه الصور والوسائل بعض  تكما ظهر 
ا التعليم والتدريب الشرطي المتخصص والمعاونات الفنية، وتبادل المراجع والخبرات والبحوث، وربط شبكات النماذج الهامة يذكر منه

الاتصال والمعلومات أين يجري الاتصال بين أجهزة العدالة الجنائية الوطنية بصفة عامة وأجهزة الشرطة بصفة خاصة وبين مثيلاتها في 
 اصةعن طريق إنشاء شبكة اتصالات ختيسير الاتصال بين هذه الأجهزة الشرطية  ولالإنتربوقد حاولت منظمة  ،الدول الأخرى

                                           
 .232ص، 2117، 1بداية، الأردن، طدار الثة، ية الحديمدة للجر يجدة يا المعلومات، رؤ ي، جرائم تكنولوجيجعفر حسن جاسم الطائ 1
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 .ية عنوان المنظمة ومع تداول استخدامه أصبح اسمها الرسميالبدا نتربول فيإكان لفظ   3
 يمجال التصد حة مشتركة فيمصلأو خدمة أو ق نفع يأكثر لتحقأو  ييندول ين طرفينافر الجهود المشتركة بتبادل العون والمساعدة وتض هو التعاون الدولي 4

قد تعترض  تيادة اليالسمشكلات الحدود و ط يلتخطأو ة، مجال الأمن، يالعدالة الجنائ كمجالي؛  أخر رتبط به من مجالات يوما  جرامالإدات يلمخاطر وتهد
ن يعلاء الد م إجرائية.ية أم شرطية، موضوعية أعية أم تشر يسواء كانت هذه المساعدة المتبادلة قضائد ي وتعقب مصادر التهدينة لملاحقة المجرميالجهود الوطن

 1يع، مصر، طلتوز تراك للطباعة والنشر وايإرات، دلمكافحة المخ للتعاون الدولية ية الوطنيجية، دراسة للاستراتيملمكافحة الجر  شحاتة، التعاون الدولي
 .12، ص2111
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التعاون في ضبط المجرمين بمساعدة أجهزة الشرطة في الدول الأطراف ومدها بالمعلومات المتوفرة لديها على إقليمها  إلىبالإضافة 
 .1بة في عدة دولالجرائم المتصلة بالتكنولوجيا الحديثة المتشعفيما تعلق منها بخاصة 

ديد من عأن تم إنشاء عدة مراكز اتصالات إقليمية في  إلى، راحلالعديد من الموقد مرت جهود المنظمة في هذا المجال ب
ي في بانكوك ذلك مكتب إقليمي فرع إلىلتسهيل مرور الرسائل، ويضاف  ،...إلخأذربيجانو طوكيو، نيوزيلندا، نيروي المدن مثل 

نظمة الدول المختلفة، فقد كان هناك خياران لأنظمة الاتصال داخل هذه الشبكة، أولهما هو نموذج يخصص تنوع أ إلى وبالنظر
 للدول المركزية وتجرى الاتصالات العالمية للشرطة فيها من خلال الجمعية العامة واللجنة التنفيذية بواسطة السكرتارية العامة، والثاني

 .2ه مباشرة بين أجهزة الشرطة في الدول المختلفةللدول اللامركزية وتجري الاتصالات في
شرطة أوربية لتكون همزة وصل بين أجهزة  1221كسمبورج عام و وعلى غرار هذه المنظمة، أنشأ المجلس الأوري في ل

 ةتعد صور و  ديثةا الحيالشرطة الوطنية في الدول المنظمة ولملاحقة الجناة في الجرائم العابرة للحدود ومنها بطبيعة الحال جرائم التكنولوج
المستوى  سيما أن أجهزة العدالة الجزائية ليست بنفسة جرائم التكنولوجيا الحديثة، لاالتعاون الأمني من أهم الصور في مجال مكافح

الجرائم  هوالجاهزية في جميع الدول وإنما هناك تفاوت فيما بينها، فبعض الدول متقدمة تقنيا وتكنولوجيا ولها صيت كبير في مواجهة هذ
 .3تشريعيا وفنيا، والبعض الآخر يفتقد ذلك

مما سبق، يتبين أن المنظمات والمراكز الدولية الخاصة بتتبع الجرائم المعلوماتية والكشف عنها وإلقاء القبض على مرتكبيها 
عليهم عن التبليغ  إحجام المجني إلىلها دور فعال في التصدي لهذه الجرائم، لكن يبقى دورها قاصرا عن تتبع كل الجرائم وهذا راجع 

مما يستدعي تعاونا دوليا لتحقيق قانون جنائي موضوعي وإجرائي للحد من من جهة أخرى من جهة، والطابع العالمي لهذه الجرائم 
نتربول عية العامة للإمانعقاد الج أثناء( إنتربولالمنظمة الدولية للشرطة الجنائية ) إلىوقد انضمت الجزائر  ،هذه الجرائم العابرة للقارات

 بلدا. 53، بمشاركة 1263فنلندا خلال شهر أوت  في

 الجهود المبذولة على المستوى الداخلي :الثاني المطلب
جهود دولية وأخرى إقليمية التصدي للجرائم المتصلة بالتكنولوجيا الحديثة حيث تسعى كل الدول جاهدة لمواكبة تحاول 

لدور الذي يلعبه الإطار ا إلىتشريعات جديدة تتلاءم والتطورات التكنولوجية الحاصلة، بالإضافة  هذه الاتفاقيات الدولية وذلك بسن
 المؤسساتي في هذا المجال.

وعلى الرغم من هذه الجهود، إلا أنها تبقى غير كافية، مما يستدعي تعزيز التعاون بين الدول في جميع المجالات، وهذا لا 
م المباد  التي إبرام اتفاقية دولية تتضمن أهأو قيات الدولية الخاصة بحماية حقوق الملكية الفكرية الاتفا إلىيكون إلا بالانضمام 

 .جاءت بها اتفاقية بودابست

                                           
 .111ص، المرجع السابقن شحاتة، يعلاء الد 1

2 Malcolm Anderson, Policing the World: Interpol and the Politics of International Police 

Co-operation, Clarendon Press, Oxford, United Kingdom, 1989, pp168-185. 
 mwww.arablaws.coالإلكتروني:  منشور على الموقع مقالحسين بن سعيد بن سيف الغافري، الجهود الدولية في مواجهة جرائم الإنترنت،  3



 

122 

 

ذلك لابد أن يكون هناك توافق بين السياسة الجنائية الدولية والسياسة الجنائية الوطنية عن طريق التدخل  إلىبالإضافة 
عرفها الجريمة تحديثها على نحو يتماشى مع المقتضيات العربية والدولية والمستجدات التي تأو  القانونية التشريعي قصد تعديل النصوص

هذه الجرائم والحد من  ى، حتى يسهل تتبع المجرمين في أي دولة والقبض عليهم أملا في القضاء علالمتصلة بالتكنولوجيا الحديثة
 .انتشارها

 ليةتعزيز جميع سبل التعاون الدولي على كافة المستويات المح إلىيوم في حاجة ماسة فإن المجتمع الدولي أضحى ال لكلذ
 .كنولوجيا الحديثةالمتصل بالت جرامالإقليمية والدولية وفي جميع المجالات القانونية وكذا المؤسساتية لمواجهة فعالة وناجحة ضد الإ

 التكنولوجيا الحديثةالقوانين الخاصة للتصدي لجرائم أهم الفرع الأول: 
حرص المشرع الجزائري على مواكبة التطور التكنولوجي الذي يشهده العالم وذلك من خلال عديد النصوص التي تطرقت 

 يلي أهم النصوص الواردة في هذا الصدد. وفيمامن جانب الحماية والتجريم، أو للمعلوماتية سواء من جانب التنظيم 
الدولة ضمن على أن تقوق الأساسية والحريات الفردية، حماية الح يدستور الجزائر الفل كأولا: في الدستور الجزائري، 

انون العقوبات تشريعية أوردها قوقد تم تكريس هذه المباد  الدستورية في التطبيق بواسطة نصوص  ،عدم انتهاك حرمة الإنسان
 32لمادة امن أهم المباد  الدستورية العامة ما جاء في و  ،قوقبهذه الحات الجنائية وقوانين خاصة أخرى تحظر كل مساس جراءوالإ

ي والفني حرية الابتكار الفكر " بقولها: 44المادة ما تضمنته  إلى"، إضافة ...الحريات الأساسية وحقوق الإنسان والمواطن مضمونة"
ئل أية وسيلة أخرى من وساأو سجيل تأو القانون، لا يجوز حجز أي مطبوع حقوق المؤلف يحميها  ،والعلمي مضمونة للمواطن

تعمل الدولة  ،القانونمضمونة وتمارس في إطار  الحريات الأكاديمية وحرية البحث العلمي ،بمقتضى أمر قضائيإلا  علامالتبليغ والإ
حرمة حياة المواطن  انتهاك يجوز "لا 46وما جاء في نص المادة  ،"نه خدمة للتنمية المستدامة للأمةعلى ترقية البحث العلمي وتثمي
المساس  لا يجوز بأي شكل ،الخاصة بكل أشكالها مضمونةالات سرية المراسلات والاتص ا القانونمالخاصة، وحرمة شرفه، ويحميه

أمر معلل من السلطة القضائية. ويعاقب القانون على انتهاك هذا الحكم، حماية الأشخاص الطبيعيين في مجال  بهذه الحقوق دون
واد التي بالإضافة إلى العديد من الم منه القانون ويعاقب على انتهاكه"،عطيات ذات الطابع الشخصي حق أساسي يضمعالجة الم

 جاءت لحماية الحريات الأساسية كتلك المتعلقة بضمان عدم انتهاك حرمة المسكن.
 تبر الإثبات بالكتابة في الشكلمن القانون المدني على أنه: "يع 1مكرر  323نصت المادة ، 1: في القانون المدنيثانيا

 كالإثبات بالكتابة على الورق، بشرط إمكانية التأكد من هوية الشخص الذي أصدرها، وأن تكون معدة ومحفوظة في لكترونيالإ
  والكتابةلكترونيفقد أسس المشرع من خلال هذا النص مبدأ التعادل الوظيفي، بين الكتابة في الشكل الإ، ظروف تضمن سلامتها"
لتها معادلة ية في إثبات التصرفات والعقود من جهة وجعلكترونسالفة الذكر بالكتابة الإقد اعترفت المادة  على الدعامة الورقية كما

 أي لها نفس الأثر والفعالية في حجيتها وصحتها. ،في حجيتها للوثيقة المخطوطة على دعامة ورقية

 جرامال الإة ولو نسبيا الفراغ القانوني في مجخير ئري خلال السنوات الأتدارك المشرع الجزا ثالثا: في قانون العقوبات،
                                           

رمضان  21 ؤرخ فيم 52-75ل والمتمم للأمر رقم المعد م،2115و يوني 21 لـ الموافق ه1426جمادى الأولى  13 ؤرخ فيم 11-15قانون رقم  1
 .2115يونيو  26مؤرخة في  ،44، ج.ر، العدد المدنيتضمن القانون ي ،م1275سبتمبر  26 ـالموافق ل ه1325
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المتصل بالتكنولوجيا الحديثة بموجب تعديل قانون العقوبات، والذي بموجبه جرم المشرع بعض الأفعال المتصلة بجرائم التكنولوجيا 
ظهور مشاكل  لىإالنصوص التقليدية لقانون العقوبات نلاحظ أن ظهور المعلوماتية وتطبيقاتها المتعددة أدى  إلىفبالرجوع ، الحديثة

ما يسمى بأزمة القانون الجنائي في مواجهة واقع المعلوماتية، فرض حلها البحث في الأوضاع القانونية القائمة أو قانونية جديدة، 
سير قانون الجنائي له مبادئه وأصوله وعلى رأسها مبدأ الشرعية والذي يتفرع عنه مبدأي التففال ،ومدى ملائمتها لمواجهة هذه المشاكل
 .1الضيق وحصر القياس في مجال التجريم

حث في نظرا للاعتداءات التي تتعرض لها مختلف المنتجات الفكرية عبر الإنترنت ارتأينا الب رابعا: قوانين الملكية الفكرية،
 من خلال نصوص قانون الملكية الفكرية، وسنفصل في ذلك من خلال نقطتين أساسيتين:مدى إمكانية الحماية 

تنظيم أحكام العلامات التجارية من خلال عدة  إلىتطرق المشرع الجزائري : من خال قوانين الملكية الصناعية -1
 .2والمتعلق بالعلامات 61-31قوانين آخرها الأمر رقم 

 للبرنامج كعلامة تجارية  الاسمتسجيل هذا  إلىنعلم أن كل برنامج يحمل اسما خاصا به، لذلك فقد عمد أصحاب البرامج 
اية بأحكام مقترنا به، غير أن الحم الاسموضع  إلىدون المحتوى فقد لجأ أصحاب البرامج  الاسمولما كانت هذه الحماية قاصرة على 

 كذلك بالنسبة للنسخ المعقد.ليس  ة بالنسبة للنسخ البسيط، لكن الأمر العلامات التجارية قد تكون فعال
 نفس من 21عرفت المادة ، فقد 3ختراعالاببراءات  المتعلق 71-31كما نظم المشرع الجزائري أحكاما في الأمر رقم 

 ختراعلاابأنه فكرة لمخترع تسمح عمليا بإيجاد حل لمشكل محدد في مجال التقنية، وبشأن الشروط التي يجب توافرها في  ختراعالا الأمر
لمخترع في حال توافر هذه يتحصل ا؛ المشروعية إلى، إضافة يلتطبيق الصناعل، شرط الجدة، والقابلية الابتكارأساسا في شرط  المتمثلة

تع بالحماية القانونية المقررة ه والتماختراعوهي الوثيقة التي تمنحها الدولة للمخترع فتخول له حق استغلال  ختراعالاالشروط على براءة 
 ناعية.المعهد الجزائري لحماية الملكية الص من طرف في الجزائر هذه الشهادةتمنح  ،لهذا الغرض وذلك لمدة محدودة وبشروط معينة
 ختراعاصرة بصفة عامة تستبعد البرامج المعلوماتية من مجال الحماية بواسطة براءات الاوتجدر الإشارة هنا أن التشريعات المع

إما صعوبة البحث في مدى جدة البرنامج لتقدير مدى استحقاق البرنامج ، و ا تجرد البرامج من أي طابع صناعيم؛ إلأحد السببين
ب أن يكون لدى الجهة إذ يج ،يس من الهين إثبات توافر هذا الشرطنه لأللبراءة فليس من الهين توافر شرط الجدة في البرمجيات، كما 

المقدم الطلب  ختراعات مشابهة للااختراعالتي تقوم بفحص طلبات البراءة قدرا معقولا من الدراية لتقرر ما إذا كان قد سبق تقديم 
 ه.تمييز في المجالات التي تتولى بحثلأن الأمر يتطلب أن تكون هذه الجهة على درجة عالية من الكفاءة وال ،بشأنه أم لا

                                           
 .465ص، المرجع السابق، فشار عطاء الله 1
المعدل والمتمم بالأمر رقم  ،ةيالتجار المتعلق بعلامات المصنع والعلامات  ،12/13/1266 رخ فيؤ م 57-66الأمر رقم   فيينتجسدت هذه القوان 2

المتعلق  2113ية ليجو  12 في مؤرخ 16-13والمعدل بالأمر رقم ة، يالمتضمن أحكام العلامات التجار  ،12/11/1267 مؤرخ في 67-233
أشكال توضع أو رموز أو ات يمن تسم تخذيما ة على أنها كل يوتعرف العلامات التجار  .2113ة يليجو  23 ، مؤرخة في44بالعلامات، ج.ر، العدد 

شترط يالخدمات، و أو المصنوعات و أعات ية المبيعن بقزها ييختمها لتمأو زها يتجهأو قوم بإصلاحها أو يصنعها المنتج أو يعها التاجر يبي البضائع التيعلى 
 .مخالفة للنظام العامير دة وغيزة وجديالعلامة أن تكون مم في
ؤرخة في م، 44دد الع، ج.ر، ختراعالاتعلق ببراءات ي م،2113 ويولي 12 ـالموافق ل ه1424جمادى الأولى عام  12 مؤرخ في 17-13أمر رقم  3

23/17/2113. 
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ات جراءفظ في الإ، ويتمثل هذا التحختراعالاالتحفظ العملي لمنتجي برامج الحاسب على استعمال قوانين براءة  إلىإضافة 
قصير نسبيا لا يتعدى ج هذا التسجيل، فعمر البرنام يستغرقهاوالتكلفة العالية والمدة الطويلة التي  الاختراع براءةالمعقدة للحصول على 

نامج واستغلاله بر سر ال إلىأكثر، وعليه يمكن للغير الوصول أو ات تسجيل البراءة مثل ذلك إجراءبينما قد تمتد ، سنوات ثلاثال
ءات اأن المشرع الجزائري قد استبعد البرامج المعلوماتية صراحة من مجال الحماية بواسطة بر  إلىتجدر الإشارة ، كما قبل صدور البراءة

ات ختراعتعد من قبيل الا التي نصت على أنه: "لا ختراعالمتضمن براءة الا 17-13 رقم من الأمر 17وذلك طبقا للمادة  ختراعالا
 في مفهوم هذا الأمر برامج الحاسوب".

 تصاللاامن القرن العشرين تطورا ملحوظا في مجال  خيرشهد النصف الأ: ن الملكية الأدبية والفنيةيمن خال قوان -2
الفكري على اختلاف صوره من علوم وفنون وآداب، مما أوجد مصنفات جديدة جديرة بحماية  نتاجفي وسائل نقل الإ ارافقه تطور 

حق المؤلف كانت محل اهتمام ودراسة من قبل المختصين في مجال الملكية الفكرية، وقد كان من أهم هذه المصنفات؛ المصنفات 
تطلب يذي ية، وقواعد البيانات التي كانت طبيعتها التقنية خذتلف عن المصنفات التقليدية، الأمر اللكترونالخاصة ببرامج الحاسبات الإ

 .1ووضع قواعد قانونية محددة وثابتة لحمايتها باستمرارمتابعتها 

 15-13 قمر  الآلي بموجب الأمر علامالاعتراف صراحة بوصف المصنف المحمي لمصنفات الإ إلىاتجه المشرع الجزائري 
 والذي يتبين من خلال استقرائنا له ما يلي:

التي و  لي ضمن المصنفات الأصلية،الآ عامأن المشرع وسع قائمة المؤلفات المحمية حيث أدمج تطبيقات الإ -أ
الحصول  أور أي نشاط من نوع أخأو التي تمكن من القيام بنشاط علمي  ،الآلي علامعبر عنها بمصنفات قواعد البيانات وبرامج الإ

ة المصنفات ية، أما قواعد البيانات فهي عبارة عن مجموعإلكترون باندفاعاتعلى نتيجة خاصة من المعلومات التي تقرأ بآلة وتترجم 
"تعتبر  :قواعد البيانات بنصها إلى 15والقواعد، كما يمكن أن تشمل الوثائق المتعلقة بسير المعطيات وقد أشارت المادة  ساليبوالأ

 ". ...أعمال الترجمة والإقتباس والتوزيعات الموسيقية والمراجعات التحريرية ؛مصنفات محمية الأعمال الآتيةيضا أ
دنيا لادة المالتي حددت  تماشيا مع اتفاقية برن ،سنة بعد وفاة المبدع 51 إلىسنة  25أن الحماية تحدد من  -ب

 .2المعلوماتيةات صنفالموبالتالي هذه المدة تشمل حتى  ،سنة 51بـ للحماية 
تجريم أن ذ إ سيما مؤلفي المصنفات المعلوماتية،جمة عن المساس بحقوق المؤلفين لاتشديد العقوبات النا -ج

أين أقر ، اخاص امن مظلة قانون العقوبات وأصبح لها تجريم 15-13رقم  أخرجت بموجب الأمر الفكرية الاعتداءات على الملكية
 .3عقوبتي الحبس والغرامة لها

 إلى حد ما د واكبافع خارجية قو بدأو اتضح مما سبق أن المشرع الجزائري سواء بدافع توفير الحماية الجزائية للمعلوماتية 

                                           
ة ي، الجامعة الأردنة الحقوقيكلق، ية والتطبي النظر ينالأردن ب ة لقانون حق المؤلف، ندوة حق المؤلف فيي، المباد  الأساسياز ثة الجيعمر مشهور حد 1

 .14، ص2114 كانون الثاني  12
للمجتمع  الأول، النظام القانوني ، الملتقى الوطنيلكترونيالإة يملتطور الجر  يالطاهر، مدى مواكبة المشرع الجزائر  محمد بن حاج عبد القادر دوحة، 2

 .2112مارس  12/11/11 ،انةيملس يخم يالمركز الجامع معهد العلوم القانونية والإدارية،، لكترونيالإ
 .72و 72، ص2117، 2، دار هومة للطباعة للنشر، الجزائر، طيع الجزائر يالتشر  في يةة للمعلوماتية الجزائيأمال قارة، الحما 3
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اضي لتقرير العقوبة موسعا بذلك من سلطة الق ،التطورات الحاصلة في المجال المعلوماتي بأن أخضع المعلوماتية لقانون الملكية الفكرية
 .ةالمجاور  وقق المؤلف ومالك الحقوذلك ضمانا وحماية لح
 جموعة منبمتتم فإنها بالنسبة لمتابعة جرائم التكنولوجيا الحديثة ، 1ات الجزائية الجزائريجراءقانون الإفي خامسا: 

غير أن المشرع  ،برةالشهادة والخ، التسرب ،الضبط، استجواب المتهم، المعاينة ،الجريمة التقليدية، كالتفتيش مثلها مثلات جراءالإ
 .ق.إ.ج 37الجزائري نص على تمديد الاختصاص المحلي لوكيل الجمهورية في الجرائم المتصلة بالتكنولوجيا الحديثة في المادة 

 ن التفتيش المنصب على المنظومة المعلوماتية يختلفأعتبر امن نفس القانون حيث  47كما نص على التفتيش في المادة 
ات إجراءمن  إجراءإن كان فالتفتيش و  ،العامة من حيث الشروط الشكلية والموضوعية جرائيةليه في القواعد الإعن التفتيش المتعارف ع

وكذا على  51لنظر في جريمة المساس بأنظمة المعالجة في المادة لتوقيف الالتحقيق قد أحاطه المشرع بقواعد صارمة، ونص على 
المعدل والمتمم في  الجزائية اتجراءطبقا لقانون الإ، و 11مكرر  65المادة  فيصور تقاط الاعتراض المراسلات وتسجيل الأصوات وال

على أنه في حالة ضرورة  5مكرر 65الفصل الرابع تحت عنوان اعتراض المراسلات وتسجيل الأصوات والتقاط الصور، نصت المادة 
ية المختص ة المعالجة الآلية للمعطيات يجوز لوكيل الجمهور التحقيق في مجموعة من الجرائم من ضمنها الجرائم الماسة بأنظمأو التحري 

أن يأذن بالاعتراض ووضع ترتيبات تقنية دون موافقة المعنيين من أجل التقاط وتثبيت وبث وتسجيل الكلام المتفوه به بصفة خاصة 
 ات.جراءنفس الإ ات التحقيق والمحاكمة تطبق عليهاإجراءعامة أما بالنسبة لنصوص أو سرية في أماكن خاصة أو 

أنشئت بموجب هذا القانون سلطة ظبط مستقلة للبريد والاتصالات  ،2والاتصالات الإلكترونيةقانون البريد في سادسا: 
انون الذي يحدد القواعد باستقراء القونية تكلف بالقيام بضمان ضبط أسواق البريد والاتصالات الإلكترونية لحساب الدولة، فالإلكتر 
 شهدته التشريعات العالمية الذي التطور التكنولوجي مواكبة المشرع الجزائري إلىنلاحظ  الإلكترونية المتعلقة بالبريد والاتصالاتالعامة 

بكات ت والشترونية، الأمن السبراني، الإنترنإلى تحديد مفهوم كل من الاتصالات الإلكمنه  11فتطرق في المادة  -إلى حد ما-
خصوصية البيانات والمعلومات  شروطإلى ضرورة احترام  منه 117و 27المادة  تتضمنللجمهور...إلخ، كما ونية المفتوحة الإلكتر 

 يشروط حماية الحياة الخاصة للمشتركين والبيانات ذات الطابع الشخص لتي تم ايصالها بواسطة شبكة الاتصالات الإلكترونية،ا
فيما يتعلق  ، وحماية الأطفال خصوصام والدفاع الوطني والأمن العموميالعاالمقتضيات التي تتطلبها ضرورة الحفاظ على النظام 

 .باستعمال خدمة الإنترنت
من نفس القانون متعاملي الاتصالات الإلكترونية باخذاذ التدابير التي من شأنها أن تضمن سرية  112كما ألزمت المادة 

المات سمحوا بوضع أي ترتيبات بغرض اعتراض الاتصالات أو مراقبة المكعن مشتركيهم، وألا يالمكالمات والمعلومات التي يحوزونها 
الهاتفية والوصلات والمحادثات والمبادلات الإلكترونية دون إذن مسبق من السلطة القضائية وفقا للتشريع المعمول به، ويجب عليهم 

  الأحكام. ضون لها في حالة عدم احترامهم لهذهأن يطلعوا أعوانهم على الالتزامات التي يخضعون لها وعلى العقوبات التي يتعر 

                                           
صفر  91 ؤرخ فيم 911-66يتمم الأمر رقم عدل و يم، 9191سمبر يد 99 ـالموافق ل ه9119 ع الثانييرب 91 مؤرخ في 91-91قانون رقم  1

 .9191ديسمبر  91، مؤرخة في 81العدد ة، ج.ر، يات الجزائجراءتضمن قانون الإيم، 9166يو وني 11 لـ الموافق ه9816
م، يحدد القواعد العامة المتعلقة بالبريد والاتصالات الإلكترونية 2112مايو سنة  11الموافق لـ  ه1432شعبان عام  24مؤرخ في  14-12قانون رقم  2

 م.2112مايو سنة  13الموافق لـ  ه1432شعبان عام  27، مؤرخة في 27ج.ر، العدد 
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تضمنت في وما يليها التي  164وفي مجال الجرائم المتصلة بالتكنولوجيا الحديثة فقد جاء القانون بأحكام جزائية في المواد 
لكترونية أو يفشي مجملها عقوبة الحبس والغرامة أو كليهما على كل شخص ينتهك سرية المراسلات المرسلة عن طريق الاتصالات الإ

ارتكاب  أو يخبر بوجودها، أو يفتحها، أو يحولها أو يخربها، أو يساعد في امن صاحبهدون ترخيص  هاأو يستعملا مضمونها أو ينشره
هذه الأفعال، كما تسري نفس العقوبات على كل متعامل للاتصالات الإلكترونية يحول بأي طريقة كانت المراسلات الصادرة أو 

قضائية أيضا النطق ال أو المستقبلة عن طريق الاتصالات الإلكترونية أو أمر أو ساعد في ارتكاب هذه الأفعال، ويمكن للجهةالمرسلة 
 .من قانون العقوبات 12بواحدة أو أكثر من العقوبات التكميلية المنصوص عليها في المادة 

تنظيم الجريمة المتصلة بالتكنولوجيا الحديثة  إلىقد تطرق هذا القانون كذلك ، 1الاجتماعية قانون التأميناتفي سابعا: 
يا مجانا ية التي تسلم للمؤمن له اجتماعلكترونمن خلال هيئات الضمان الاجتماعي في نصوص قانونية عديدة خذص البطاقة الإ

قوم عن طريق من يأو  المشروعالاستعمال غير  بسبب العلاج وهي صالحة في كل التراب الوطني، وكذا للجزاءات المقررة في حالة
أو ؤمن له اجتماعيا ية للملكترونالإدارية المدرجة في البطاقة الإأو جزئي للمعطيات التقنية أو حذف كلي أو نسخ أو الغش بتعديل 
 .من نفس القانون 14ب المادة سية حلكترونللبطاقة الإ يالصح لمهنيا لكترونيفي المفتاح الإأو  لهيكل العلاج لكترونيفي المفتاح الإ

تم استحداث هذا القانون ، 2يينلكترونبالتوقيع والتصديق الإالذي يحدد القواعد العامة المتعلقة  ثامنا: في القانون
ية لكترونروع الحكومة الإتفعيل مش إلىبهدف مسايرة التطور التكنولوجي على المستوى العالمي لاسيما في الجانب الاقتصادي، إضافة 

 .تجسيده في أقرب وقت إلىالذي تسعى الدولة 
ات الواجب اخذاذها في هذا الصدد والجهات المكلفة بذلك ومن جهة ثانية نص جراءيحدد هذا القانون من جهة مجمل الإ

فصل للأحكام وتم خذصيص  ،يينلكترونعلى مختلف التعريفات والأحكام المنظمة لعمليتي إنشاء واستغلال كل من التوقيع والتصديق الإ
ات جديدة تتمثل في الإدلاء بإقرارات كاذبة للحصول على شهادة تصديق ءمستحدثا بذلك جزا 75 إلى 66الجزائية في المواد من 

 في الآجال المحددة لكترونيالسلطة الاقتصادية بالتوقف عن نشاط خدمات التصديق الإ إعلامبالتزام  خلال، الإ موصوفةإلكتروني
الب شهادة عمدا بالتزام تحديد هوية ط خلال، الإبالغير ةخاص ة موصوفإلكترونياستعمال بيانات إنشاء توقيع أو إفشاء أو حيازة 

معلومات  بعد سحب الترخيص، وكذا كشفأو  للجمهور دون ترخيص لكترونيخدمات التصديق الإ أداء موصوفة، إلكترونيتصديق 
 الموصوفة لغير ونيلكتر قيامه بالتدقيق واستعمال شهادة التصديق الإ ثناءأسرية من قبل الشخص المكلف بالتدقيق اطلع عليها 

 معاقبة الشخص المعنوي عن الجرائم سالفة الذكر.و ، حت من أجلهاالأغراض التي من
قانون العقوبات  دفع القصور الذي عرفه، والاتصال عام: في قانون الوقاية من الجرائم المتصلة بتكنولوجيات الإتاسعا

حماية جزائية نسبية لأنظمة المعلومات من خلال تجريم مختلف أنواع الاعتداءات الماسة بأنظمة المعالجة الآلية للمعطيات  المتضمن
لجرائم الناشئة عن والاتصال وخاصة ا علامسد الفراغ التشريعي الذي يعرفه مجال الجرائم المتعلقة بوسائل الإ إلىبالمشرع الجزائري 

                                           
 27الموافق لـ  ه1242محرم عام  12رخة في ، مؤ 14، ج.ر، العدد 2112يناير  23الموافق لـ  ه1422محرم عام  15مؤرخ في  11-12قانون رقم  1

 م والمتعلق بالتأمينات الاجتماعية.1223يوليو  12الموافق لـ  ه1413رمضان عام  21مؤرخ في  11-23م، يتمم القانون رقم 2112يناير 
 يينلكترونق الإيع والتصديبالتوقالمتعلقة  دد القواعد العامةيح، م2115ر يفبرا 11 ـالموافق ل ه1436 ع الثانييرب 11 مؤرخ في 14-15قانون رقم  2

 .م2115فبراير  11 الموافق لـ ه1436ربيع الثاني عام  21 ، مؤرخة في16دد ج.ر، الع
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، وذلك بوضع هذا القانون من أجل سالف الذكر 14-12المشروع لشبكة الإنترنت من خلال سن القانون رقم الاستخدام غير 
 تعزيز القواعد السابقة من خلال وضع إطار قانوني أكثر ملائمة مع خصوصية الجريمة المتصلة بتكنولوجيا المعلومات الحديثة.

قواعد الوقائية ات الجزائية وبين الجراءالمكملة لقانون الإ جرائيةعد الإكما تكمن أهمية هذا القانون في كونه يجمع بين القوا
التي تسمح بالرصد المبكر للاعتداءات المحتملة والتدخل السريع لتحديد مصدرها والتعرف على مرتكبيها، من هنا أخذ المشرع بعين 

لوقاية من الجرائم ة، لذلك تم اختيار عنوان القواعد الخاصة لالاعتبار الصعوبات التي تثيرها المصطلحات القانونية المتعلقة بهذه الماد
 ومكافحتها حتى لا يكون النص مرتبطا بتقنيات تشهد تطورا مستمرا بقدر ما يرتبط والاتصال علامالمتصلة بتكنولوجيات الإ

نص الذي يهدف بين مقاصد ال تصالوالا علاموالغايات التي ترمي إليها هذه التكنولوجيا، كما أن التركيز على مجالي الإ هدافبالأ
 .1والوقاية منه جرامشركاء في مكافحة هذا الشكل من الإ واللاسلكيةالسلكية  الاتصالاتجعل المتعاملين في مجال  إلى

على ستة  اومكافحته والاتصال علامالمتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإ 14-12يحتوي القانون رقم 
 فيما يلي: تلخيصهايمكن فصول 

كذا المتوخاة من القانون وتحدد مفهوم مصطلح التقنية الواردة و  هدافالفصل الأول: نص على الأحكام العامة التي تبين الأ -
 .2مجال تطبيق أحكامها

ة ر وقد راعى في وضع هذه القواعد خطو  ،يةلكترونخاصة بمراقبة الاتصالات الإ اأحكام 14في المادة  الفصل الثاني: جسد -
الرقابة  مارسةبمحالات يسمح فيها للسلطات الأمنية  ةالتهديدات المحتملة وأهمية المصاح المحمية، فنص القانون على أربع

ية، منها الوقاية من الأفعال الموصوفة بجرائم الإرهاب والتخريب والجرائم التي تمس لكترونعلى المراسلات والاتصالات الإ
 الدولة مؤسسات يهدد نحو على معلوماتية منظومة على اعتداء احتمال عن معلومات فرتو  حالبأمن الدولة وكذلك في 

 تهم نتيجة لىإ الوصول يصعب عندما القضائية، والتحقيقات التحريات ولمقتضيات العام، النظامأو  الوطني الدفاعأو 
 تبادلة.المساعدة القضائية الدولية المية وفي إطار تنفيذ طلبات لكترونالمراقبة الإ إلىية دون اللجوء الجار  الأبحاث

والاتصال  علامالخاصة بالتفتيش والحجز في مجال الجرائم المتصلة بتكنولوجيات الإ جرائيةالفصل الثالث: تضمن القواعد الإ -
عامة  ات الجزائية من مباد جراءتضمنه قانون الإ مع مراعاة ماالمية المعمول بها في هذا الشأن وذلك وفقا للمعايير الع

منظومة معلوماتية  إلىوعلى هذا الأساس يجوز للجهات القضائية وضباط الشرطة القضائية الدخول والتفتيش ولو عن بعد 
من  مساعدة السلطات الأجنبية المختصة إلىجزء منها، وكذا المعطيات المعلوماتية المخزنة فيها، مع إمكانية اللجوء أو 

ى المعطيات المبحوث عنها في منظومة معلوماتية تقع في بلد أجنبي، ويسمع القانون للمحققين باستنساخ أجل الحصول عل
 .3مرتكبيهاأو المعطيات محل البحث في حال تبين جدوى المعلومات المخزنة في الكشف عن الجرائم 

ات التي تقع ية وذلك من خلال تحديد الالتزاملكترونالتزامات المتعاملين في مجال الاتصالات الإ إلىالفصل الرابع: تطرق  -
                                           

ة يالمعلومات ئةية، البية المكتبات والمعلومات السعوديواقع وآفاق، المؤتمر السادس لجمع يالقانون الجزائر  ، نظام المعلومات فيالأزرق عبد الله، أحمد عمراني 1
 .2111يل أفر  17و 16اض، يقات، الر يعات والتطبيم والتشر يالمفاه ،الأمنة

 .14-12قانون رقم من  31و 21، 11المواد  2
 .35، صالمرجع السابقفشار عطاء الله،  3
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لتي من شأنها المساعدة االمعطيات المتعلقة بحركة السير  ية لاسيما إلزامية حفظلكترونعلى عاتق المتعاملين في الاتصالات الإ
عمومية في ليا ومساعدا للسلطات اإيجاب اقدمي الخدمات دور لمهذا القانون  أعطىها، كما يفي الكشف عن الجرائم ومرتكب

حب لسبمجرد العلم بطريقة مباشرة أو غير مباشرة التدخل الفوري هم بحيث ألزم ،1مواجهة الجرائم وكشف مرتكبيها
عل الدخول إليها جو تخزينها ل، و والآداب العامة ،لنظام العاما ،للقانونالمخالفة و  الإطلاع عليها التي بإمكانهمالمحتويات 
 تركين لديهم بوجودها.وإخطار المش هاالموزعات التي تحتوي إلىبحصر إمكانية الدخول  حتسموضع ترتيبات تقنية و غير ممكن 

، إذ نص احتهوالاتصال ومكاف علامالمتصل بتكنولوجيات الإ جرامالهيئة الوطنية للوقاية من الإ إلىالفصل الخامس: أشار  -
 والاتصال علاممن الجرائم المتصلة بتكنولوجيات الإة تنسيقية في مجال الوقاية القانون على إنشاء هيئة وطنية ذات وظيف

 ، وقد تمت الإحالة على التنظيم فيما يخص تحديد كيفية تشكيل وتنظيم هذه الهيئة.14و 13في المادتين  ومكافحتها

فضلا عن  القضائي فهو الاختصاصذ تناول قواعد إون والمساعدة القضائية الدولية، كما نص الفصل السادس على التعا -
 والاتصال علامجيات الإالمتصلة بتكنولو  اكم الجزائية للنظر في الجرائمالعادية فقد تم توسيع اختصاص المح الاختصاصقواعد 

 للجزائر مستهدفة. الاستراتيجيةجانب عندما تكون المصاح التي ترتكب من طرف الرعايا الأ
يقوم على نجد أنه ف والاتصال علاملة بتكنولوجيات الإأما فيما يتعلق بالتعاون الدولي في مجال مكافحة الجرائم المتص

مجموعة من المباد  العامة، خاصة ما يتعلق منها بالمساعدة وتبادل المعلومات، حيث تم اعتماد مبدأ التعاون على أساس المعاملة 
 .2بالمثل

 في مجال نطاقا شاملا امكافحتهو  والاتصال علامالمتعلق بالجرائم المتصلة بتكنولوجيات الإ 14-12يعتبر القانون رقم 
 والتواصل لاتصالامكافحة الجرائم المتصلة بالتكنولوجيا الحديثة، حيث جاء تجريمه للأفعال المخالفة للقانون والتي ترتكب عبر وسائل 
 تقبلا.سعاما وبالتالي فهو يطبق على كل التكنولوجيات الجديدة والقديمة بما فيها شبكة الإنترنت وعلى كل تقنية تظهر م

 الحديثة لتصدي لجرائم التكنولوجيالالهياكل الخاصة أهم الفرع الثاني: 
 .المؤسساتالهيئات الخاصة و عة من تتم عملية مراقبة وكشف ومعاقبة مرتكبي جرائم التكنولوجيا الحديثة عبر مجمو 

الاتصال و  عامالإ تالبند الأول: الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا
 اومكافحته

 اتهوالاتصال ومكافح علاملقواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإا 14-12القانون رقم  تضمن
تحدد تشكيلة  اوالاتصال ومكافحته علامالمتصلة بتكنولوجيات الإ منه: "تنشأ هيئة وطنية للوقاية من الجرائم 13 تهمادونص في 

 وكيفيات سيرها عن طريق التنظيم". الهيئة وتنظيمها

                                           
 .14-12قانون رقم من  12 إلى 11المواد من  1
 .المرجع السابق، الأزرق عبد الله، أحمد عمراني 2
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 ، خصوصا المهام الآتية:أعلاه 13: "تتولى الهيئة المذكورة في المادة ما يلي منه على 14وفي ذات القانون نصت المادة 
 ،اوالاتصال ومكافحته علامتنشيط وتنسيق عمليات الوقاية من الجرائم المتصلة بتكنولوجيات الإ -أ

صاح الشرطة القضائية في التحريات التي تجريها بشأن الجرائم ذات الصلة بتكنولوجيات مساعدة السلطات القضائية وم -ب
 ،والاتصال بما في ذلك تجميع المعلومات وإنجاز الخبرات القضائية علامالإ

تكنولوجيات بتبادل المعلومات مع نظيراتها في الخارج قصد جمع كل المعطيات المفيدة في التعرف على مرتكبي الجرائم المتصلة  -ج
 والاتصال وتحديد مكان تواجدهم". علامالإ

يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة الذي  1721-12المرسوم الرئاسي رقم وفي هذا الصدد صدر 
 ، والذي جاء في مضمونه ما يلي:بتكنولوجيات الإعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها

على أنها مؤسسة عمومية ذات طابع إداري، تتمتع  12عرف المرسوم الرئاسي الهيئة وفقا للمادة  ،الهيئةبعريف تال :أولا
بمدينة  13المادة  حسب ماجاء في نص بالشخصية المعنوية والاستقلالية المالية توضع تحت سلطة وزارة الدفاع الوطني، ويحدد مقرها

 الجزائر، ويمكن نقله إلى أي مكان آخر من التراب الوطني بموجب قرار من وزير الدفاع الوطني.
 قسم المشرع الجزائري الهيئة إلى قسمين: يئة وتشكيلها،ثانيا: تنظيم اله

 عنه.اع الوطني أو ممثلا ، يترأس مجلس التوجيه وزير الدف15بالرجوع إلى أحكام المادة مجلس التوجيه:  -1
فة بالاتصالات الوزارة المكلوزارة الدفاع الوطني، الوزارة المكلفة بالداخلية، وزير العدل، و يتشكل من ممثلي  تشكيله، -أ

 السلكية واللاسلكية.
 يكلف مجلس التوجيه على الخصوص بما يلي:، مهامه -ب

 حتها.بتكنولوجيات الإعلام والاتصال ومكافالتداول حول الاستراتيجية الوطنية للوقاية من الجرائم المتصلة  -

التداول حول مسائل التطوير والتعاون مع المؤسسات والهيئات الوطنية المعنية بالجرائم المتصلة بتكنولوجيات  -
 الإعلام والاتصال.

ديد لتمكن من تحل المتصلة بتكنولوجيات الإعلام والاتصالالقيام دوريا بتقييم حالة التهديد في مجال الجرائم  -
 .مضامين عمليات المراقبة الواجب القيام بها والأهداف المنشودة بدقة

تكنولوجيات المتصلة باقتراح كل نشاط يتصل بالبحث وتقييم الأعمال المباشرة في مجال الوقاية من الجرائم  -
 .ومكافحتها الإعلام والاتصال

 الموافقة على برنامج عمل الهيئة. -

 ة عليه أثناء أول اجتماع له.إعداد نظامه الداخلي والمصادق -

                                           
م، يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم 2112يونيو سنة  16الموافق لـ  ه1441شوال عام  13مؤرخ في  172-12رئاسي رقم مرسوم  1

يونيو  12الموافق لـ  ه1441شوال عام  16، مؤرخة في 15المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها، ج.ر، العدد 
 م.2112
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 دراسة التقرير السنوي لنشاطات الهيئة والمصادقة عليه. -

 إبداء رأيه في كل مسألة تتصل بمهام الهيئة. -

 تقديم كل اقتراح يتصل بمجال اختصاص الهيئة. -

 المساهمة في ضبط المعايير القانونية في مجال اختصاصه. -

 ه.دراسة مشروع ميزانية الهيئة والموافقة علي -
 رئيسه السنة بناء على استدعاء منمن نفس القانون، يجتمع مجلس التوجيه في دورة عادية مرتين في  17حسب المادة 

ئه أو من او بطلب من أحد أعضستدعاء من رئيسه ألما دعت الضرورة لذلك، بناء على ان يجتمع في دورة غير عادية كأكنه يمو 
 وكيفيات سير مجلس التوجيه بموجب قرار من وزير الدفاع الوطني.تحدد قواعد الدير العام للهيئة، و 

 يديرها مدير عام، وتنحصر مهامها فيما يلي: المديرية العامة: -2

 السهر على حسن سير الهيئة. -

 إعداد مشروع ميزانية الهيئة. -

 إعداد وتنفيذ برنامج عمل الهيئة. -

 تنشيط وتنسيق ومتابعة ومراقبة أنشطة هياكل الهيئة. -

 .هاومكافحت المتصلة بتكنولوجيات الإعلام والاتصالتنشيط وتنسيق عمليات الوقاية من الجرائم  -

ة لمتصلاتبادل المعلومات مع مثيلاتها الأجنبية لغرض تجميع كل المعطيات المتعلقة بتحديد مكان مرتكبي الجرائم  -
 والتعرف عليهم. بتكنولوجيات الإعلام والاتصال

 لتوجيه.تحضير اجتماعات مجلس ا -

 عداد التقرير السنوي لنشاطات الهيئة.إ -
لتي ا ،المديرية التقنيةمصاح و مصاح مديرية الإدارة والوسائل  من 11به المادة  وتتشكل المديرية العامة حسب ما جاءت

ت الإلكترونية في في مهمة المراقبة الوقائية للاتصالا أساسا والمتمثلة ،القلب النابض للمديرية العامة نتيجة للمهام الموكلة إليها تعد
 فعال الإرهابية والتخريبية والاعتداء على أمن الدولة، بالإضافة إلى مساعدة السلطات القضائيةالوقاية من الجرائم الموصوفة بالأإطار 

لة بتكنولوجيات لمتصاطار مكافحة الجريمة إاء على طلبها، بما في ذلك في مجال الخبرات القضائية في نومصاح الشرطة القضائية ب
ظ المعطيات ، كما تتكفل بجمع وتسجيل وحفوالجرائم التي تتطلب اللجوء إلى أساليب التحري الخاصة للهيئة الإعلام والاتصال

وسائل والأجهزة التقنية تضع المديرية التقنية التجهيزات والو استعمالها في الإجراءات القضائية، الرقمية وتحديد مصدرها وتتبعها بغرض 
مون بتقديم المساعدات لز الم مقدمي الخدمات في مجال الاتصالاتالضرورية لتنفيذ مهامها على مستوى المنشآت القاعدية للمتعاملين و 
 الضرورية للمديرية التقنية من أجل تنفيذ مهامها على أكمل وجه. 
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 م التكنولوجيا الحديثةالبند الثاني: بعض الهيئات الأخرى الخاصة للتصدي لجرائ
 تتمثل أهم الهيئات الوطنية الخاصة للتصدي لجرائم التكنولوجيا الحديثة فيما يلي:

 طبقا للمواد لجة الآلية للمعطياتخذتص بالجرائم الماسة بأنظمة المعا أولا: الهيئات القضائية الجزائية المتخصصة،
والاتصال  علاملإا تبحيث تنظر في القضايا المتصلة بتكنولوجيا ،تتمتع باختصاص إقليمي موسع ،جق.إ. 322، و41، 37

من القانون  15الدفاع الوطني حسب المادة أو المرتكبة في الخارج حتى ولو كان مرتكبها أجنبيا إذا كانت تستهدف مؤسسات الدولة 
 .14-12رقم 

غفل عن ولوجيا الحديثة من عدة جوانب فلم تتتصدى هذه المديرية لجرائم التكنالوطني، ثانيا: المديرية العامة للأمن 
ة يالوقاية والتوعية، وهذا من خلال برمجتها لتنظيم دروس توعوية في مختلف الأطوار الدراسية وكذا المشاركة في الملتقيات والندوات الوطن

ار مكافحة جرائم ثة، ودائما في إطوجميع التظاهرات التي من شأنها توعية المواطن حول خطورة الجرائم المتصلة بالتكنولوجيا الحدي
التكنولوجيا الحديثة ونظرا للبعد الدولي الذي عادة ما يتخذه هذا النوع من الجرائم، أكدت عضويتها الفعالة في المنظمة الدولية 

 تعلقة بتسليم المجرمينة المقضائيات الجراءة تتيح مجالات للتبادل المعلوماتي الدولي وتسهل الإخير ، هاته الأإنتربولللشرطة الجنائية 
 نابات القضائية الدولية ونشر أوامر القبض للمبحوث عنهم دوليا.وكذا مباشرة الإ

ر مؤسسة عمومية ذات طابع إداري تحت الوصاية المباشرة لوزيهو  ،جرامثالثا: المعهد الوطني للأدلة الجنائية وعلم الإ
 م التالية:الدفاع الوطني مقرها بالجزائر العاصمة، مكلفة بالمها

الخبرات والفحوص العلمية في إطار التحريات الأولية والتحقيقات القضائية وهذا بغرض إقامة الأدلة التي تسمح بالتعرف  إجراء -
 على مرتكبي الجنايات والجنح.

 القيام بالتحريات المعقدة باستخدام مناهج الشرطة العلمية. أثناءضمان المساعدة العلمية  -
 .جرامالدراسات والتحاليل المتعلقة بالوقاية والتقليل من كل أشكال الإ المشاركة في -
 تصميم وإنجاز بنوك المعطيات. -
 .جرامالمشاركة في تحديد سياسة جنائية مثلى لمكافحة الإ -
 التكنولوجيات الدقيقة. إلىباللجوء  جرامبحوث متعلقة بالإ إجراءالمبادرة و  -
والأدلة الجنائية على الصعيدين  امجر الإ فعاليتها في ميادين علمالتحريات التي أثبتت  أساليبالتطبيقية و العمل على ترقية البحوث  -

 الوطني والدولي.
 الندوات على الصعيدين الوطني والدولي الضرورية لتطوير مستوى مستخدمي المعهد.أو المشاركة في كل الملتقيات والمحاضرات  -
 الإتقان والتكوين ما بعد التدرج في خذصص العلوم الجنائية.المساهمة في تنظيم دورات  -
 الغير. إلىتصور وضمان متابعة الأبحاث الموكلة  -
 اختصاصات متنوعة لهدف واحد ألا وهو كشف خيوط الجريمة. -
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م والمصاح ايحتوي على العديد من الأقس جراملتأدية مهامه على أكمل وجه، فإن المعهد الوطني للأدلة الجنائية وعلم الإ
الآلي؛ على مستوى هذه المصلحة يتم رصد ومراقبة وتتبع عمليات الاختراق والقرصنة المعلوماتية وكذا  علامالمختصة أهمها مصلحة الإ

ة أهم قلاع مكافح جراموعليه يعتبر المعهد الوطني للأدلة الجنائية وعلم الإ، روقة وتفكيك البرامج المعلوماتيةاكتشاف المعلومات المس
 .1الجريمة وتتبعها على مستوى الجزائر

 المبحث الثاني: دور الأجهزة الأمنية في التصدي لجرائم التكنولوجيا الحديثة
تتمتع كل دولة بمساحة جغرافية محددة، وتنتهي هذه المساحة عند أطراف حدودها التي تميزها عن غيرها من الدول المجاورة 

 وتهتم بتأمين حدودها الجغرافية وفرض سيادتها الكاملة على إقليمها. ،اضيهادولة أعمال السيادة على أر  وتباشر كل
رعة تداول سومع ظهور التقنيات التكنولوجية الحديثة، والانتشار والتوسع في استخدام شبكة الإنترنت لما يسهم به في 

يا الحديثة دت معدلات ارتكاب جرائم التكنولوجوتنفيذ الكثير من الأغراض الحياتية والعملية والعلمية، زا ،المعلومات والمراسلات
جسيمة وتكاليف باهظة  اوللجرائم المتصلة بالتكنولوجيا الحديثة أضرار ، حد وعبرت الحدود الجغرافية للدولوتجاوزت حدود الإقليم الوا

العامة والخاصة وتعوق  لأموالمتلكات واونتائج تنعكس بالسلب على برامج التنمية الاجتماعية والاقتصادية، وتسبب خسائر على الم
 المجتمع. أفرادافة منية بسبب الأضرار التي تلحقها بك، وتؤثر في الثقة بين مختلف فئات الشعب والأجهزة الأحركة الإنسان وحريته

ف السلطة يونظرا لطبيعة خصائص هذه الجرائم كان لزاما على الدولة وضع هذه الجرائم المستحدثة نصب عينها، وتكل
 يعد جهاز الشرطة من أهم الركائز التي تقوم عليها الدولة في مواجهة ومكافحة تلك الجرائم، وذلك بتأهيل، فالتنفيذية بالتصدي لها

طوير؛ من التحقيق والاعتماد على العلم والتكنولوجيا والت أساليبوتدريب وتطوير العنصر البشرى عماد جهاز الشرطة، مع تطوير 
حيث  ي المجتمعيية في تنمية الوععلاملمنظومة التحقيق ومكافحة هذه الجرائم، مع الاعتماد على المنظومة الإ خلال التخطيط السليم

 إلىالوصول  ية علىلامعدورا أساسيا في التوعية بالمخاطر التي تصيب كافة شرائح المجتمع بسبب قدرة الوسائل الإ علاميلعب الإ
دة في تنظيم ضرورة حضارية يسهم بآلياته المتعد علامالأفكار والحقائق والمعلومات، فالإشريحة واسعة من الناس، وقدرتها على نشر 

 واستقرار الحياة الاجتماعية.
كما تعتمد الدولة أيضا على دور المنظمات والكيانات الدولية في تحجيم وضبط الجرائم المعلوماتية، من خلال بعض 

غم الصعوبات ر  وذلك لما تشهده الساحة العالمية من جرائم معلوماتية عابرة للحدودالاتفاقيات الدولية وقواعد تسليم المجرمين، 
 والتحديات التي تواجهها.

 المطلب الأول: مواجهة السلطة التنفيذية لجرائم التكنولوجيا الحديثة
ن تحيطه الدولة برعاية أيظل منع الجريمة وسيلة لتحقيق غايات الأمن وبث الطمأنينة في المجتمعات، ومن هذا المنطلق فلابد 

بتسخير الإمكانات البشرية والمادية الأفضل نوعا والأكبر عددا في كافة مؤسسات الدولة ذات الصلة بمكافحة  من خلالخاصة، 
 .جرائم التكنولوجيا الحديثة

                                           
1 http://djamakamel.over-blog.com/2014/11/54609acd-fdbb.html 

http://djamakamel.over-blog.com/2014/11/54609acd-fdbb.html
http://djamakamel.over-blog.com/2014/11/54609acd-fdbb.html
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ا بالتطوير هوضبط مرتكبي -محل دراستنا– وقد اضطلعت بعض الأجهزة الأمنية للقيام بدورها السامي في منع الجريمة
يات وسلبيات، وذلك من خلال إنشاء واستحداث إدارات متخصصة في مجال مكافحة إيجابومواكبة التقدم التكنولوجي بما يحمله من 

 نين الموضوعة لمنع هذه الجرائم.بالقوا للعمل طبقالها  تصديا ئم المتصلة بالتكنولوجيا الحديثةالجرا
لعدوان ضرورة إعداد قوات خاصة لمواجهة ا إلىبريطانيا والصين ، ألمانيا ،تحدةوقد اتجهت بعض الدول مثل الولايات الم

لا تعتمد هذه القوات على ف، 1، لوضع رؤية أمنية شاملة عن جرائم التكنولوجيا الحديثة، وذلك بتحديد الجناة وأدوارهملكترونيالإ
التكنولوجي ، إنما تعتمد على قوة تكوين البناء العلمي و هنا هذه المرتبة إلىالتدريبات المادية التي يتلقاها رجال الشرطة للوصول 

اردة جرائم تقنية المعلومات الحديثة، بحيث يمكنهم القيام بأنشطة مطتكلف بها تلك القوات هي مكافحة  ها، والمهمة التيفرادلأ
 المحتالين ومخترقي الأنظمة المعلوماتية على كافة مستوياتهم.

 الجهات الأمنية المنوط بها مواجهة جرائم التكنولوجيا الحديثة الفرع الأول:
التجسيد الطبيعي لسلطة المجتمع اللازمة للدفاع عن نفسه ضد كل من تسول له نفسه العبث بالقوانين  الشرطة تمثل

رائم المتصلة ة وانتشار الجومن هذا المنطلق، ومع تطور الجريم، يحميه المشرع بالقوانين المختلفةعلى الأمن العام الذي  يوالتعد
راحل لم نفيذاتبالتكنولوجيا الحديثة، كان لزاما على الجهاز الأمني استحداث إدارات لمكافحة هذه الأنواع المستحدثة من الجرائم، 

 مواجهة تلك التحديات التي أفرزتها العولمة وانتشار التكنولوجيا الحديثة والاعتماد عليها في شتى المجالات.

 الأول: مراحل وأدوات مواجهة الأجهزة الأمنية لجرائم التكنولوجيا الحديثةالبند 
المكافحة ، يجب اعتماد الجهات الأمنية المعنية بلكترونيالإ جرامواجهة الصور المستحدثة من الإلملتطور التقني، و لمواكبة 

 .مواجهة هذه الجرائمسياسة التقدم العلمي والتكنولوجي في مراحل 
 :ة فيما يليالمكافحتتمثل أهم مراحل  ،مكافحة الأجهزة الأمنية لجرائم التكنولوجيا الحديثة أولا: مراحل

تعتمد الجهات الشرطية المنوط بها مكافحة الجرائم المتصلة بالتكنولوجيا الحديثة في قبل وقوع الجريمة: ما مرحلة  -1
 ات للحد منها وهي كالتالي:جراءعملها على اخذاذ بعض الإ

 ات الوقائية فيما يلي:جراء، تشمل الإات الوقائيةجراءالإ-أ 
 .ديثةالمتصلة بالتكنولوجيا الح ارتكاب الجرائم أساليبالمكافحة مع التطور في  أساليبإعداد بحوث فنية لدراسة مواءمة  -
 الجرائم. م ذلك النوع منوضع ودراسة الخطط الأمنية في مجال المعلوماتية، ووضع الاحتمالات والسيناريوهات اللازمة لتحجي -
مج امتابعة أحدث الجرائم المرتكبة في هذا المجال، محليا، إقليميا ودوليا، وإعداد البرامج اللازمة لمنع الجرائم المرتكبة باستخدام البر  -

 الخبيثة.
 ت.متابعة التراخيص التي تصدر للشركات والمكاتب الخاصة التي تعمل في مجال نظم المعلومات والإنترن -

                                           
1 Johnny Nhan, Policing Cyberspace: A Structural and Cultural Analysis, LFB Scholarly 

Publishing LLC., 2010, p33. 
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 وتسجيل بياناتهم. للمترددين حصرهم من والتأكد بالمجال، العاملين ومتابعة الإنترنت مقاهي على المرور -
 المرور على متاجر بيع المصنفات الفنية، والتأكد من عدم بيع مصنفات فنية مزورة، حفاظا على حقوق الملكية الفكرية. -
 خارجه في ضبط جرائم التكنولوجيا الحديثة.أو داخل الجهاز الأمني  إبداء الرأي والمشورة والمساعدات الفنية سواء -
 بحث مدى ملاءمة التشريعات الجنائية لمواجهة هذه الجرائم، مع اقتراح التوصيات لعرضها على الأجهزة المختلفة. -
 صدرت فيها، مع حكام القضائية التيإعداد قاعدة بيانات بالجرائم المتصلة بالتكنولوجيا الحديثة التي تدخل في نطاق الإدارة والأ -

 حفظ بيانات مرتكبي الجرائم مع تصنيفهم حسب درجات خطورتهم.
 التعاون الدولي مع كافة الأجهزة الأمنية المعنية. -
 ات مرتكبيها وخصائصهاوسم ومخاطرهاجيا الحديثة لو بماهية جرائم التكنو  ة الإنترنت من جميع فئات المجتمعتوعية مستخدمي شبك -

 وأشهر الطرق لارتكابها وكيفية تجنبها والوقاية منها، وأهمية تطبيق ضوابط الأمن والحماية للحفاظ على أمان تعاملاتهم وخصوصيتهم.
أصبح من الضروري متابعة محتوى شبكة الإنترنت وما يتضمنه من معلومات، وذلك بعد  :نترن متابعة محتوى الإ -ب

، واعتماد التنظيمات لكترونيالتقنيات الحديثة وخاصة العناصر الإرهابية في ظل انتشار الإرهاب الإية على جراماعتماد العناصر الإ
 الإرهابية على التقنيات الحديثة في تداول المعلومات فيما بينهم وإصدار التكليفات لعناصرها لتنفيذ العمليات الإرهابية.

 ل من المعلومات والمواقعن كم هائاية الصعوبة، لما تحمله الشبكة موتعتبر عملية متابعة محتوى شبكة الإنترنت عملية في غ
ساعة، ولذلك كان من الضروري تنظيم  24، مع صعوبة المتابعة على مدار جراءوأنه لا يوجد طريقة محددة في العالم لتنفيذ ذلك الإ

 ، وذلك على النحو التالي:هذه الأعمال وتوضيح الهدف منها مع بيان أهم الأنظمة الحديثة للمتابعة والتحليل
أنه، وأن يكون الموقع والسبب المراد المتابعة بشأو ضرورة تحديد الوقت والشخص  :نترن نظرية المتابعة على شبكة الإ -

ات قا، وتحليل المعلوميهناك فريق عمل محدد لهذه الأعمال لديهم الخبرة والقدرة على تنفيذها، وتحديد المطلوب من المتابعة تحديدا دق
 التي تحتاج لها المؤسسة الأمنية وتطوير الأدوات المستخدمة في هذه الأعمال من برامج وأجهزة.المطلوبة 

ضرورة أن يشمل تكوين فريق العمل العناصر الآتية: فنيين تقنيين على دراية كاملة بالاتصال بشبكة الإنترنت وأخصائيين 
عدة أشخاص لديهم و أالمستخدمة في عملية المتابعة وشخص  الآلية الحاسب في تحليل المعلومات وتصنيفها وفنيين لصيانة أجهز 

 القدرة على التحدث والترجمة لعدة لغات، وذلك لتفسير وترجمة المعلومات المدونة بلغات أخرى على شبكة الإنترنت.
ام، والبحث والرأي العتحديد وتقييم والوصول لفكرة عامة عن آراء واتجاهات الأشخاص  المتابعة والتحليل: أهداف -

 السريع وتوقع التهديدات المحتملة، وتحديد التهديدات الأمنية المختلفة ومحاولة منعها قبل حدوثها.
  النماذج الحديثة للمتابعة والتحليل: -

وهو برنامج متابعة ورصد وتصفية وتحليل محادثات وسائل التواصل المعروفة وغير المعروفة على الإنترنت  :Digimindنموذج  •
يساعد من وراء الثرثرة، و ، أين، كيف،  متى، مليون مصدر في جميع أنحاء العالم، لمعرفة ماذا 251حيث تجمع الإشارات من أكثر من 

 ة.لتصنيف الظواهر على الساحة المعلوماتيهذا البرنامج من وضع هذه المعلومات في صورة 
وهو أحد الأدوات على شبكة الإنترنت التي تعطي إنذارا معينا من خلال كلمات معينة، وهذه  :Google Alertsبرنامج  •

 ، وهي خدمة مجانية.فيسبوكولا يمكن استخدامها على موقع  Google–Yahooالخاصية يمكن استخدامها على مواقع: 
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وهو أحد الأدوات التي تمكن الشرطة من معرفة بعض المعلومات عن المواقع  :Google Truster Flaggerبرنامج  •
 من هذه الخدمة. ستفادةللا Google، لكن يشترط عقد اتفاقية مع إدارة شركة Googleعلى موقع 

به الأشخاص مباشرة وما يكت 1تساعد هذه الأداة على متابعة خاصية هاش تاج :Tweetdeck.tweeter.comأداة  •
 .Twitterفي أي دولة في العالم على موقع التواصل 

نت من وتحديث البرامج المستخدمة لمتابعة محتوى الإنتر  اللوجستيةوفي جميع الأحوال، يجب دعم الشرطة بشراء البرامج 
 رسائل وصور للمستخدمين العاديين.

يستمر وجود  قد ئي في مرحلة ما قبل وقوع الجريمةبالدور الوقالأمني ارغم قيام الجهاز  مرحلة بعد وقوع الجريمة: -2
ات التحقيق جراءإالجرائم المتصلة بالتكنولوجيا الحديثة، ولمواجهة تلك الجرائم تضطلع إدارات البحث المعنية في كشفها بدورها في 

 لة بعد وقوع الجريمة في:ي لكشف الجناة وتقديمهم للعدالة، وتتمثل بداية العمل للجهاز الأمني في مرحئالجنا
لاغ عن طريق الب وكان بحضور المبلغ أمؤسسات، وسواء   وشركات أ ،أفرادكان البلاغ من تلقي البلاغات، سواء   -

 تلقى معلومة من أحد المصادر السرية لإدارات البحث. و ألكترونيالإ
سواء  تصةنت بالاشتراك مع الأجهزة المخلإنتر مكافحة الجرائم التي تقع في مجالات نظم المعلومات وقواعد البيانات وا -

 .2خارجه وفقا للتعليمات والاتفاقيات المنظمة لذلكأو من داخل الجهاز الأمني 
التحريات اللازمة وأعمال الضبط في الجرائم بعد تحديد شخص المتهم، من خلال عمليات التتبع باستخدام  إجراء -

 .3على شبكة الإنترنت للأجهزة IPالبرامج الحديثة لتحديد وتتبع 
لمواد القانونية من خلال تطبيق ا ،ضبط المتهمين وتقديمهم للعدالة وفقا للإطار القانوني، مع ضرورة عمل إدارة المكافحة -

 الواردة بالقوانين المختلفة بالدولة.
تحقيق الجنائي مجال اليستخدم العاملون في ، ثانيا: أهم الأدوات المستخدمة في مكافحة جرائم التكنولوجيا الحديثة

والبحث في الجرائم المتصلة بالتكنولوجيا الحديثة مجموعة من الأدوات والمواقع والبرامج التي تساعدهم في عمليات البحث والمتابعة 
 :مايليللجناة بهدف الوصول للحقيقة وتقديم الجناة للعدالة، ومن أهم الأدوات المستخدمة في ذلك 

 للمستخدمين على شبكة الإنترنت IPيتميز هذا الموقع بأنه مدون عليه أغلب بيانات  :Viewdns.infoموقع -أ
 .IPويتم من خلال هذا الموقع تحديد أول شخص قام بالاتصال بشبكة الإنترنت مستخدما هذا الـ 

يتميز هذا الموقع بقدرته على تحديد الجهاز الذي تم استخدامه  :Stolencamerafinder.comموقع  -ب
و أعرض صور على شبكة الإنترنت، وتحديد ما إذا كان تم عرض هذه الصورة على مواقع أخرى أم لا، حتى في حالة تعديل في 

                                           
لكلمة  قضوع معين، فعندما نريد عمل هاشتاتتحدث عن مو  ع المشاركات التييبعد علامة )#( لحصر جم كلمة تأتي  يأ ي( هHashtag) قالهاشتا 1

نقر على زر إدخال كن اليما يلكلمة التكنولوج ق، فبعد عمل هاشتاا(ينقوم بإضافة )#( قبل الكلمة لتصبح هكذا )#التكنولوج مثلا، ايالتكنولوج
(Enterحتى تظهر لنا جم )ذه الكلمة.له قنا جميع المواضيع التي بها هاشتابالأصح ستظهر لأو  واقع التي تتحدث عن هذا الموضوع،ع المي 
 .457ص، المرجع السابق، دراسة مقارنة، ة مكافحة جرائم استخدام الحاسب الآلييجيمان، استراتيد سليظ عبد الحمين عبد الحفيمأ 2
 .454ص، نفسهالمرجع ، دراسة مقارنة، ة مكافحة جرائم استخدام الحاسب الآلييجيمان، استراتيد سليظ عبد الحمين عبد الحفيمأ 3
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، سواء تم التقاط الصورة باستخدام  EXIF، وذلك من خلال المعطيات الرقمية للصورة مثلا تغيير الصورة باستخدام برامج فوتوشوب
الصور الخاصة أو ة باحيإا الموقع في الجرائم المتصلة بالتكنولوجيا الحديثة الخاصة بنشر صور تليفون محمول، ويستخدم هذأو كاميرا 

 بجرائم الاستغلال الجنسي للأطفال، وجرائم التشهير...إلخ.
التواصل  مواقع مختلف اشتاج ومكانه علىالهيساعد هذا الموقع في تحديد خاصية  :Trendsmap.comموقع  -ج

 .يلاجتماعا
 Bingخدم المحققون والفنيون في الفحص والمتابعة محركات البحث الأكثر شهرة على شبكة الإنترنت مثل يستكما 

Yahoo, Google...،في البحث عن المعلومات البيضاء، ومحرك البحث  إلخYasni للبحث عن الأشخاص وIxquick 

Duckduckgo تساعد  لبيانات الباحث وهناك بعض المواقع التي اللبحث عن المعلومات، وتمتاز هذه المحركات بعدم تسجيله
 في عملية البحث على شبكة الإنترنت، منها:

تم استخدامه من شخص إن كان قد يساعد هذا الموقع على معرفة حساب معين، و  :Name Checkr 1موقع •
 لصاحب الحساب. IP إعطاء، لكن لا يستطيع Profilاسم أو  Emailالـ  خر أم لا، ويمكن الكشف والبحث عليه عن طريقآ

يعمل على البحث في الشبكات ، 2113 وهو محرك بحث أطلقته شركة فرنسية، بدأ تشغيله في فبراير :Qwantموقع  •
 الاجتماعية عن طريق تسجيل اسم الشخص المراد فحص حساباته وتتبعه.

 يسبوكف على شبكة الإنترنت مثل المؤرشفةيوضح هذا النظام كافة البيانات  :Way Back Machine2موقع  •
للبحث عن كافة البيانات المؤرشفة في كافة  Archive.orgوكافة الإصدارات المحفوظة على شبكة الإنترنت وأيضا موقع  وتويتر

 المواقع.
لية والفنية لتنفيذ مالمحقق الجنائي بكافة المواقع والتقنيات الضرورية والحديثة، وتطوير وزيادة قدراته الع إلمامضرورة  إلىإضافة 

 لعدالة.ل اتحقيقالفحص والمتابعة والوصول للأدلة وتحقيق الواجبات المنوطة به من 

 البند الثاني: تأهيل الأجهزة الأمنية للتصدي لجرائم التكنولوجيا الحديثة
اهدا على تطوير يعمل جإن التحديات المستجدة لجهاز الأمن لمواجهة الآثار السلبية للمتغيرات المحلية والدولية جعلته 

 سؤولياته الضخمة والجسيمةم ه في التعامل مع الجرائم المتصلة بتكنولوجيا المعلومات الحديثة، وأن يقدرأساليبنفسه وتحديث وسائله و 
 مستقرةية أمنة و لكترونإصفوف الدول المتقدمة لخلق بيئة  إلىخاصة في المراحل المهمة التي تسعى الدولة فيها بخطى حثيثة للقفز 

 تنمية وتوعية الفكر في علامويأتي هذا من خلال الاعتماد على التطوير والتحديث والمتابعة والتخطيط السليم، مع الاهتمام بدور الإ
 لمواجهة جرائم التكنولوجيا الحديثة.

                                           
1 https://www.namecheckr.com 
2 http://www.waybackmachine.com 

https://www.namecheckr.com/
https://www.namecheckr.com/
http://www.waybackmachine.com/
http://www.waybackmachine.com/
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والاتصال من الأدوات المهمة التي تستخدم في البناء الاجتماعي والأمني من  علامأصبح الإ، الأمني عامدور الإ أولا:
أجل مصلحة الفرد والمجتمع ككل، وقد ازدادت أهمية وسائل الاتصال الجماهيري في الوقت الراهن وأصبحت من أهم المصادر التي 

 يستمد منها الفرد معلوماته ومعارفه عن العالم ومن حوله.
دورا مهما  علامصال قوة مؤثرة في العديد من أوجه النشاطات منها المجال الأمني، إذ تلعب وسائل الإوتعتبر وسائل الات

دى الجمهور، فيقوم الأمني لتنمية الوعي الأمني ل علامفي توعية المجتمع بكل أطيافه بالمخاطر التي قد يتعرض لها، وهنا يبرز دور الإ
 لمواجهة الجرائم المتصلة بالتكنولوجيا الحديثة. المجتمع أفرادبنشر الأمن والطمأنينة بين 

م والمشاركة مع المجتمع ية المختلفة للتفهيجابهو فن التعبير الذي يمارسه الجهاز الأمني بصوره الإالأمني:  عاممفهوم الإ -1
 يةعلامجميع الأنشطة الإالأمني بما يصدر عن أجهزة الأمن من مجلات ونشرات وبرامج و  علاملتحقيق الأمن، وقد حدد مفهوم الإ

 علاموالإ، 1تحقيق الوعي الاجتماعي لتساعد على تدعيم المباد  والقيم الإسلامية التي تشكل سدا منيعا ضد الجريمة إلىالتي تهدف 
مني الأمني بمفرده لا يكفي لتحقيق الاستقرار والأمان للمجتمع، حيث إن تحقيق الأمن يقوم على التعاون المشترك بين الجهاز الأ

 والجماهير.
، ومن أهم هذه هأهدافتحقيق  إلىالأمني بعدد كبير من الوظائف بغية الوصول  علاميقوم الإ: الأمني عاموظائف الإ -2

 الوظائف ما يلي:

تشجيع الجمهور على التعاون مع الشرطة، وتنمية الشعور بالمسؤولية الاجتماعية لديهم، وخلق روح الارتباط بين جهاز  -
 .2المجتمع أفرادالأمن و 

 ية لدى المواطنين عن جهاز الأمن ومهامه ووظائفه لتحقيق الصاحإيجاببث الطمأنينة في نفوس الجماهير، وخلق صور  -
 المجتمع. فرادالعام لأ

ات التي يجب جراءات والتدابير الوقائية في مواجهة خطر جرائم التكنولوجيا الحديثة مع توعية الشعب بالإجراءالتبصير بالإ -
 .3اخذاذها لتقليل آثار تلك الجرائم

 .الجهاز الأمنيؤديها له يبالخدمات الحكومية الرسمية التي الجمهور  إعلام -

نقل الحقائق، والتوعية بكل ما هو جديد في نطاق الجرائم المتصلة بالتكنولوجيا الحديثة لتحصينهم من الوقوع في براثن  -
 تلك الجرائم.

 اته والتسويق للسياسات والأنشطة الأمنية.قياس الرأي العام ومعرفة اتجاه -

                                           
 2111ياض، لر ا ،ةية للعلوم الأمنيف العربية نموذجا، جامعة ناية، الإذاعة السودانية الأمنينشر التوع ان عبد الرحمن أحمد محمود، دور الإذاعة فييمإ 1

 .25ص
 .32، ص2111، 1ة، طي، الإسكندر ، مركز الإشعاع الفنيالأمني علاموالإ علامالباز، الإ يعل 2
 2113، مارس ، القاهرة22ة، العدد يب والتنمية التدر ي، مجلة كلعلامووسائل الإ الأمني علام الإينصال والتواصل بد أحمد حافظ، الاتيأشرف السع 3

 .174ص
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منه  ستفادةالمختلفة داخليا وخارجيا، وذلك لدراسته وتحليله والا علامالمتابعة الدقيقة والمستمرة لكل ما نشر في وسائل الإ -
 في وضع الاستراتيجية والخطط الأمنية.

 العلمي والتكنولوجي. من حيث مواكبة التقدم الأمنيةجهزة الأ مختلف إبراز أهم التطورات في -

ة وقيامها يقظة وحرص الأجهزة الأمني إلىية التي يستخدمها المجرمون للحذر منها، مما يؤدي جرامالجمهور للوسائل الإ إرشاد -
 بدورها في تأمين المجتمع ضد الانحرافات التي يمر بها.

بالمشاكل والقضايا والأحداث الطارئة الأمني إثارة الوعي الجماهيري  علاميستهدف الإ الأمني: عامالإ أهداف -3
تلفة اتصالا المجتمع وتبصيرهم بكافة المعارف والخبرات والاتصال بالجوانب الأمنية المخ أفرادبالمجتمع مما يزيد عملية الإدراك لدى جميع 

ال للوصول ممكن من الاتصعدم المعرفة، والابتعاد عن الحقائق والمحددات الأمنية لتحقيق أكبر قدر أو ينفي أي نوع من الجهل 
 لاستقرار وأمان المجتمع.

الأمني  علامعلى الإ باستوجمع تزايد الجرائم المتصلة بالتكنولوجيا في العصر الحديث، وتزايد التعاملات عبر الإنترنت 
الإبلاغ  أساليبو  قوالشركات والمؤسسات بمخاطر الإنترنت وسبل الأمان والحماية، وطر  فرادوضع الخطط الاستراتيجية لتوعية الأ

الأمني في بناء الثقة والاحترام بين رجال الأمن  علاميسهم الإ، إذ 1الممكنة علامفي حالة وقوع جرائم ضدهم وذلك بكافة وسائل الإ
في  ةلدى المواطنين بأن الجهاز الأمني مستعد لتقديم الخدمات الأمني عتقادالمجتمع من جهة أخرى، وترسيخ الإ أفرادمن جهة، وجميع 
أن يشمل المعلومات الكاملة والجديدة والمهمة التي تغطي كافة الأحداث الأمنية  الأمني علامويجب على الإ، الحاضر والمستقبل

 .2والقوانين المتعلقة بأمن المجتمع
 لتنمية الأمني لامعلإنجاح برامج الإ الأمني لتنمية الفكر الاستراتيجي لمواجهة الجرائم المعلوماتية: عامخطة الإ -4

 المعلوماتي لابد من وضع خطة مدروسة تقوم على خطوات علمية. جرامالفكر الاستراتيجي لمواجهة الإ
 ستخدميمية وهو توعية وتثقيف علاميجب تحديد الهدف الأساسي من الخطة الإ ية،عامالخطة الإ أهدافتحديد  -أ

وسائل ووسائط التكنولوجيا الحديثة بالمخاطر المحتمل التعرض لها من خلال استعمالها وطرق الحماية والتأمين الواجب اخذاذها لتجنب 
هذه المخاطر لتحجيم انتشار الجرائم المتصلة بها، وأيضا نشر الثقافة القانونية للحد من وقوع الهواة تحت طائلة القانون نتيجة جهلهم 

 بونه من أفعال تجرم وفقا للقانون، كما يجب التوعية بأسلوب الجرائم التي ما زالت ترتكب دون الوصول لمرتكبيها.بما يرتك
اهير ية للتوعية من مخاطر المعلوماتية، يجب تحديد الجمعلاملضمان نجاح الخطة الإ ية:عامتحديد جماهير الخطة الإ -ب

ل فئات الشباب، وطلبة المدارس والجامعات والعاملون في مجال تكنولوجيا المعلومات ي الأمني مثعلامالمستقبلة لرسالة الجهاز الإ
ا يجب أحيانرئي و الم علامالأطفال في المدارس، وقد تذاع الرسالة عبر وسائل الإ وأولياءوالاتصالات خاصة في المنظمات الاقتصادية 

                                           
 اية الدراسات العلي، كلهدكتورا أطروحةت، يق على دولة الكو يالعام بالتطب يلدى الرأ الأمني يق الوعيتحق في علام، دور الإيرالله عوض الخض حمود عبد 1

 .77، ص2117ة الشرطة، ييمأكاد
 .412، صالمرجع السابقم المعداوى، ي فهيرد سميول 2
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سب أهمية هذه ح علاما قد تكون في جميع وسائل الإأخير نت و ا تكون عبر شبكات الإنتر أحيانالإذاعة، و أو أن تكون عبر الصحف 
 الرسالة للوصول لكافة فئات الشعب.

قد يختلف مضمون الرسالة من حالة لأخرى حسب الهدف منها، وفي كل الحالات يجب  تحديد مضمون الرسالة: -ج
التكنولوجيا  لهدف تنمية الفكر لمواجهة جرائم قاتحقي، الدولة في عليها المتعارف وباللغة وبسيطاأن يكون مضمون الرسالة سهلا 

 .1الحديثة
الأمني في عدة قطاعات أمنية، إلا أنه في مجال مكافحة الجرائم المتصلة بالتكنولوجيا الحديثة لم  علامرغم نجاح خطط الإ

الأمني  علامبين الإ قوالتنسي التعاونم، وقد يرجع سبب ذلك لنقص ئتجاه هذه الجرا فرادالمستوى المطلوب في توعية الأ إلىيصل 
 .المختلفة علاموأجهزة الإ

معه  أقبل القرن الحادي والعشرون منذ سنوات قليلة، وتكاثرتثانيا: التخطيط لمواجهة جرائم التكنولوجيا الحديثة، 
نترنت، فقد اكتسبت هذه الإتحديات متعددة في عالم سريع التغير، ومع ظهور العولمة كنتيجة منطقية لظروف الحياة المعاصرة وانتشار 

 والثقافة والتجارة والإدارة وجميع مناحي الحياة. علامالظاهرة أبعادا عديدة من عولمة للإ
ومن هذا المنطلق، أصبح العصر الحالي، عصرا جديدة في حياة الإنسان، عصر التقدم التكنولوجي وقد أصبحت الجريمة 

لهذا يجب البحث عن وسائل حديثة لمكافحة جرائم تكنولوجيا ، 2ستمر وبأشكال جديدةفي ظل نظام العولمة مشكلة عالمية في تزايد م
المعلومات تتواءم مع مقتضيات العصر التكنولوجي، من خلال تأهيل وتدريب المختصين في المكافحة ليصبحوا أكثر كفاءة في أعمال 

واجهة الاعتماد على التخطيط الأمني لم الشرطي التحقيق، من خلال تحول سريع في أسلوب العمل، وهو ما يفرض على الجهاز
 .المتصلة بالتكنولوجيا الحديثةالجرائم 

تعتبر كلمة التخطيط من الكلمات ذات المعنى الواسع، فهو مصطلح شامل له منفعته  مفهوم التخطيط وخصائصه: -1
الإمكانيات المادية  زمنية محددة، عن طريق حصر تحقيق التنمية في كافة أنشطة المجتمع خلال فترات إلىفهو أسلوب تنظيمي يهدف 

لتخطيط أحد بواسطة الإعداد العلمي، ولذلك يعتبر ا العامة للمجتمعفي ضوء الفلسفة  هدافوالبشرية وجعلها قادرة على تحقيق الأ
 .العناصر الرئيسية في عملية الإدارة

فق القواعد على تحقيقه وترجمته واقعيا، وتفعيله و ، ينبغي لكل مجتمع العمل إذن بات التخطيط الأمني ضرورة حتمية 
العلمية المتعارف عليها في عالم التخطيط وعلم الاستراتيجيات، الأمر الذي يفرض على المسؤولين بالجهاز الشرطي في كل مجتمع 

يضمن مواجهة التحديات و  3ستقبلالأخذ بأسباب العلم ونظرياته وتقنياته بما يحقق متطلبات الحاضر والتزاماته، وبما يتيح التنبؤ بالم
دة مجالات عالأمنية لمكافحة الجرائم المتصلة بالتكنولوجيا الحديثة، ويتفق التخطيط الشرطي في خصائصه مع التخطيط العام في 

 :4تتمثل أساسا فيما يلي

                                           
 .425، صالمرجع السابقم المعداوى، ي فهيرد سميول 1
 .55، ص2116، 1اض، طية، الر ية للعلوم الأمنيف العربيلمواجهة العولمة، جامعة نا ط الأمنييات التخطيد، تحديالس يعادل حسن عل 2
 .25، صنفسهالمرجع د، يالس علي عادل حسن 3
 .65ص، 2114، ، القاهرةة الشرطةييما، أكادية الدراسات العليدكتوراه، كل أطروحة، ط الأمنييل مجاهد، التنبؤ كأساس للتخطيإسماع يعل 4



 

211 

 

 ومباشرا. ها محددة تحديدا واضحاأهدافو  الخطة أن تكون أغراض -

 لنتائج.التنفيذ دون التأثير على ا أثناءأن تكون الخطة مرنة، لإمكانية تعديلها لمواجهة المتغيرات التي يمكن أن تطرأ  -

 أن تكون الخطة محكمة وفي الإمكان تنفيذها. -

 إعداد الخطة وفقا لمقاييس علمية، مع ضرورة الابتعاد عن المقاييس الشخصية. -

 فيذ الخطة.أن تكون الموارد المتاحة تسمح بتن -
 وتتبلور أهمية التخطيط الشرطي في العمل على زيادة الكفاءة والفاعلية في منع وضبط الجريمة المتصلة بالتكنولوجيا الحديثة

 أساسا فيما يلي:

، حيث يرتبط التخطيط بالمستقبل 1التي تسعى إليها الإدارة الأمنية بوضوح حتى لا تتعارض مع بعضها البعض هدافيحدد الأ -
 عد على معرفة المخاطر المستقبلية الكامنة.فيسا

 –كما ونوعا  تكنولوجية،أو بشرية، فنية، مالية، سواء كانت -ل للموارد بمختلف أنواعها يحقق التخطيط الاستخدام الأمث -
لمتصلة ا مكافحة الجريمة أثناءوبذلك يمكن الاستعداد لكل الظروف والاحتمالات التي يمكن أن تواجه العمل الشرطي 

 .التكنولوجيا الحديثةب

يسهل التخطيط عملية الرقابة لضمان مواءمة الأنشطة الفعلية للخطط الموضوعة مسبقا، والالتزام بتنفيذها في الوقت المحدد لها  -
 نفيذ وتصحيحها.الت أثناءلهذه المعايير للتعرف على الانحرافات التي حدثت  داءمن خلال وضع المعايير وقياس مستوى الأ

قات التي فنية ومهنية، لإزالة كافة المعو  ،ذهنية اتللإمكانيات المتاحة من خلال عمليالاستغلال الأمثل  إلىخطيط يؤدي الت -
 يمكن أن تعترض العمل الأمني.

 ويتضح من ذلك أن نجاح التخطيط لمكافحة الجرائم المعلوماتية يعتمد على: -

 تجاه إعداد الخطة وتنفيذها. التنسيق على مستوى عال -

 التفتيش والضبط بشكل فعال. جراءفريق بحثي متعاون لإ تشكيل -

 المعلومات الدقيقة عن نظام الحاسب الآلي المراد تفتيشه. كافة جمع -

الحاسب الآلي – لجهازاوضع خطة تنفيذ دقيقة ومفصلة ومرنة قابلة للتغيير والتعديل استنادا على المعلومات التي تم جمعها عن  -
  .2 المراد تفتيشه -مثلا

 المحقق الجنائي. تواجه قد صعوبات خذطى على يساعد مما، وواضحة ومةتكون الخطة مفه أن -

بلغ بها الشرطة فهو يعني تحديد الوسائل التي ت، بداية من تلقي البلاغ حتى الضبط ات جمع الأدلةإجراءاهتمام ضابط الشرطة ب -
لسيطرة تي تصون وترعى وتحمي الحريات والأملاك واالشرطة في أي مجتمع واضحة، فهي ال أهدافها، و أهدافأغراضها وتحقيق 
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ليها ذلك من توفير الأمن والشرطة بدورها كجهاز تنفيذي داخل المجتمع، يقع ع يتطلبهعلى الجريمة ومنعها قبل ارتكابها وما 
تطلب تحقيق هذه يالعبء الأكبر في تحقيق الانضباط داخل المجتمع، فهي اليد التي تنفذ القانون، وهي التي تنظم السلوك، و 

ات أم جراءخذطيطا منظما لكافة العمليات المستقبلية التي تقوم بها الشرطة، سواء ما تعلق منها بسياساتها العامة والإ هدافالأ
 .1العمليات الإضافية المختلفة

 يقوم التخطيط على مجموعة من المراحل الأساسية تتمثل فيما يلي: :الأمني التخطيطمراحل  -2
بحث على تعتمد المرحلة الأولى في وضع خطة ال :التكنولوجيا الحديثةجرائم التفكير في خطة البحث في  مرحلة -أ

، مع مراعاة تحديد طبيعة المعلومات 2ي من خلال تقييم ذاتي وموضوعي دقيقئالبحث الجنا أهدافجمع المعلومات الضرورية لتحقيق 
 عليها الحصول يفيةوك المعلومات مصادر حصرالمطلوب البحث عنها بداية من تلقي البلاغ حتى معاينة مسرح الجريمة المعلوماتية، 

البحث الجنائي ب ت المادية والبشرية المتاحة، وهو ما يعرف بالتقييم الذاتي، مع مراعاة الظروف الخارجيةالإمكانيا حصر إلىإضافة 
لك المعلومات ويعقب ذلك مرحلة تصنيف تالمتصلة بالتكنولوجيا الحديثة، المستخدم في ارتكاب الجريمة  الجهازمثل مكان وجود 

 وجدولتها لتحديد العلاقة بينها، وصولا لتحليلها وتفسيرها واستخلاص النتائج لمعرفة مدى أهميتها في إعداد ووضع خطة البحث.
 تتعتمد هذه المرحلة على وضع افتراضات واحتمالا: التكنولوجيا الحديثةجرائم عداد خطة البحث في مرحلة إ -ب

نية المتعلقة ببرامج ونظم والمهارات الف والتأكد من صلاحيتها اعتمادا على تحديد رجال البحث المتخصصين بالمهارات المهنية التقليدية
، بالإضافة لكترونيات الحديثة بشتى أنواعها وكيفية التعامل معها مثل خبراء المعمل الجنائي الإالحاسبات الآلية والهواتف المحمولة والتقني

ية في الاتصالات عبر شبكة ، كتوفير البنية التحتالمتصلة بالتكنولوجيا الحديثةتحديد الإمكانيات المادية اللازمة لمنع وضبط الجرائم إلى 
ية المطلوبة لكترونتحديد الإمكانيات الإ، وكذا ية الرقميةلكترونف المحمول والبرامج والنظم الإالإنترنت، وأجهزة الحاسب الآلي، والهات

  الرقمي وهي كالتالي:لكترونيلخطة البحث واللازمة لمعالجة الأدلة، واكتشاف المعلومات التي يتضمنها الدليل الإ
زة بالإمكانيات مجه ملونة وأبيض وأسود وماسح ضوئيات يجب توفير أجهزة حاسوب حديثة باستمرار، وطابع الأجهزة: •

بة ومجموعة فارغة من أقراص مرنة ذات سعة عالية وحقي ،الحديثة وبطاقات شبكة الإنترنت ووصلات خارجية للربط من أي شبكة
 من أدوات التفكيك والمفكات.

 .Win XP، Win7، Win8، Win10، IOS، Androidومنها:  أنظمة التشغيل: •
مثل:  برمجيات معالجة الصور وعرضهاو  Zip، RAR، ARC كـ:منها برمجيات الضغط وفك الضغط،   البرمجيات: •

ACD SEE :وبرمجيات نسخ الأقراص المدمجة مثل ،EASY CD CREATOR وبرمجيات الاتصال بين أي من ،
أو  ، وبرامج إلغاء PGPتشفير مثل: ، وبرامج التشفير وفك الPORTSحواسب المعمل الجنائي والحاسبات المضبوطة عبر الـ 

 اق المواقعصت عبر الإنترنت واختر كشف كلمات المرور وبرامج كشف الأجزاء المخفية على الأقراص الصلبة والمدمجة وبرامج التن
وبرامج فحص ، Norton, Kaspersky, McAfee (الفيروسات)ية المتطفلة الضارة لكترونوبرامج مكافحة البرامج الإ
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، وبرامج البحث FIREWALLSثغرات الشبكات ونقاط الضعف فيها، وبرامج حماية الشبكات والأنظمة من الاختراق 
الدقيق واستعادة الملفات المشطوبة، وبرامج البحث عبر الإنترنت وتحديد الخطط البديلة من خلال التنبؤ باحتمالات المستقبل، وذلك 

 المواقف الطارئة والجريمة عند تنفيذ الخطة. لمواجهة ولاستخدامها في حالة الاحتياج 
 تتطلب هذه المرحلة مجهودا ذهنيا عميقا قائما على :التكنولوجيا الحديثةجرائم مرحلة إقرار خطة البحث في  -ج

الوثيقة  في لمقترحةايات المتوقعة لاخذاذ القرار السليم واختيار البديل الأفضل، تعتبر هذه المرحلة تنفيذا للخطة يجابتقييم السلبيات والإ
 .1ات البحث، الجدول الزمني المحددة للتنفيذإجراءالآمرة والتي تشمل الهدف، المنفذين، قواعد و 

 السبرانين : وسائل الأمالثاني الفرع
سات والدول على والمؤس فرادنظرا للتطور السريع والمتلاحق لثورة تكنولوجيا المعلومات والاتصالات، وزيادة اعتمادية الأ

ية، ونظم وشبكات المعلومات والاتصالات في كافة مناحي الحياة المعاصرة، وتعذر الاستغناء عن هذه لكتروناستخدام الأجهزة الإ
من  مزيد إلىلحة باتت الحاجة م ،الاستخدامات التكنولوجية لارتباطها بالعديد من المصاح الخاصة والعامة وأمن واستقرار المجتمعات

 .انجازات ثورة المعلومات والاتصالات وتجنب مخاطرهلمكافحة الاستخدام غير الآمن لإ الجهود على مختلف الأصعدة
وقد يظهر أن مجرمي التكنولوجيا الحديثة لهم قدرة فائقة وأن نظام الحاسب الآلي مثلا له مساو ، وليس هناك ما يمكن 

 داءاتية نظم المعلومات من الاعتكذلك، بل هناك العديد من الاتجاهات لحما  يسل الأمرلكن فعله سوى الخضوع لهذا التهديد، 
في الجرائم التقليدية، وتكون مكافحة الجرائم المتصلة بالتكنولوجيا الحديثة أولا بالوقاية، ومنع الجرائم من خلال تحديد  هو احال كما

ة تية لبسط الحماية للبيانات الشخصية والمعلومات الموجودة بالأنظماخذاذ كافة التدابير اللازمة لحماية النظم المعلوماو المخاطر 
 .2المعلوماتية

  السبرانيات الأمن إجراءالبند الأول: 
 يلي: فيماات الأمن المعلوماتي عموما إجراءتتمثل 

ميه من الأجهزة يحيعتبر الأمن الطبيعي أول خطوط الدفاع، وتكمن أهميته فيما  أولا: التأمين الطبيعي لنظم المعلوماتية،
حسن  تأمين البنية التحتية لمراكز المعلومات من التهديدات والمخاطر، فمن الضروري إلىية والأنظمة المعلوماتية الذي يهدف لكترونالإ

لمادي ا اختيار المكان المناسب لأجهزة الحاسب الآلي والأنظمة المعلوماتية للحماية من المخاطر والكوارث الطبيعية، حيث يجمع الأمن
توفير وسائل اكتشاف ، 3...إلخ(الطابعة–الأشرطة -الأسطوانات - غرفة الحاسب الآلي-المبنى )الإمكانات المادية للحاسب الآلي 

الحريق قبل وقوعه باستخدام كاشفات الدخان وكاشفات الحريق، استخدام نظم التحكم في الوصول لأماكن الحاسبات باعتبارها 
 والصيانة الدعم الفني إجراءبها،  والتواجدبحيث لا يسمح بالدخول لهذه المناطق إلا للمصرح لهم فقط بالدخول  ،مناطق مؤمنة
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 ضمن حدود المنطقة المؤمنة بهدف تجنب وصول غير المصرح له بالدخول. ملائملأجهزة الحاسبات في مكان الدورية 
مع ، لميةإنذار وأنظمة كشف الدخلاء التي تتوافق مع المعايير العا تأمين منطقة النظام المعلوماتي بتركيب أجهزةإضافة إلى 

، وتتعدد هذه الوسائل فمنها ما يستخدم بصمة 1التحكم في الدخول والخروج بوسائل تحديد الهوية وأنظمة التحكم بالدخول
ة الأخرى الكهربائية والعيوب الكهربائيضرورة حماية الأجهزة من انقطاع الطاقة ، وكذا لخإالأصابع، ومنها ما يستخدم كلمة السر...

استمرار فحص كفاءة و (، UPSمع استخدام أجهزة منع انقطاع التيار ) الترددأو التيار أو نقصان قيمة الجهد أو مثل: زيادة 
 .2ال والتلفطضرورة حماية الكابلات ومكونات البنية التحتية للنظام المعلوماتي من الأع مع ،البطاريات الخاصة للتأكد من قدرتها

ولإقامة  لسبراني،ايعد العنصر البشري أضعف حلقة ضمن سلسلة الأمن ثانيا: تأمين القائمين على النظام المعلوماتي، 
أو الاحتيال و أيتحتم ضمان وجود ضوابط مناسبة من أجل التخفيف من المخاطر البشرية التي تتمثل في السرقة  وضع أمني فعال

، حيث فرادلوماتي، ويجب أن يغطي برنامج التأمين الشخصي التهديدات بواسطة الأنماط المختلفة من الأسوء استعمال النظام المع
لى قدر كبير مصادر معلومات ع إلىفي الهيكل التنظيمي للنظام الإداري المعلوماتي بأحقيات دخول بعض العاملين  وظائفتوجد 

ات جراءاخذاذ بعض الإ يوجب الأمر الذي مهندسي الصيانةأو البيانات  مدير قواعدأو من الأهمية والسرية، مثل مدير الشبكات 
 .3الأمنية كحماية خاصة معهم منذ التحاقهم للعمل بالمؤسسة وبعد تقاعدهم

 فيما يلي: فرادات الواجب اتباعها لتحقيق أمن الأجراءبناء على ما سبق، تكمن أهم الإ
المؤهلات و ضرورة أن يتضمن طلب التوظيف للعاملين في المجال المعلوماتي بطاقة الهوية الشخصية والشهادات الأكاديمية  -

تحديد مسؤوليات التأمين في مرحلة التوظيف، وأن يتضمن عقد الوظيفة تلك المسؤوليات لضمان السرية وعدم ، و المهنية في هذا المجال
تتخذ  ات القانونية التي قدجراءومن الضروري أن يوقع العاملون على هذه المسؤوليات وعلى الإ الكشف عن معلومات المؤسسة،

 .4ضده في حالة مخالفتها
 إلىالوصول  تأدية عملهم، واقتصار حقوق المستخدمين في أثناءضرورة توفير وسائل لمراقبة العاملين بالنظام المعلوماتي  -

ماتي تحت يها من أجل الالتزام بمتطلباتهم الوظيفية، على أن يتم وضع المنطقة المغلقة للنظام المعلو المعلومات على تلك التي يحتاجون إل
المراقبة بأنظمة التسجيل بكاميرات الفيديو، الذي يبدأ التصوير عند بدء دخول العاملين لمنطقة العمل وإيقافها عند المغادرة، مع 

في حالة الاشتباه في أحد العاملين، يجب إحضار الملف الشخصي للموظف ( يوما قبل حذفها، و 31حفظ التسجيلات لمدة )
 للحصول على البيانات الأساسية له.

زوار النظام المعلوماتي مسجلين وفقا لبيانات تعريفية وحصولهم على شارات أو المتعاقدون أو ضمان أن يكون الموردون  -
ف تعليم العاملين بالنظام المعلوماتي أسس الأمن والسلامة، والكش إلىمن، إضافة زوار محددة لأماكن الزيارة وأن يمتثلوا لسياسات الأ

 عن اللصوص، وتحديد العملاء والعاملين المشتبه فيهم.

                                           
1 www.isecur1ty.org 

 .272ص، المرجع السابقم المعداوى، ي فهيرد سميول 2
 .274ص، نفسهالمرجع م المعداوى، ي فهيرد سميول 3
   .274ص، نفسهالمرجع م المعداوى، ي فهيرد سميول 4
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علومات يعتبر التشفير المعلوماتي من أهم وسائل الحماية في مجال الأمن المعلوماتي وحماية البيانات المتبادلة والم ثالثا: التشفير،
، فالتشفير هو الممارسات التقنية التي 1إشارات غير مفهومة إلىة الإنترنت، فهو عملية تتمثل في تحويل المعلومات المقروءة عبر شبك

تؤمن التواصل بين جهتين في وجود جهة ثالثة، أي أننا لا نحتاج للتشفير إن كانت الجهتان المتواصلتان هما فقط وبشكل قطعي 
فبعض  ،المرسلة ثة أن تطلع على المعلومةاجة الفعلية للتشفير فتنبثق من وجود إمكانية لجهة ثاليحصلان على المعلومة، أما الح

رموزها  تشفير معلوماتهم قبل نقلها عبر الشبكة على أن يتم فك -بواسطة برنامج خاص-مستخدمي شبكة الإنترنت يستطيعون 
لمستخدمة ه إجماع بين الشركات المنتجة للنظم الأمنية حول التقنيات اببرنامج مماثل عند استقبالها من جانب المرسل إليه، وهناك شب

 طريقة المستخدمة للتأمين المعلوماتي تعتمد على تقنيات التشفير، بينما خذتلف هذه الشركات فيما بينها في ساليبفيها، فجميع الأ
لحماية  (التشفير)كة وفيزا كارد على تقنيات فنية مشتر التنفيذ فقط وليس في المباد  الأساسية، ومثال ذلك اتفاق شركتي ماستر كارد 

 .2التسويق الذي يتم عبر شبكة الإنترنت باستعمال بطاقات الائتمان
 جمال أنواع التشفير فيما يلي:إيمكن : 3أنواع التشفير -1
فك و أهو عبارة عن استخدام مفتاح سري وحيد، وهذا المفتاح يستخدم في عملية تشفير الرسائل  لتشفير المتماثل:ا• 

شفرتها، فالطرفان اللذان يودان تبادل رسائل مؤمنة يجب عليهما استخدام نفس المفتاح، كما يجب عليهما الاحتفاظ به، فيتبادلانه 
 طرف ثالث عليه. طلاعابطريقة تضمن عدم 

يستخدم هذا الأسلوب زوج من المفاتيح، يكون معلوما لأكثر من شخص ويتم تبادله بين المتماثل: التشفير غير  •
لة بواسطة أحد ، وإذا تم تشفير الرسا(صاحب المفتاح)الأطراف المختلفة، أما المفتاح الآخر فيظل سريا لا يعرفه سوي طرف واحد 

( نظام التشغيل الخاص بها Appleلآخر، مثالا لذلك، استحدثت شركة )استخدام المفتاح ا إلىالمفتاحين، فإن فك شفرتها يحتاج 
(iOS11واستخدمت نظام التشفير )  وفيره على قدر من الأمان الذي تستطيع تلأ اتوفير لكافة بيانات مستخدمي منتجاتها

 لعملائها.
ط، خاصة في المؤسسات علومات فقوعليه يجب أن يشمل التشفير عملية خذزين المعلومات، ولا يقتصر التشفير على نقل الم

ت وآخر المعلومات المخزنة، بحيث يكون أحد العاملين مطلعا على البيانا والشركات المالية، مع استحداث نظام المسؤولية المشتركة في
فرده له عليها، بحيث لا يكون هناك شخص بم طلاعلديه مفتاح الدخول للبيانات المخزنة، وآخر لتحديد المعلومات التي يتم الإ

لين ن كثيرا من جرائم التكنولوجيا الحديثة يتم ارتكابها بمعرفة العامأ إذالتلاعب فيها، أو على المعلومات ونقلها  طلاعحرية الإ
 بالمؤسسات.

                                           
 ة الشرطةييمطة، أكادالشر ة، مركز بحوث ية المعلوماتيمة للجر يلإثبات الجرائم، ندوة المواجهة الأمنلة يكوس  ، الحاسب الآلييرالصغ يل عبد الباقيجم 1

 .15، ص2112
 .15، صنفسهالمرجع ة، ية المعلوماتيمة للجر يلة لإثبات الجرائم، ندوة المواجهة الأمنيكوس  ، الحاسب الآلييرالصغ يل عبد الباقيجم 2
 .117، صالمرجع السابقحسن طاهر داود، جرائم نظم المعلومات،  3
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بما أن التشفير منظومة حسابية تستخدم مفاتيح خاصة لمعالجة وتحويل البيانات والمعلومات ضوابط التشفير:  -2
 :1من وجود ضوابط وقواعد تتمثل فيما يليله لابد  يا، كانإلكترون

ة، مع ضرورة تحديد يلكترونالتعامل فيها من خلال الوسائط الإأو إباحة تشفير البيانات والمعلومات التي يتم تدوينها  -
، وبطاقات الائتمان لكترونيية، خاصة فيما يتعلق بتشفير التوقيع الإلكترونالقواعد والضوابط الخاصة بتشفير المحررات والبيانات الإ

 خذزينها.أو وغيرها من البيانات التي يتم نقلها 
ولا   خاصة بصاحبهاانات المشفرة تعتبراحترام سرية البيانات المشفرة، والاعتراف بحق أصحابها في الخصوصية وهذه البي -

 يكون من طرفلومات ونية لتحرير البيانات والمعيجوز فض سريتها إلا بناء على تصريح كتاي منه، واستخدام التشفير كوسيلة قان
 الجهات المختصة.

وللتشفير أيضا خطورته، في منع اكتشاف الجرائم المتصلة بالتكنولوجيا الحديثة، وخاصة بالنسبة للإرهابيين ومروجي الصور 
، ونظرا لخطورة تقنية التشفير 2رائمات الشرطية والتحقيق الابتدائي لكشف الججراء، الأمر الذي يصعب من الإباحيذات الطابع الإ

وضعت بعض الدول مثل هولندا مشروع قانون يضع عملية التشفير للحصول على ترخيص، مع الالتزام بإيداع مفاتيح الشفرات 
لدى مكتب متخصص ملتزم بالسرية، وعليه أن يقدم هذه المفاتيح لرجال البحث الجنائي الذين حصلوا على أمر بالضبط والتفتيش 

 .3ن سلطات التحقيق، وإن كان احتمال إفشاء مثل هذه المفاتيح قد يضعف من وسائل الحماية ضد جرائم التكنولوجيا الحديثةم
يعتبر أمن الاتصالات أمرا مهما جدا، ويشمل تأمين الاتصالات: البريد ، نترن رابعا: تأمين الاتصال بشبكة الإ

ية لكترونباط الوسائل الإارت فيلخ، وتزداد الأهمية لأمن الاتصالات إالبريد الصوتي... ،الآلي، الفاكس، التليفون، الحاسب لكترونيالإ
 .4بشبكة الإنترنت، مع ضرورة شمول أمن الاتصالات العديد من الطرق والوسائل لحماية النظام المعلوماتي

بالمؤسسات و أت الحكومية الشبكات، سواء بالجها مديريت من أهم مسؤوليات نترنتبر تأمين الاتصال بشبكة الإويع
 على المستوى الشخصي، وذلك من خلال مراعاة عدد من الاعتبارات المهمة، ندرجها فيما يلي:أو والشركات 

، مع تحديد مستوى صلاحيات كل 5صلاحيات محددة لكل فرد يعمل على الشبكة إعطاءإعداد نظام تأمين للشبكة و  -
 له الدخول عليها مع تحديد صلاحياته في الاستخدام من قراءة، قراءة وتعديل، قراءةفرد في الشبكة ومستوى الملفات التي يحق 

 وتعديل ومسح.
 Hardعلى )و أضرورة الاحتفاظ بنسخ احتياطية من جميع الملفات والتعاملات التي تتم على الشبكة بخزائن مؤمنة  -

Discتتم فيها التعاملات. ( مؤمن ضد السرقة، على أن يكون مكان الحفظ خارج المؤسسة التي 
 هولةيمكن خذمينها بس لا المرور كلمة تكون أن على الشبكة، في فرد لكل مرور وكلمة مستخدم اسم إعطاء ضرورة -

                                           
 .23و 22، صالمرجع السابق، ف بن راشد الحوسنييفهد بن س 1
 .16ص ،المرجع السابقة، ية المعلوماتيمة للجر يلة لإثبات الجرائم، ندوة المواجهة الأمنيكوس  ، الحاسب الآلييرالصغ يل عبد الباقيجم 2
 .71، صنفسهالمرجع ة، ية المعلوماتيمة للجر يلة لإثبات الجرائم، ندوة المواجهة الأمنيكوس  ، الحاسب الآلييرالصغ يالباقل عبد يجم 3

4 David J. Icove, Karl A. Seger, William Von Storch, Op.Cit., p23. 
 .232، صالمرجع السابق السادات، يىيحاء يض 5
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متغيرة باستمرار، مثال ذلك؛ نظام أمن المعلومات وعلامات خاصة  أرقاممن حروف و ويفضل أن تكون كلمة السر معقدة تتكون 
(، وهي Vanguard( والذي تستخدمه شركة )RSA Secure IDاستخدام تقنية )( بToken codeوالشبكات )

 مليون عميل. 21واحدة من أكبر وأهم الشركات الاستثمارية في الولايات المتحدة الأمريكية، والتي يتعامل معها أكثر من 
كون محملة ببعض ، فقد تلكترونيية مجهولة الهوية، والتي ترد عبر البريد الإلكترونيجب عدم التعامل مع الوسائل الإ -

 تكون محلا للنصب والخداع.أو الملفات الضارة 
لخ؛ لكونها أرضا إة، الإرهابية...باحيالمتطرفة، الإكتلك ية وغرف المحادثة المشبوهة  لكترونعدم التعامل مع المواقع الإ -

 خصبة لارتكاب جرائم التكنولوجيا الحديثة.
 .(Spam)ية التطفلية لكترونالرسائل الإتجاهل الرد على كافة أنواع  -
 النارية في الأجهزة الخادمة لحماية الشبكة. انضرورة الاستعانة ببرامج التأمين اللازمة مثل الجدر  -
 المصرح لهم بذلك. فراديجب تشفير الملفات ذات الأهمية البالغة، بحيث لا يطلع عليها إلا الأ -
تخدام برامج وعدم اس  تحظى بدعم فني مستمر من الشركة الأصلية المصممة لهاضرورة استخدام البرامج الأصلية التي -

 .1منسوخة
العاملين في الشبكة، مع التوعية المستمرة بأهمية أمن المعلومات وأمن الشبكات والمستجدات  فرادالتدريب المستمر للأ -

 من الجرائم المتصلة بالتكنولوجيا الحديثة.
 جزء من المكونات المادية للشبكة خارج المؤسسة. الحرص على عدم إصلاح أي -
 ية مجهولة وغير مؤمنة.إلكترونعدم تحميل أي ملفات سواء كانت برامج، أفلام، ألعاب...إلخ؛ من مواقع  -

 البند الثاني: احتياطات أمنية عامة
تصالات وشبكات المعلومات والاوالمؤسسات والدول على استخدام التقنيات الحديثة ونظم  فرادنظرا لزيادة اعتمادية الأ

في كافة مناحي الحياة، بات من الضروري التوعية بسبل ووسائل الحماية لتجنب مخاطر الجرائم المتصلة بها، من خلال زيادة الوعي 
والشخصي لمادي ات الأمن اإجراءات تأمين التعامل مع شبكة الإنترنت، بجانب إجراءالضحايا المحتملين لهذه الجرائم، باخذاذ  بين

 .2وتأمين المعلومات
بناء على ما سبق نلاحظ وجوب توافر بعض الاحتياطات التي يجب مراعاتها عند التعامل مع التقنيات التكنولوجية، وذلك 

 على النحو التالي:
 :ما يليجمالها أساسا فيإيمكن  والشركات والمؤسسات، فرادأولا: احتياطات أمنية للأ

الحديث لا  ثناءأتشغيل كاميرا الجهاز مع من لا تعرفهم لأنه يمكن فتح ثغرات أو تجنب الدخول في حديث صوتي،  -
 تستطيع برامج الحماية إغلاقها.

                                           
 .234، صالسابقالمرجع  السادات، يىيحاء يض 1

2 David J. Icove, Karl A. Seger, William Von Storch, Op.Cit., p23. 
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ثقة أية معلومات بنكية في حالة عدم الأو ضرورة حماية المعلومات الشخصية بعناية، وعدم إدخال رقم بطاقة الائتمان  -
 لب.في الموقع الطا
  لأي شخص.لكترونيعدم إرسال كلمة السر بالبريد الإ -
عامل مع الرسائل ية، والحذر في التلكترونالمراسلة الإأو المحادثة  أثناءعدم الاستجابة لأي طلبات غير معتادة تطلب منك  -

 الالتحاق بوظائف.أو ية التي تعد بمكاسب مادية لكترونالإ
 .1للمسؤولية ودرءفي وصلات الإنترنت، لإحكام الرقابة  خرينالآتجنب مشاركة  -
رورة ض استخدام أكثر من محرك بحث في البحث عن المعلومات التي تريدها، وعدم الاعتماد على محرك بحث واحد، مع -

 .جاستخدام برامج الحماية المضادة للفيروسات والملفات التلصصية والرسائل الخادعة، ومداومة تحديث تلك البرام
قبل الخروج من شبكة الإنترنت  E-mail, Messenger, Facebook غلق جميع الحسابات الخاصة بك، مثل -

المحادثة يجب إعادة الدخول للموقع مرة أخرى من خلال الأيقونة الخاصة بالبرنامج، وليس من خلال  أثناءوفي حالة فقد الاتصال 
 .لكترونيأن تكون صفحة مزيفة شبيهة بالصفحة الأصلية لسرقة البريد الإ صفحة كتابة كلمة المرور مباشرة، وذلك لاحتمالية

م على البيانات  الأساسي، لمعرفة أي تعديلات قد تتلكتروني بديل يرتبط بعنوان البريد الإإلكترونيضرورة وجود بريد  -
يلات بما يتيح لخ، وقت حدوث تلك التعد الأساسي مثل كلمة السر، ملف تعريف المستخدم...إلكترونيالرئيسية بعنوان البريد الإ

 ات اللازمة لاستعادة الحسابات الأصلية بعد تغييرها.جراءاستخدام الإ
افظة  إلا بعد التأكد من السياسات الخاصة بالمحلكتروني باستخدام بطاقات الدفع الإإلكترونيعدم الشراء من أي موقع  -

 على الخصوصية للمتعاملين معه.
 ة وغرف الدردشة المشبوهة على شبكة الإنترنت.باحيالمواقع الإ عدم الدخول على -

عدم  نظرا لانتشار الوسائل والوسائط المختلفة لنقل المعلومات، مع، أمنية للعاملين في الجهاز الأمني احتياطاتثانيا: 
 حفظهاأو ا تداوله أثناءت الأمنية الاهتمام والوعي بأمن المعلومات، استدعى الأمر وضع عدد من الضوابط الضرورية لأمن المعلوما

 وهي كالتالي:
أو انات الموجودة على الهواتف المحمولة الذكية في نقل أي بيكتلك عدم استخدام التطبيقات المختلفة وبكافة أنواعها   -

 معلومات خذص العمل الأمني.
ماعي، مع عبر مواقع التواصل الاجتأو  الخاص بشبكة الإنترنت، لكترونيعدم تداول المعلومات الأمنية عبر البريد الإ -

 مراعاة عدم وضع الصور الشخصية للعاملين بالجهاز الأمني على تلك المواقع.
استخدامها و أعدم توصيل أجهزة حاسبات شخصية غير تابعة للجهاز الأمني للدخول على شبكة المعلومات الخاصة به،  -

ه ثله ذلك من خطورة بالغة على أمن المعلومات واحتمالية إصابة الشبكة الخاصة بللتعامل مع قواعد البيانات الخاصة بالجهة؛ لما يم
 بالفيروسات.

                                           
 .23، صالمرجع السابق السادات، يىيحاء يض 1
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 الجهة المحددة لتنفيذ ذلك عبر شبكة الإنترنت. طرف لأي من الجهات الأمنية إلا من إلكترونيعدم إنشاء بريد  -
ل مل عليها أي بيانات متعلقة بالعمية متعددة محإلكترونحظر خروج أي شخص من قاعات الحاسب الآلي بوسائط  -

 وريات الرسمية المصرح بخروجها.مألماالأمني، إلا في 
لف يدويا لما يسببه ذلك من ت المفاجئ الغلق دون لها، الآمن الغلق ومراعاة الآلي الحاسب أجهزة مع التعامل حسن -

 قواعد البيانات وأنظمة التشغيل المثبتة عليها.
 لمنع انتشار الفيروسات. وسائط التخزين دون عمل فحص مسبق عدم تبادل -
مليات الصيانة ع جراءمعها لإ المتعاقد الشركات من لأي تابعين وغير الأمني الجهاز خارج من فنيين بأي الاستعانة حظر -
 المختلفة. الأمنيةبالجهات المتعلقة تعديل قواعد البيانات أو والإصلاح 

 الدولي في مواجهة جرائم التكنولوجيا الحديثة المطلب الثاني: التعاون
تنظيم نواحي الحياة   ية فيلكترونأدى التطور الهائل في عالم البرمجيات وتزايد الاعتماد على بنوك المعلومات والوسائل الإ

نية العالية لارتكاب تقاستغلال البعض ممن يملكون المعرفة بال إلىوصول هذه التقنية في أيدي الخير والشر معا، ما أدى  إلىكافة 
التكنولوجيا الحديثة رائم وقد اكتسبت ج ،تلك التي ترتكب بواسطة المعلوماتيةأو الجرائم، سواء تلك الواقعة على تكنولوجيا المعلومات 

الدولي، فالركن  يذلك لأنها عابرة للحدود، إلا أن هذا لا يعني اعتبارها من الجرائم الدولية التي ينظمها القانون الجنائ طابعا دوليا
قيقتها من الجرائم الداخلية ح بل ركن آخر يتصل بالجرائم العالمية التي تعتبر في ،الدولي فيها ليس ذات الركن المكون للجرائم الدولية

 .لدوللبر اععالمي  فيها على مستوى جرامالإ ةمزاول إلىالتي يعاقب عليها قانون العقوبات ويرجع سر تسمية هذه الجرائم بالعالمية 
زايدت مخاطرها حتى وت الصعيد العالمي، فقد تنوعت صورهاوعن حجم ظاهرة الجريمة المتصلة بالتكنولوجيا الحديثة على 

باتت تشكل تهديدا للأمن القومي وللاقتصاد الدولي، ولذلك بات أمر التعاون الدولي في مجال مكافحة هذه الجرائم والوقاية منها 
قد  ،العالمية إلىالدول فرادى عن ذلك، ولأن أثر هذه الجرائم أيضا لا يقتصر على النطاق الدولي بل يمتد أمرا لا مفر منه لعجز 

 لها يكون قد المحلية رائمالج حتى بل كبيرا تحديا الأدلة سلسلة وحفظ متابعة تشكل لذا واحدة، جريمةتكون بلدان كثيرة متورطة في 
لتعاون بين يستتبع ا مماجميع البلدان التي مرت الهجمة من خلالها،  من المساعدة طلب إلى حاجة هناك تكون وربما ا،دولي ابعد

 التعاون في مجال تسليم المجرمين.البلدان في المجال القضائي وكذا 

 الدوليةلفرع الأول: المساعدة القضائية ا
ولة أخرى دهيل مهمة المحاكمة في قضائي تقوم به دولة من شأنه تس إجراءتعرف المساعدة القضائية الدولية بأنها كل 

ام وتتمتع المساعدة القضائية بأهمية كبيرة في مجال مكافحة الجرائم المتصلة بالتكنولوجيا الحديثة بشكل ع، بصدد جريمة من الجرائم
لنظام المعلوماتي ا ية بشكل خاص، وتشكل جرائم الدخول غير القانوني والبقاء غير القانوني داخللكترونوالماسة بسرية المعلومات الإ

تها نها ترتكب في معظم حالاأالحديثة عابرة الحدود، باعتبار  ية نموذجا لجرائم التكنولوجيالكترونوالاعتراض غير القانوني للمعلومات الإ
 عن بعد وعبر الحدود، وسنتناول في هذا المطلب أهمية المساعدة القضائية المتبادلة ومجالاتها.
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 المساعدة القضائية المتبادلةالبند الأول: أهمية 
تم شن حدود الدول، فقد يكون مرتكب الهجوم في بلد ما وي حيانجرائم تقنية المعلومات الحديثة في غالب الأيتعدى أثر 

لا صالهجوم في بلد آخر، وتقع الآثار المترتبة على ذلك في بلد ثالث، وقد يرتكب المجرم جميع مراحل جريمته في دولة لم تطأها قدماه أ
صالات بالجهاز ي من خلال تقفي أثر قناة الاتجراممن قبل، لذا تقتضي فعالية التحقيق والملاحقة القضائية تتبع أثر النشاط الإ

خرى تعمل مع مقدمي خدمات الإنترنت في دول مختلفة ولتحديد مصدر الجريمة، غالبا أبأجهزة أو مصدر الهجوم والجهاز الضحية 
حقيق الاعتماد على السجلات التاريخية التي تبين متى، من أين ومن الذي أجرى التوصيلات المختلفة، وفي ما يتعين على أجهزة الت

ات قانونية تنجم عن بذلك بصعو  أثناءقد يتطلب إنفاذ القانون تتبع أثر التوصيل وقت إجرائه، وقد يصطدم المحقوقون  أخرى أحيان
 وهنا تظهر أهمية المساعدة القانونية والقضائية المتبادلة بين سلطات التحقيق في -حيانوهو ما يحدث في أغلب الأ- مشاكل الحدود

 الولايات القضائية في مختلف الدول.
دة القضائية ات تبادل المساعإجراءكان التعاون القضائي والقانوني بين الدول محدودا لعدة أسباب أبرزها تعقيدات وبطء 

لأدلة شهورا، الأمر الذي لا يتناسب مع ضرورة توخي السرعة في التعامل مع ا جراءاخذاذ الإالتقليدية وعدم فاعليتها، فقد يستغرق 
أن يجري  إلىطئها، بأو الرقمية غير الملموسة وسريعة الزوال، ومن زاوية أخرى قد يؤدي غياب المساعدة القانونية والقضائية المتبادلة 

الحصول على المعلومات في حواسيب موجودة في دولة أخرى عمليات بحث عابرة للحدود  إلىالمحققون في إحدى الدول التي تسعى 
تكون هي الأخرى غير مرخص بها في النظم الحاسوبية، لذا فإنه لابد من اعتماد آليات للتعاون وتبادل المساعدة تتلاءم مع طبيعة 

 لى المعلومات بصورة عاجلة.تمكن المحققين من الحصول ع المتصلة بالتكنولوجيا الحديثةالجرائم 

 البند الثاني: مجالات المساعدة القضائية لمواجهة جرائم التكنولوجيا الحديثة
 تعقيد والبطءئمة تتسم بنوع من الات الرسمية الواردة باتفاقات المساعدة القانونية المتبادلة القاجراءلا تزال العديد من الإ

للتعاون  ىخر أائل لذا فإنه كان من اللازم استحداث وس ،ئم المتصلة بالتكنولوجيا الحديثةرا يتناسب مع الطبيعة السريعة للجوهو ما لا
ية مثل ض تلك المجالات في ضوء الاتفاقيات الخاصة بالجرائم المعلوماتاستعر حاول اسنة وفاعلية للتصدي لهذه الجرائم، أكثر سرع

 .2111الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لسنة و ، 2111ية لكترونالمتعلقة بالجريمة الإ 1اتفاقية بودابست
عضها على أنه: "يجب على الأطراف أن تتعاون مع ب الإلكترونيةمن اتفاقية بودابست المتعلقة بالجريمة  23تنص المادة 

تفاقيات المعتمدة على نائية، والاالبعض وفقا لأحكام هذا الفصل، في تطبيق الأصول الدولية المتصلة بالتعاون الدولي في المواد الج
ت الجنائية المتعلقة بالجرائم اجراءالإأو أوسع نطاق ممكن لأغراض التنقيب والتحري  إلىالنظيرة والقوانين المحلية، أو التشريعات المتماثلة 

  للجريمة الجنائية".إلكترونيلجمع أدلة ذات شكل أو الجنائية المرتبطة بنظم وبيانات معلوماتية 
                                           

ة ين هذه الاتفاقث إيح ،ةثيا الحديمجال مكافحة جرائم التكنولوج ات فييا للاتفاقية نموذجا عالملكترونية الإيمالمتعلقة بالجر  2111ة بودابست يتعد اتفاق 1
 ة دولة فييكن لأيم، كما أنه إفريقيا والولايات المتحدة الأمريكيةابان وجنوب يوالكل من كندا إليها   انضمتفقد ،  قاصرة على دول الاتحاد الأوروييرغ

دة وأحكاما تتعلق ة محدإجراميوتتضمن أحكام جرائم الإنترنت  تعرف التي ةيات الدولية من أول الاتفاقيضا، وتعد هذه الاتفاقيالعالم الانضمام لها أ
 .41ص، المرجع السابقنا سكولمان، يستيكر  .بالتعاون الدولي
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 :1قد بينت هذه المادة المذكرة التفسيرية لهذه الاتفاقية أين أقرت ثلاث مباد  عامة تحكم التعاون الدولي وهي كالآتيو 
يجب على جميع الأطراف التعاون مع بعضها البعض في أوسع نطاق ممكن، وهذا المبدأ يفرض التزاما على الدول  -

لتزام تحول وهذا التعاون في جمع الأدلة وتدفق المعلومات على المستوى الدولي، والا الأطراف بأن يزيلوا ما استطاعوا من العقبات التي
 وإلا لن يؤتي هذا المبدأ ثماره. فقط ببذل عنايةهنا في تقديرنا هو التزام بتحقيق نتيجة وليس 

التعاون الدولي  عن طريقإن التعاون لابد أن ينفذ وفقا لأحكام هذا الفصل الخاص بمواجهة جرائم التكنولوجيا الحديثة  -
ة لمن هذه الاتفاقية، وتطبيقا للأصول الدولية المتصلة بالتعاون الدولي في المواد الجنائية والاتفاقيات المعتمدة على التشريعات المماث

م المجرمين ائية وتسليلا تبطل شروط الوثائق الدولية المتعلقة بالمساعدة القض 23أن المادة نجد والقانون المحلي، وبمقتضى هذا المبدأ 
 ولي.شروط القانون المحلي المتعلقة بالتعاون الدأو والاتفاقيات الأخرى النظيرة بين الدول الأطراف بالنسبة لهذه الوثائق، 

 لسالف بيانها مجالات التعاون الدولية التي تضمنتها اتفاقية التعاون القضائي الدولية والإقليمية على النحو إلىبالإضافة 
ة يمكن بعض صور مجالات التعاون القضائي والتي تتناسب مع طبيعة الجرائم المتصلة بالتكنولوجيا الحديث الاتفاقيةتضمنت هذه فقد 

 جمالها فيما يلي:إ
 وتشمل المجالات الآتية: ،ات العاجلةجراءالمساعدة القضائية المتبادلة في مجال الإ أولا:

من هذه الاتفاقية والتي تنص على  22المادة  جراءتناولت هذا الإ التحفظ العاجل على بيانات الحاسب المخزنة: -1
ية، يقع داخل ونإلكتر بواسطة وسائل  يتحفظ على بيانات مخزنة أن بالأحرىأو آخر أن يأمر  اأنه: "يجوز لأي طرف أن يطالب طرف

مصادرة أو لدخول اأو الطرف الطالب تقديم طلب بالمساعدة المتبادلة من أجل البحث  إقليم ذلك الطرف الآخر والتي بشأنها ينوي
ات جراءالإ باخذاذ كافة المطلوب منهوعند استلام الطلب من الطرف الآخر، يقوم الطرف  ،إلخكشف هذه البيانات...أو  تأمين أو 

 الجريمة كشرط لا يلزم وجود ازدواجية في ةطني لأغراض الاستجابالملائمة وذلك لسرعة التحفظ على البيانات المحددة وفقا للقانون الو 
 .2"إلخلتوفير مثل هذا التحفظ...

والمساعدة المتبادلة في التحفظ العاجل على البيانات المخزنة في النظام المعلوماتي المنصوص عليه في المادة السابقة، هو أمر 
ها ومحو آثار إتلافأو قلها نأو ضروري تستلزمه طبيعة الأدلة في جرائم التكنولوجيا الحديثة، وذلك لتفادي أي تغيير في هذه الأدلة 

فظ ات طلب المساعدة المتبادلة للحصول على تلك البيانات بالطرق التقليدية، وعملية التحإجراءدة التي تستغرقها خلال الم الجريمة
 طلب المساعدة المتبادلة التقليدي.أو ذو طبيعة وقتية للتدخل بطريقة أكثر سرعة من مجرد تنفيذ التماس  إجراءهي 

طلب من لا يت إجراءأنه  إلىنه يعد أقل تدخلا، ولعل ذلك راجع إفمن سرعة،  جراءما يتميز به هذا الإ إلىبالإضافة  
أن  جراءسلطات الدولة الموجه إليها طلب المساعدة نزع البيانات من الجهة القائمة عليها والاستحواذ عليها، وإنما مضمون هذا الإ

لبا ما تكون هذه غا-موضوع طلب المساعدة ات التي تضمن أن الجهة التي بحوزتها المعلومات جراءتقوم تلك السلطات باخذاذ الإ
قانون في وقت سلطات تنفيذ ال إلىلا تقوم بمحو هذه البيانات لحين صدور أمر بتحويلها  -شخص ثالثأو الجهة هي مزود الخدمة 

                                           
 2111 ة، القاهرة،يهضة العرببودابست، دار النة ياتفاقعلى ضوء  نييالنظام البحر  ة فيية لجرائم المعلوماتيعية المواجهة التشر يفي، كأحمدعبد الله  هلالي 1

 .243-241ص
 .2111ة المعلومات لسنة ية لمكافحة جرائم تقنية العربيمن الاتفاق 37قابلها المادة ي 2
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 يتم كشفها ولا لاالوقتي موضوع الطلب، ف جراءبسرية المعلومات والبيانات محل الإ لا يمس إجراء بأنه جراءكما يتسم هذا الإ،  لاحق
فحصها من قبل سلطات تنفيذ القانون إلا في بعض الحالات ووفقا للشروط المقررة قانونا بما يكفل حق الشخص المعني بالمعلومات 

 في الخصوصية بسرية.
الأكثر ما عدا  رائيةججدير بالذكر أنه يوجد اتجاه نحو استبعاد تطبيق قاعدة التجريم المزدوج بالنسبة لكل الوسائل الإ

يا لا يعد من وجهة نظر ونإلكتر تدخلا في الحياة الخاصة كالتفتيش والتنصت، والتحفظ على البيانات والمعلومات المخزنة أو تطفلا 
القائم عليها هو و أالتدخل في الحياة الخاصة، ويرون أن كل ما يفعله الحارس على البيانات أو واضعي الاتفاقية من قبيل التطفل 

فحصها من قبل أو ها لا يتم الكشف عن، وأتلافالإأو عليها من المحو  حيازته بشكل قانوني وأن يحافظ يها بأن تبقى فيالمحافظة عل
 علومات.كشف سرية هذه البيانات والم بغرضات الرسمية جراءسلطات الدولة مقدمة الطلب إلا بعد تقديم طلب المساعدة وفقا للإ

لمساعدة التمسك بمبدأ التجريم المزدوج استثناء للرد على طلب اأو وقد أعطى البند الرابع الدول الأطراف الحق في اشتراط  
من هذه الاتفاقية، وهذه  11 إلى 12المتبادلة في هذا المجال، إلا أن نطاق هذا الاستثناء مقيد بالجرائم غير الواردة في المواد من 

ير القانوني، الاعتراض غير القانوني، الاعتداء على سلامة البيانات، الاعتداء على سلامة النظام وإساءة استخدام الجرائم هي الولوج غ
ى الملكية الفكرية ة، الجرائم الواقعة علباحيأجهزة الحاسب ومعداته، التزوير المعلومات، الغش المعلوماتي، الجرائم المتصلة بالمواد الإ

تثناء يمكن أن  للجريمة الجنائية، أي أن هذا الاسإلكترونيتجميع الأدلة تحت شكل  إلىوع والاشتراك، بالإضافة والحقوق المجاورة، الشر 
كون فيها الجريمة لم ترتكب بالنسبة للجرائم التي تأو يطبق بالنسبة للحالات التي تكون فيها الجريمة مرتكبة باستخدام نظام معلوماتي 

يفترض أن  11-12فالجرائم الواردة بالمواد  ،إلكترونيكن أن تكون محلا لجمع أدلة ذات شكل بواسطة نظام معلوماتي ولكن يم
 .1تستوفي شرط التجريم المزدوج بطريقة آلية بين الطرفين

 يتكامل هذا المجال من التعاون مع المجال السابق، ففي الافشاء العاجل لسرية بيانات المرور المتحفظ عليها: -2
إذا اكتشف الطرف ما من ذات الاتفاقية تنص على أنه: "في حالة  312فالمادة  ،هذا المجال بمناسبة المجال السابق غالب الأمر يظهر

من أجل التحفظ على خط سير بيانات تتعلق باتصال محدد، أن أحد  22تنفيذ الطلب المقدم إليه وفقا للمادة  أثناءالمطلوب منه، 
نقل الاتصال يقوم الطرف المطلوب منه على الفور بالكشف عن القدر الكافي من خط  مقدمي الخدمة في دولة أخرى مشتركا في

 ".هذا المسار الذي سلكه الاتصالمن التعرف مقدم الخدمة  لتمكنسير البيانات 
ما يحدث في هذه الحالة أنه عندما يقوم الطرف المقدم إليه الطلب بتنفيذ ما طلب منه بالتحفظ على بيانات المرور المتعلقة 

ة، قد يكتشف تجميع الأدلأو بنقل الاتصال بواسطة مزودي الخدمات من خلال تتبع مصدر الاتصال لتحديد هوية مرتكب الجريمة 
لة أن الاتصال قد تم إرساله من خلال مزود خدمات موجود في إقليم دو  إلى وجدت في إقليمه تشير ذلك أن بيانات المرور التي أثناء

حتى في اقليم الدولة مقدمة الطلب، فإنه في هذه الحالة يجب على الدولة المقدم إليها الطلب أن تقوم بالكشف للدولة أو ثالثة 
انات الذي يمكنه من التعرف على مزود الخدمة، والمسار الذي سلكه الطالبة عن القدر الكافي من البيانات من خط سير البي

                                           
 .277و 276، صرجع السابقالمبودابست، ة ياتفاقعلى ضوء  نييالنظام البحر  ة فيية لجرائم المعلوماتيعية المواجهة التشر يفي، كأحمدعبد الله  هلالي 1
 .2111رائم تقنية المعلومات لسنة ة لمكافحة جية العربيمن الاتفاق 32المادة ها قابلي 2
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الاتصال، وفي ذلك فائدة للدولة مقدمة الطلب حيث تتمكن من خلال هذه المساعدة معرفة الدولة التي تقدم إليها طلب المساعدة 
 .1لمصدر الحقيقي للاتصالا إلىتى يتم الوصول العاجلة بشأن التحفظ على البيانات والمعلومات المخزنة في النظام المعلوماتي وهكذا ح

 وتشمل أهم المجالات الآتية: ،المتبادلة في مجال سلطات التحقيقالمساعدة القضائية ثانيا: 
من الاتفاقية  312جاء في نص المادة  البيانات المعلوماتية المخزنة: إلىالمساعدة المتبادلة الخاصة بالولوج  -1

أو صادرتها، مأو الدخول عليها، أو أن يطلب من طرف آخر القيام بالبحث في بيانات الكومبيوتر، على أنه: "يجوز لأي طرف 
الكشف عنها، تكون مخزنة بواسطة نظام كومبيوتر داخل إقليم الطرف المطلوب منه، بما في ذلك البيانات التي تم التحفظ أو تأمينها 

المادة طلب من خلال تطبيق الوثائق والترتيبات والقوانين الدولية المشار إليها بيستجيب الطرف المطلوب منه ال 22عليها وفقا للمادة 
لمادة وتتشابه هذه المادة مع البند ج من الفقرة الثانية من ا ،خرى ذات الصلة في هذا الباب..."، وطبقا للنصوص القانونية الأ23
 الدولة متلقية بتقديم المساعدة القانونية المتبادلة بالكامل بمقتضي قوانينمن اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة والخاصة  12

 سالفة الذكر 31قتضى المادة ط والتجميد، وبمبشأن تنفيذ عمليات التفتيش والضب واتفاقاتها وترتيباتها ذات الصلةالطلب ومعاهداتها 
إقليمها  جريمة ما أن تطلب من دولة طرف أخرى يقع على يحق لإحدى الدول الأطراف في الاتفاقية بمناسبة تحقيقات تجريها في

، تماما  مصادرة البيانات المخزنة بداخله لمصلحة الدولة مقدمة الطلبأو النظام المعلوماتي تفتيش هذا النظام والدخول إليه والتحفظ 
يا إلكترونومات المخزنة على البيانات والمعلكما هو الحال بالنسبة لعمليات التفتيش والضبط التي تجريها الدولة المقدم إليها الطلب 

 في إقليمها، وهو ما يفرض على الدول الأطراف أن تكون مؤهلة لتلبية تلك الطلبات من الناحية الفنية ةفي النظم المعلوماتية الموجود
يات والتشريعات الوطنية هدات والاتفاقوالتقنية، ووفقا للبند الثاني من هذه المادة فإنه يسري بشأن هذا الطلب الشروط المقررة في المعا

 المطبقة في هذا الخصوص.
من  323يعد هذا المجال الذي تضمنته المادة البيانات المعلوماتية المخزنة بتصريح:  إلىالدخول عبر الحدود  -2

تنص على أنه: لتي اأفرزته طبيعة الجرائم المتصلة بالتكنولوجيا الحديثة الذي من مجالات المساعدة القضائية المتبادلة  اتفاقية بودابست
 "يجوز لأي طرف وبدون تفويض من أي طرف آخر،

 الدخول على بيانات كومبيوتر مخزنة متاحة علنا، وبغض النظر عن مكان تواجد البيانات جغرافيا،  -أ 
لك في ، بيانات كومبيوتر مخزنة موجودة في طرف آخر، وذتلقي عن طريق نظام كومبيوتر في إقليمهأو  ،الدخول على -ب

حالة حصول ذلك الطرف على الموافقة القانونية والطوعية من الشخص الذي له السلطة القانونية في الكشف عن البيانات لذلك 
 نظام الكومبيوتر المذكور". خلالالطرف من 

ضوع ضعي هذه الاتفاقية قبل إقراره بحالته هذه، حيث كان مو في هذا الصدد ثار نقاش مطول بشأن المادة السابقة بين وا
د توصلوا قات مخزنة على إقليم دولة أخرى، و بيانات ومعلوم إلىالنقاش هو متى يكون مسموحا لأي دولة أن تدخل بشكل منفرد 

ك التي لا يجوز أن دي، وتلتحديد الحالات التي يمكن أن يقبل فيها الدخول بشكل فر  إلىمن خلال مناقشتهم لعدة حلول مختلفة 
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هي ما  يأن الحلول التي اتفق عليها الجميع بخصوص الدخول بشكل فرد إلىتكون مقبولة، وفي نهاية المطاف خلص أطراف النقاش 
التين؛ الأولى عندما تكون المعلومات والبيانات التي تم الوصول إليها متاحة للجمهور جاءت بحالتي و  32يجب أن تتضمنه المادة 

ام معلوماتي تلقيها من خلال نظأو هذه البيانات المخزنة خارج النطاق الإقليمي لدولة طرف  إلىصلا، والثانية عندما يتم الوصول أ
 .1إرادية من شخص يملك سلطة قانونية للكشف عنهاأو يقع على إقليمها، وذلك بناء على موافقة قانونية 

قع خارج تمعلوماتي   جريمة مخزنة في نظامعليها بمناسبة التحقيق في طلاعالإ فقد يحدث في الواقع أن تكون المعلومات المراد
إقليم الدولة التي تجري التحقيق، ففي مثل هذه الحالة يكون بمقدور هؤلاء الأشخاص استعادة البيانات شريطة أن يكون لديهم 

ن يسمحوا لهذه أأو م لسلطات تنفيذ القانون، سلطة الكشف عنها وذلك بمحض إرادته إلىسلطة قانونية خذولهم ذلك، بالإضافة 
ي إشكالية قد لأ وتفاديايستحسن هنا ومن باب احترام سيادة الدول والمجاملات الدولية، ، هذه البيانات إلىالسلطات بالدخول 

ة التي تقوم فيها لأن يتم إضافة شرط بالنسبة للحا هماتثور بين الدول الأطراف بشأن تفتيش نظام معلوماتي يقع على إقليم إحدا
د هذا خرى وتفتيشه وضبط ما بداخله من معلومات، مفاأالنظام المعلوماتي الموجود في إقليم الدولة  إلىسلطات الدولة بالدخول 

 سلطة القانونية، بعملية الدخول وموافقة صاحب الالنظام المعلوماتي المراد تفتيشهالدولة التي يقع في إقليمها  إحاطةالشرط إخطار و 
 .على تلك المعلومات والبيانات

خط سير و أيقصد ببيانات المرور  المساعدة المتبادلة في بخصوص جمع بيانات المرور في الوق  الفعلي: -3
 أر والتي تنش، بيانات الكومبيوتر المتعلقة بالاتصال عن طريق منظومة كومبيوتلمادة الأولى من اتفاقية بودابستالبيانات وفقا لأحكام ا

نظومة كومبيوتر، تشكل جوا في سلسلة الاتصالات، توضح مصدر الاتصال، والوجهة المرسلة إليها، والطريق الذي تسلكه عن م
 ووقت وتاريخ، وحجم، ومدة، ونوع الخدمة المذكورة.

مصدر  لىإ، قد لا يكون بإمكان سلطات التحقيق ضمان تتبع خط سير الاتصال للوصول حيانففي الكثير من الأ
تباع أثره من خلال التسجيلات الخاصة برسائل سابقة، وذلك نتيجة قيام مزود الخدمة بحذف بيانات المرور بشكل آلي الاتصال لا

ية نقل الرسالة، لذا فإنه من الضروري بالنسبة لسلطات التحقيق في كل دولة أن يكون لها لمن حلقات الاتصال التي تمر بها عم
 ى بيانات المرور خلال الوقت الفعلي بالنسبة للاتصالات التي تمر من خلال نظام معلوماتي لدى دولة أخرى.القدرة على الحصول عل

 يقدم الأطراف المساعدة المتبادلة لبعضهم -1من نفس الاتفاقية على أنه: " 332 في هذا الصدد نصت المادة
 تمون لها علاقة باتصالات محددة في إقليمهم يالبعض فيما يتعلق بتجميع خط سير البيانات بصورة عاجلة، والتي تك

نصوص عليها في الم اتجراءتحكمها الشروط والإنقلها بواسطة نظام كومبيوتر، وطبقا لنصوص الفقرة الثانية فإن هذه المساعدات 
ون فيها تجميع خط يك يقوم كل طرف بتقديم مثل هذه المساعدة على الأقل فيما يتعلق بالجرائم الجنائية التي -2 القانون الوطني،

 سير البيانات بصورة عاجلة متاحة في قضية محلية مماثلة".

                                           
له كافة السلطات  يمعنو أو  يعية بأنه كل شخص طبلكترونيالإانات والمعلومات ية للكشف عن البيلك سلطة قانونيم يف الشخص الذيكن تعر يم 1
ة يفي، كأحمدعبد الله  هلالي ه.في والتصرفق له استعماله واستغلاله يحث يبح ،اإلكترونيانات والمعلومات المخزنة يعلى الباتفاق أو مكنة بموجب قانون الم
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لي لمصلحة الوقت الفعيتضح لنا من خلال هذا النص الزامية كل طرف بتجميع خط سير البيانات بصورة عاجلة وفي 
أن  فبالرغم منة، ة بالتكنولوجيا الحديثالذي قد يكون الطريقة الوحيدة الجوهرية لتحديد هوية مرتكب الجريمة المتصل الطرف الآخر

الفقرة الثانية من الاتفاقية قد استخدمت مصطلح على الأقل لجميع الدول الأطراف على  إلا أنتدخلا، أو أقل تطفلا  جراءهذا الإ
 السماح بأوسع نطاق ممكن للمساعدة المتبادلة بهذا الشأن حتى في ظل غياب مبدأ التجريم المزدوج.

يقدم من ذات الاتفاقية على أنه: " 34 نصت المادة: يالمساعدة المتبادلة في مسالة اعتراض بيانات المحتو  -4
علق باتصالات تسجيل محتوى البيانات بصورة عاجلة والتي تتأو الأطراف المساعدة المتبادلة لبعضهم البعض فيما يتعلق بتجميع 

  .نين الوطنية واجبة التطبيق"لحد الذي تجيزه الاتفاقيات والقوامحددة يتم نقلها بواسطة نظام كومبيوتر وذلك با
 في الخصوصية لأنه ينطوي على تجميع وتسجيل البيانات التي فرادمن مساس بحقوق الأ جراءا لما يشكله هذا الإنطلاقا

صوص، كما أنه يجب أن يكون علقة بهذا الخيتم نقلها بواسطة نظام معلوماتي معين، فقد تم تحديد الالتزام بتوفير المساعدة المتبادلة المت
ونلاحظ أن هذا ، 1تقديم المساعدة المتبادلة في الحدود التي تسمح بها المعاهدات والقوانين الداخلية المطبقة لدى الدول الأطراف

سنتعرض له  يق الذيتسجيل الأحاديث لمصلحة التحقأو مراقبة المحادثات والمراسلات السلكية واللاسلكية  جراءلإمماثل  جراءالإ
 لاحقا.بالبحث 

 الفرع الثاني: نظام تسليم المجرمين
يثة وحماية التكنولوجيا الحد جرائممكافحة  مجال يعتبر نظام تسليم المجرمين شكلا من أشكال التعاون بين الدول في

لمجالات ولم تعد الحدود تي حدثت في كافة االمجتمعات من أثرها الخطير، والتعاون الدولي في هذا المجال هو نتيجة طبيعية للتطورات ال
ل يمتد أثره ب ةي قاصرا على إقليم دولة واحدجرامولم يعد نشاطهم الإ ،القائمة بين الدول تشكل عائقا أمام مرتكبي هذه الجرائم

 إلى ويفر بالتنفيذ آخر بلد ويقوم في جريمته المتصلة بالتكنولوجيا الحديثةليشمل عدة دول، فقد يحضر المجرم في بلد معين لارتكاب 
 .دوليا هناأصبح المجرم  وبذلك العدالة، عن للابتعاد ثالث بلد

ولما كانت أجهزة الدولة تعمل على تنفيذ القانون ولا تستطيع تجاوز حدودها الإقليمية لممارسة الأعمال القضائية على  
د تعاون في مجال تسليم المجرمين الفارين وهذا يستتبع بدوره وجو  المجرمين الفارين خارج حدود الدولة، كان لابد من التعاون الدولي

تشريعي وقضائي وتنفيذي، فالدولة مادامت عضوا في المجتمع الدولي لابد لها من الإيفاء بالالتزامات المترتبة على ذلك ومنها استلام 
رمين بالإضافة ى سن التشريعات الخاصة بتسليم المجوقد حرصت أغلب دول المجتمع الدولي عل، يم المجرمين الهاربين من العدالةوتسل

 .الإقليمية والدولية في هذا الصددعقد العديد من الاتفاقيات  إلى

 نالبند الأول: ماهية نظام تسليم المجرمي
ة الدولة طالب لىإيقصد بنظام تسليم المجرمين قيام الدولة المطلوب فيها التسليم، بتسليم شخص متهم موجود في إقليمها 

والتسليم ، العقابرض تنفيذ حكم قد صدر ضده بالتسليم، بناء على طلبها بغرض محاكمته عن جريمة معينة، وقد يكون التسليم بغ
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ل باخذاذه الجهة من قبيل الإبعاد الذي يعد عملا إداريا تستق يعتبرلط به فهو لا تبالمعنى السابق يختلف عن مفاهيم أخرى قد خذ
كن حصرها، ولا يعتبر كذلك من قبيل الطرد الذي تمارسه الدولة بما لها من سيادة على إقليمها متى ما رأت الإدارية في حالات لا يم

أمنها، وتقوم فكرة التسليم على وجود علاقة بين دولتين سواء  أو أن بقاء الشخص على إقليمها من شأنه أن يؤثر على وجودها 
 تشريع قانوني يسمح بذلك.أو ى علاقات قوية بناء علأو كان ذلك في اتفاقية تسمح لهما بذلك 

 ثلاثة مصادر كالآتي: إلىعلى تصنيفها  استقر الفقه أولا: مصادر نظام تسليم المجرمين،
قا لشروط وهي التي تتم بين دولتين وف ،قد تكون هذه الاتفاقيات ثنائية المعاهدات والاتفاقيات بين الدول: -1

دة عام وقد وضعت الأمم المتح ،الأطراف ةيات ومعاهدات التسليم متعددتفاقوضوابط موضوعة من قبل الدولتين، وقد تكون ا
ر كما أق  ،معاهدة نموذجية لتسليم المجرمين لتكون إطارا يساعد الدول التي تكون بصدد التفاوض على اتفاقيات التسليم 1221

 مجلس وزراء الداخلية العرب قانونا نموذجيا لتسليم المجرمين.
 فهي تعتبر إحدى مصادر التسليم. ،التي تنظم عملية تسليم المجرمينو القوانين الداخلية للدول:  -2

 اتفاقية لتسليم المجرمين.أو يمكن تطبيقه في حالة عدم وجود قانون داخلي  العرف الدولي: -3
تي هناك عدة طرق لتسليم المجرمين وخذتلف الطريقة في كل دولة بحسب نوع النظام ال سليم المجرمين،ثانيا: أنواع نظام ت

 تأخذ به، ويمكن إجمال هذه الأنظمة المتبعة في تسليم المجرمين فيما يلي:
بهذا  خرىأتكون فيه الجهة القضائية في الدولة هي صاحبة قرار التسليم ولا شأن لأي جهة  التسليم القضائي: -1
فالمحكمة  ر تلقت القرابة العامة التيقد تكون المحكمة هي المختصة بقرار التسليم بناء على الطلب المعروض لها من قبل النياالخصوص، 

م النائب العام السلطة في إصدار القرار من عدمه، ومن مميزات التسلي إعطاءهي التي تفصل في طلب التسليم وقد يكون ذلك ب
له بعض  ننا نسجلأإلا  كما أنه لا وجود للمجاملات الدولية،  ص المطلوب تسليمه من تقديم دفاعهكن الشخالقضائي بأنه يم

 لقضاة بالسلطة القضائيةر لجميع االسلبيات منها عدم وجود توازن بين الخبرة القانونية والأبعاد السياسية الدولية، والتي قد لا تتواف
كن إصدار أمر بالإفراج المؤقت عن المطلوب تسليمه وعند ذلك يم إلىنها أن تدفع بالمحكمة وأيضا طول فترة المحاكمة التي من شأ

 دولة أخرى. إلىللمطلوب تسليمه أن يهرب 
ة والتي لها  تدبيرا من تدابير السلطة التنفيذيأو هذا النوع من تسليم المجرمين عملا من أعمال السيادة،  يعد :التسليم الإداري -2

في إقرار التسليم من عدمه، ووفقا للاعتبار الذي تراه ملائما لها وهذا النوع من التسليم يكون بطلب من الإنتربول  كامل الصلاحية
السلطة الإدارية  لىإالدولة المطلوب منها التسليم، والتي تحيل الطلب  إلىللدولة طالبة التسليم بشأن القبض على المتهم المطلوب 

التسليم  يات هذا النظام السرعة في البت في طلبإيجابثم إصدار قرار الموافقة على التسليم، ومن المختصة للدراسة والبحث ومن 
النظام القضائي  لىإنفقات باهظة فيما إذا لجأت الدولة  إلىالتي قد تحتاج ة ات الطويلة والمعقدجراءويمتاز أيضا بالابتعاد عن الإ

 .1وأيضا يساعد على تحسين العلاقات بين الدول
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ية في الدفاع عن أنفسهم، ووجود المجاملات والواسطة الدول فرادولهذا النظام بعض السلبيات نذكر منها إهداره لحقوق الأ
ا يتم عن طريق السلطة غالبا م هالتي قد تحدث لصاح الدولة طالبة التسليم ويقع ضحيتها المتهم نفسه، ومن السلبيات الأخرى أن

صدار إلاحية ة الفحص القانوني لطلب التسليم وذلك لعدم توافر الثقافة القانونية المؤهلة لصيوافر لها ملكالتنفيذية التي ربما قد لا تت
 لتشريعية.اأو يتم في إطار من الكتمان مما يعني بعده عن الأجهزة الرقابية سواء القضائية ه أن لىمثل هذا القرار، ناهيك ع

لحتين انتشارا، يجمع بين التسليم القضائي والإداري، لأنه يوازي بين المصالتسليم  هو أكثر أنواعالتسليم المختلط:  -3
ويمنح الشخص  ؛ فالسلطة القضائية تفحص الطلب-الدولة طالبة التسليم ومصلحة الشخص المطلوب تسليمه مصلحة- عارضتينتالم

 فحص وقائع طلوب منها التسليم نفسها فيلا تقحم الدولة الملقانونية ويدافع عن نفسه بشرط أالمطلوب تسليمه كافة الضمانات ا
 .للتسليم الدعوى وتكتفي بما يرد إليها من مستندات ووثائق من الدولة الطالبة

 ات تسليم المجرمينإجراءالبند الثاني: شروط و 
 تسليم فيما يلي:الات إجراءيمكن حصر شروط و 
يث الموضوع من ح اختلافغالبا ما تتفق شروط التسليم من حيث العناصر، لكنها تبقى محل  أولا: شروط التسليم،

 وذلك بحسب حاجتها للتسليم واعتبارات المصاح الدولية التي تراعيها كل دولة.
دولة طالبة التسليم ال كل من  يقصد به أن يكون الفعل المطلوب التسليم من أجله مجرما في تشريع التجريم المزدوج: -1

توافر هذه  التكييف القانوني الذي يطلق على الفعل عند تقريرأو وكذلك تشريع الدولة المطلوب إليها التسليم، ولا عبرة للوصف 
 ةالشروط والمعاقبة عليه فقد يختلف التكييف القانوني الذي توصف به الجريمة، فمثلا قد يكون الفعل معاقبا عليه في تشريع الدول

طالبة التسليم تحت مسمى جريمة توظيف الأموال بينما الفعل نفسه معاقبا عليه تحت مسمى جريمة النصب والاحتيال في الدولة 
البة ازدواجية التجريم، والتجريم المزدوج يجد أساسه في أن الدولة طأو المطلوب منها التسليم، وذلك لا يمنع من توافر شرط ثنائية 

ذا يفترض بداهة تنفيذ العقوبة المحكوم بها عليه، وهأو ي جراماء طلبها محاكمة من نسب إليه ارتكاب السلوك الإالتسليم تبتغي من ور 
أن السلوك مجرم في تشريعها، فإذا لم يكن مجرما فلا يتصور قيام حكم جزائي يقضي بعقوبة عليه هذا من ناحية، ومن ناحية أخرى 

 لتسليم بإيقاع عقوبة على ارتكاب سلوك ما هو في الأساس غير مجرم وفقا لقانونها.لا يجوز مطالبة الدولة المطلوب إليها ا
 نجد مثلاف ونجد الكثير من الاتفاقيات والمعاهدات الدولية المتعلقة بتسليم المجرمين قد أكدت على شرط التجريم المزدوج،

عربية للتعاون القضائي جامعة الدول ال اتفاقيةمين، المادة الثالثة من المادة الثانية من المعاهدة النموذجية للأمم المتحدة بشأن تسليم المجر 
، واشترطت أيضا بالإضافة لازدواجية التجريم أن تكون الجريمة المطلوب من أجلها التسليم جرامللإمن الاتفاقية الأوروبية  24والمادة 
 جنحة معاقبا عليها بالسجن مدة معينة.أو جناية 

عدادهم يمكن تو  ،هناك بعض الأشخاص لا يجوز تسليمهم الأشخاص المطلوب تسليمهم:الشروط المتعلقة ب -2
 على النحو التالي:

لاتفاقيات معظم التشريعات الوطنية وا يهنصت عل مبدأ استقر عليه المجتمع الدولي ووه ،عدم جواز تسليم الرعايا -أ
 فإذا ما قام شخص من رعايا الدولة بجريمة فلا يجوز تسليمه.
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وهذا أيضا مبدأ سائر في أغلب التشريعات والاتفاقيات  عدم جواز تسليم من تم منحهم حق اللجوء السياسي، -ب
 الدولية والإقليمية المتعلقة بتسليم المجرمين.

 وذلك متى كان الشخص عدم جواز تسليم من تم  محاكمته عن تلك الجريمة المطلوب تسليمهم لأجلها، -ج
يم إذا كانت الجريمة عوقب عنها ولا يجوز أيضا التسلأو اكمته عن الجريمة المطلوب تسليمه لأجلها فبرأ المطلوب تسليمه قد ثبتت مح

 قيد التحقيق وذلك حتى لا يتعرض الشخص المطلوب تسليمه لعقوبة مزدوجة.
الجرائم  هناك ثلاثة اتجاهات تتبعها الدول لتحديد طبيعة :بالجريمة المطلوب التسليم لأجلهاالشروط المتعلقة  -3

 نوجزها فيما يلي:التسليم فيها التي يجوز 
يعتمد هذا الأسلوب على إدراج مجموعة من الجرائم على سبيل الحصر )قتل، نصب، غسيل  أسلوب الحصر، -أ
ويعد ا، ائم دون غيرها هي التي يتم التسليم من أجلهتلحق بالاتفاقية لتكون هذه الجر أو ( في قائمة ضمن القانون إلخالأموال،...

واردة  إفلات بعض المجرمين من العقاب متى كانت الجريمة المرتكبة غير إلىشيوعا بين الدول لأنه يؤدي  ساليبهذا الأسلوب أقل الأ
 في القائمة.
وز التسليم ديد الجرائم التي يجلأسلوب الأكثر شيوعا في تحهو ا الحد الأدنى للعقوبة،أو أسلوب جسامة الجريمة  -ب

قوبة المقررة للجرائم متعددة الأطراف الحد الأدنى للعأو في المعاهدات الثنائية أو فيها، وهو يعني أن تحدد الدول في تشريعاتها الداخلية 
 التي يمكن أن يتم التسليم لأجلها.

عينة من درجة م الشائعة، يضمن هذا الأسلوب ساليبوهذا الأسلوب في تسليم المجرمين من الأ النظام المختلط، -ج
جسامة الجريمة المعاقب عليها في البلدين ليتم التسليم وفقا لها، كما أنه يضمن خضوع جرائم محددة تمثل خطرا على الدول الأطراف 

 العقوبة المقررة لها.أو جسامة الجريمة إلى للتسليم دون النظر 
ه اتجاه عام يقضي بعدم التسليم من الجرائم السياسية؛ وذلك لأن المجرم السياسي وتجدر الإشارة أن المجتمع الدولي يسود

وك بهدف ، إذ غالبا ما يرتكب السلمن معنى علم الاجتماعأو  جراملا يعتبر مجرما بالمعنى الذي يحمله هذا الاصطلاح في علم الإ
وهذا الاتجاه  ،ل الوطن والدفاع عن مباد  ساميةواستقلاقومية قد تنطوي على أعمال بطولية لتحرير الأرض  أهدافتحقيق أغراض و 

منية لدول من الاتفاقية الأ 31المادة  إلى، إضافة ة النموذجية بشأن تسليم المجرمينله تطبيق في المادة الثالثة من معاهدة الأمم المتحد
أحد الحكم القاضي يفرض عقوبة قد انقضت بأو تكون الدعوى العمومية  ألاويشترط لجواز التسليم ، مجلس التعاون الخليجي

 الجريمة على أرضها. التي ارتكبت الدولةأو ها التسليم منطالبة والمطلوب الالانقضاء المحددة في التشريعات الوطنية للدولة  أساليب
دف المحافظة على بهالتي تتبع مع الدول الأطراف في عملية التسليم  جرائيةيقصد بها القواعد الإات التسليم، إجراءثانيا: 

ات جراءلإات تتقاسمها الدولتان الطالبة والمطلوب منها التسليم، تتقيد هذه اجراءحقوق الإنسان وحريته وتأمين الصاح العام، وهذه الإ
 ات التسليم في العنصرين التاليين:إجراءالتعاهدية، وسوف نحاول شرح أو ببعض الالتزامات الدولية 

ص المطلوب اتها بالطلب وبرغبتها في استلام الشخإجراءتبدأ الدولة طالبة التسليم ة التسليم: ات الدولة طالبإجراء -1
مه، فدونه لا يمكن أن ينشأ الحق في التسليم، ويقدم هذا الطلب كتابيا فلا يجوز أن يكون هذا الطلب شفاهيا، كأن يرسل برقيا يتسل
 بيل الاستثناء.تتميز بصفة الاستعجال وعلى سالتي بعض الحالات المعينة  ، إلا فيلكترونيعن طريق الاتصال الإأو تلغرافيا أو 
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ويكون مع طلب التسليم المستندات الدالة على ارتكاب الشخص المطلوب تسليمه والتي من شأنها إعانة أجهزة الدولة 
لقانونية التي تعاقب ن النصوص االمطالبة بالتسليم على تعقب الشخص المطلوب والقبض عليه، وأيضا أن تشمل المستندات صورة م

تعاقب المطلوب أو تحاكم و أوتتعهد الدولة طالبة التسليم بأنها لن تلاحق ، التي تثبت مسؤولية الشخص المطلوبعلى الفعل والأدلة 
المطلوب  الجرائم التي كانت محل طلب التسليم، وتتعهد بمحاكمة الشخصأو تسليمه من أجل جريمة سابقة على التسليم غير الجريمة 

ا إعداد ويكون النظام القضائي للدول هو الجهة التي يناط به ،ضمانات الدفاع عن نفسهتسليمه محاكمة عادلة ونزيهة، وأن توفر له 
 طلب التسليم.

 ث مراحل أساسية:ثلا إلىيمكن تقسيمها  ات الدولة المطلوب منها التسليم:إجراء -2
 ات التي من شأنها التحري وجمع الأدلة والقبض على الشخصجراءتكون في تلقي الطلب واخذاذ الإ المرحلة الأولى: -أ

 المطلوب ويكون ذلك من اختصاص الشرطة.
أو  راحه بكفالةإطلاق سأو تتمثل في سؤال واستجواب الشخص المقبوض عليه وحبسه احتياطيا  الثانية: ةالمرحل -ب 
 أن يتم الفصل في الطلب ويختص بذلك الادعاء العام. إلىمنعه من السفر أو بغير كفالة 
وتدرس المحكمة  الرفض،أو تشمل فحص الطلب من المحكمة المختصة، والبت في الطلب بالقبول و  المرحلة الثالثة: -ج

وثائق المصدقة من على جميع الأوراق وال واحتوائهم توافر بعض الشروط الشكلية من قبل الدولة طالبة التسليم كوجود ملف للتسلي
عدم انقضاء الدعوى و أالجهات المختصة في الدولة طالبة التسليم، وأيضا توافر بعض الشروط الموضوعية مثل شرط ازدواجية التجريم 

ليم قرارا استشاريا ر المحكمة بالتسقرايعتبر و  ،ومن عدم وجود أي من موانع التسليم المنصوص عليها في القانون العقوبةأو العمومية 
الحكومة في تسليم الشخص من عدمه، وإذا خذلفت الشروط السابقة فللمحكمة أن ترفض طلب التسليم، وفي  إلىحيث يعود الأمر 

 هذه الحالة يتعين على الحكومة رفض الطلب أيضا.
يوما  31 ة التسليم أن تتقدم لاستلامه خلالوفي حالة الموافقة على طلب التسليم فإن القانون أوجب على الدولة طالب

شأنه إلا  في إجراءاذ اخذأو من تاريخ إخطارها بالموافقة على طلب التسليم، والأوجب إخلاء سبيله ولا يجوز القبض عليه مرة ثانية 
ليم فإنه وفقا لما القبض عليه، وفيما يتعلق بنفقات التس أثناءيستلم الشخص أغراضه التي كانت في حوزته  ،بناء على طلب جديد

 .1هو مستقر عليه تكون على الدولة طالبة التسليم ما لم يتم الاتفاق على غير ذلك

 البند الثالث: مظاهر التعاون الدولي في مجال تسليم المجرمين
مجال  حق بالأشخاص والمشروعات العاملة فيأضرار مادية وأخرى معنوية تل إلىجرائم التكنولوجيا الحديثة غالبا  يتؤد

مام دوليا في مواجهة الاهت إلىوأدى ذلك ، ئل الوقائية لمكافحة هذه الجرائمتقنية المعلومات، وهو الأمر الذي يثير التساؤل حول الوسا
لجرائم المستحدثة إنما كافحة هذه المود المبذولة على المستوى الدولي الجه إلىالجرائم المتصلة بالتكنولوجيا الحديثة، على أن النظر 

لشأن من ة من ناحية أولى ثم المؤتمرات الدولية التي انعقدت في هذا اخير يتحدد أساسا في ضوء الاتفاقيات الدولية المناهضة لهذه الأ

                                           
 .وما بعدها 111، صالمرجع السابق، يوسف المصر ي 1
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أو اقيات الدولية الثنائية والاتفإيجاد الحلول التشريعية لمواجهة هذه الجرائم والندوات والملتقيات الدولية المنعقدة لمناقشة هذه الجرائم 
 .1من ناحية ثانية متعددة الأطراف لمكافحة هذه الجرائم

ة ومن أبرز الاتفاقيات الدولية التي أبرمت لمكافحة جرائم التكنولوجيا الحديثة تبرز لنا الاتفاقية التي وقعت في العاصمة المجري
وفي مجال تسليم المجرمين نجد ، 2أخرى ودول أوروبا في القانون اءخبر  من كبير عدد التي صيغت من طرف 2111 عامبودابست في 

وبروتوكولاتها الإضافية  1257 سنة لاتفاقية الأوروبية المتعلقة بتسليم المجرمينامن الاتفاقيات متعددة الأطراف بشأن تسليم المجرمين، 
  سنةفي ، واتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية1224 لعام ، والاتفاقية الأمنية الخليجية1272-1275سنة 

ما سبق يوجد نوع آخر من مظاهر التعاون الدولي في مجال تسليم المجرمين يتمثل في الاعتراف المتبادل بأوامر  إلى، بالإضافة 2111
يف، وتعترف بصلاحية التوقأو الحبس أو بالقبض  ادول أمر التوقيف وبمقتضاه تصدر السلطة المختصة بإحدى الأو الحبس أو القبض 

 أكثر ويتعين تنفيذه.أو دولة أخرى 

 الفرع الثالث: الصعوبات التي تواجه التعاون الدولي وطرق الحد منها
نظرا لتطور التقنية في شبكات الاتصال، تنقل المعلومات والبيانات من مناطق متباعدة باستخدام تقنيات لا يكفل لها أمنا  

الشركات أو  فرادلأاأو المخزنة مما قد يسبب لبعض الدول أو كاملا، ويتاح في ظلها التلاعب عبر الحدود بتلك المعطيات المنقولة 
 ولتحمن التعاون في مكافحة هذه الجرائم، إلا أن هذا التعاون والمناداة به تواجهه صعوبات ومعيقات أضرارا فادحة، ولذلك لابد 

 .دون تحققه وتجعله صعب المنال

 التي تواجه التعاون الدوليالبند الأول: الصعوبات 
رائم جظام، وتشكل قدر من الأمن والن إلىحتى يسهل لكل دولة الاستمرار والعيش مع غيرها من الدول فإنها تحتاج 

على حد سواء  فرادإحدى القضايا الرئيسية في الكثير من دول العالم، وتشغل بال الحكومات والمختصين والأ التكنولوجيا الحديثة
ل والمذهور الملموس مع هذا التط هذا النوع من الجرائمولقد أثبت الواقع العملي أن أي دولة لا تستطيع بجهودها المنفردة القضاء على 

، التي باتت انت والانتشار الواسع والسريع لهنتيجة لتطور الاتصالات وتكنولوجيا المعلومات وظهور الإنتر في كافة ميادين الحياة 
مما استوجب ، 3ةأمن البنى الأساسية الحرج إلىتوافرها فحسب، بل تعدت أو سلامتها أو تشكل خطرا لا على سرية النظم والبرمجيات 

 إلا أنه ثمة صعوبات ومعوقات تقف دون تحقيقه أهمها:هذا المجال لمكافحة هذا الإجرام المستحدث، تعاونا دوليا في 
لدول حول نماذج النشاط نظرا لعدم وجود مفهوم عام مشترك بين ا، يجرامأولا: عدم وجود نموذج موحد للنشاط الإ

د والأعراف القانونية الدولية التقالي اختلاف إلى، ونظرا لاختلاف المفاهيم الخاصة بها التي ترجع التكنولوجيا الحديثةرائم المتعلق بج
                                           

 .وما بعدها 23، صالمرجع السابقان، يالعر  يمحمد عل 1
 11، صالمرجع السابق، 2111نوفمبر  23 ة بودابست الموقعة فيية على ضوء اتفاقيلجرائم المعلومات جرائيةة والإي، الجوانب الموضوعأحمدعبد الله  هلالي 2

 وما بعدها.
الكتب والإنترنت، دار  جرائم الحاسب الآلي وتر والإنترنت، دراسة متعمقة فييجرائم الكمب ر فييوالتزو  يل الجنائي، الدليحجاز  يوميعبد الفتاح ب 3

 .112، ص2115القاهرة، ة، يالقانون
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 .1فإن هذا يضعف من منظومة القانون الدولي في مجال ضبط تلك الجرائم، وبالتالي يسهل على الجناة الإفلات من المساءلة الجنائية
ون تجريم، فتكون بقاء بعض الأفعال الجرمية د إلىتكنولوجيا الحديثة يضفي عدم توفر تعريف موحد للجريمة المتصلة بال

، وتثير الطبيعة 2تحديد عناصر الجرم المعلوماتي بين الدولتين المعنيتين لاختلافخر آفعالا مجرمة في تشريع ما، ومباحة في تشريع أ
م قانون أيها الفعل قانون الدولة التي ارتكب ف) التطبيقق بتحديد القانون الواجب فيما يتعل مشاكلا -محل دراستنا–الدولية للجريمة 

ستلزم ضرورة الأمر الذي ي جرائيةتعارض القوانين من الناحية الموضوعية والإ إلىضافة إ، (الدولة التي ظهرت فيهما الآثار الضارة
 .3في هذا المجال الاتفاقياترام بإ إلىضافة إالعمل على توحيد التشريعات فيما يتعلق بمكافحة الجرائم المتصلة بالتكنولوجيا الحديثة 

طرق التحري  إلى يةجرائيرجع سبب تنوع واختلاف النظم القانونية الإ، جرائيةثانيا: تنوع واختاف النظم القانونية الإ
يسمح بإجرائها، كما د لا قأو خرى أقد تكون عديمة الفائدة في دولة و  لة ماوالتحقيق والمحاكمة التي تثبت فائدتها وفاعليتها في دو 

فإذا ما اعتبرت طريقة  ات الشبيهة،جراءية، والتسليم المراقب والعمليات المستترة، وغيرها من الإلكترونهو الحال بالنسبة للمراقبة الإ
أن السلطات  لىإالتحقيق أنها قانونية في دولة معينة، فإنها قد تكون غير مشروعة في دولة أخرى، بالإضافة أو ما من طرق جمع الأدلة 

وإن   ي دليل إثبات تم جمعه بطرق ترى هذه الدولة أنها طرق غير مشروعة حتىأالقضائية لدى الدولة الثانية قد لا تسمح باستخدام 
، وتعتبر قضية الدودة الحاسوبية التي اعتمدت في الفلبين 4كان هذا الدليل تم الحصول عليه في اختصاص قضائي وبشكل مشروع

نحاء العالم، أحسن مثال على اختلاف النهج القانوني بين الدول، أين أنها عطلت ملايين الحواسيب في جميع أ ، وقيل2111عام 
 .5أعاقت هذه القضية التحقيقات بسبب أن ذلك العمل المؤذي والضار لم يكن آنذاك مجرما بشكل كاف في الفلبين

المرجوة  هدافهم الأأ الجريمة والمجرمينبلبيانات المتعلقة الحصول على المعلومات وا يعد ثالثا: عدم وجود قنوات اتصال،
بجهات  الاتصالبنظام يسمح للجهات القائمة على التحقيق  توفر، ولتحقيق هذا الهدف كان لزاما هذا المجاللدولي في من التعاون ا

ة التي لى جمع الأدلة والمعلومات العمليمعلومات مهمة، فعدم وجود مثل هذا النظام يعني عدم القدرة عأو أجنبية لجمع أدلة معينة 
يعتبر عدم وجود الاتصال و  ،6غالبا ما تكون مفيدة في التصدي لجرائم معينة ولمجرمين معينين، وبالتالي تنعدم الفائدة من هذا التعاون

الدول المختلفة، خاصة ما تعلق منها  ات الجنائية المتبعة في شأن الجريمة المتصلة بالتكنولوجيا الحديثة بينجراءوالتنسيق فيما يتعلق بالإ
التحقيق، سيما وأن عملية الحصول على الدليل في مثل هذه الجرائم خارج نطاق حدود الدولة عن طريق أو  ستدلالبأعمال الإ

                                           
 ديل الوحيهو السب مختلفة؟، التناغم القانونيدة أم فئة ية جدية، قضيانبر ة، الجرائم السيلكترونالسنباطي، الجرائم الإ السنباطي ميخائيل إيهاب ماهر 1
 .2117ملكة المغربية، يونيو وتر، الميبالكمبة حول الجرائم المتصلة يميالندوة الإقل 
 .215، صالمرجع السابقجبور،  د منعميفر  2
، وزارة العدل 11السنة ، 24 عددالا، مجلة العدل، يا ووطنيميا، إقليمكافحتها دولها وجهود ر د الحليم، جرائم المعلوماتية، صو عواطف محمد عثمان عب 3

 .62، ص2112ث والتدريب، السودان، ل والبحو يإدارة التأص
 لقانون العام فيالأول، تحولات ا يمواجهة جرائم الانترنت، المؤتمر العلم في الدولي يل، التعاون القضائيأحمد مندف، ناظر يبراء منذر كمال عبد اللط 4

  .11، ص2112جامعة تكريت، العراق، ة القانون، ية الثالثة، كليمطلع الألف
ا يخدام العلم والتكنولوجاست ة فيخير جدول الأعمال المؤقت، التطورات الأن ة، البند الثامن مية والعدالة الجنائيمعشر لمنع الجر  مؤتمر الأمم المتحدة الثاني 5
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213/9. 
 .12ص، المرجع السابقل، يد مندف، ناظر أحميبراء منذر كمال عبد اللط 6
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 .1هتالتفتيش في نظام معلوماتي معين هو أمر غاية في الصعوبة، فضلا عن الصعوبة الفنية في الحصول على الدليل ذاأو الضبط 
أثارت جرائم التكنولوجيا الحديثة مسألة الاختصاص على المستوى الدولي، بالرغم من أنه لا رابعا: مشكلة الاختصاص، 

م عن اختلاف المعايير المحددة قانونا لذلك، ينج إلىتوجد أي مشكلة بالنسبة للاختصاص على المستوى الوطني، حيث يتم الرجوع 
 سم بعبورها للحدود.طار الجرائم المتصلة بالتكنولوجيا الحديثة التي تتإازع في الاختصاص بين الدول في التشريعات والنظم القانونية تن

فقد يحدث أن ترتكب الجريمة في إقليم دولة معينة من قبل أجنبي، فهنا تكون الجريمة خاضعة للاختصاص الجنائي للدولة 
مبدأ الاختصاص الشخصي، وقد تكون هذه الجريمة من الجرائم التي تهدد أمن وسلامة دولة أخرى فتدخل عندئذ  إلىالأولى استنادا 

مبدأ العينية، كما تثار فكرة تنازع الاختصاص القضائي في حالة تأسيس الاختصاص على مبدأ الإقليمية   إلىفي اختصاصها استنادا 
في هذه الحالة عليها في دولة أخرى، ف طلاعالإمن إقليم دولة معينة وتم  باحيلطابع الإكما لو قام الجاني ببث الصور الخليعة ذات ا

 .2يثبت الاختصاص وفقا لمبدأ الإقليمية لكل دولة من الدول التي مستها الجريمة
ظ يح يلاحظ أن الاختصاص القضائي بنظر الجرائم التي تتم عبر شبكة الإنترنت والقانون الواجب تطبيقه على الفعل لا

كات أنها تمر عبر شبأو القبول أمام حقيقة أن غالبية هذه الأفعال تتم من قبل أشخاص من خارج حدود الدولة أو بالوضوح 
كبها شخص من داخل الدولة على نظام في الدولة نفسها، وهو ما يبرز تمعلومات وأنظمة معلومات خارج الحدود، حتى عندما ير 

طال ذا كانت النظريات والقواعد القائمة في هذا الحقل تإوما  هوالقانون الواجب تطبيق الاختصاصأهمية اختبار مدى ملائمة قواعد 
قواعد خاصة بها في ضوء خصوصيتها وما تثيره من مشكلات في حقل الاختصاص القضائي، ويرتبط  فرادإيتعين أو هذه الجرائم 

أدى البعد ، فقد 3حقة والتحري والضبط والتفتيش خارج الحدودبمشكلات الاختصاص وتطبيق القانون مشكلات امتداد أنشطة الملا
ات الجنائية جراءالإ لاختلافوذلك  جرامالوطني لهذه الجرائم لتشتت الجهود وإعاقة التعاون الدولي في مجال التصدي لهذا النوع من الإ

 .4النزاع حول القانون الواجب التطبيقأو 
منصوص  رطش جريم المزدوج من أهم الشروط الخاصة بنظام تسليم المجرمين، فهوبر شرط التتيع خامسا: التجريم المزدوج،

عقبة أمام التعاون  لا أنه يشكلإمن أهميته وعلى الرغمعليه في أغلب التشريعات الوطنية والاتفاقيات الدولية المعنية بتسليم المجرمين، 
أنه من  إلىة ديثة، سيما وأن معظم الدول لا تجرم هذه الجرائم، بالإضافجرائم التكنولوجيا الح في مجالالدولي في مجال تسليم المجرمين 

 .-محل دراستنا-ذا كانت النصوص التقليدية لدى الدولة المطلوب منها التسليم يمكن أن تنطبق على الجرائم إد فيما يدتحالصعوبة 
يه ارتكاب السلوك لإ طلبها محاكمة من نسبتغي من وراء يجد شرط التجريم المزدوج أساسه في أن الدولة طالبة التسليم تب

 يكن مجرما فلا يتصور ذا لمإتنفيذ العقوبة المحكوم بها عليه وهذا يفترض بداهة أن السلوك مجرم في تشريعها، حيث أنه أو ي جرامالإ

                                           
 المرجع السابقوالإنترنت،  جرائم الحاسب الآلي وتر والإنترنت، دراسة متعمقة فييجرائم الكمب ر فييوالتزو  يل الجنائي، الدليحجاز  يوميعبد الفتاح ب 1

 .115و 114ص
 .53و 52، صالمرجع السابقمواجهة جرائم الإنترنت،  ة فيي، الجهود الدوليف الغافر يد بن سي بن سعينحس 2
ة والإنترنت مع الاشارة يوماتالمعللمكافحة جرائم  النظام القانوني ة، دراسة مقارنة فيلكترونية والإنترنت، الجرائم الإي، جرائم المعلوماتيمعبد الله عبد الكر  3

 .42و 47، صالمرجع السابق، ياودول ياوعرب ياجهود مكافحتها محل إلى
 .35، صالمرجع السابقمحمود أحمد عبابنة،  4
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، ومن ناحية حيةملاحقة جزائية ضد الشخص المتهم كما لا يتصور قيام حكم جزائي يقضي بعقوبة من ناأو وجود دعوى عمومية 
 1يجوز مطالبة الدولة المطلوب منها التسليم بتوقيع عقوبة على ارتكاب سلوك ما هو في الأساس غير مجرم وفقا لقانونها أخرى لا

جماعية بين الدول على نحو يسمح بالتعاون المثمر في مجال هذه الجرائم، وحتى في أو عدم وجود معاهدات ثنائية  إلىويرجع هذا 
تطور هذه  ا يستدعيمها فإن هذه المعاهدات قاصرة عن تحقيق الحماية المطلوبة في ظل التقدم السريع لنظم التكنولوجيا، حال وجود

 .2الجرائم بذات السرعة ومن ثم يظهر الأثر السلبي في التعاون الدولي
التي  الالتزاماتو أمن الواجبات تنبعث الإنابة القضائية الدولية سادسا: الصعوبات الخاصة بالإنابة القضائية الدولية، 

القيام بالتحقيق  - ءإجراالمطلوب منها اخذاذ -ضائية قتحدة، وبموجبها يعهد للسلطات اليفرضها القانون الدولي العام على الأمم الم
وحريات  ق، مع مراعاة احترام حقو للمساعدة بالعديد من التحقيقات، لمصلحة السلطة القضائية المختصة في الدول الطالبةأو 

ت إليها قابل ذلك تتعهد الدولة الطالبة للمساعدة بالمعاملة بالمثل، واحترام النتائج القانونية التي توصلبمالإنسان المعترف بها عالميا، و 
ه الظواهر دات في المسائل الجنائية، لمواجهة ما تشهجراءنقل الإ إلى، تهدف الإنابة القضائية 3الدولة المطلوب منها المساعدة القانونية

، والإنابة القضائية تجد خارج الوطن تمتدات الجنائية المتعلقة بقضايا جراءية من تطور، وتذليل العقبات التي تعترض سير الإجرامالإ
ية سالدولية ومبدأ المعاملة بالمثل، يتم إرسال طلب الإنابة القضائية عبر القنوات الدبلوما والاتفاقياتأساسها في القوانين الوطنية 

، ثم يمر بعد توثيقهب فمثلا طلب الحصول علي دليل إثبات وهو عادة من شأن النيابة العامة تقوم المحكمة المختصة في الدولة الطالبة
القضائية المختصة  السلطات إلىرساله بعد ذلك إة بخير سفارة الدولة متلقية الطلب، لتقوم هذه الأ إلىذلك عن طريق وزارة الخارجية 

 .4في الدولة متلقية الطلب
، وما لوجيا الحديثةجرائم التكنو تتسم أعمال الإنابة القضائية الدولية بالبطء والتعقيد، الأمر الذي قد يتعارض مع طبيعة 
الرد، حيث أن الدولة  باطؤ فيتتميز به من سرعة، كذلك من الصعوبات الكبيرة في مجال المساعدات القضائية الدولية المتبادلة الت

الفوارق في أو ية نتيجة الصعوبات اللغو أو في الرد سواء بسبب نقص الموظفين المدربين  متباطئةمتلقية الطلب غالبا ما تكون 
 وغيرها من الأسباب. ات التي تعقد الاستجابةجراءالإ

عن طريق  اتجراءصير الوقت واختصار الإفي هذا الصدد أبرمت العديد من الاتفاقيات الجديدة التي ساهمت في تق
الاتصال المباشر بين السلطات المعنية بالتحقيق، مثال ذلك الاتفاقية الأمريكية الكندية التي تنص على إمكانية تبادل المعلومات 

ي لمكافحة الإرهاب من معاهد منظمة المؤتمر الإسلام 31نجده في البند الثاني من المادة  الشيء، ونفس الاستعجالشفويا في حالة 

                                           
 .26، صالمرجع السابقمواجهة جرائم الإنترنت،  ة فيي، الجهود الدوليف الغافر يد بن سي بن سعينحس 1
 المرجع السابقوالإنترنت،  جرائم الحاسب الآلي وتر والإنترنت، دراسة متعمقة فييجرائم الكمب ر فييوالتزو  يل الجنائي، الدليحجاز  يوميعبد الفتاح ب 2

 .115ص
ات إجراءمن  إجراءل باخذاذ أساسه التبادم دبلوماسية، ة كانت أيقضائ ،السلطة المنابة إلىبة ية المنية بأنها طلب من السلطة القضائيتعرف الإنابة القضائ 3

س يب ليالمن يأمام القاضقبل المست المحتمل اثارتها فيأو المسألة المثارة  فيلزم اخذاذه للفصل يآخر  ئيقضا إجراءوكذا أي ، الخارج جمع الأدلة فيأو ق يالتحق
مقارنة، مقال موجه لدائرة  ، دراسةمنييالقانون ال ة فيية الدولينابة القضائ، الإبانييالشمحمد  يشائف عل القيام به في نطاق دائرة اختصاصه.مقدوره  في

 .11، ص2116من، يابة العامة، اليل، النيوالتأهب يالتدر 
 .14، صالمرجع السابقمواجهة جرائم الإنترنت،  ة فيي، الجهود الدوليف الغافر يد بن سي بن سعينحس 4
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لعام  1ينمن اتفاقية شنغ 53، والمادة 1223 لسنة من اتفاقية الرياض العربية للتعاون القضائي 15، والمادة 1222الدولي عام 
من  46من المادة  13الفقرة إضافة إلى والخاصة باستخدام الاتصالات المباشرة بين السلطات القضائية في الدول الأطراف  1221
 الأمم المتحدة لمكافحة الفساد، ويعتبر عامل السرعة من العوامل الرئيسية والهامة في مكافحة جرائم التكنولوجيا الحديثةاتفاقية 

فاقيات كانت محدودة فإن تعديل هذه الاتأو  صدرت في وقت لم تكن شبكة الإنترنت قد ظهرت  الاتفاقياتولكون غالبية هذه 
 .2ة ملحة خاصة مع التطور الكبير في تكنولوجيا المعلومات والاتصالاتالتقليدية للتعاون الدولي أصبح ضرور 

 البند الثاني: طرق القضاء على التحديات التي تواجه التعاون الدولي
هناك بعض الحلول التي يمكن عن طريقها القضاء على التحديات التي تواجه التعاون الدولي في مكافحة جرائم التكنولوجيا 

وحيد هذه النظم ي فإن الأمر يقتضي تجرامعلق بالعقبة الأولية المتمثلة في عدم وجود نموذج موحد للنشاط الإالحديثة، وفيما يت
القانونية، ولاستحالة هذا الأمر فإنه لا مناص من البحث عن وسيلة أخرى تساعد على إيجاد تعاون دولي يتفق مع طبيعة هذا النوع 

ريعات المحلية ة، وتتمثل هذه الوسيلة في تحديث التشيرق بين الأنظمة العقابية الداخلالمستحدث من الجرائم ويخفف من غلو الفوا
 لاتفاقياتاالمعنية بالجرائم المتصلة بالتكنولوجيا الحديثة، وإبرام اتفاقيات خاصة يراعى فيها هذا النوع من الجرائم، وأن تتم مراجعة لهذه 

ولية الصادرة عن الأمم نجد أن المواثيق الد جرائيةبتنوع واختلاف النظم القانونية الإوبالنسبة للعقبة الثانية والخاصة ، بصفة دورية
المتحدة غالبا ما تشجع الأطراف فيها على السماح باستخدام بعض تقنيات التحقيق الخاصة، الأمر الذي يفتح المجال أمام تعاون 

 دولي فعال.
سليم المراقب الت إلىالجريمة المنظمة عبر الوطن تشير في هذا الصدد  من اتفاقية الأمم المتحدة لمكافحة 21فمثلا المادة 

، والتي تعتبر من أهم التقنيات المستخدمة في التصدي للجماعات 3ية وغيرها من أشكال المراقبة والعمليات المستترةلكترونوالمراقبة الإ
ستخدامها عملياتها وتجميع المعلومات وأدلة الإثبات لا إلىية المنظمة، بسبب الأخطار والصعوبات الكامنة وراء محاولة الوصول جرامالإ

 في سياق نظم المساعدة القانونية المتبادلة. ؛الدولية في دول أطرافأو فيما بعد في الملاحقات القضائية المحلية منها 
على سرية حفظ البيانات منها  22المادة  تضمنتالمعلوماتي حيث  جرامالأوربية للإوهذا ما أكدت عليه الاتفاقية 

المعلوماتية المخزنة وأجازت لكل طرف أن يطلب من الطرف الآخر الحفظ السريع للمعلومات المخزنة عن طريق إحدى الوسائل 

                                           
 يردولة من الدول المنظمة، كذلك به بنك معلومات كبكل   ة فيينة ستراسبورغ، وأقسام وطنيمقره مد يمن قسم مركز  ينتكون نظام معلومات شنغي 1

مهم من يتسلواء المطلوب س فرادن الأي هذه المعلومات عناو ينكل دولة، من ب  ة فييالشرطة والسلطات القضائه قوات يترسله ال ات التيه المعلوميتسجل ف
 تم الرجوعن، ولا يسبب كا يلأ يهم للعدالة بأمر قضائيمالمطلوب تقدأو المعلن اختفاؤهم أو  من دخول أرض دولة ما، ينالممنوعأو قبل دول اخرى، 

 وكذا الإقامات. الدخول اتير تأشم يات المراقبة على الحدود من طرف الشرطة والجمارك، وكذلك تسلإجراءام بيحالة الق إلا في يننظام المعلومات شنغل
لندوة الإقليمية حول الجرائم اوالتعاون القضائي، بين عناصر الشرطة جون فرونسوا هنروت، أهمية التعاون الدولي والتجربة البلجيكية في تبادل المعلومات 

 .112، ص2117 يونيو 21و 12بالكمبيوتر، المملكة المغربية، المتصلة 
 .12ص، المرجع السابقل، يف، ناظر أحمد منديبراء منذر كمال عبد اللط 2
 الفساد.لمكافحة الأمم المتحدة ة يمن اتفاق 51م المراقب، والمادة يبشأن التسل 1222ة يمن اتفاق 11المادة  3
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ا بغرض طالب المساعدة أن يقدم طلبا للمساعدة بشأنهوالتي ينوي الطرف  ،لطرف الآخرلية الموجودة داخل النطاق المكاني لكترونالإ
 الكشف عن البيانات المشار إليها.أو الحصول أو الدخول بأي طريقة مماثلة، وضبط أو القيام بالتفتيش 

من ذات الاتفاقية على الكشف السريع عن البيانات المحفوظة حيث نصت على أنه عند تنفيذ  31كما أكدت المادة 
فإن الطرف المساند إذا  22ات المتعلقة بالتجارة غير المشروعة والمتعلقة باتصال خاص تطبيقا لما هو وارد في المادة طلب حفظ البيان

رف طالب الط إلىمؤدي الخدمة في بلد آخر قد شارك في نقل هذا الاتصال فإن عليه أن يكشف على وجه السرعة  أناكتشف 
ال بالتجارة غير المشروعة حتى يمكن تحديد هوية مؤدي الخدمة، وهذا الطريق الذي تم الاتصالمساعدة كمية كافية من البيانات المتعلقة 

 .1من خلاله
رف البيانات المحفوظة، حيث أجازت لأي ط إلىالمساعدة المتعلقة بالدخول  إلىمن هذه الاتفاقية  31كما أشارت المادة   

أن يكشف يحصل بطريقة مماثلة، و أو طريقة مشابهة وأن يضبط  أن يدخل بأيأو أن يطلب من أي طرف آخر أن يقوم بالتفتيش 
عن البيانات المحفوظة بواسطة شبكة المعلومات داخل النطاق المكاني لذلك الطرف والتي يدخل فيها أيضا البيانات المحفوظة وفقا 

ائم التي لى الأقل بالنسبة للجر ، ويجب الاستجابة لمثل هذا الطلب بأسرع ما يمكن، ويمنح كل طرف تلك المساعدة ع22للمادة 
من ذات الاتفاقية  34لمادة وجاء في ا، مور المشابهة على المستوى المحلييكون جميع المعلومات بشأنها في الوقت الحقيقي متوافر في الأ

 بكات المعلومات.ش والتي نصت على التعاون في مجال التقاط البيانات المتعلقة بمضمون الاتصالات النوعية التي تتم عن طريق إحدى
ف المعلوماتي أوجدت بعض الحلول التي من شأنها التغلب على مشكلة اختلا جرامنلاحظ مما سبق أن الاتفاقية الأوربية للإ

ات وللحد من ظاهرة عدم وجود قنوات اتصال بين جه ،أمام التعاون الدولي لمواجهة الجرائم التكنولوجيا الحديثة جرائيةالنظم الإ
إنشاء قنوات اتصال بين  لىإالتعاون فيما بينها وتدعوها  إلىالدول  مجموع ثيق الدوليةفنلاحظ أنه غالبا ما تشجع الموا ،نونتنفيذ القا

 .2سلطاتها المختصة ووكالاتها ودوائرها المتخصصة بغية التيسير في الحصول على هذه المعلومات وتبادلها
من  12منها، والمادة  27ومن الأمثلة على هذه المواثيق الدولية اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة في المادة 

من الاتفاقية الأوربية بشأن  27من اتفاقية الأمم المتحدة لمكافحة الفساد، والبند الثاني من المادة  42، والمادة 1222اتفاقية 
من ذات الاتفاقية الأوربية والتي أوجبت على الدول الأطراف فيها ضرورة تحديد نقطة اتصال تعمل  35والمادة المعلوماتي،  جرامالإ

استقبال و أساعة يوميا طوال أيام الأسبوع لكي تؤمن المساعدة المباشرة للتحقيقات المتعلقة بجرائم البيانات والشبكات،  24لمدة 
لبيانات ات التالية بصفة مباشرة، إسداء النصيحة الفنية، حفظ اجراءساعدة تشمل تطبيق الإ، وهذه الملكترونيالأدلة ذات الشكل الإ

 .3المعلومات ذات الطابع القضائي وتحديد أماكن المشتبه فيهم إعطاء، وجمع الأدلة و 31و 22 للمادتينوفقا 

                                           
 جتماعية، الرباطوالاة ية والاقتصادية العلوم القانونيكلدكتوراه،  أطروحةة للإنسان من مخاطر المعلومات، ية القانوني، الحما غالييمبلال عبد الكر   1
 .12، ص1225 
 المتعلقة بتكنولوجيا المعلومات.ة يالجنائات جراءمشاكل الإ، بشأن 11/12/1222 الصادرة في R95-13 رقم ة المجلس الأورييما جاء بتوص 2

3 Charlotte-Marie et Pitrat-Laurent le veneux, Protection du consommateur et des données 

personnelles. Voir le site: www.finance.gouv.fr. Thierry Léonard, E-marketing et protection 

des données à caractère personnel, Publié le 22/05/2000, site : https://www.droit-

technologie.org/dossiers/e-marketing-et-protection-des-donnees-a-caractere-personnel/ 

http://www.finance.gouv.fr/
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 صال السريع بنقطة اتصال الطرفكما أوجبت ذات المادة على الدول الأطراف ضرورة أن تتمكن نقطة الاتصال من الات
ة فثمة أما بالنسبة لمشكلة الاختصاص في الجرائم المتصلة بالتكنولوجيا الحديث، عمل كل طرف على تسهيل عمل الشبكةالآخر، وأن ي
 1القضائي صجماعية يتم فيها توحيد وجهات النظر فيما يتعلق بقواعد الاختصاأو إبرام اتفاقيات دولية ثنائية كانت  إلىحاجة ملحة 

كنولوجيا المعلومات ت بما يتناسب والتطور الكبير التي تشهده جرائيةتحديث القوانين الجنائية الموضوعية منها والإ إلىبالإضافة 
ولأجل القضاء على مشكلة التجريم المزدوج والذي يعد من أهم الشروط الخاصة بنظام تسليم المجرمين ركزت الاتجاهات ، والاتصالات

ات التشريعية على خذفيف التطبيق الصارم لهذا الشرط، وذلك بإدراج أحكام عامة في المعاهدات والاتفاقيات المعنية بتسليم والتطور 
بمجرد السماح بالتسليم و أأفعال مخلة بمقتضى قوانين الدولتين معا، أو كجرائم   التجريمالمجرمين ويتم إما بسرد الأفعال التي تتطلب 

 .2ويخضع لمستوى معين من العقوبة في كل دولة لأي سلوك يتم تجريمه
إيجاد سبل  لىإوالتباطؤ في الرد، فإننا نجد الحاجة ملحة  أما فيما يتعلق بالصعوبات الخاصة بالمساعدات القضائية الدولية

لمختصة في نظر السماح بالاتصال المباشر بين الجهات اأو تسلم من خلالها طلبات الإنابة كتعيين سلطة مركزية مثلا  ،تتسم بالسرعة
، وهذا بالفعل ما أكد عليه مؤتمر الأمم المتحدة 3على مشكلة البطء والتعقيد في تسليم طلبات الإنابة للقضاءمثل هذه الطلبات 

 أعمال المساعدة القانونية عنية الضالعة فيالحادي عشر لمنع الجريمة والعدالة الجنائية فحث على ضرورة تعزيز فعالية السلطات المركزية الم
 المتبادلة وإقامة قنوات مباشرة للاتصال فيما بينها بغية ضمان تنفيذ الطلبات في الوقت المناسب.

 أما بالنسبة للرد على طلبات التماس المساعدة فإنه من الضرورة بمكان الاستجابة الفورية والسريعة على هذه الطلبات
غالبية المعاهدات والاتفاقيات الخاصة بالمساعدات القضائية المتبادلة على ضرورة الاستجابة الفورية والسريعة على لأجل ذلك تنص 

المعلوماتي حيث نصت  جراممن الاتفاقية الأوربية للإ 25طلبات التماس المساعدة، وهذا ما أكدت عليه الفقرة الثالثة من المادة 
ال للاتصالات المتعلقة بها عن طريق وسائل الاتصأو لات الطارئة أن يوجه طلبا للمعاونة "يمكن لكل طرف، في الحا :على أنه

د ..."، على أن تستوفي هذه الوسائل الشروط الكافية المتعلقة بالأمن وصحتها مع تأكيلكترونيالبريد الإأو السريعة مثل الفاكس 
ى وتقوم الدولة بالموافقة على هذا الطلب والرد عليه عن طريق إحد ،رسمي لاحق إذا اقتضت الدولة المطلوب منها المساعدة في ذلك

 .4وسائل الاتصال السريعة

                                           
 .المعلوماتي جرامة بشأن الإية الأوربيمن الاتفاق 22المادة  1
 .25ص ،1222، ة، القاهرةياة الخاصة وبنوك المعلومات، دار النهضة العربية للحية الجنائي، الحماديأسامة عبد الله قا 2
 .77، ص2111، ، القاهرةةية، دار النهضة العربلكترونية للتجارة الإية الجنائيم رمضان، الحمايمدحت عبد الحل 3
 1225 يوليو 31الصادر في  661-25القانون رقم  ها صراحة فييبالنص عل يفرنسا قبل تدخل المشرع الفرنس في اير كب  ة جدلايأثارت هذه الحما 4

برامج الحاسب  في يبسبب الاختلاف حول توافر شروط المصنف المحم برامج الحاسب الآلي إلىة حق المؤلف ينت آراء الفقه والقضاء حول امتداد حمايوتبا
 .وما بعدها 27ص، 1227، 2، دار الثقافة للطباعة والنشر، القاهرة، طة لبرامج الحساب الآليية القانوني، الحمايفمحمد حسام محمود لط .الآلي
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 مكافحة جرائم التكنولوجيا الحديثةالأحكام الإجرائية لالفصل الثاني: 
اضي مفرغ تر ترتكب جرائم التكنولوجيا الحديثة كما هو معلوم باستخدام التقنية المعلوماتية مما يعني أنها ترتكب في فضاء اف

قانون العقوبات وضوعية في تطبيق القواعد التقليدية لممشكلات فهي بذلك تثير من خلالها، أو سواء ارتكبت عبر شبكة الإنترنت 
د فإذا كان ذلك هو حال القواع، ماديا يرتكب في عالم مادي ملموس الذي صيغت جل نصوصه ونظمه الأساسية لتواجه سلوكا

 لهذا الفرع من القانون الجنائي في مواجهة هذا النوع من الجرائم، وهو جرائيةقاب، فما هو حال القواعد الإالموضوعية للتجريم والع
ذلك الفرع الذي يتأسس في كل النظم القانونية المختلفة على مبدأ دستوري هو شرعية التجريم والعقاب، الذي تنبثق عنها قاعدة 

 .1جرائيةالشرعية الإ
إذن هو أنها ترتكب في نطاق رقمي يختلف كليا عن النطاق التقليدي الذي ترتكب فيه الجريمة حيث ما يميز هذه الجريمة 

ات صيغت لضبط إجراء والتحقيق، فهي ستدلالات الإإجراءثباتها بالوسائل التقليدية المتمثلة في إعليها وضبطها و  ستدلاليتم الإ
ية سلوك المادي الدور الأكبر والأهم، وهنا يثور التساؤل حول مدى صلاحثبات جرائم ترتكب في عالم ملموس ماديا، يلعب فيه الإو 

 ات لضبط وإثبات جريمة ارتكبت في عالم افتراضي غير ملموس.جراءهذه الإ
كما أثار انتشار المعلومات بشكل واسع وكبير على شبكة الإنترنت بعض التساؤلات حول مسؤولية مزودي ووسطاء 

 نقاش حولهام المسائل التي دار المعلومات بواسطتهم، إذ تعتبر مسؤولية أشخاص الإنترنت من أه الإنترنت بخصوص ما ينشر من
  المقيد على شبكة الإنترنتر وغيرلأن هذا الموضوع يجمع بين ثناياه مسائل تتعلق بالمساس بحرية التعبير، وبإضفاء صفة الفضاء الح

اية الحقوق الشخصية بهدف حمنترنت بناء على جوانب أخلاقية على شبكة الإ يتعلق بما يدعو له البعض من ضرورة فرض الرقابةأو 
على الشبكة، ذلك أنه كلما تشددنا في إقامة مسؤولية مزودي ووسطاء الإنترنت كلما زاد حرصهم على فرض الرقابة الذاتية  فرادللأ

، بالمقابل كلما تجاهلنا إقامة 2الحد من انتشار الإنترنتتقييد حرية التعبير و  إلىعلى المعلومات لدرء المسؤولية عنهم مما قد يؤدي 
وجود أكبر للمعلومات غير المشروعة على الشبكة، مما يزيد تبعا لذلك تقاعس المزودين  إلىمسؤولية هؤلاء المزودين كلما أدى ذلك 

 عن استخدام الوسائل اللازمة لمنع انتشار هذه المعلومات غير المشروعة.
كثيرا   ذرعواتل المركز القانوني لمقدمي الخدمات، ودورهم في الوصول الأمثل لاستخدام الشبكة، الذين وقد ثار الجدل حو 

التي ألقاها القضاء في بداياته على عاتقهم لإرساء نظام خاص يعفيهم من المسؤولية، سواء عن  الالتزاماتمن أجل التخفيف من 
المعلوماتي المتداول عبر أجهزتهم، الأمر الذي ولد الكثير من الإشكاليات  عن عدم مشروعية المضمونأو م بتقديم الخدمة إخلاله

القانونية والفنية، مما أوجب تدخل مختلف التشريعات لحسم الجدل، ولوضع نظام قانوني خاص بمقدمي خدمات الإنترنت، حددت 
 من خلاله بدقة الأحكام الخاصة بمسؤوليتهم عما يحدث من مخالفات عبر الشبكة.

                                           
ا يجوالتكنولو  ي، أدلة الإثبات الجنائيرالصغ يل عبد الباقيجم .12، صالمرجع السابقة المعلومات، يد رستم، قانون العقوبات ومخاطر تقنيهشام محمد فر  1

 وما بعدها. 113ص، المرجع السابقثة، يالحد
 يع، عمانافة للنشر والتوز الثقة الناشئة عن إساءة استخدام أجهزة الحاسوب والإنترنت، دار ية، المسؤوللكترونية الإيير ة التقصيلة، المسؤوليرجا الخلا ديعا 2

 .217، ص2112
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شكالية هنا تكمن في محاولة تحديد من سيكون مسؤولا عن المعلومة غير المشروعة المنتشرة على شبكة الإنترنت في فالإ
شخص الذي يتولى ال إلىمنتجها، وموردها، ثم  إلىضوء تعدد الأشخاص المتدخلين في عملية نشر المعلومة، بدءا من مؤلف المعلومة، 

، يضاف متعهد الإيواء الذي يتولى خذزين المعلومات، وإيواءها على موقعهأو  بالشبكة، فمورد توريد منافذ الدخول وإيصال المشتركين
ذلك الدور الذي يقوم به كل من محركات البحث والمنتديات...إلخ، لذلك غالبا ما يجد الضحية نفسه متضررا من المعلومة غير  إلى

 لحقه. المشروعة دون أن يتمكن من تحديد المسؤول عن الضرر الذي
 المبحثين التاليين: إلىالفصل وعلى ذلك سوف نقسم 

 لكترونيات جمع الدليل الإإجراءالمبحث الأول: 
 المبحث الثاني: المسؤولية الجنائية الناشئة عن جرائم التكنولوجيا الحديثة والعقوبات المقررة لها

 يلكترونات جمع الدليل الإإجراءالمبحث الأول: 
هذا أن الحق موضوع التقاضي يتجرد من كل قيمة إذا لم يقم الدليل على الواقعة التي  ،ية خاصةتمثل قواعد الإثبات أهم

، ويقصد 2لدليلا إنتاجهو النتيجة التي تحققت باستعمال وسائل الإثبات المختلفة في أو ، 1يستند إليها، فالدليل هو عصب الواقعة
، فالإثبات هو مجموع الأسباب المنتجة 3وإقامتها أمام القضاء وتقديرها من جانبهبهذا الإثبات القواعد المتعلقة بالبحث عن الأدلة 

 دانةلليقين، مما يعني أن الإثبات في المواد الجنائية ما هو إلا كافة الأدلة التي تؤكد وقوع الجريمة، وتحقق حالة اليقين لدى القاضي لإ
سائل إظهار الحقيقة، ولأجل الحكم على المتهم في الم إلىكل ما يؤدي   هوأو حالة الشك لديه فيقضي بالبراءة،  حترجأو المتهم، 

تها للمتهم بوجه بعبارة أخرى وقوع الجريمة بوجه عام ونسبأو الجنائية يجب ثبوت وقوع الجريمة في ذاتها وأن المتهم هو المرتكب لها، 
سلطة التحقيق  لىإحقيق والدعوى، وتقديم هذه العناصر وحتى يتحقق الدليل اللازم للإثبات؛ فإنه لا بد من جمع عناصر الت، 4خاص

كمة في مرحلة المحاكمة المح إلى فإن ذلك يستلزم تقديمهالمتهم  إدانةأدلة ترجع معها أو الابتدائي، فإذا أسفر هذا التحقيق عن دليل 
 المتهم وإلا قضى ببراءته. ةإدانأدلة يقتنع بها القاضي بأو التي تعد أهم المراحل، لأنها مرحلة الجزم بتوافر دليل 

ات إجراء مجال في جرائيةالعديد من الإشكاليات الإية لكترونالإ والوسائط لتقنية الوسائلرتب الاستخدام غير المشروع 
تطورة تخدمون التقنية الممرتكبيها الذين يس إلىالتي تتبع من أجل كشف الجريمة وإقامة الدليل على وقوعها ونسبتها  ،الملاحقة الجنائية

 ثار مادية دالة عليها، وهذه صعوبة مع الصعوبات الأخرى التي تواجه الحصول علىآوفي إخفاء معالمها وعدم ترك أية في ارتكابها 
ات جراءتدخل مشرعي بعض الدول لمواجهة هذا النوع من الجرائم، وذلك بإصدار قوانين خاصة بملاحقتها وتنظيم الإ إلىالدليل أدت 

 وحرياتهم الأساسية. فرادن مساس بحقوق الأالتي تناسبها دو 

                                           
 أطروحة ،ات الجنائيةجراءدراسة تحليلية مقارنة لنظريتي الإثبات والمشروعية في مجال الإ، ةيالمواد الجنائ ل فيية الدليل، مشروعين محمد خلياء الديأحمد ض 1

 .وما بعدها 325، ص1222ة الشرطة، القاهرة، ييم شمس، أكادينة الحقوق، جامعة عيدكتوراه، كل
 .15، ص1226، 1طة، القاهرة، ية، دار النهضة العربيمعة الإسلايقواعده وأدلته، دراسة مقارنة بالشر  يرأفت عبد الفتاح حلاوة، الإثبات الجنائ 2
 .12، ص1225محمد زكي أبو عامر، الإثبات في المواد الجنائية، الفنية للطباعة والنشر، الإسكندرية،  3

4 Mutter Maler (C.J.A.), Traite de la preuve en matière criminelle, Trad Alexandre IMP 

Librairie générale de jurisprudence, Paris, 1884, p03. 
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 يجدي ي الجديد، وباتت تتخذ أنماطا جديدة لاجرامتمثل ضربا من ضروب الذكاء الإ جرائم التكنولوجيا الحديثةأصبحت 
رتكابها، وما توفره اات التقليدية، لما تثيره طبيعتها غير المادية من إشكاليات وما تؤديه التقنية الحديثة من دور في جراءمعها إتباع الإ

 ها غير ملموسةتلها من مسرح غالبا ما يكون أقل ظهورا لحقائق موضوع البحث وأدلته، وذلك لوقوعها في عالم افتراضي، وطبيعة أدل
م السائدة حول الدليل في المفاهي -إن لم يكن كليا-تغيير كبير  إلىكما أن التطور التقني في شبكة الإنترنت سوف يقود دون شك 

ية لكترونجمع الدليل الإ اتإجراءالمبحث وعلى ذلك سنتناول في هذا ، ستعانة بالمختصين في مجال النزاعمن حيث ضرورة الا لكترونيلإا
 . واختصاص الضبطية القضائية في هذا المجاللكترونيالتقليدية والحديثة مع التطرق لمفهوم الدليل الإ

 التكنولوجيا الحديثةالمطلب الأول: دور الضبط القضائي في جرائم 
ل قيمة إذا لم ق موضوع التقاضي من كالحعلى الصعيد الجنائي، أين يتجرد تحظى نظرية الإثبات باهتمام بالغ، خصوصا 

يقم الدليل على الواقعة محل البحث، فالدليل هو قوام حياة الإثبات، لذا فإن نظرية الإثبات من أهم وأخطر النظريات القانونية فلا 
 .اكم عن تطبيقها في كل ما يعرض عليها من القضاياتنقطع المح

 يلكترونالفرع الأول: تعريف الدليل الإ
نتشار ما يعرف بالوسط الافتراضي نتيجة التطور العلمي وا إلىيختلف الوسط الذي ترتكب فيه الجريمة من وسط مادي 

 ي ارتكبت فيه الجريمةة الوسط الذدة من الأدلة تتفق وطبيعالتقنية الرقمية في التعاملات اليومية، وهو ما استتبع ظهور طائفة جدي
 ما يسمى أدلة رقمية.أو ية إلكترونوهي أدلة 

 : مفهوم الدليل الرقميالبند الأول
التخلص أو  من الإعداد لها وتنفيذها وتحقيق نتائجها حتى جني متحصلاتهاانطلاقا ينشأ الدليل الجنائي بنشأة الجريمة ذاتها، 

من آثارها وأدواتها والوسائل المستخدمة في ارتكابها، فكل جريمة تصنع أدلتها، والمتمثلة في الآثار والمخلفات المادية والرقمية وكل 
 .التي تطرأ على النظام المعلوماتيالمتغيرات 

أو رفع أو ، لإثبات صحة افتراض جرائيةيعرف الدليل على أنه: "برهان قائم على المنطق والعقل، في إطار الشرعية الإ
، كما يعرف بأنه: "وسيلة إثباتية مشروعة تسهم في تحقيق حالة يقين لدى 1في واقعة محل الخلاف" الإقناعيخفض درجة اليقين 

دليل  ه بأنهعريفتالتطرق إلى نظرا لحداثة أسلوب تلك الجرائم، فقد تم أما فيما يتعلق بالدليل الرقمي ، 2القاضي بطريقة يطمئن إليها"
يعها وتحليلها كن تجميمنبضات مغناطيسية أو ية الذكية، يكون في شكل مجالات لكترونالوسائل الإ وأمأخوذ من أجهزة كمبيوتر 

أصوات أو صور و أ، وهي مكون رقمي لتقديم معلومات في أشكال متنوعة، مثل: كتابات ةتكنولوجي تطبيقاتأو باستخدام برامج 
 ضاتنبأو بأنه مجموعة مجالات  كما يمكن القولذلك من أجل اعتماده أمام أجهزة إنفاذ وتطبيق القانون،  رسوم، و  وأأشكال أو 

                                           
   .142ص ،2115 ،2ط القومية، القاهرة، الكتب دار الجنائي، الإثبات في وأهميته المادي الدليل أحمد، القاسم أبو أحمد 1
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أو تسجيلات صوتية و أكهربائية يمكن تجميعها وتحليلها باستخدام برامج وتطبيقات خاصة لتظهر في شكل صور أو  مغناطيسية 
 .مرئية

و أأنه ذلك الدليل المستمد من أي نظام معلوماتي بمكوناته المادية  بناء على ما سبق يمكن تعريف الدليل الرقمي على
 دانةالإو ألتقديمه للقاضي لتحقيق حالة اليقين لديه في الجريمة محل الدعوى، لتقرير البراءة  جرائيةالمنطقية، في إطار من الشرعية الإ

 دليل الرقمي يمكن إجمالها أساسا فيما يلي:يتضح من هذا التعريف أن هناك بعض الشروط الواجب توافرها في ال، فيها
كون هناك جريمة وقعت بالفعل، وبدأت جهات التحقيق في العمل على كشف غموض الجريمة لضبط الجناة تأن  -

 لعدالة.ل تحقيقاوتقديمهم للمحاكمة 
ابعة أجهزة ملحقة به من طأو ية كالحاسب الآلي بمكوناته المادية من شاشة إلكترونأن يستمد هذا الدليل من أجهزة  -

اللوحات  ،ماتي آخر، مثل: التليفون المحمولأي نظام معلو أو مكوناته المنطقية )البرامج(، أو أقراص مرنة...إلخ، أو وماسح ضوئي 
 وماكينات السحب بالبنوك...إلخ. الرقمية

 الجنائي. ه في عملية الإثباتمشروعة، حتى لا يفقد الدليل قيمت إجرائيةأن يتم استخراج الدليل الرقمي بطرق  -
 لخ، ويتم الوصول للدليل الرقمي لجريمة الإنترنت عنإنص...أو صورة، أو نستنتج أن الدليل الرقمي قد يكون رسالة، 

اص بالجهاز المستخدم في الجريمة، وهو مكون من أربع خانات، يشير الجزء الأول من اليسار للمنطقة الجغرافية التي الخ IP الـ طريق
لجهاز الحاسب  والثالث لشركة الإنترنت المشترك مع الجهاز، والرابع ،قع فيها الجهاز، والثاني للجهة المسؤولة عن الإنترنت في البلدي

 ارتكاب الجريمة. أثناءالآلي الذي تم الاتصال منه 

 يلكترونالبند الثاني: خصائص الدليل الإ
ظيفته في يؤدي الدليل الجنائي و  وحتىمعنوية،  وفنية أ، ت ماديةكانالجنائي بعدة خصائص عامة، سواء   يتميز الدليل

 الإثبات، فإنه يلزم أن تتوافر فيه بعض المقومات لتعطيه المكانة القضائية تتمثل إجمالا فيما يلي:
الجريمة المتصلة بالتكنولوجيا الحديثة عبارة عن سلوك منحرف قام به الجاني للاعتداء على  أولا: الجريمة تصنع أدلتها،

 ةالحماية القانونيسات التي تحظى بالمؤسأو متعلقة بالمصلحة العامة للدولة أو  فرادالنظام المعلوماتي في حقوق ومصاح خاصة بالأ
يما يجب القيام مواقف سلبية يتخذها الجاني فأو اني كان يجب الامتناع عنها، ية قام بها الجإيجابهذا السلوك على مواقف  ينطويوقد 

 ةما كانت لتحدث لولا وقوع الجريمرقمية مستحدثة أو سرح المعلوماتي من متغيرات مادية المعلى  من أحداثفكل ما يطرأ ،1به
 فالجريمة هي التي تصنع أدلتها التي تتشكل مقوماتها بمناسبة اقترافها.

عملية  هو إن كشف الدليل في الجرائم المتصلة بالتكنولوجيا الحديثةبينهم،  التنسيق ومدى السلطة ممثلي كفاءة  ا:ثاني
لقدرة على البحث ية وبرامجها، ولها الكترونموارد بشرية متمكنة في التعامل مع الأجهزة الإ من طرفتفكير وخذطيط ومتابعة محكمة 

لطات باتباعها والشكلية التي تلتزم الس جرائيةمامها وظروفها الخاصة، وقد حدد القانون الخطوات الإعن الأدلة وفقا للحالة المعروضة أ
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من كشف وقوع الجريمة حتى الفصل في الدعوى الناشئة عنها، كما صان المشرع الحريات الشخصية، وأقر عدم المساس بها إلا في 
الخفية حتى يعطي هذا  كيفية كشف المخابئ لا تحدد كيفية تنفيذ التفتيش ولا جرائيةالحدود التي يجيزها القانون، وهذه القواعد الإ

 ية، بل إن أمر ذلك متروك لفطنة المحقق حسب مدى كفاءته وخبراته السابقة.يجابأفضل النتائج الإ جراءالإ
الدليل  ديثة اختلافا جذريا عنالحيختلف الإثبات الجنائي في الجرائم المتصلة بالتكنولوجيا  استخاص الدليل، صعوبةثالثا: 

الجرائم التقليدية، إذ أنه ينصب في الغالب على اعتداء تم خلسة وانقضى، فتدخل السلطات التي يقع عليها عبء الإثبات يكون  في
ة فتكون مفاجئة تتدخلا لاحقا لوقوع الجريمة، التي قد تنتهي أغلب آثارها وأدلتها بضغطة زر واحدة، إذ أن الجريمة تقع في الغالب بغ

كما أن   ،باتهالصعوبة اكتشاف الجريمة وإث رقمي تحديا كبيرا للمحقق الجنائي اللكترونيويمثل الإثبات الإ، 1للمجني عليه والسلطات
التكنولوجي السريع  ولهذا فإن التقدم ،للقيام ببعض الأفعال المجرمةهناك قدرا من الخفاء حيث يستطيع الجناة أن يخفوا شخصيتهم 

 .2م المنشودالذين تتطلب فيهم المهارة للصول لهدفه بيانات يمثل تحديا أمام المحققينفي المجتمع من خلال رقمية المعلومات وال
التي تفرض قصر، و أتقع الجريمة المعلوماتية ويكتشف أمرها في أي وقت طال  وسيلة إثبات،ي رابعا: الأدلة الجنائية ه

 ايهات التحفظ على أجهزة النظام المعلوماتي المعتدى علإجراءاخذاذ  لمن أجت اللازمة ستدلالالإمسرح الجريمة لجمع االتنقل إلى 
 لمباشرة بين وقائع الجريمة وبينالصلة ا تبقىات الجنائية في الواقعة جراءومنذ بداية تنفيذ الإ ،لمباشرة سلطات التحقيق الابتدائيتمهيدا 

 إلىداث ي الوسيلة الوحيدة لنقل هذه الأحهالقاضي منقطعة، فلا مناص من أن تكون الأدلة الجنائية الرقمية و  أعضاء هيئة المحكمة
 .3علم القاضي وإدراكه

مما  ضائي أن الأدلة تساعد بعضها البعالقاعدة الأساسية في الإثبات الجن خامسا: تساند الدليل مع غيره من الأدلة،
احد لترجيح  الأدلة مجتمعة، وقد يؤدي دليل و  إلىالبراءة، وذلك من خلال النظر أو  دانة تقرير الإيمكن القاضي من تكوين عقيدته في

وحة ين الواقعة على حقيقتها، وأن ترد الواقعة لصورتها الصحيحة من مجموع الأدلة المطر ي، وللمحكمة الحق في تبدانةالإ وأكفة البراءة 
 دون التقيد بدليل معين.

ذلك عن طريق ما  إلىعقلانية تؤكد وجود الحقيقة، يتم الوصول أو يعبر اليقين عن حالة ذهنية  ليل،سادسا: قطعية الد
تستنتجه وسائل الإدراك المختلفة للقاضي من خلال ما يعرض عليه من وقائع الدعوى، وما ينطبع في ذهنه من تصورات واحتمالات 

ارض معه في ينما يتوافر فيه اليقين ويرتبط بالركن المادي للجريمة، ولا يتعقطعية الدليل ح حذات درجة ثقة عالية من التوكيد، وترج
 .4على مستواه من القيمة الثبوتية اآخر  امادي عناصر الدعوي دليلا

رورة أن  هو دليل علمي فإن ذلك يثبت بالضلكترونيذا كان الدليل الإإ ي دليل تكنولوجي،لكترونسابعا: الدليل الإ
 في العالم الافتراضي يوجب التعامل معه من قبل تقنيين متخصصينمما ، لكترونيالثانية التي يتمتع بها الدليل الإالتقنية هي الخاصية 

فالدليل الرقمي راجع أساسا لما تنتجه التقنية من نبضات رقمية تشكل قيمتها في إمكانية تعاملها مع القطع الصلبة التي تشكل 
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 .1لذكية بمختلف أنواعهاية الكترونالحاسب الآلي والأجهزة الإ
وبالنظر لهذه الخاصية نجد أنه لابد على سلطات الضبط والتحقيق بناء منطق يقوم على أساس الخبرة، فمثلا سلطات 

ومات التكنولوجية والتحقيق كافة المق ستدلالكالولايات المتحدة الأمريكية توفر لسلطات الإ  حقيق الجنائي في العديد من الدولالت
، مع احتواء هذه نيلكترو والتحقيق فيما يتعلق بالدليل الإ ستدلالهو ما يعني وجوب الفصل بين الخبرة وسلطات الإالكاملة، و 

 .2السلطات على عناصر ذات خبرات عالية الكفاءة فيما يخص هذا الدليل
 كشف الدليل في على أساس الدور الذي يمكن أن تقوم به التقنية والعلاقة في إطار بحث هذه الخاصية يجب أن تبنى

قمي ملاحظة من ناحيتين، فمن ناحية يجب الاهتمام بتقنية البرامج التي تتعامل مع الدليل الر  إلىالتقني، ومثل هذه العلاقة تحتاج 
الحصول على  ومن ناحية أخرى فإن هذه البرامج ذاتها والتي تساهم تقنيتها في، وتقديمه التحفظ عليه، وتحليلهأو من حيث اكتسابه 

 إلىالخبرة أو قيق التحأو  ستدلاللدليل يجب أن تكون موضع قبول لدى المحكمة وبما يفيد دلالته، ويجب أن يشار في محضر الإا
 التقنية البرمجية المستخدمة في الحصول على الدليل الرقمي.

اء منطق لا ينسب نسلطات الضبط القضائي والتحقيق لكي يمكنهما الشروع في ب إلىيمكن أن تكون هذه الخاصية دعوة 
 ستدلالفمثلا سلطات التحقيق الجنائي في العديد من الدول وعلى رأسها الولايات المتحدة الأمريكية لديها مقومات الإ ،الخبرة إلى

 والتحقيق. لستدلاوالتحقيق والتقنية الكاملة وهو أمر يستفاد منه الفصل بين الخبرة وبين السلطات الأخرى كسلطات الإ
وذلك نتيجة لما تحظى به مؤسساتهم من هيكلة تقنية كبيرة، بل إنه يمكن القول إن مؤسسات الضبط القضائي وسلطات 
التحقيق في الولايات المتحدة الأمريكية وألمانيا ساهمت بشكل كبير في تطوير تكنولوجيا المعلومات من خلال البحث المستمر فيها 

، سواء  ا تعني أنه ينبغي أن يكون هناك توافق بين الدليل المرصود وبين البيئة التي يعيش فيهاومن ثم فإن إطلاق الصفة الرقمية إنم
أو ت النقاش تشهيرا علنيا في حلقاأو كانت الجريمة قذفا وسبا أو  مؤسسات مالية، أو كانت الجريمة المرتكبة احتيالا على بنوك 

ته التي يعيش فيها وهي ن بيئ، وهذا ما يحتم استنباط الدليل مأفلام دعارة أطفالوتداولا لصور و غيرها وكذلك بثا أو القوائم التراسلية 
فتراضي، وهو العالم ممثلة في العالم الرقمي الذي يطلق عليه العالم الا التكنولوجيا الحديثةالتقنية، وهي في إطار جرائم أو البيئة الرقمية 

 .3ت ويتم تداول الحركة فيه عبرهاالكامن في الحاسب الآلي والخوادم والمضيفات والشبكا
 هناك إمكانيات كبيرة لتطوير المختصين في البحث الجنائي من حيث تطوير أدوات البحث قول إنسبق يمكن ال نتيجة لما

كاتف الجهود في هذا ت إلىمن منظور فهم التحفظ على الدليل الرقمي الذي يحتاج  ستفادةفي الدليل الرقمي، ثم إنه يمكن أيضا الا
الإطار فيتوقع أن تكون عملية التحفظ على الدليل الرقمي بشكل مختلف عما هو عليه الحال في الدليل المادي، إذ لا يخضع الأمر 

 .اعل التقنية مع ذاتهاتف إلىيحتاج  هنا مراحل زمنية لكي يمكن إرساء فهم لها، فالأمر إلىلقواعد التفسير والتأويل والتي تحتاج 

                                           
1 Christine Sgarlata Chung and David J. Byer, The Electronic Paper Trail, Evidentiary Obstacles 

to Discovery and Admission of Electronic Evidence, Boston University, Journal of Science & 

Technology Law, Boston, Massachusetts, USA, 22/11/1998, p19. 
 651، ص2111، 1المنصورة، طة، دار الفكر والقانون، ية والتجار يوالمعاملات المدنة يالمسائل الجنائ ة فيلكترونيمحمد أنور عزت، الأدلة الإ يفتح 2
 .651و

3 Christine Sgarlata Chung and David J. Byer, Op.Cit., p20. 
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 يلكترونالدليل الإ وعيوبا البند الثالث: مزاي
 أهمها فيما يلي: لجماجموعة من المزايا والمساو  يمكن إ بملكترونييتمتع الدليل الإ

 يتميز الدليل الرقمي بسمات تميزه عن الدليل الجنائي التقليدي، وأهمها أن الدليل الرقمي، يلكترونأولا: مزايا الدليل الإ
عض السمات شبكات الإنترنت، ما يتطلب دراية تامة ببأو ية الذكية لكترونالآلي والأجهزة الإيوجد بصفة أساسية في أجهزة الحاسب 

 .ىداول تلخيص كل واحدة منها على حالفنية في التعامل معه، نح
الرقمي  مجال تقني للتعامل معه، فلا يمكن الحصول على الدليل إلىيحتاج الدليل الرقمي  الدليل الرقمي دليل علمي: -1

العلمية الحديثة، ومن ثم يجب أن يتعامل كل من رجال الضبط القضائي والتحقيق والمحاكمة مع الدليل  ساليبباستخدام الأ ىسو 
 .1تقديمه كدليل إثبات حتى لا تسقط حجيتهأو علمية متطورة، سواء في استخراجه، حفظه،  أساليبالرقمي ب

ل الفنية التي قادر على فهم وترجمة الدليل الرقمي، وإبداء الرأي في المسائوغالبا ما يتم الاستعانة بالخبير، باعتباره الوحيد ال
 ستفادةوالا ل مع هذه الأدلةفي الفصل والتعامالاستعانة بالخبراء  إلىدراسة وخذصيص لا صلة لها بالقانون، وقد يحتاج القضاء  إلىتحتاج 

 ة.خبرة فني إلىفي بعض المسائل التي تحتاج  مما يقدمونه مباشرة بناء على الدليل المستمد من تقرير الخبير
 :2ثلاث مجموعات كالتالي إلىيمكن تقسيم الدليل الرقمي الدليل الرقمي متطور ومتنوع:  -2
لى شبكة ، ورسائل غرف المحادثة علكترونيفي الحاسب الآلي ومختلف الأجهزة على البريد الإ ؛السجات المحفوظة -أ

 الإنترنت.
، وسجلات الهاتف، وسجلات ماكينات log files بواسطة الحاسب الآلي، مثل ؛تم إنشاؤهاالسجات التي  -ب

 الصرف بالبنوك، وفي جميع مخرجات برامج الحاسب الآلي.
 مثال: أوراق العمل السجات التي حفظ جزء منها بالإدخال وجزء آخر تم إنشاؤه بواسطة الحاسب الآلي، -ج

 .Excelالتي تم إدخالها على برنامج مثل 
ذلك التقسيم نجد أن الدليل الرقمي متنوع تبعا للمصدر المستمد منه؛ ولذلك فالدليل الرقمي يشمل كافة  إلىوبالنظر 

لى مجموعة البيانات في داخله ع ي، لأن الدليل الرقمي يحتو استخراجها رقميا التي يمكن ذات الصلة بالجريمة أنواع البيانات الرقمية
 لخ.إصورا، وسمعيات ومرئيات...، صوصا قد تكون نالرقمية المختلفة التي

ليدية  يتميز الدليل الرقمي بصعوبة التخلص منه بالمقارنة بغيره من الأدلة التق الدليل الرقمي يصعب التخلص منه: -3
ن طريق مسح ع نجد أن بصمة الإصبع يمكن التخلص منها إلا أنناالأوراق المكتوبة باليد، أو شهادة الشهود، أو كبصمة الإصبع، 

 كثيرة لتغيير شهادتهم.  أساليبالدليل، وشهادة الشهود يمكن التخلص منها ب
فير، فلا يخفى التشأو أما الدليل الرقمي يمكن استرجاعه باستخدام برامج خاصة عند محاولة الجناة التخلص منه بالمسح 

عة ى القرص الصلب، وباستخدام برمجيات من الطبيعلينا أنه عندما يشطب ملف من جهاز الحاسب الآلي مثلا يبقى موجودا عل

                                           
 .154، صالمرجع السابق، نييالحسد أحمد سعد محم 1
 .156، صنفسهالمرجع ، نييأحمد سعد محمد الحس 2
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 X Treeلبرامج )هذه امن ، و مثلا إزالتها من الحاسب الآليأو الرقمية ذاتها يمكن بمقتضاها استرداد كافة الملفات التي تم إلغاؤها 

Pro Gold يستخدم الصلب؛ و  القرصعلى أو (، وهو برنامج يمكن المحقق من العثور على الملفات في أي مكان على الشبكة
مكن من الحصول على (، و Ama Disk View Diskالبرنامج لقراءة البرامج في صورتها الأصلية، وبرنامج كشف الديسك )

يمكن المحقق من تشغيل الكمبيوتر إذا  (، Bootable Disketteمحفوظات القرص المرن، وبرنامج بدء تشغيل الحاسب الآلي )
 لمة مرور.كان نظام التشغيل فيه محميا بك

صبح جمع الأدلة بشكل دقيق، لأنه بمجرد مغادرة مسرح الجريمة ي بوجوبجمع الأدلة الرقمية  في مرحلةأوصى بعض الخبراء 
ة إذا أعيد التفتيش مرة أخرى، وذلك لكثرة المعلومات والمواقع التي يتم فحصها مع إمكاني ما من الصعب العثور على أية أدلة في حالة

 يهالرقمي والتعديل الذي أدخل عل ، ويكون من السهل باستخدام الأدوات الصحيحة تحديد الدليلطة زر واحدةبضغ محو الأدلة
 .1وذلك بمقارنته بالنسخة الأصلية

لوماتي على الفحص المع إجراءنسخة مطابقة للأصل تماما، بحيث يمكن بيمكن نسخ الدليل الرقمي  إمكانية النسخ: -4
 .2عملية الفحص، وهذه الميزة لا تتوفر في الأدلة التقليدية أثناءالنسخة الأصلية  تلافإهذه النسخة لتفادي خطر 

ير المقصود من قبل التعديل غأو قد يتعرض الدليل الرقمي للتعديل المقصود من قبل الجاني،  إمكانية كشف التعديل: -5
 قد تعرض للتعديل أم لا يل الرقميتين يمكن معرفة ما إذا كان الدلعملية جمع الدليل، وفي كلتا الحال أثناءالخبير المعلوماتي أو المحقق 

 .3ية إن وجدتالمقارنة مع النسخة الأصل إجراءإمكانية  إلىوذلك باستخدام برمجيات تقنية معينة تستخدم في هذا الخصوص، إضافة 
 للدليل الرقمي عدة مساو ، لعل أهمها ما يلي: ي،لكترونثانيا: مساوئ الدليل الإ

ليس للدليل الرقمي طبيعة مادية ملموسة كما هو الحال في الأدلة التقليدية، فكل  الدليل الرقمي دليل غير مرئي، -1
ة غير ية يمكن أن تدل في مجموعها على أنماط السلوك الإنساني، والواقع أن هذه الطبيعإلكترونما تنتجه التقنية هو عبارة عن نبضات 

ي لالها على أجهزة الضبط القضائي التي تتعامل مع هذه الجرائم المستحدثة، لأن غياب الدليل المرئالمرئية للدليل الرقمي تلقي بظ
 .4يشكل عقبة كبيرة أمام كشفها

لبيانات يحتوي القرص الصلب مثلا على حجم كبير من ا الحجم الكبير للبيانات التي يوجد فيها الدليل الرقمي: -2
حجم المعلومات  ويمكن تشبيه ،تعلق بالجريمة قد يشكل جزءا صغيرا فقط من هذه المعلوماتوالمعلومات غير المرتبة، ولكن ما ي

 إلىترجمتها الأمر الذي يصعب معرفة مكان الإشارة المطلوبة و  ،بموجات الراديو الموجودة في الهواء والتي تحتوي على بيانات متشابكة
 ل تحديا أمام الخبير المعلوماتي.الدليل الرقمي المطلوب يشك إلىبيانات مفهومة، فالوصول 

                                           
1 Eoghan Casey, Digital Evidence and Computer Crime, Forensic Science, Computers, and the 

Internet, Academic Press, Cambridge, Massachusetts, United States, 3rd Ed., 2011, p16. 
2 Eoghan Casey, Op.Cit., p25. 
3 Eoghan Casey, Ibid., p25. 

 .14، ص2112دار النهضة العربية،  ،نترنتللجرائم المتعلقة بالإ جرائية، الجوانب الإيرالصغ يل عبد الباقيجم 4
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الحاسوب  إلىمثلا يشير  IPالدليل الرقمي هو عادة دليل ظرفي، فمعرفة عنوان الإنترنت  الدليل الرقمي دليل ظرفي، -3
 لىإالذي ارتكبت الجريمة بواسطته فقط، دون أن يحدد مرتكب الجريمة بالذات، الأمر الذي يجعل من الصعوبة نسبة النشاط الجرمي 

 شخص ما، ما لم يتم القيام بالعديد من التحقيقات للتأكد من ذلك.
ففي إحدى القضايا التي عرضت على المحاكم الأمريكية، نازع المدعى عليه في جميع الأدلة التي وجدت على حاسوبه، لأن 

 إلىوتجدر الملاحظة في هذا المجال ، 1المحققين لم يستطيعوا إثبات أنه هو الشخص الذي قام بالنشاطات غير الشرعية على الإنترنت
، لأن التطور المتسارع في القريب العاجل اقد لا يكون لها أثر  وجه الدليل الرقمي في هذه الأيامأن المساو  المشار إليها، والتي تقف في 

 حدث.المستالرقمية قادر على إزالة معظم الصعوبات التي تقف حائلا دون نمو هذا الدليل  للبرمجيات في عصر الثورة

 ي وقواعد حفظهلكترونالبند الرابع: مصادر الدليل الإ
 وطرق حفظه فيما يلي: التكنولوجيا الحديثةالمتعلق بجرائم  لكترونييمكن حصر مصادر الدليل الإ
 ين التاليين:عن طريق البحث في المصدر  لكترونيالإ أو الدليل الرقمي إلىيمكن الوصول  ي،لكترونأولا: مصادر الدليل الإ

ية كالحاسب الآلي مصدرا غنيا بالأدلة الرقمية، خاصة تلك لكترونتعد الوسائل الإ وملحقاتها: الوسائلأنظمة -1
علقة بنشاطات ، فهذه الحواسيب تحتوي على الكثير من المعلومات المتفرادسلوكية للألف يالحواسيب الشخصية التي تعد بمثابة أرش

الأقراص و أملفات النظام وغيرها من أنواع الملفات التي تكون مخزنة عادة في الأقراص الصلبة أو فالملفات الشخصية  ورغباتهم. فرادالأ
ضبطه أو  الجهاز، وعملية حجز 2بطاقات الذاكرة كثيرا ما تحتوي على معلومات تتعلق بالجريمة وتفيد في عملية التحقيقأو الليزرية 

هو وسيلة يا كان شكله أ ، لأن الحاسوبالمتصلة بالتكنولوجيا الحديثةريمة الجعد نقطة البداية في الكشف عن خفايا ت بقصد فحصه
في المكونات  المخزنةو التي تم إلغاؤها من ذي قبل  الموجودة أوالفحص جميع البرمجيات  ، ويجب أن تشمل عمليةلشبكةهذه ا إلىالنفاذ 

وأن  ومنتظم البرمجيات تعمل بشكل سليمالملحقة بالحاسوب، كما يجب التأكد من أن المكونات الصلبة و بطاقات الذاكرة أو الصلبة 
ل الرقمي التنفيذ، لأن ذلك يمكن أن ينال من صحة الدليأو على ملفات التشغيل أو الحاسوب غير مصاب بفيروس يؤثر على نظامه 

 .3المستخلص عند عرضه على القضاء

ل ودرجة فحص حركة التنزيل والتحمي لية فحص أنظمة الاتصال بالإنترنتتشمل عم ،نترن لإبا الاتصال أنظمة -2
صول على دليل رقمي الح إلىالاستيعاب، والشبكات المحلية، والنظام الأمني المحاط بالإنترنت...إلخ، فعملية الفحص هذه قد تؤدي 

 .4يفيد في كشف الحقيقة

                                           
1 Eoghan Casey, Op.Cit., pp25-26. 
2 Eoghan Casey, Ibid., p21. Albert Marcella Jr., Robert S. Greenfield, Cyber Forensics: A Field 

Manual for Collecting, Examining, and Preserving Evidence of Computer Crimes Auerbach 

Publications, CRC Press, 1st Ed., 2002, ISBN: 9780849309557, pp94-95. Robin P. Bryant, 

Investigating Digital Crime, Wiley, 2008, p50. 
 1112، ص2114القاهرة،  شمس، ينة الحقوق، جامعة عيونس، الجرائم الناشئة عن استخدام الإنترنت، أطروحة دكتوراه، كليعمر محمد أبو بكر ابن  3
 .1112و
 .333، صنفسهرجع المونس، الجرائم الناشئة عن استخدام الإنترنت، يعمر محمد أبو بكر ابن  4
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هاز الذي الجأو ولعل أهم المسائل المثارة في صدد فحص أنظمة الاتصال بالإنترنت هي مسألة تحديد مكان الجريمة، 
، ويستخدم في عملية 1عن طريق تتبع الحركة العكسية لمسار الإنترنت خيرارتكب بواسطته النشاط الجرمي، حيث يمكن معرفة هذا الأ

ل تتبع مبتكر ، وهو منهج تم استخدامه في العديد من الجرائم، مثرعليه علم البصمات المعاص يطلق إلكترونينظام فحص  التتبع هذه
الشخص الذي ابتكر موقع خدمات بلو مبرمج لأخبار المال، وهو موقع احتيالي يرفع أسعار  إلىفيروس ميليسا، وكذلك في التوصل 

 .2الأسهم بطريقة الخداع
، وهذا الدليل IPفضل تتبع الحركة العكسية لمسار الإنترنت هو عنوان رقمي فقط ومن الملاحظ أن ما يتم التوصل إليه ب

مؤجرا أو ا، مسروق جهازه، إذ من الممكن ألا يكون هو مرتكب الجريمة، كما لو كان الجهازمالك  إلىالرقمي لا يكفي لنسبة الجريمة 
أن المشتبه و أأن يكون هناك من يستخدم حاسوبه احتيالا، و أأن يكون عنوانه الرقمي الخاص مسروقا، أو في أحد مقاهي الإنترنت، 

أو الشهادة أو  لاعترافالأمر الذي يتطلب من جهات التحقيق توفير الدليل المادي كا ،لخإبه لا يعرف أي شيء عن الإنترنت...
 .3مرتكبها إلىجانب الدليل الرقمي حتى يمكن أن تنسب الجريمة  إلى إلخ،الخبرة...

فيمكن عن  في وقت محدد، فرادبكة الإنترنت، فهي تحتوي على الكثير من المعلومات حول أنماط سلوك الأأما خدمات ش
ية التي لكترونواقع الإاستقبالها، والمأو المجني عليه بإرسالها أو ية التي قام الجاني لكترونطريق فحص هذه الخدمات معرفة الرسائل الإ

أن  هذه المعلومات لىإالخبير المعلوماتي بعد أن يصل أو لدخول إليها، حيث يستطيع المحقق سبقت زيارتها، وغرف الدردشة التي تم ا
الخبير المعلوماتي أن يوثق أو وعلى المحقق ، 4عليه قبل ارتكاب الجريمة المجنيأو وا على اتصال مع الجاني الذين كان فراديتصل بجميع الأ

مجيات التي تحافظ زمان البحث ومكان المعلومة وكيفية الحصول عليها، وأن يستخدم البر  إلىجميع مراحل عملية البحث، بحيث يشير 
 .5أخرى إلىب التي عمل بها؛ لأنه من المعروف أن المعلومات تتغير على الإنترنت من لحظة على مواقع الو 

ما يمكن أن يتخذ ، كمثلا اتم الحصول عليها عن طريق الطابعوقد يتخذ الدليل الرقمي شكل المخرجات الورقية التي يت
تعلقة جانب عرض المعلومات والبيانات الم إلىية، لكترون كالأشرطة والأقراص الليزرية وغيرها من الأشكال الإلكترونيالشكل الإ

 .6بالدليل الرقمي عن طريق شاشة الحاسوب، ويطلق على جميع هذه الأشكال مصطلح مخرجات الحاسوب
يدية، حيث يختلف الدليل في جرائم التكنولوجيا الحديثة عن الدليل في الجرائم التقلي، لكترونثانيا: قواعد حفظ الدليل الإ

ك يجب أن ية مسجلة على وسائط ممغنطة؛ ولذلإلكتروننبضات أو يتمثل الدليل المادي في الجرائم المستحدثة عامة في ذبذبات 

                                           
ار البروتوكول يا باختيوم تلقائقيتعرف على المسار، ية للنشاط الممارس من خلال الإنترنت، فالحاسوب بمجرد أن يالحركة التراسل يقصد بمسار الإنترنت تلك 1

ث عدم يمن ح نها تتشابه مع شبكة العنكبوتها علماء الإنترنت بأيأشار إل الحركة التي يانات، وهذه هيقوم باستدعاء البيمن خلاله  يالذ يالتراسل
 .222، صقالسابالمرجع ونس، الجرائم الناشئة عن استخدام الإنترنت، يعمر محمد أبو بكر ابن  عبرها. يوالتواصل انتظام شكل المسار الاتصالي

 .222، صنفسهالمرجع ونس، الجرائم الناشئة عن استخدام الإنترنت، يعمر محمد أبو بكر ابن  2
 .222، صنفسهالمرجع ونس، الجرائم الناشئة عن استخدام الإنترنت، يعمر محمد أبو بكر ابن  3

4 Eoghan Casey, Op.Cit., p451. 
5 Eoghan Casey, Ibid., p452. 

 .16و 15، صالمرجع السابقة، يالمواد الجنائ ة فييوتر ية المخرجات الكمبي، حجأحمدعبد الله  هلالي 6
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مراعاة بعض  وإفساد الدليل، لذا يجب إتلافلة حتى لا يتسبب في يكون المحقق الجنائي مؤهلا ومدربا على التعامل مع تلك الأد
 :1النقاط عند حفظ الأدلة وتحريرها لتأمينها من التلف وهي كالتالي

لجرائم ا ات الواجب مراعاتها في التحقيق فيرشاديشدد الخبراء على بعض الإ ضبط الدعائم الأصلية للبيانات: -1
خ أهمها أن يكون الضبط للدعائم الأصلية للبيانات مع السماح للجهة التي تحوزها باستخراج نس المتصلة بالتكنولوجيا الحديثة، من

 توقف عملها.يمنها لاستخدامها حتى لا 
يجب على المحقق الجنائي مراعاة درجة الحرارة في أماكن  :2مراعاة ظروف الحرارة والرطوبة المناسبة لتخزين الدليل -2

(، كما يجب أن تكون نسبة الرطوبة فيها ما °32-°14( درجة فهرنهايت )21-41حفظ الدليل الرقمي، على أن تتراوح بين )
دلة أيضا حفظ الأإمكانية خذزين هذه الأدلة )الأقراص الممغنطة( لمدة طويلة كما يجوز  إلى(، وهذا ما يؤدي %21-%21بين )

 الأوراق المستخدمة في طباعة مخرجات الحاسب الآلي في ظروف الحرارة والرطوبة السابق ذكرها.أو الأخرى من بطاقات ورقية مثقبة 
 ن الصدماتالأدلة الحفاظ عليها م يراعى عند نقل الالتزام بالقواعد الفنية في نقل الأحراز المعلوماتية وحملها: -3

حملها داخل و أمهما ضعف مقدار هذه الصدمة، كما يجب عدم المرور بها  جزئي لمحتوياتهاأو كلي   إتلاف إلى فقد يؤدي بعضها
خذزينها على مقربة من محطة إرسال لاسلكي، كما يجب الحفاظ عليها بعدم تعريضها للغبار والأتربة أو مجالات مغناطيسية أو ممرات 

 دليل ومحو ما به من أدلة.ال إتلاف إلىمما قد يؤدي عدم مراعاة ذلك 
لوسائط قبل تأمينها اأو يقتضي ذلك مراعاة عدم تشغيل البرامج المضبوطة  تأمين البرامج المضبوطة قبل تشغيلها: -4

 فنيا وعمل نسخ أخرى سليمة وكاملة.
التي مرت  ائيةجر ضرورة الاهتمام ببيان التسلسل والترابط وتوضيح الأحكام الإ للضبط: جرائيةإحكام الحلقات الإ -5

منذ لحظة اكتشافها حتى لحظة عرضها على القضاء، على أن يكون البيان شاملا لكل من   دة المعلوماتية، تأمينا لسلامتهابها الما
 كانت له صلة بالدليل في سائر مراحله.

التسجيل  إتمام، مع ختم الأشرطة الممغنطة بعد الدليل عليى بوضع علامة مادية خاصة تمييز المادة المضبوطة: -6
 ووضع الاسم والتوقيع وتدوين البيانات اللازمة.

 الفرع الثاني: الاختصاص القضائي في جرائم التكنولوجيا الحديثة
ات التحقيق الابتدائي هي مجموعة من الأعمال التي تباشرها الضبطية القضائية بشأن واقعة جنائية معروضة عليها إجراء

 قيقةات الضرورية للكشف عن الحجراءلها، وهو ما يمهد الطريق أمام القضاء باخذاذ جميع الإ وذلك بالبحث عن الأدلة المثبتة
ت جمع اإجراءات بعضها يهدف للحصول على الدليل، وتسمى جراءمجموعة من الإ إلىهذا الهدف يلجأ المحقق  إلىوللوصول 

 والحبس المؤقت.ات الاحتياطية ضد المتهم كالقبض جراءالدليل، وبعضها الآخر يعرف بالإ

                                           
 وما بعدها. 122، صالمرجع السابق، يرستم، جرائم الفضاء الافتراض ديهشام محمد فر  1
 .131، صنفسهالمرجع ، يد رستم، جرائم الفضاء الافتراضيهشام محمد فر  2
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ى فعلى الرغم من وجود تشابه كبير بين التحقيق في الجرائم المتصلة بتكنولوجيا المعلوماتية وبين التحقيق في الجرائم الأخر 
اته بصورة إجراءالجنائي و  التحقيق أساليبات، إلا أنها تتفرق في عديد النقاط التقنية، وهذا بالطبع يستدعي تطوير جراءمن حيث الإ

م مع هذه الخصوصية وتمكن المحقق من كشف الجريمة والتعرف على مرتكبيها بالسرعة والدقة اللازمين، فالتحقيق في هذا النوع تتلاء
فتراضية ات تتم في بيئة رقمية اجراءجانب السرعة والدقة، الدراية الواسعة وذلك على أساس أن أغلب الإ إلىمن الجرائم يستدعي 

 المتابعة القانونية. افلاتالجاني  يمكنمما ا الدليل، سرعان ما تتغير ويضمحل معه
ق في الجرائم ات يجب الحديث عن المهارات الفنية التي ينبغي أن يكتسبها المحقجراءوعليه وقبل التفصيل في الاختصاص والإ

معرفة ، يفية التعامل معهاية وكونلكتر التعرف على المكونات المادية للوسائل الإالمتمثلة أساسا في المتصلة بتكنولوجيا المعلوماتية 
الصيغ المختلفة  التعرف على ،المختلفة والتعامل المبدئي معها تمييز أنظمة التشغيل، سيات عمل الشبكات وأهم مصطلحاتهاأسا

دواتها وطريقة أمعرفة أهم تقنيات الأمن المعلوماتي و  ،إجادة التعامل مع خدمات الإنترنت ،والتطبيقات الرئيسية محل التعاملللملفات 
 .االمستخدمة في ارتكابه ساليبالأدوات والأوكذا  خصائصهارفة جرائم التكنولوجيا الحديثة، مع، عملها

ة جيدة لنجاح المحقق والقاضي في مواجهة هذا النوع من الجرائم، وبالتوازي مع هذه إنطلاقإن الإمام بهذه النقاط هو بمثابة 
بهدف   جرائيةالضبطية القضائية وكذا قضاة النيابة والتحقيق أن يكونوا ملمين بالأطر القانونية الإالمعارف التقنية؛ يجب على رجال 

 كشف الحقيقة دون المساس بالحريات الفردية.
احة الاختصاص القضائي في الجرائم المتصلة بتكنولوجيا الحديثة ثم الوسائل القانونية المت إلىسنتطرق  الفرع من خلال هذا

يق دون جهات مع العلم أن الدراسة ستقتصر على جهات النيابة والتحق، جرائم التكنولوجيا الحديثةريع الجزائري لمحاربة في ظل التش
 .هالات المتعلقة بأما الثانية تتناول أهم الإشكخ، الحكم، مفصلين في نقطتين أساسيتين، تتعلق الأولى بقواعد 

 الحديثةتكنولوجيا اللة ب: قواعد الاختصاص في الجريمة المتصالبند الأول
بمكان وقوع الجريمة ومحل إقامة أحد الأشخاص المشتبه  ق.إ.ج 37يتحدد الاختصاص المحلي للنيابة العامة وفقا للمادة 

 إلىوبالنسبة  ،كيل الجمهورية يجب ألا يتعدى ذلكبالمكان الذي تم في دائرته القبض، وبالتالي فإن اختصاص و أو في مساهمتهم 
 37عليها في المادة  ، والتي أخذت بالمعايير المنصوصق.إ.ج 41قيق وفيما يخص الاختصاص المحلي فقد نظمته المادة قاضي التح

، فإنه لا يجوز لقاضي التحقيق أن يجري تحقيقا إلا بموجب طلب من وكيل الجمهورية ق.إ.ج 67المذكورة آنفا، وطبقا لنص المادة 
 .ق.إ.ج 37يخضع لأحكام المادة  وبالتبعيةوعليه فإن قاض التحقيق ذلك،  جراءلإ

لكن لما كانت الجريمة المتصلة بالتكنولوجيا الحديثة؛ جريمة قد ترتكب في مكان معين وتكون آثارها في مكان آخر فإن 
طب قأجاز تمديد الاختصاص المحلي لكل من وكيل الجمهورية وكذا قاض التحقيق بال ق.إ.ج 37/2المشرع الجزائري بموجب المادة 

 41ويتعين على ضباط الشرطة القضائية طبقا للمادة ، 1ختصاص المحاكم الأخرى المحددة في التنظيمادائرة  إلىالجزائي المتخصص 
صل ونسختين من الوثيقة الأر وكيل الجمهورية لدى المحكمة الكائن بها الجريمة ويبلغونه بباخقوموا بإالجزائري أن ي ق.إ.ج 1مكرر

                                           
لبعض المحاكم ووكلاء  يالمحلختصاص د الايتضمن تمدي، م2116أكتوبر  51لـ الموافق  ه1427رمضان  12 مؤرخ في 342-16رقم  يذيمرسوم تنف 1

 .2116أكتوبر  15 ، مؤرخة في63ق، ج.ر، العدد ية وقضاة التحقيالجمهور 
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ة طبقا النائب العام لدى المجلس القضائي التابعة له المحكمة المختص إلىفورا النسخة الثانية  خيريرسل هذا الأ ات البحث أينإجراء
لم ترد بالوضوح الكافي، مما جعل عديد الإشكالات  ق.إ.جمكرر وما يليها  41، إلا أن المواد ق.إ.ج 11مكرر 41للمادة 

ن حيث علاقة الضبطية القضائية بكل من وكيل الجمهورية صاحب الاختصاص وكذا القانونية تطفوا على الساحة القضائية، سواء م
ين بالنائب خير القطب الجزائي المتخصص، وكذا علاقة كل من وكيل الجمهورية بالنائب العام، وعلاقة هاذين الآلدى النائب العام 

لنائب العام بالجهة القضائية المتخصصة أن يطالب يمكن ل 2مكرر 41طبقا للمادة ، وذلك أنه العام لدى القطب الجزائي المتخصص
مكرر من  41ات فورا إذا رأى أن الجريمة تدخل ضمن اختصاص المحكمة المذكورة في المادة جراءات الجزائية بالإجراءمن قانون الإ

 هذا القانون مبديا بذلك تمسكه بالاختصاص ومنهيا لحالة الاختصاص المشترك.
والاتصال  لامعالمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإ 14-12ون من القان 15وتنص المادة 

في الجرائم  ات الجزائية، خذتص المحاكم الجزائرية بالنظرجراءومكافحتها: "زيادة على قواعد الاختصاص المنصوص عليها في قانون الإ
ة ارج الإقليم الوطني عندما يكون مرتكبها أجنبي وتستهدف مؤسسات الدولوالاتصال المرتكبة خ علامالمتصلة بتكنولوجيات الإ

المقرر في  "، وهو خروج على المباد  العامة للاختصاص المحليللاقتصاد الوطني الاستراتيجيةالمصاح أو الدفاع الوطني أو الجزائرية 
شكالات فقط، وهنا تطرح عديد الإية لها إقليم يشمل إقليم الدولة ات الجزائية، بعدما كان الأصل أن المحاكم الجزائر جراءقانون الإ

 نتطرق لها لاحقا.
النائب العام  ية، يختصلكترونالمراقبة الإ إلىمن ذات القانون والمتضمنة الحالات التي تسمح باللجوء  14كما تنص المادة 

أشهر  16لمدة  ا، إذن13هيئة المنصوص عليها في المادة لللدى مجلس قضاء الجزائر العاصمة بمنح ضباط الشرطة القضائية المنتمين 
 للتجديد وذلك على أساس تقرير يبين طبيعة الترتيبات التقنية المستعلمة والأغراض الموجهة لها. قابلا

من  16فإنه يتحدد اختصاصهم طبقا للمادة  ق.إ.ج 15ضباط الشرطة القضائية المنصوص عليهم في المادة لأما بالنسبة 
 القانون، ونميز ثلاثة حالات: ذات

 .في الجرائم العادية، يحدد اختصاصهم المحلي بالحدود التي يباشرون فيها وظائفهم المعتادة 

 ما يجوز ك  في حالة الاستعجال، يحدد اختصاصهم المحلي بالاختصاص المحلي للمجلس القضائي الذي يزاولون فيه نشاطهم
 .لهم مباشرة مهمتهم في كافة الإقليم الوطني

  كافة الإقليم الوطني.  إلىفي الجرائم الخاصة، يمتد الاختصاص المحلي 
لس قضاء يختص النائب العام لدى مج، الأمن العسكري فلهم اختصاص شامل فيما يخص ضباط الشرطة التابعين لمصاح

تواها في حينها والقيام ية وتجميع وتسجيل محلكترونضع ترتيبات تقنية مراقبة الاتصالات الإالجزائر العاصمة بمنحهم الإذن للقيام بو 
و أات الوقائية من الأفعال الموصوفة بجرائم الإرهاب جراءات التفتيش والحجز داخل منظومة معلوماتية وذلك في إطار الإإجراءب

لم يحدد الاختصاص الإقليمي لهذه الفئة من ضباط الشرطة  14-12قم الجرائم الماسة بأمن الدولة، إلا أن القانون ر أو التخريب 
 القضائية والأرجح أنه اختصاص شامل لكافة التراب الوطني.

ة للقواعد العامة ات الوقائية من الأفعال الموصوفة بالإرهابيجراءيخضع ضباط الشرطة القضائية التابعين للهيئة خارج حالة الإ
لإدارة وكيل  قيامهم بمهام الضبط القضائي أثناءات الجزائية، فالأصل أن يخضع ضباط الشرطة القضائية جراءالمقررة في قانون الإ
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النائب العام في دائرة المجلس القضائي، ورقابة غرفة الاتهام لذات المجلس طبقا  شرافالجمهورية المباشر في دائرة كل محكمة، ولإ
مكرر  12المتعلقة بضباط الشرطة القضائية العسكريين، وتنص المادة  212المادة بأحكام  خلالدون الإ ق.إ.ج 12لأحكام المادة 

من ذات القانون على أن يمسك النائب العام ملفا فرديا لكل ضابط شرطة قضائية يمارس سلطات الضبط القضائي في دائرة 
ائية العاملين بدائرة ط ضباط الشرطة القضاختصاص المجلس القضائي في حين يتولى وكيل الجمهورية تحت سلطة النائب العام تنقي

زائية المبينة أعلاه ات الججراءاختصاص المحكمة، وهو ما يطرح التساؤل حول آليات تطبيق الرقابة المنصوص عليها في مواد قانون الإ
اط الشرطة التابعين بوكذا المتعلقة بها، خصوصا في حال ارتكاب خطأ مرتبط بصفة الضبطية القضائية لاسيما أنه يغلب على عمل ض

 ل القضائي من تحري وتفتيش وغيره.للهيئة طابع العم

 إشكالات الاختصاص في الجريمة المتصلة بتكنولوجيا المعلوماتيةالبند الثاني: 
إن أهم الإشكاليات المطروحة والمتعلقة بالاختصاص القضائي في الجرائم المتصلة بتكنولوجيا المعلومات الحديثة، تتمثل في 

 خصصة.ات أمام الأقطاب القضائية المتجراءإشكالية الاختصاص المحلي في الجرائم الواقعة خارج الإقليم الوطني وكذا إشكالية الإ
شقيه خذضع قواعد القانون الجنائي ب ائم الواقعة خارج الإقليم الوطني،إشكالية الاختصاص المحلي في الجر  أولا:

ث المكان لمبدأ مستقر ومعروف، ألا وهو مبدأ الإقليمية، والأصل أن عناصر الركن المادي الموضوعي والإجرائي في تطبيقها من حي
للجريمة تكتمل في مكان واحد، وعلى ضوء ذلك يتحدد القانون الواجب التطبيق، وبالتبعية المحكمة المختصة بنظر الدعوى، بيد أن 

في حين  ،أو عدة أمكنة متباعدة يمكن وقوع السلوك في مكانف، ا حدود الدولةأحيانالتكنولوجيا الحديثة يتجاوز مداها  جرائم
 الة.التساؤل عن مكان وقوع الجريمة في هذه الح إلىية الضارة في نطاق إقليم دولة أخرى، وهذا يقودنا جرامتتحقق النتيجة الإ

ة بالمكان الذي مكان وقوع الجريمأن العبرة في تحديد  إلىثلاثة اتجاهات، فذهب الاتجاه الأول  إلىانقسمت الآراء الفقهية 
وقوع الجريمة يتحدد  أن مكان إلىوقع فيه السلوك بغض النظر عن المكان الذي تحققت فيه النتيجة، وفي المقابل، ذهب اتجاه آخر 

ك تكون بمكان عبرة في ذلأن ال إلىكان من المفترض تحققها فيه، وبين هذا وذاك اتجه رأي ثالث أو  بالمكان الذي تحققت فيه النتيجة 
النتيجة(، أي أن الفعل يتنازعه ثلاثة قوانين، قانون دولة الإقليم على أساس مبدأ الإقليمية، وفي أو حصول أي منهما )السلوك 

الحها الحيوية ية وقانون دولة ثالثة متى كانت الجريمة ماسة بمصيجابالوقت ذاته قد يخضع لقانون دولة الجاني عملا بمبدأ الشخصية الإ
 قا لمبدأ العينية.وف

والتي تنص  14-12من القانون رقم  15اكتفى المشرع الجزائري في هذا الشأن بما جاء في الفقرة الثانية من نص المادة 
قليم الوطني عندما والاتصال المرتكبة خارج الإ علامعلى أنه: "خذتص المحاكم الجزائرية بالنظر في الجرائم المتصلة بتكنولوجيات الإ

ما علينا ، اد الوطني"للاقتص الاستراتيجيةالمصاح أو الدفاع الوطني أو تكبها أجنبي وتستهدف مؤسسات الدولة الجزائرية يكون مر 
 ثة.المستوى المطلوب لمواجهة جرائم التكنولوجيا الحدي إلىهو أن هذه المبادرة تحسب للمشرع الجزائري، إلا أنها لا ترقى  قوله

نجد أنها أبقت  ق.إ.ج 1مكرر  41المادة  إلىبالرجوع  ،ةأمام الأقطاب القضائية المتخصصات جراءإشكالية الإ ثانيا:
مجال التحري في الجرائم  والضبطية القضائية في على العلاقة التقليدية المنظمة للعلاقة التدرجية بين وكيل الجمهورية المختص إقليميا

الإخبار الفوري لوكيل الجمهورية المختص إقليميا من قبل ضابط الشرطة  من نفس القانون من خلال 37لمادة المنصوص عليها في ا
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 إلىبتدائي تحويل النسخة الثانية من ملف التحقيق الاو  نفس القاضي إلىات الخاص بالتحقيق المنجز جراءإرسال ملف الإ، القضائية
 النائب العام لدى الجهة المتخصصة يتم عن طريق وكيل الجمهورية.

عن مجال  بقاء النائب العام لدى الجهة القضائية المتخصصة بعيداا عديد التساؤلات تتعلق أساسا بأذهانن لىإوهنا تتبادر 
التحقيق الابتدائي وبالتالي حرمانه من الإخبار المبكر بتحريك الدعوى العمومية وكذا إبعاده عن تطورات التحقيق الابتدائي وهو ما 

مهورية الذي وقع وعليه يكون من الأنجع أن يفيد وكيل الج، لمطالبة بالملف في الوقت المناسبالتقليل من فعالية حقه في ا إلىيؤدي 
الجرم بدائرة اختصاصه النائب العام بنسخة ثانية من التقرير الإخباري الأولي فور تلقيه من عناصر الضبطية القضائية كلما تعلق الأمر 

 .جق.إ. 37بإحدى الجرائم المنصوص عليها في المادة 
امة، بل يجب احترام عأن التدابير الجديدة لم تغير من طبيعة العلاقة الموجودة بين نيابة الجمهورية والنيابة ال إلىتجدر الإشارة 

 بالنسبة للتنازع بين النائب العام ووكيل الجمهورية، في هذه الحالات يمكن تصور فرضيتين: مبدأ التدرج
تص إقليميا والنائب العام لدى الجهة القضائية ذات الاختصاص الموسع ينتميان إذا كان كل من وكيل الجمهورية المخ •

 أي إشكال. يثارهنا لا و مجلس قضائي واحد  إلى
لسين مختلفين، هنا مج إلىإذا كان النائب العام لدى الجهة القضائية المتخصصة ووكيل الجمهورية المختص إقليميا ينتميان  •

 لعامين مما يستلزم ضرورة تدخل وزارة العدل.تثار إشكالية بين النائبين ا
ات جراءولتفادي الوقوع في مثل هذه الحالات نرى وجوب الاخبار المبكر والمستمر للمصاح المركزية للوزارة بتطور الإ

القانون لم يحدد أن  لىإوالتحقيق للتدخل في الوقت المناسب، أما فيما يخص النزاع بين النائب العام وقاض التحقيق، فتجدر الإشارة 
سات يقدمها ات على مستوى التحقيق، فتتم المطالبة بالملف بموجب التباجراءلكيفية إخطار النائب العام بتطور الإ جرائيةالآلية الإ

قاضي التحقيق، ويفصل قاضي التحقيق في هذه الالتماسات بموجب أمر وهنا نكون أمام  إلىوكيل الجمهورية المختص إقليميا 
 فرضيتان كذلك:

 لتماسات وكيل الجمهورية ولا يصدر أمرا بالتخلي لصاح زميلهافي حالة ما إذا كان قاضي التحقيق لا يعارض  الأولى؛ -
لدى  ي إشكال بالنسبة لقاض التحقيق المتخلي، لكن تقوم إشكالاتبالجهة القضائية ذات الاختصاص المحلي الموسع، هنا لا نجد أ

 منها: ات القضائية ذات الاختصاص الموسعقاض التحقيق بالجه
 أي مدى ضرورة طلب افتتاحي جديد. ،طريقة الإخطار •
 .اتجراءمن يمضي هذا الطلب وماذا يكون محتوى الطلب لاسيما في حال تقدم قاضي التحقيق الأول في الإ •
 السماع لدى الحضور الأول من جديد. إجراءهل من الضروري  •
 ات السابقة.جراءما هي القيمة القانونية للإ •
أو قيق بعبارة أخرى هل بإمكانه رفض التحأو هل قاضي التحقيق لدى القطب الجزائي المتخصص ملزم بالتحقيق،  •

 التصريح بعدم الاختصاص.
اضي التحقيق رأي مخالف ويرى أن الوقائع موضوع التحقيق لا تدخل ضمن مجال قد يكون لقأما الفرضية الثانية؛  -

 ريمة.أن الطلب جاء سابقا لأوانه بسبب عدم اتضاح معالم الجأو الاختصاص المحلي الموسع  الاختصاص النوعي للجهة القضائية ذات
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طية القضائية بالجريمة ل اتصال الضب، خذتلف سباتصال الضبطية القضائية بجرائم التكنولوجيا الحديثةسبل  ثالثا:
التركيز على ما  لىإحسب طبيعة الجريمة بحد ذاتها، وبما أننا بصدد دارسة الجرائم المتصلة بتكنولوجيا المعلومات الحديثة فسنسعى 

 يتناسب وخصوصية هذا الصنف في الجرائم، وكذا ما يمكن تطبيقه في هذا المجال.
غ شخص لم يتضرر من الجريمة بالإبلاغ عنها لدى الجهات المختصة، وقد يكون التبلي ةبواسط يتم إجراءوهو  التبليغ: -1

إذا صدر من قبل الأشخاص العاديين وقد يكون في شكل مكتوب  امن قبل جهات رسمية، كما قد يكون عاديا إذا كان صادر  ارسمي
 في شكل تصريحات.أو 

ليغ من خلال مواقع والتب لكترونيللتبليغ مثل التبليغ عن طريق البريد الإونتيجة للتطور التكنولوجي ظهرت صور جديدة 
، وبالتالي نرى أن ق.إ.ج 17لخ، وتلقي البلاغات في الجزائر من اختصاص ضباط الشرطة القضائية طبقا للمادة إمخصصة لذلك...
 ية.لة بتكنولوجيا المعلوماتسيما فيما يتعلق بالجرائم المتصوص تطوير وسائل تلقي البلاغات لاهناك تأخر بخص

أو  ي بنشر إشعاراتإعلامسند أو لسان أو ، تجيز للضبطية القضائية مطالبة أي عنوان ق.إ.ج 17أن المادة  إلىونشير 
إضافة و أصور لأشخاص مبحوث عنهم وذلك بعد الحصول على إذن من النائب العام، وبالتالي يمكن خذصيص موقع أو أوصاف 

ثة وكذا الرسمية للضبطية القضائية خذتص بتلقي البلاغات والشكاوى المتعلقة بالجرائم المتصلة بالتكنولوجيا الحديصفحة على المواقع 
 .نشر كل ما من شأنه المساعدة في البحث عن المجرمين

 إلىه إبلاغ نبأ وقوع الجريمة علي إلىذوي الحقوق يهدف من خلاله أو عليه  المجنييقوم به  إجراءوهو  الشكوى: -2
، كما قد تكون أمام قضاة النيابة طبقا ق.إ.ج 17السلطات المختصة، وتكون الشكوى أمام ضباط الشرطة القضائية طبقا للمادة 

 72من ذات القانون، كما قد تكون في شكل شكوى مصحوبة بادعاء مدني أمام قضاة التحقيق طبقا لنص المادة  36لنص المادة 
 من نفس القانون.

 يلكترونالتقليدية لجمع الدليل الإ اتجراء: الإالمطلب الثاني
ظهور علامات بارزة في معالم نظام الإثبات الجنائي، تتمثل في استحداث وسائل علمية  إلىأدى التقدم العلمي الكبير 

جديدة تستطيع التغلب على كل محاولات المتهم لتضليل العدالة وكشف ما قد يطمسه من آثار في سعيه نحو إثبات براءته بشتى 
ير تبعا اصة وأنماط جديدة، فإنه يصبح من الضروري أن يتغالطرق، وإذا كانت الجريمة المعاصرة قد تغيرت أبعادها وتميزت بسمات خ

 .لذلك أسلوب كشفها وطريقة إثباتها
، فغالبا 1فيها دانةلإفي كشف الجريمة المعاصرة وتقديم أدلة ا ارئيسي ايصبح للدليل المادي لارتباطه بالتطور العلمي دور وعليه 

 لجريمة، لأنه مهما احتاط وحرص ومحا كل الآثار الناجمة عن الجريمة إلا أنه وفيما يترك الجاني عند ارتكاب جريمته آثارا مادية مكان ا

                                           
 لتدريب، الرياضة وايللدراسات الأمن ، المركز العريدكتوراه أطروحة ،إثبات جرائم الحدود والقصاص ودوره في يالماد يل الجنائيأحمد أبو القاسم، الدل 1

 .132، صهـ1414
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النهاية لابد وأن يترك أي أثر، والسبب في ذلك في رأي العلماء الحالة النفسية والانفعالات التي تصاحب الجاني والقلق الذي يسيطر 
 .1بعدهأو التنفيذ  أثناءعليه سواء 

 التفتيش الفرع الأول:
يقوم به موظف مختص  2لمنع وقوع الجرائم إجراءات التحقيق يتم عقب وقوع الجريمة وليس إجراءمن  إجراءتيش هو التف

أو ثبات ارتكابها جنحة تحقق وقوعها لإأو أدلة مادية لجناية  إلىات المقررة قانونا في محل يتمتع بالحرمة بهدف الوصول جراءطبقا للإ
 يمس حق المتهم في سرية حياته الخاصة، كما أنه لا يجوز أن يترتب على حق إجراءيعة الحال هو ، والتفتيش بطب3المتهم إلىنسبها 

الدولة في ممارسة سلطتها في العقاب تجاوزا في حق الأشخاص في الحفاظ على سرية حياتهم الخاصة؛ فالحياة الخاصة بما فيها مكان 
 .4ات قانونية خاصة وفي أضيق الحدودجراءإلا وفقا لإ العمل والأقارب تتمتع بحرية وخصوصية لا يجوز اقتحامها

 والموضوعية للإذن بالتفتيش الشكليةالبند الأول: الشروط 
كرس التشريع الجزائري كسائر التشريعات العالمية مبدأ الحرية الفردية وحرمة المساكن والأشخاص وضمان الحريات الأساسية 

خصص  كمامنه،   47و 46مباد  خاصة بحرمة وحياة المواطن وحرمة مسكنه، حسب المواد  هدستور  في الفردية، وعليه خصص
في القسم المتعلق  ،سم المتعلق بالجرائم المتلبس بهاالقفي التفتيش  إجراءبأساسا متعلقة ات الجزائية جراءبعض المواد في قانون الإ

 .القسم المتعلق بسلطات التحقيقوكذا بالتحقيق الابتدائي، 
تيش برضا قاضي التحقيق ويمكن أن يتم التفأو أي تفتيش إلا بإذن مكتوب من وكيل الجمهورية  إجراءصل أنه لا يجوز الأ

 الشروع فيأو ، ويجب على ضابط الشرطة القضائية أن يستظهر بالإذن قبل الدخول ق.إ.ج 64صريح من المعني طبقا للمادة 
 .عنوان الأماكن التي سيتم تفتيشهاأن يتضمن الإذن وصف الجرم محل التحري و ، كما يجب ق.إ.ج 44التفتيش طبقا لنص المادة 

ا يتم التفتيش في المسكن بحضور المشتبه فيه، فإن تعذر عليه ذلك يكلفه ضابط الشرطة القضائية بتعيين ممثل له، أما إذ
طبقا لأحكام  يش شاهدين من غير موظفيهكان في حالة فرار، يعين ضابط الشرطة القضائية المكلف بالتفتأو  امتنع عن الحضور 

في حالة ما ذا كان المشتبه فيه موقوف وكان نقله يشكل خطورة على النظام العام، فله الحق في أن يختار وكيلا  ق.إ.ج 45/1المادة 
السر في الأماكن  مكما يجب اخذاذ كل التدابير اللازمة لضمان احترا،  يكتفي بحضور شاهدين بعلم وموافقة وكيل الجمهوريةأو عنه 

 التي تم تفتيشها والتي تحاط بواجب السر المهني.

                                           
 معة نايف العربية للعلوم الأمنيةفي التحقيق والطب الشرعي، جا D.N.Aالحصيني، تطبيقات البصمة الوراثية  إبراهيم صادق الجندي، حسين حسن 1

 .2، ص2112الرياض، 
 .451ص ،المرجع السابقسرور،  يأحمد فتح 2
 المرجع السابقوالإنترنت،  جرائم الحاسب الآلي وتر والإنترنت، دراسة متعمقة فييجرائم الكمب ر فييوالتزو  يل الجنائي، الدليحجاز  يوميعبد الفتاح ب 3

 .122ص
4 Jean Larguier, Anne-Marie Larguier, La protection des droits de l'homme dans le procès pénal 

RIDP (Revue internationale de droit pénal) Vol. 37, n°01, 1966, p95. 
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جهة من نداءات مو أو لا يجوز بدء التفتيش قبل الخامسة صباحا ولا بعد الثامنة مساء إلا بطلب من صاحب المسكن 
اد من المو  المعاقب عليها فيالجرائم  والمتمثلة في ق.إ.ج، 47في الحالات الاستثنائية التي حددها القانون طبقا لنص المادة  الداخل أو

إضافة  ق.إ.ج 47/2التفتيش دون التقييد بالحدود الوقتية المذكورة بالأماكن المحددة بالمادة  إجراءإذ يمكن  ق.ع، 342 إلى 342
كل محل   للتفتيش والمعاينة والحجز في والتي تعطي لضابط الشرطة القضائية الصلاحيات ق.إ.ج، 47/3الجرائم المحددة بالمادة  إلى

النهار بإذن مسبق من وكيل الجمهورية، وهاته الجرائم هي: جرائم المخدرات الجريمة أو غير سكني في أي ساعة من الليل أو سكني 
ب، جرائم الصرف رهاالمنظمة العابرة للحدود الوطنية، الجريمة الماسة بأنظمة المعالجة الآلية للمعطيات، تبييض الأموال، جرائم الإ

 وحركة رؤوس الأموال.
التفتيش هو سبب التفتيش، والسبب القانوني الأصيل يكون الحصول على دليل في  جراءوالشرط الموضوعي الأساسي لإ

قرائن في مسكن شخص معين تدل على ارتكابه الجريمة، وهو ما يدفع السلطة أو جريمة ما، أي وجود احتمال قوي على توفر دليل 
أشارت ، كما ق.إ.ج 44سلطات إصدار الأمر بالتفتيش في المادة  إلىقد نوه المشرع الجزائري و إصدار قرارها بالتفتيش،  إلىختصة الم

أحد مأموري الضبط  إلى -وكيل الجمهوريةأو قاضي التحقيق -نفس المادة على أن الإذن بالتفتيش تفويض تصدره سلطة قضائية 
ائية للقيام الشرطة القضيش الذي خذتص به تلك السلطة، وبعبارة أخرى هي ندب أحد ضباط التفت إجراءالقضائي مخولا له 

الشروط الواجب توفرها لصحة الإذن بالتفتيش تحت طائلة البطلان، وهذه  ق.إ.ج 47 إلى 44ولقد جاء في المواد ،بالتفتيش
من نص  تشفيسوهذا ما  ومنا ما يتعلق بالإذن نفسهمنها ما يتعلق بمصدر الإذن ومنها ما يتعلق بمن يصدر له الإذن،  الشروط

 .ق.إ.ج 44المادة 
عن التفتيش في  إلا أنه وعند الحديث مجموعة من الشروط الشكلية التي يجب توافرها لصحة الاذن بالتفتيش إلىبالإضافة 

الات عديدة منها مدى قابلية يختلف وتطرح إشكالأمر نجد أن الجرائم المتصلة بالتكنولوجيا الحديثة، لاسيما التفتيش في البيئة الرقمية 
ت ية لعملية التفتيش، وهو محل جدل فقهي، فهناك من يرى بجواز ضبط البيانالكترونالمنطقية للوسائل الإأو المكونات الرقمية 

إن ذلك عندما تنص على إصدار الإذن بضبط أي شيء، ف جرائيةأن القوانين الإ إلىية بمختلف أشكالها، استنادا في ذلك لكترونالإ
على هذه البيانات  عدم انطباق المفهوم المادي إلىيجب تفسيره بحيث يشمل البيانات المحسوسة وغير المحسوسة، بينما ذهب رأي آخر 

صريح يخص  نا يجب إيجاد نصأنه يجب أن يقع الضبط عليها إذا اخذذت شكلا ماديا، وه إلىغير الملموسة، فذهب أو غير المرئية 
 ية.لكترونالمكونات المنطقية للوسائل الإ

توزع خضوعها للتفتيش عن بعد، فالبيانات التي تحتوي على أدلة قد ت ىلاف أيضا حول موضوع الشبكات ومدويثور الخ
خلال حواسيب  لوصول إليها منعبر شبكة حاسوبية في أماكن مجهولة بعيدة تماما عن الموقع المادي للتفتيش، وإن ظل من الممكن ا

 بلد آخر، ففي الاحتمال حتى فيأو تقع في الأبنية الجاري تفتيشها، وقد يكون الموقع الفعلي للبيانات داخل اختصاص قضائي آخر 
نهاية طرفية موجودة في مكان آخر داخل الدولة، يثار التساؤل حول مدى أو الأول وهو اتصال حاسب المتهم بحاسب آخر مثلا، 

اية طرفية في مكان آخر نهأو النهاية الطرفية في منزل المتهم متصلة بجهاز أو امتداد الحق في التفتيش إذا تبين أن الحاسب  إمكانية
 مملوك لشخص غير المتهم.
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لث االتشريع الداخلي نجد أن المشرع الجزائري قد تعرض لعملية تفتيش المنظومة المعلوماتية من خلال الفصل الث إلىبالرجوع 
"يجوز  منه التي تنص على أنه: 15، تفتيش المنظومة المعلوماتية، ضمن المادة جرائيةالمعنون بالقواعد الإ 14-12من القانون رقم 

ليها في المادة ات الجزائية وفي الحالات المنصوص عجراءللسلطات القضائية المختصة وكذا ضباط الشرطة القضائية، في إطار قانون الإ
 :إلىعن بعد،  دخول، بغرض التفتيش، ولوأعلاه، ال 14

 جزء منها وكذا المعطيات المعلوماتية المخزنة فيها.أو منظومة معلوماتية  -أ
 منظومة خذزين معلوماتية.-ب

لمبحوث عنها بأن المعطيات ا عتقادمن هذه المادة، إذا كانت هناك أسباب تدعو للإ أفي الحالة المنصوص عليها في الفقرة 
 إلىبسرعة  ا من المنظومة الأولى، بجوز تمديد التفتيشإنطلاقنظومة معلوماتية أخرى وأن هذه المعطيات يمكن الدخول إليها مخزنة في م

 السلطة القضائية المختصة مسبقا بذلك. إعلامجزء منها بعد أو هذه المنظومة 
منظومة  من المنظومة الأولى، مخزنة في اإنطلاقإذا تبين مسبقا بأن المعطيات المبحوث عنها والتي يمكن الدخول إليها 

معلوماتية تقع خارج الإقليم الوطني، فإن الحصول عليها يكون بمساعدة السلطات الأجنبية المختصة طبقا للاتفاقيات الدولية ذات 
 .ووفقا لمبدأ المعاملة بالمثل ،صلةال

بالتدابير المتخذة و أالمعلوماتية محل البحث  يمكن للسلطة المكلفة بالتفتيش تسخير كل شخص له دراية بعمل المنظومة 
 المعلوماتية التي تتضمنها، قصد مساعدتها وتزويدها بكل المعلومات الضرورية لإنجاز مهمتها." لحماية المعطيات

 زيادة على ما، فجرائيةبناء على ما سبق نجد أن المشرع الجزائري ومن خلال هذه المادة قد فصل في عديد الإشكاليات الإ
جزء أو ظومة المعلوماتية المن أضاف المشرع محلين للتفتيش وهما فقد -السابق عرضه-ات الجزائية جراءهو منصوص عليه في قانون الإ

د الدول تتخبط وبالتالي وضع نهاية لجدال فقهي لا تزال عدي، منظومة خذزين معلوماتية، وكذا عطيات المعلوماتية المخزنة فيهاالمو منها 
 14حصر إمكانية تمديد التفتيش في الشبكة على الحالة أ من المادة  إلا أن، راحة على إمكانية التفتيش عن بعدص فيه، كما نص

تكنولوجيا الم المتصلة بوطبيعة الجرائ يتنافى -الجرائم الماسة بأمن الدولةأو التخريب أو للوقاية من الأفعال الموصوفة بجرائم الإرهاب -
بأن المعطيات  ادعتقتدعو للإ اإمكانية تمديد التفتيش في الشبكة في حال ما إذا كانت هناك أسباب فالأحرى أن تكون الحديثة

تاحة لجميع ما من المنظومة الأولى إنطلاقالمبحوث عنها مخزنة في منظومة معلوماتية أخرى وأن هذه المعطيات يمكن الدخول إليها 
 بإخطار الجهات القضائية المختصة. سيما وأن عملية التمديد مقترنةلا ات القضائيةالجه

ما سبق فإننا نرى أن المشرع الجزائري بالغ في احترام سيادة الدول الأخرى من خلال منع التفتيش في الأنظمة  إلىإضافة 
ول إليها دخالمبحوث عنها والتي يمكن ال على أنه إذا تبين مسبقا بأن المعطيات 15، إذ نص في المادة 1المعلوماتية التابعة لإقليمها

ا من المنظومة الأولى، مخزنة في منظومة معلوماتية تقع خارج الإقليم الوطني، فإن الحصول عليها يكون بمساعدة السلطات إنطلاق
الأجنبية المختصة طبقا للاتفاقيات الدولية ذات الصلة ووفقا لمبدأ المعاملة بالمثل، في حين كان من الواجب التفصيل في طبيعة 

                                           
شبكات أو أجهزة  في ش والضبطية الدخول بغرض التفتيتنص على إمكان والتي ،ةية بشأن الجرائم المعلوماتيالأوربة يمن الاتفاق 32نص المادة لخلاف  1

انات يحائز هذه البأو حب صا ية إذا رضيانات مباحة للجمهور، والثانيبأو ش بمعلومات ي: الأولى إذا تعلق التفتينحالت بدون إذنها في يتابعة لدولة أخر 
 .شيبهذا التفت
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في إطار و أالمعطيات المبحوث عنها والواقعة خارج التراب الوطني، فإن كانت متاحة للجمهور جاز الحصول عليها دون إذن مسبق 
 التعاون الدولي.

 : تنفيذ التفتيشالبند الثاني
الرقمي ات التحقيق بأبجدي اضابط شرطة قضائية مؤهل، والذي بدوره يجب أن يكون ملم إشرافتتم عملية التفتيش تحت 

لق بالإطار العلمي ات التقنية الأولية لعملية التفتيش، أما الثانية فتتعرشادوالتي نوجزها في نقطتين أساسيتين، الأولى تتعلق بالإ
 لاستخلاص الدليل الرقمي وجمعه من مسرح الجريمة.

 :يةثلاثة نقاط أساس إلىيمكن تقسيمها  ات التقنية الأولية لعملية التفتيش،رشادأولا: الإ
ة ضد أي طعن كما أنها تشكل حماي  ،هذه القواعد مفيدة وضرورية لتتبع الأدلة وإدارتهاالقواعد الأساسية للتفتيش:  -1

 :، وهذه القواعد هي1بهذه الأدلة بسبب احتمال سوء التعامل معها
 التغيير فيه. وعدم خذزين الدليل الأصلي -
 رح الجريمة.للمشتبه به بالتعامل مع أجهزة مس عدم السماح -
 ذ البرامج على أجهزة مسرح الجريمة.يتنف حضر -
 توثيق جميع نشاطات التحقيق. -
 إعداد نسخة احتياطية عن وسائط خذزين المعلومات الموجودة في مسرح الجريمة. -
 العرض المناسب للدليل أمام القضاء. -
ا مسرح الجريمة يجب إعداد خطة عمل بشكل شامل ويقترح قسم جرائم التكنولوجي إلىقبل وصول المحققين  التخطيط: -2

 إتباع الخطوات التالية: FBIالحديثة في مكتب التحقيقات الفيدرالية الأمريكي 
 إعداد الشكل المبدئي للأوراق المطلوبة لتوثيق التفتيش. -
 إعداد المواد والمغلفات الضرورية لمثل هذا التفتيش. -
 التعامل المناسب معها. إلىأشكال الأدلة بالإضافة بإدراك المختصين من أكد الت -
 مسرح الجريمة إذا أمكن. إلىمناقشة التفتيش مع المشتركين فيه قبل الوصول  -
 مسرح الجريمة. إلىتعيين شخص مسؤول قبل الوصول  -
 إعداد مهام الطاقم الأساسية قبل الوصول. -
 وبة لمعالجة مسرح الجريمة بشكل ناجح.تقييم مهام الطاقم المطل -
 ونية لتفتيش مسرح جريمة الحاسوب.تقييم النتائج القان -
 الأخذ بعين الاعتبار أمن وراحة طاقم التفتيش عند مواجهة مسرح جريمة خطير. -

                                           
1 http://online.securityfocus.com/infocus/1246 

http://online.securityfocus.com/infocus/1246
http://online.securityfocus.com/infocus/1246
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مختبر  إلىدادها للنقل ية وإعونلكتر بعد التفتيش المبدئي لمسرح الجريمة يتم توثيق الوسائل والوسائط الإ عملية التفتيش: -3
 الأدلة وتتألف هذه العملية من مجموعة من المراحل أهمها:

النسبة للوسائل ب يجب أخذ صور للجهاز وللكوابل وللطرفيات المرتبطة به تسجيل أدلة التفتيش والمحجوزات: -أ
دات ل فقد المعلومات بسبب التهديوأخد ملاحظة فيما إذا كان الحاسوب مشغلا، ومرتبطا مع شبكة، ذلك لاحتما ،الإلكترونية

الخارجية مثل الطقس والكهرباء والمجال المغناطيسي، أما الأدوات والوسائط فيجب أخذ صور لواجهة وخلفية وجوانب الأداة وللكوابل 
 المرتبطة مع الأداة وتسجيل فيما إذا كانت الأداة تعمل أم مطفأة وماذا كانت تعمل.

 في حالة ما إذا أغلق الجهاز فيجب على ملة وتعليم الأجهزة والكوابل والوسائط:إغاق أجهزة الحاسوب العا -ب
 backupوفي هذه الحالة يجب اخذاذ الخطوات الكفيلة بعمل  RAMالمحقق أن يدرك بأن هناك معلومات قد تكون مخزنة على 

 ويجب أخذ ملاحظات لذلك التقييم.
لصق ليف كوابل وأجهزة الحاسوب في صناديق كرتونية وتعليمها بمتغ تجهيز الحاسوب والوسائط والأدوات للنقل: -ج

 ات الجزائية.جراءا هو منصوص عليه في قانون الإلموفق  ،1تعبر عن محتوياته
تحليل أي ل لوم الأدلة الجنائية تقديم منظور علميمن شأن ع، ثانيا: الإطار العلمي لاستخاص الدليل الرقمي وجمعه

بين الطرق الرقمية في الربط المحدد بين المعارف التكنولوجية و  شكل من أشكال الأدلة الرقمية، وتساهم علوم التحليل السلوكي للأدلة
 ليل الرقميالكشف عن الد ذه العلوم مجتمعة تساهم فيما يليالعلمية والقانونية لاستخلاص الدليل الرقمي، وعلى ذلك فإن ه

ه كدليل صالته ومصدر أ دليل الرقمي لاختباره والتحقق منال ىختبارات التكنولوجية والعلمية علالا إجراء، الفريدة هئصخصاتحديد و 
لية للتأكد من عمل نسخة أصو  يةلكترونإصلاح الدليل وإعادة تجميعه من المكونات المادية للأجهزة الإ، يمكن تقديمه لجهات الحكم

لال الشبكة ن تبدلت خجمع الآثار المعلوماتية الرقمية التي قد تكو ، عملية استخلاص الدليل أثناءعدم وجود معلومات مفقودة 
ل الرقمي لإثبات أنه حفظ الدلي، بالإضافة إلى تعديلهأو استخدام الخوارزميات للتأكد من أن الدليل لم يتم العبث به ، المعلوماتية

 لدعوى.سلسلة الأدلة المقدمة في اأصيل وموثوق به ويقع ضمن 
 غالبا ما توجد الأدلة الرقمية في مخرجات الطابعة والتقارير والرسوم وفي أجهزة الكمبيوتر وملحقاتهاتجدر الإشارة هنا إلى أنه 

 ولذلك لكترونيالبريد الإب و برامج وأجهزة التصوير ومواقع الو وفي الأقراص المرنة والصلبة وأشرطة خذزين المعلومات وفي أجهزة المودم وال
 أدوات تساهم في جمع الأدلة الرقمية منها:و ستخدم عدة طرق ت

ل يسمح بإدخال كل المعلومات الهامة المطلوبة لترقيم الأدلة وتسجي وهو برنامج قاعدة بيانات ،برنامج إذن التفتيش -
يد مكان دليل معين لتحدالبحث في قوائم الأدلة المضبوطة ويمكن لهذا البرنامج أن يصدر إيصالات باستلام الأدلة و  ،البيانات منها

 تحديد ظروف ضبط هذا الدليل.أو 
ويجب  ،ة مرورإذا كان نظام التشغيل فيه محميا بكلم يمكن المحقق من تشغيل الكمبيوتر ،قرص بدء تشغيل الكمبيوتر -

 خدم هذا البرنامج لمضاعفة مساحة القرص الصلب.أن يكون القرص مزودا ببرنامج مضاعفة المساحة، فربما كان المتهم قد است

                                           
1 Eoghan Casey, Op.Cit., p15. 
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على القرص و أهو برنامج يمكن المحقق من العثور على الملفات في أي مكان على الشبكة  برنامج معالجة الملفات، -
في صورتها ءة البرامج يستخدم لقراأو الأقراص المرنة المضبوطة أو الصلب، ويستخدم لتقييم محتويات القرص الصلب الخاص بالمتهم 

 غيرها.أو عن أسماء ملفات أو الأصلية، كما يمكن من البحث عن كلمات معينة 
هو برنامج يمكن تشغيله من قرص مرن ويسمح بنسخ البيانات من الكمبيوتر الخاص بالمتهم ونقلها  برنامج النسخ، -

 ميرها.خة من المعلومات قبل أي محاولة لتدعلى التوالي وهو برنامج مفيد للحصول على نسأو قرص آخر سواء على التوازي  إلى
 تهيئته بأساليويمكن من خلال هذه البرامج الحصول على محتويات القرص المرن مهما كانت  برامج كشف الأقراص، -

 احترافية خاصة بأجهزة الأمن. وأخرى فرادتتوافر في نسخة عادية خاصة بالأ غالبا ما ومثل هذه البرامج

 ينةالفرع الثاني: المعا
 1ومن أهم المراحل على الإطلاق، نظرا لما يمكن أن توفره من أدلة إثبات الجريمة ستدلالتعد المعاينة من المراحل الأولى للإ

اعتبارها  إلىفيها بالإضافة  يجرامالطبيعة الخاصة للسلوك الإ إلىوتزداد أهميتها في الجرائم المتصلة بالتكنولوجيا الحديثة، وذلك راجع 
 ات خاصة بالمعاينة في هذا المجال.إجراءئم المستحدثة، مما استوجب ابتكار من الجرا

لمجني عليه والمتهم فحص جسم ا إلىتعني المعاينة رؤية أماكن ارتكاب الوقائع الجنائية، كما تنصرف أولا: تعريف المعاينة، 
ي يتطلب إثبات حالة الأمكنة والأشياء والأشخاص ووجود الجريمة، وه إجراءثار، وقيل في المعاينة بأنها: "آواثبات ما يوجد بها من 

عام باعتبار أن أو وجاء تعريفها أيضا على أنها دليل مباشر  ،2اعتداء على حرمة الأشياء والأشخاص"أو لا يتضمن إكراه  إجراء
 .3المحقق يلمس بنفسه العناصر المادية التي تفيد في كشف الحقيقة

ل الرؤية شخص معين ويكون ذلك من خلاأو في القانون الجنائي بأنها إثبات مباشر ومادي لحالة الشيء ويقصد بالمعاينة 
 الحادث بما فيه من أشياء وأشخاص الذي يتضمن وصف مكان جراءوتعد المعاينة الإ، 4للشخصأو الفحص المباشر للشيء أو 

كل ما يفيد في   إلىافة شركائه إضأو شخصيته  إلىن، والتي تشير والفحص الدقيق لكافة المحتويات بهدف كشف آثار الجاني بالمكا
 .5إثبات ارتكاب الجريمة، وتوضح قدرا من الاستنتاجات المنطقية التي تشكل في حد ذاتها الأساس الذي يقوم عليه التحقيق والبحث

أو  شخصأو اشرة لمكان نلاحظ من خلال المفاهيم والدلالات السابقة أن جوهر المعاينة هو ملاحظة وفحص حسي مب
المعاينة خذتلف عن و ، يفيد من الأشياء في كشف الحقيقة شيء له علاقة بالجريمة ولإثبات حالته والكشف والتحفظ على كل ما

                                           
 وقوع ينطول الفترة ب نمادية عند ارتكاب الجريمة، أما ع ثة وذلك لندرة خذلف آثاريا الحديلوجو جرائم التكن نة تتضاءل فيية المعايرى البعض أن أهمي 1

 يد رستمهشام محمد فر  ار.التلف لتلك الآثأو المحو أو على الآثار الناجمة عنها بسبب العبث   السلبييركون له التأثي اكتشافها ينارتكابها وبأو ة يمالجر 
عة ي الشر ينوتر والإنترنت بيتحت عنوان الكمب لدوليالمؤتمر ا، ينللمحقق يب التخصصيات التدر يوآل الفني يق الجنائية، أصول التحقيالجرائم المعلومات

 .2111ة المتحدة، ية المتحدة، الإمارات العربيالعربعة والقانون، جامعة الإمارات ية الشر يوالقانون، كل
 .51، ص1272لقاهرة، شمس، ا ينة الحقوق، جامعة عيوالمقارن، أطروحة دكتوراه، كل يالقانون المصر  ش فيية العامة للتفتي، النظر نييالحس حسني يسام 2
 .347، ص2112ة، القاهرة، ي، دار النهضة العرب11، جيع المصر يالتشر  ة فييات الجنائجراءمأمون محمد سلامة، الإ 3
 .321، صالمرجع السابقسرور،  يأحمد فتح 4
 .66، ص2116، 1طاض، ية، الر يف للعلوم الأمنية ناييم، أكاديق والبحث الجنائية للتحقية الشرطيد كامل، القواعد الفنيمحمد فاروق عبد الحم 5
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ال بالشبكة العنكبوتية اتص وملحقاته من وسائل ية مثل الحاسب الآليلكترونالتفتيش، إذ ينصب الاهتمام بالمعاينة على الأجهزة الإ
لمعاينة يتطلب ا إجراءية، و إلكترونالطابعة، جهاز الماسح الضوئي وجميع الوسائل التي من الممكن أن يكون محملا عليها أدلة  مثل

هادف غايته   جراءإالتخلص منها، وهي أو ها إتلافأو محل الجريمة للمحافظة على آثار الجريمة قبل العبث فيها  إلىسرعة الانتقال 
كشف وصيانة العناصر المادية التي تتعلق بالجريمة وتفيد في التحقيق الجاري بشأنها، فإذا انعدمت بالنسبة للتحقيق جدواها وفائدتها 

مقتضى لإجرائها، ولا تجدي في كشف الحقيقة بشأنه المعاينة مثل جريمة التزوير المعنوي وجريمة القذف والسب أو لا يكون ثمة مجال 
 .1لتي تقع بالقول في غير العلانية وغيرهاا

التكنولوجيا الحديثة لة بالمتصريمة الجينبغي عند البدء في جمع الأدلة من مسرح ، ية المرتكبةلكترونثانيا: مسرح الجريمة الإ
ن المكونات المادية مالتفرقة بين مسرحين للجريمة المرتكبة، الأول؛ مسرح تقليدي ويقع خارج البيئة الرقمية ويتكون بشكل رئيسي 

ة  يدعد امسرح أية جريمة تقليدية قد يترك الجاني فيها أثار  إلىالمحسوسة للمكان الذي وقعت فيه الجريمة، وهو أقرب ما يكون 
فيه كل  وسائط خذزينية رقمية، ويتعامل أعضاء فريق التحقيق مع الأدلة الموجودةأو كالبصمات وغيرها، وربما يترك متعلقات شخصية 

ل داخل بيئة يتكون من البيانات الرقمية التي تتواجد وتنتق يقع داخل البيئة الرقمية إلكترونيالثاني؛ مسرح أما ، هب خذصصحس
عامل مع الأدلة الموجودة التننوه هنا إلى أن و ، اأحيانية وشبكاتها، في ذاكرتها وفي الأقراص الصلبة الموجودة بداخلها لكترونالأجهزة الإ

 لمتصلة بالتكنولوجيا الحديثةاوالمعاينة في الجريمة ، لأدلة الرقميةمع ا يجب ألا يتم إلا على يد خبير متخصص في التعامل في هذا المسرح
 تتم على جزء خاص بمعاينة المكونات المادية، وجزء خاص بالمكونات غير المادية وهي البرامج والبيانات المتواجدة على الجهاز.

ونات مسرح الجريمة والتحفظ السريع على مك إلىمن المحقق الانتقال هذا الجزء يتطلب ية، معاينة المكونات الماد -1
حقاته ووسائل لية بكافة مشتملاتها قبل العبث بها وهذه المشتملات قد تكون عبارة عن الحاسب الآلي مثلا وملكترونالأجهزة الإ

 المعاينة العادية في الجرائم الجنائية العادية. إلى، وهذه المعاينة أقرب الاتصال بالإنترنت
في القائمين  برامجويه من بيانات و تتحالتفتيش داخل الأجهزة الإلكترونية وما  يفترض، معاينة المكونات غير المادية -2

ترنت عن طريق بيانات المتهم نفي شبكة الإ أولأن التفتيش يتم داخل الأجهزة ذاتها  ختلف البرمجياتبمو ا الجيد به لمامبهذه المعاينة الإ
قام بإرسالها   الخاص بالمتهم وفحص رسائل التهديد التيلكترونيالبريد الإ إلىفيمكن من خلال الأجهزة نفسها الولوج  ،على الشبكة

على ما ف ومن خلال حسابه يمكن التعر  ،معرفة حسابه على مواقع التواصل الاجتماعي وكلمة المرور الخاصة بهأو للضحية مثلا، 
 إشاعات كاذبة أخلت بالأمن والسلم الاجتماعي... وهكذا.أو قام به من نشر أفكار متطرفة 

الجهاز المراد معاينته  لىإالتحقيقات، فإنه يمكن إجراؤها عبر شبكة الإنترنت والولوج  منالكثير في المعاينة نتائج نظرا لخطورة 
 ر على سبيل المثاليا الحديثة نذكة عدة نقاط قبل معاينة مكان جرائم التكنولوجمراعا مما يستوجب ،عن طريق بعض البرامج المختلفة

هم على اصطحاب الخبراء المتخصصين لمرافقة فريق التحقيقات، مع توفر ، هاإتلافأو الإعداد الجيد قبل المعاينة لعدم تسرب الأدلة 
رامج فحص عادة الملفات المحذوفة، وبرامج كسر كلمة المرور، وبمجموعة من البرامج المختلفة قبل المعاينة، خاصة تلك المتعلقة باست

                                           
 .423، صابقالمرجع الس، ينللمحقق يب التخصصيات التدر يوآل الفني يق الجنائية، أصول التحقيد رستم، الجرائم المعلوماتيهشام محمد فر  1
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 إتلافما يهدد ب فحص وهوال أثناءوسيلة توليد كهرباء بديلة وآمنة حتى لا ينقطع التيار الكهربائي  إلىالهواتف المحمولة، بالإضافة 
 .نات الأجهزة وبالتالي تلف الدليلمكو 

 اخذاذها عند القيام بالمعاينة مثل: الواجبات جراءكما أن هناك بعض الإ
 تصوير الجهاز وملحقاته ووضعه في المكان الذي يوجد فيه. -
 ذوفة نهائيا.استخدام برامج إعادة الملفات المح إلىفحص سلة المهملات لمعرفة الملفات التي تم حذفها مؤخرا، بالإضافة  -
 لأجهزة المادية والورقية والمرتبطة بالجريمة وما قد يوجدالتحفظ على المستندات الخاصة بالإدخال وكذلك ملحقات ا -

 عليها من آثار.
أي بيانات يتم استخراجها من الجهاز وكذلك التأكد من وجود نسخة منها محفوظة على  إتلافالحرص على عدم  -

 الجهاز نفسه.
التي قام بها مستخدم  للتعرف على جميع العمليات log fileالفحص بدقة لكل ملفات الجهاز وخاصة ملفات  -

 .أسماء حساباته في مواقع التواصل الاجتماعي وكلمات المرور الخاصة به لكنترنت وكذشبكة الإهاز والمواقع التي ارتادها على الج
ملابسات ارتكابها وظروف و  رها الفعال في تصور وقوع الجريمةلدو  تتسم المعاينة بمركزها المحوري، ثالثا: أهمية المعاينة

ا ير الأدلة المادية من المادة التي تجمع عن طريقها وتمحيص وتقييم الأدلة الأخرى والتنسيق بينها في ضوء المعلومات التي تتوافر، بموتوف
يكفل في ذات الوقت التخطيط السليم لعمليات البحث، والتحقيق الجنائي وتطورها، إلا أن دورها في مجال كشف غموض الجرائم 

نفس الدرجة من  إلى  يرقىلا مرتكبها، إلىا الحديثة، وضبط الأشياء التي قد تفيد في إثبات وقوعها ونسبتها المتصلة بالتكنولوجي
أن هناك على الدوام تقريبا مسرحا للجريمة التقليدية جرت عليه الأحداث، وتركت آثارها المادية التي  إلىالأهمية، ويمكن رد ذلك 

رتكاب الجريمة تتيح المجال أمام الباحث والمحقق الجنائي للكشف عن الآثار المادية التي خلفها ا الأدلة، والمعاينة في مسرح اتنبثق عنه
الجريمة، والتحفظ على الأشياء التي تفيد في التحقيق الجاري بشأنها، بينما لا يوجد عادة مسرح مماثل لجرائم التكنولوجيا الحديثة 

ية، التي كانت محلا لكترونالمكتب الذي توجد فيه المعدات والأنظمة الإأو الموقع المرتكبة، وأقرب تشبيها لمسرحها، قد يكون في 
 .1أداتهاأو للجريمة 

حد كبير من فرص إفصاحه عن الحقائق المراد التوصل إليها من وراء معاينته لسببين رئيسيين  إلىويقلل مثل هذا المسرح 
ون قد وثانيهما؛ أن عددا كبيرا من الأشخاص يك ،ية قلما خذلف آثارا ماديةلكترونأولهما؛ أن الجرائم التي تقع بواسطة الأنظمة الإ

تردد على مسرح الجريمة خلال الفترة الزمنية الطويلة نسبيا التي قد تنقضي عادة بين ارتكاب الجريمة واكتشافها، مما يفسح المجال 
 .2ما يلقى ظلالا من الشك حول الدليل المستقى من المعاينة زوال بعضها وهوأو عبث بالآثار المادية أو تلف أو لحدوث تغيير 

وفي كل الأحوال عند تلقي بلاغ عن وقوع إحدى الجرائم المتصلة بالتكنولوجيا الحديثة، وبعد التأكد من البيانات الضرورية 
جريمة فلتقليدية كالقتل والسرقة، ريمة ارح الجية يختلف عن مسلكترونمسرح الجريمة لمعاينته، ومسرح الجريمة الإ إلىفي البلاغ يتم الانتقال 

                                           
 .111، صالمرجع السابقوتر والإنترنت، يجرائم الكمب ة فييات الجنائجراء، مباد  الإيحجاز  يوميعبد الفتاح ب 1
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رحها كالجرائم ، وقد يكون مس–لالسرقة والاحتيا-التكنولوجيا الحديثة قد تكون جريمة مستمرة كما في حالة الجرائم الاقتصادية 
 البرامج وتفجير المباني والمنشآت. إتلافالأخرى كما في التزوير و 

 الاقتصادية؛ يكون هدف المعاينة المداهمة وضبط الأدلة على الطبيعة، وفي الحالة هدافففي حالة الجريمة المستمرة ذات الأ
فالأمر متوقف على اعترافات المتهمين متى تم القبض عليهم وكذلك شهادة الشهود والقرائن، وعند  -بعد وقوع الجريمة-الثانية؛ 

 :1عاة الضوابط التاليةالمعاينة بعد وقوع الجريمة في المجال الافتراضي يجب مرا إجراء
إخطار الفريق الذي سيتولى المعاينة قبل موعدها بوقت كاف حتى يستعد من الناحية الفنية والعملية، وذلك لكي يضع  -

 الخطة المناسبة لضبط أدلة الجريمة حال معاينتها.
 الوجه. أكمل إعداد خطة المعاينة موضحة بالرسومات مع تمام المراجعة التي تكفل تنفيذها على -
 ية والأجهزة الطرفية المتصلة بها، على أن يتم معرفة وقت وتاريخ ومكان التقاط كل صورة.لكترونتصوير الوسائل الإ -
 العناية بالطريقة التي تم بها إعداد النظام. -
نة والتحليل عمليات المقار  إجراءملاحظة وإثبات حالة التوصيلات والكابلات المتصلة بكل مكونات النظام حتى يمكن  -

 حين عرض الأمر فيما بعد على المحكمة.
من أي  اهاختبارات للتأكد من خلو المحيط الخارجي لموقع إجراءعدم نقل أي مادة معلوماتية من مسرح الجريمة قبل  -

 البيانات المسجلة. تلفمغناطيسية يمكن أن يتسبب في  ىمجال لقو 
الممزقة وأوراق الكربون المستعملة والشرائط والأقراص أو التحفظ على معلومات سلة المهملات من الأوراق الملقاة  -

 رفع البصمات ذات الصلة بالجريمة.الممغنطة غير السليمة، وفحصها، و 
 التحفظ على مستندات الإدخال والمخرجات الورقية ذات الصلة بالجريمة. -
 .2لكترونينة على الباحثين والمحققين الذين تتوافر لهم الكفاءة العلمية والخبرة الفنية في المجال الإقصر مباشرة المعاي -
 ات وفق مبدأ المشروعية، في إطار ما تنص علية القوانين الجنائية.جراءأن تتم هذه الإ -

يها الأدلة الرقمية، بحيث بما ف ىويتم توثيق مسرح الجريمة ووصفه بكامل محتوياته بشكل جيد مع توثيق كل دليل على حد
يجب أن  ومن قام برفعه وتحريره وكيف ومتى تم ذلك، وهناك رأي يرى أن التوثيق ،يتم توضيح مكان الضبط والهيئة التي كان عليها

الأدلة الجنائية د ولعل أبرز الأماكن التي يحتمل وجو  ،يشمل كافة المصادر المتاحة على الشبكة التي ترتبط بها الأجهزة محل التحقيق

                                           
1 Leonard Territo, Neil C. Chamelin, Charles R Swanson, Robert W Taylor, Criminal 

Investigation, McGraw-Hill Education, New York, United States, 5th Ed., 1992, p450. 
 لكترونيةات الإيللعمل ةيوالأمنة يالأول حول الجوانب القانون ية، المؤتمر العلملكترونيمجال الجرائم الإ ق وجمع الأدلة فييدة، التحقيعق محمد أبو العلا 2
 .2113يسان ن 22ة المتحدة، ي، الإمارات العربة شرطة ديييمأكاد مركز البحوث والدراسات، 
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  5، دليل الاستخدام4، وسائط التخزين المتحركة3البرامج ،2الورق، المكونات المادية ؛1المتعلقة بجرائم التكنولوجيا الحديثة فيها ما يلي
 لخ.إالهاتف... أرقامأو كلمات السر 

 في جرائم التكنولوجيا الحديثة الفنية الفرع الثالث: الخبرة
ة الرقمية المطلوبة وضرورة اشتقاق الأدل ئم المتصلة بالتكنولوجيا الحديثةمي للدليل مع ظهور الجراتعاظم دور الإثبات العل

 نلخبراء القضائيو ر الذي يطلع به اية، وهو الدو لكترونللإثبات في هذه الجرائم وكشف أنماط الجرائم المرتكبة باستخدام الأجهزة الإ
م في نطاق ما لتقييم عملية الإثبات الرقمي وتحليل الجرائ ا ملحا لفحص الأدلة الرقميةفأصبح إنشاء المعامل الجنائية الرقمية مطلب

 .6يعرف باسم نظم الخبرة الأمنية

 يةلكترونالقانونية التي تحكم الخبرة القضائية في الجرائم الإ البند الأول: القواعد
تفسيرها معرفة و أالخبرة الفنية إلا بالنسبة للوقائع التي يقضي العلم بها  إلىتقضي المباد  القانونية أن القاضي لا يلجا 

تلك الوقائع و أالأدلة الواردة في الدعوى، أو واضحة من خلال الوثائق والمستندات، غير أو خاصة لا تتوافر فيه، وتكون غير ثابتة 
وضيحها وتقديم المشورة الفنية الفني لتأو ة، لذلك فهو يستعين بالخبير المعاينأو القرائن أو التي لا يمكن إثباتها بوسيلة أخرى كالشهادة 

 .7التي يحتاجها للفصل في الدعوى
لومات فنية لإمكان بمع لماميتعلق بموضوع يتطلب الإ إجراءعرفت الخبرة الفنية القضائية بأنها: "، أولا: ماهية الخبرة

 تقدير الاستشارة الفنية التي يستعين بها القاضي في مجال الإثبات لمساعدته فيتلك  ، وقد عرفها البعض بأنها8استخلاص الدليل منه"
 .9فنية لا تتوافر لديه بحكم عمله وثقافتهأو معلومات خاصة وكفاية علمية  إلىبعض المسائل التي يحتاج تقديرها 

إن ف ر الخبير يعتبر من الأدلة الفنيةقري، وبما أن ت10رأي الخبير الذي يثبته في تقريره إلىوالخبرة كدليل في الإثبات تنصرف 

                                           
 ية المتحدةمارات العربجامعة الإعة والقانون، ية الشر يوتر والإنترنت، كلي، مؤتمر القانون والكمبالحاسب الآليجرائم  ق فيي، التحقي البشر ينمحمد الأم 1

 .152، ص2111و يما 11-13
2 Eoghan Casey, Op.Cit., p273. 
3 Anthony Sammes, Brian Jenkinson, Forensic Computing: A Practitioner’s Guide, Springer 

Science & Business Media, Berlin, Germany, 2013, p183. 
4 Eoghan Casey, Op.Cit., p274. 

 :قر قوانين الشى موقع شبكة منشور علالجرائم المتعلقة بشبكة الإنترنت، مقال  ق وجمع الأدلة فيي، التحقيف الغافر يد بن سي بن سعينحس 5
www.eastlaws.com  

 .12، صالمرجع السابقوتر والإنترنت، يجرائم الكمب في يالرقم يق الجنائيعبد المطلب، البحث والتحقد يممدوح عبد الحم 6
7 Rene Garraud, Traité Théorique et Pratique d'Instruction Criminelle et de Procédure Pénale 

Vol. 01, Creative Media Partners, 2018, p592. Roger Merle, et André Vitu, "Traité de droit 

criminel–Problèmes généraux de la science criminelle". Droit pénal général, 6ème Éd., 2000 

p211. 
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 ثناءأفللمحقق الاستعانة بالخبراء ليستطلع رأيهم في بعض الأمور التي تعرض له  ،ات جمع الأدلةإجراءندب الخبير هو من  إجراء
أما الخبرة في مرحلة  ،محكمة الموضوع إلىبإحالتها أو تأدية مهمته في التحقيق الذي ينتهي بإصدار قرار بأن لا وجه لإقامة الدعوى 

 .1المحاكمة فإنها تساعد القاضي في تكوين عقيدته للفصل في القضية
 حدهو الوقائع التي يمكن تقرير الخبرة بشأنها في الوقائع المادية دون المسائل القانونية التي تبقى من صلاحية القاضي تنحصر 

برة الفنية القضائية  الخ إلىالقاضي المكلف بالفصل بالدعوى يلجأ  فقدإذ لا يجوز للقاضي تفويض صلاحيته تلك لشخص آخر، 
 عترضه مسألة فنية يتوقف عليها الفصل في القضية، فلا يتصور أن يتفهم القاضي جميع المسائل الفنية التي تعرض عليه وحتىاكلما 

 .2يتمكن من الفصل فيها بينة تامة فصلا يريح ضميره ويحقق العدالة
دراية خاصة بمسألة من المسائل، وقد يستدعي التحقيق فحص مسألة يستلزم لفحصها كفاءة  والخبير هو كل شخص له

في  علمية لا يشعر المحقق بتوافرها في نفسه فيمكنه أن يستشير فيها خبيرا، كما هو الحال في تمرير الصفة التشريحيةأو خاصة فنية 
 .3حص لخطوط الكتابة المدعى بتزويرهافأو تحليل المادة المطعومة في جريمة تسمم أو جرائم القتل 

م مسألة إذا كانت طبيعة الجريمة محل التحقيق تقتضي الاستعانة بالخبرة لحس لمشرع لجهات التحقيق ندب الخبراءوقد أجاز ا
لبحث  –اءبما في ذلك ندب الخبر –للبحث عن أدلة الجريمة وضبطها، كما أن للمحكمة أن تتخذ ما تراه من وسائل أو فنية معينة، 

 وفهم أية واقعة فنية اعترضتها.
المكونات المعنوية  ات جمع أدلةإجراءوإذا كان لندب الخبراء أهمية في الجرائم التقليدية، فإن أهميته أكثر وضرورتها أشد في 

تأهيل  ةغير أن ذلك لا يعني عدم الاكتراث بمسأل ،في كل وحدات التخزين وتحليلها وكشف أي تلاعب في البرامج والمعلومات
 ها بالمعرفة العلمية والتقنية ليكونوا على دراية فيما يستلزم ندب الخبراء وفهم ما يقدمونه من آراء.أفرادسلطات الملاحقة وتزويد 

ني يظهر الواقع العملي أن القاضي غالبا ما يسلم بما خلص إليه الخبير في تقريره، ويب ،ثانيا: مدى حجية تقرير الخبير
وهذا تصرف منطقي، فلا شك في أن رأي الخبير إذا ورد في موضوع فني لا اختصاص للقاضي به، وليس من  حكمه على أساسه،

 4ورأى أنه مناسب لمهمته فهو الذي انتدب الخبير ووثق فيه ذلك إلىخبرته القضائية أن تتيح له الفصل فيه بالإضافة أو شأن ثقافته 
، وذلك على أساس أن القاضي إذا رفض رأي 5قوة إلزامية لتقرير الخبير إعطاءورة ويؤكد بعض الفقه على ضر ، فلابد أن يأخذ برأيه

الخبير فقد تعارض مع نفسه، إذ يعني ذلك أنه أراد أن يفصل بنفسه في مسألة سبق أن اعترف في باد  الأمر بأن الخبير يتمتع فيها 
 بمعرفة ودراية تفوق معرفته الشخصية.
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فنية يصعب و أالخبرة هي بحث لمسائل مادية ، ية عن طريق الخبرة الفنيةلكترونائل الإثالثا: الأدلة المتحصلة بالوس
على المحقق أن يشق طريقه فيها وحده، ويعجز عن جمع الأدلة بالنسبة لها بالوسائل التقليدية للإثبات، كالتأكد من حقيقة صور تم 

 مشهد فيديو تم التلاعب فيه أم لا.التأكد من حقيقة أو أصحابها،  إلىنسبة أصوات أو تعديلها، 
ولأجل الوقوف على الحقيقة في مثل هذه المسائل العلمية والفنية؛ فإن القانون أجاز للمحقق أن يستعين بخبير متخصص 

رير اع تقات التحقيق يقطع التقادم، وذات الشأن بالنسبة لإيدإجراءمن  إجراءفي المسألة موضوع الخبرة، ويعد ندب المحقق للخبير؛ 
 .1التقادم لأنها أعمال مادية الخبرة، لكن أعمال الخبرة ذاتها لا أثر لها على

وبالنظر لما حدث من ثورة في عالم تكنولوجيا الاتصالات عن بعد نجد أنها قد أتت بتقنيات علمية ذات طبيعة فنية 
بحث مسائل علمية  إلىمتقدمة، وقد أفرزت هذه التقنيات جرائم ذات طبيعة فنية وعلمية معقدة، يحتاج جمع الدليل بالنسبة لها 

ية إلكترونفي نظم و أأدلة مقروءة، وقد تكون نتيجة تلاعب في حسابات معينة  إلىم تحويلها وفنية، فالأدلة قد تكون غير مرئية ويلز 
ة لإمكان الدخول عمليات فنية دقيق إلىوقد يحتاج الأمر ، صصين لإثبات هذا التلاعبمتخ إلىمعينة بحيث يحتاج الكشف عنها 

الحقيقة في  لىإلمرور السرية، وإذا كان الهدف من الخبرة الوصول استخدام الشفرات وكلمات ا نتيجةية لكترونأنظمة الوسائل الإ إلى
 مسائل علمية وفنية ومادية فإنها لا تكون حكرا على سلطة التحقيق وإنما يحق للمحكمة أن تأمر بها.

 إلىتها قد يحتاج قيقالطبيعة الخاصة بها فإن اكتشافها وبيان ح إلىالجرائم المتصلة بالتكنولوجيا الحديثة؛ ونظرا  إلىوبالنسبة 
خبرة فنية قد تظهر الحاجة إليها منذ بدء مرحلة التحري عن هذه الجرائم، ثم تستمر الحاجة إليها في مرحلتي التحقيق والمحاكمة نظرا 

 .2ارتكابها والطبيعة المعنوية لمحل الاعتداء أساليبللطابع الفني الخاص ب
في الوقت  الأمريكيو مع النظم القانونية كالقانون الفرنسي تج، الإثباتية في لكترونرابعا: الإقرار بحجية الوسائل الإ

، وحجية ثلامية والبيانات المسترجعة من نظم الميكروفيلم لكترونالراهن على حجية الملفات المخزنة في نظم ومستخرجات الأجهزة الإ
، والتخلي شيئا فشيئا اويه في الحجة مع التوقيع التقليدي وتسلكترونيالملفات ذات المدلول التقني البحت، والإقرار بصحة التوقيع الإ

لصوتية والتناظرية ستشهد تطورا أيضا في الاتجاه نحو قبول الملفات االقادمة عن أية قيود تحد من الإثبات في البيئة التقنية، والسنوات 
 .3والملفات ذات المحتوى المرئي وغيرها
العصر الرقمي -أفرز التطور الهائل في مجال تكنولوجيا المعلومات والاتصالات برة الفنية القضائية، خامسا: مجالات الخ

امج وشبكات التي قوامها النظم والبر و  ،يةلكترونالعديد من الأنشطة المستحدثة التي تتم باستخدام الوسائل الإ -لكترونيالإأو 
ليه تنوع الجرائم ية، مما ترتب علكترونية، والحكومة الإلكترونية والمصارف، الإدارة الإلكترونالاتصالات العالمية، كأعمال التجارة الإ

تزوير المستندات المدخلة 4ية المستخدمة في ارتكابها، ومن أمثلة هذه الجرائملكترونالتي تقع على هذه العمليات وفقا لتنوع الوسائل الإ
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برامج التطبيقات والغش و أنات، التلاعب في البرامج الأساسية الناتجة بعد المعالجة، التلاعب في البياأو ية لكترونفي أنظمة الأجهزة الإ
 نقل وبث البيانات. أثناء

 التي تواجه الخبير ومتطلباته في جرائم التكنولوجيا الحديثةالبند الثاني: الصعوبات 
توي التحقيق يح للدليل الجنائي الرقمي أهمية كبرى ودور أساسي في معرفة كيفية حدوث الجريمة، ولتأكيد ذلك لا بد وأن

أن يكون ما يجب كالجنائي الرقمي على هذا الدليل ويجب أن تكون المنشأة على استعداد وتأهب لمثل هذه الأمور غير الاعتيادية،  
 الأشخاص المسؤولون عن التعامل مع هذه الأمور على فهم واضطلاع كبير بالأمور التقنية وألاعيبها وكيفية التعامل معها.

المستندات، ما أو بالأوراق  اا تتم في بيئة لا علاقة لهنهبحكم أ ة تتسم بصعوبة اكتشافها وإثباتهاالتكنولوجيا الحديثفجرائم 
 د يكون جزءا من الثانيةت قياسي ق، وذلك في وقغير مرئيةية إلكترونالعبث في البيانات والبرامج عن طريق نبضات  من يمكن الجاني

سيما وأن عملية ، لايد العدالة إلىالتي يتم العبث بها يمكن محوها كذلك في زمن قياسي قبل أن تصل  المعلوماتأو وهذه البيانات 
 .1متخصصأو بمعرفة خبير فني  ىالضبط لا تتم سو 

 سبيل جمع يواجه الخبير الجنائي صعوبات متعددة في، يةلكترونأولا: الصعوبات التي يواجها الخبير في جمع الأدلة الإ
 الشبكات الرقمية نذكر منها:أو ية لكترونمن الأجهزة الإ ميةالرقالأدلة 

حال إغلاق جهاز الحاسب الآلي بطريقة غير في التي تشكل الأدلة الرقمية  جزء كبير من المعلومات والأوامر فقد -
ات من ذاكرة الجهاز لمعلوممحو ا إلىفي حالة القطع المفاجئ للتيار الكهربائي عن الجهاز، فإن مثل هذا الفعل قد يؤدي أو صحيحة، 

 ة الجوهرية.وبالتالي فقدان للأدل منع إعادة التحميلأو العمل على تحريف بيانات هامة وحدوث ضرر في أجهزة الجوانب المادية أو 
 .وصيل الطاقةت التدمير بمجرد تشغيله بالضغط على زرأو قيام الجاني بتهيئة جهاز الحاسب الآلي للتفجير  -
الجريمة في الشبكات المنتشرة على مستوى العالم، لذا فقد لا يكون ممكنا الحصول على دليل في حالة طبيعة مسرح  -

دون  وجود مشاكل عملية وتشريعية في بعض الدول مما يحولأو ات جراءتوزيع مسرح الجريمة بين أكثر من دولة بسبب تعقيد الإ
أو تحريف و أالرقمية عبر الشبكات مع مهارة المجرمين في تدمير الأدلة ، كما أن سرعة مرور البيانات إلكترونيالحصول علي دليل 

ند البحث عن يكون له التأثير العكسي عت الضخمة التي تمر عبر الشبكات تعديل البيانات لحماية أنفسهم وكذلك حجم البيانا
 البراءة.أو  دانةدليل الإ

استخدام بعض  أوات جراءدام الإنترنت سواء القيام ببعض الإتعمد المستخدم إخفاء هويته عند استخ إنإخفاء الهوية،  -
 الخبير الفني.أو البرامج والتطبيقات التي تؤدي لطمس الهوية يشكل عائقا أمام المحقق الجنائي 

 البيانات، وذلك لخلق ما يعرف بنظام ملفاتأو وجود بعض البرامج الخاصة بإخفاء المعلومات أو إخفاء المعلومات،  -
  الخبيرأو ي ئإعادة تركيبها في غاية الصعوبة أمام المحقق الجناأو  استخدام الشبكة العالمية مما يجعل عملية استعادة الأدلة آمن عبر

 ديثة.خبرة ومهارة كبيرة في التكنولوجيا الرقمية الحتطلب يالحصول على الأدلة الجنائية الرقمية  صعوبة ومن ذلك يتضح أن
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ية والأجهزة التي لكترونتتنوع الوسائل الإالتكنولوجيا الحديثة، جرائم ئية في مجال خبرة القضاثانيا: متطلبات أعمال ال
صصات فنية وعلمية رج تحت خذتستخدم نظم الحاسبات الآلية كما تتنوع شبكات الاتصال بينها، وتتمايز خصائصها الفنية فتند

ات والقدرات ارها للخبير، فيجب أن تتيقن أنه تتوافر لديه الإمكانيا يستوجب أن تدقق جهات التحقيق والمحاكمة عند اختيمم دقيقة
العلمية والفنية في مجال التخصص الدقيق للحقل الذي يطلب منه بحثه، ولا يكفي في ذلك حصول الخبير على درجة علمية معينة 

الطبيعة الفنية والعلمية للخبرة  إلى، وبالنظر 1يةوإنما يجب أن تتوافر لديه أيضا الخبرة العلمية التي تمكنه من اكتساب كفاءة فنية عال
 :2في مجال الجرائم المتصلة بالتكنولوجيا الحديثة فإنه يمكن تحديد هذه الخبرة في الموضوعات الآتية

ات ية وصناعتها ونظم تشغيلها الرئيسة والفرعية، والأجهزة الطرفية الملحقة بها، وكلملكترونبتركيب الأجهزة الإ لمامالإ -
 السر وأكواد التشفير.أو المرور 

الآلية، وتحديد  الجةتوزيع عمل المعأو  من حيث تنظيم ومدى تركيز لكترونيطبيعة البيئة التي يعمل في ظلها الجهاز الإ -
 في ذلك.أماكن التخزين والوسائل المستخدمة 

 ية.لكترونتدمير الأدلة المتحصلة من الوسائل الإأو  إتلاف قدرة الخبير على إتقان مأموريته دون أن يترتب على ذلك -
عمال الخبرة المحافظة على دعاماتها لحين القيام بأأو أدلة مقروءة،  إلىالتمكن من نقل أدلة الإثبات غير المرئية وتحويلها  -

ية محل لكترون، مع إثبات أن المخرجات الورقية لهذه الأدلة تطابق ما هو مسجل على الأجهزة الإإتلافأو بغير أن يلحقها تدمير 
 .3الشبكةأو النظام أو البحث 

مهمته  داءأالمعلوماتي يجب أن يكون لديه العلم والخبرة والمهارة التي تمكنه من أو  لكترونيعلاوة على ذلك فإن الخبير الإ
 لذا يجب أن يكون ملما بما يلي:على الوجه الأمثل 

 ية بمكوناتها المادية والبرمجية.لكتروننظم الأجهزة الإ -
 رسائل وبرامج وطرق فحص النظم والبرمجيات، كبرامج كشف وإزالة الفيروسات، وبرامج استرجاع البيانات والمعلومات -

 لسر...إلخ.وإظهار المخفي منها، وبرامج فك الشفرات وكلمات ا وإصلاح التالف منها
 .طبق الأصل من القرص الصلبرسائل وبرامج نسخ البرامج والملفات، وعمل نسخ  -
 كيفية الربط بين الدليل المادي والدليل الرقمي في الوقائع محل البحث.  -
 كيفية تفسير الملاحظات والربط بين الأشياء واستخلاص نتائج ذات دلالة علمية فنية قضائية.  -

تعد عملية الحصول على الأدلة الجنائية الرقمية أمرا صعب الوصول إليه لما تتطلبه من ، اص الأدلةثالثا: عملية استخ
مهاجمة المعلومات  ما بين أشكال جرائم التكنولوجيا الحديثةخبرة ومهارة كبيرة في الفضاء الافتراضي، ويرجع ذلك لتعدد صور و 

حداته الرئيسية و  إتلافقد يكون المقصود بالهجوم هو الأجهزة، كنشر فيروس يعمل على أو الاستيلاء عليها أو بغرض تدميرها 
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قد تكون  وأمؤسسة كبرى بغرض الاحتيال والحصول على الأموال، أو قد يكون الأمر مجرد اختراق لكلمة سر خاصة ببنك و مثلا، 
أهم وأصعب الأمور التي  تعد من الرقميةأو ية لكترون الجرائم الإلمجرد إثبات الذات، ولما كانت عملية تجميع الأدلة العلمية الجنائية في

قاق الدليل العلمي لاشت رقمي؛ متخصصأو خبير قضائي معلوماتي  إلىتواجه عملية الإثبات الجنائي، لذا كان لزاما أن يتم اللجوء 
 .1ية وفحصها وتحليلهاالفني الجنائي، وهو الخبير المتخصص والمدرب على معالجة جميع أنواع الأدلة الرقم

 :2ويرى بعض المتخصصين أن عملية تجميع واستخلاص الأدلة في الجرائم التي تتم عبر الشبكة العالمية تتم عبر ثلاثة مراحل
 ء أثره.تتبع الأجهزة التي دخل المجرم منها ومحاولة اقتفالتجميع المعلومات المخزنة لدى مقدم الخدمة  المرحلة الأولى: -1
عدد طرق مراقبة يحوم حول مسرح جريمته وتتأو مرحلة المراقبة؛ فهناك فرضية بأن المجرم لابد أن يعود  المرحلة الثانية: -2

 هذه الحواسب نذكر منها:
لبحث عن المعلومات المشتبه فيها وحصر وتسجيل بيانات الدخول من أجل ااستخدام برامج مراقبة يمكن تحميلها  -

 روج بالموقع.الخو 
تخدام كاميرات مراقبة لشاشة الحاسب الآلي معدة للاستخدام التجاري وأبسط الطرق لمراقبة الحاسب هي الدخول اس -

 لمكان وجوده وزرعه.
دودة من نوع حصان طروادة وهذه الوسيلة أو وهي زرع فيروس الحاسب الآلي  نوعا ما،وهناك وسيلة أخرى أصعب  -

ع هاز واحد ولكن يجب عدم السماح للفيروس بالانتشار والا فسوف يصبح هدفا لبرامج الدفا لها ميزة أنها تستطيع مراقبة أكثر من ج
 ضد الفيروسات.

 ضبط الأجهزة المشتبه فيها وفحصها فحصا فنيا شرعيا، في هذه المرحلة يبدأ عمل الخبير المعلوماتي المرحلة الثالثة: -3
الحكم، لتقرير مدى وقوع و أالبرمجية سعيا لاشتقاق الدليل لتقديمه لجهة التحقيق و في فحص نظام جهاز المشتبه فيه بمكوناته المادية 

تعارف تأكيد براءته، كل ذلك وفق الأسس والقواعد الفنية المأو المتهم  إدانةالجريمة باستخدام النظام المضبوط من عدمه، ولتقرير 
 د القانونية لمبدأ المشروعية.ية، مع مراعاة القواعلكترونعليها والمتبعة في مجال الخبرة الإ

، على أن  التنسيق مع المحقق الجنائي قبل محاكمة الجاني عن الجريمة المرتكبة في العالم الرقميلكترونيويتعين على الخبير الإ
حص فأو تيش ات الضبط والتفإجراءأو التحقيق في تلقي البلاغ أو يشمل اللقاء كافة الخبراء الذين ساهموا مع سلطات الضبط 

قرينة، كما يجب على و أالبرامج وجمع الأدلة الجنائية، على أن يتم في هذا اللقاء حصر الأدلة المتوافرة وترتيبها وفقا لأهمية كل دليل 
المحقق الجنائي أن يشرح لهؤلاء الخبراء الجوانب القانونية لطبيعة عملهم مع التأكيد على ربط الأدلة بالخبرة العلمية بعناصر وأركان 

 .3لجريمة ضد المتهما

                                           
 .243، صالمرجع السابق، جرائم الحاسب الآلي ق فيي، التحقي البشر ينمحمد الأم 1

2 Orin S. Kerr, Digital evidence and the new criminal procedure, Columbia Law Review, Vol. 

105, 2005, p258. 
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أنه وإن كان من المقرر أن المحكمة تملك سلطة تقديرية بالنسبة لتقدير الخبير الذي يرد إليها، إلا  إلىوتجدر الإشارة كذلك 
طيع تالمسائل الفنية فلا يجوز لها تفنيدها إلا بأسانيد فنية خذضع للتقدير المطلق لمحكمة الموضوع، ومن ثم فلا تس إلىأن ذلك لا يمتد 

 .1المحكمة أن تفندها وترد عليها إلا بأسانيد فنية قد يصعب عليها أن تشق طريقها فيها إلا عن طريق خبرة فنية أخرى

 يلكترونلجمع الدليل الإ ات الحديثةجراءالمطلب الثالث: الإ
 في مجال جمع الأدلة كترونيللإتواجه الخبير انظرا للتطور السريع في وسائل الاتصالات وتكنولوجيا المعلومات ونقل البيانات 

كاب الجرائم تطور مواز في طرق ارت إلى، فقد أدى هذا الازدهار الشبكات الرقميةأو ية لكترونالرقمية صعوبات عديدة من الأجهزة الإ
مين والحصول ب المجر صعوبة تعق إلىتلك المستحدثة، وهذا الاستخدام السلبي لوسائل التكنولوجيا الحديثة أدى أو سواء التقليدية 

لتطور محاولة الحصول على أدلة بطرق حديثة تواكب ا إلىعلى الأدلة المتخلفة من جراء تلك الجرائم، وهو ما دفع المجتمع الدولي 
 الحادث في مجال الجريمة.

 يلكترونحديث لجمع الدليل الإ إجراءالفرع الأول: التسرب ك
التطور السريع الذي تعرفه جرائم التكنولوجيا الحديثة، ومن أجل التمكن من مكافحتها والقضاء عليها كان  إلىبالنظر 

ومن ، ئم العاديةل بها في مواجهة الجراخاصة للبحث والتحري خذتلف عن تلك المعمو  أساليبلزاما على المشرع الجزائري استحداث 
أو ، بأسلوب التسرب تحدثة نجد ما يسمىالجزائري في ميدان التحقيق في الجرائم المسالجديدة التي استحدثها المشرع  ساليببين الأ

الجديدة التي  إحدى الصلاحيات خيرالاختراق كما سماه المشرع في القانون المتعلق بالوقاية من الفساد ومكافحته، إذ يشكل هذا الأ
 تتسم متع بها من قبل، وذلك لمواجهة أنواع معينة من الجرائم التيات الجزائية لقاضي التحقيق التي لم يكن يتجراءمنحها قانون الإ

التنصت -اعتراض المراسلات وتسجيل الأصوات  اصة، إذ تتمثل هذه الصلاحيات فيعلى وجه التحديد بالخطورة والطبيعة الخ
تسرب بأنه هم من قبل الشخص المعملية التسرب لأجل مراقبة الأشخاص بإيهام إجراءالإذن ب إلىوالتقاط الصور، إضافة  -الهاتفي

 خاف.أو شريك لهم أو فاعل معهم 

 التسرب إجراءالبند الأول، تعريف 
ائية بالتوغل داخل عون الشرطة القضأو يعتبر أسلوب التسرب تقنية من تقنيات التحري والتحقيق الخاصة تسمح لضابط 

 تبه فيهمب، بهدف مراقبة أشخاص مشسيق عملية التسر قضائية آخر مكلف بتنشرطة ية وذلك تحت مسؤولية ضابط إجرامجماعة 
 .شريكأو ية وذلك بإخفاء الهوية الحقيقة، ويقدم المتسرب نفسه على أنه فاعل جراموكشف أنشطتهم الإ

ات الجزائية جراءمن قانون الإ 12مكرر  65أما فيما يخص التعريف القانوني للتسرب فقد تناوله المشرع الجزائري في المادة 
بمراقبة  تنسيق العمليةالقضائية المكلف ب عون الشرطة القضائية، تحت مسؤولية ضابط الشرطةأو : "يقصد بالتسرب قيام ضباط ابقوله

                                           
ة ية والأمنيب القانونحول الجوانالأول  ي، المؤتمر العلمية الإثبات الجنائيإطار نظر  ة فيلكترونيحمودة، الأدلة المتحصلة من الوسائل الإ يمحمود عل يعل 1

 .2113ل يأبر  27و 26المتحدة، ة ي، مركز البحوث والدراسات، الإمارات العربة شرطة ديييمة، أكادلكترونيات الإيللعمل
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 ."خافأو شريك لهم أو نه فاعل معهم جنحة بإيهامهم أأو الأشخاص المشتبه في ارتكابهم جناية 
لمادية ميدانية تستخدم أسلوب التحري لجمع الوقائع ا من خلال التعريف السابق يتضح أن التسرب هو عبارة عن عملية

دقة  إلىتاج ية وكذا الاحتكاك شخصيا بالمشتبه بهم والمتهمين وهذا ينطوي على خطورة بالغة تحجراموالأدلة من داخل العملية الإ
ط الشرطة القضائية ب من ضابالتسرب هو أكثر الوسائل تعقيدا وخطورة، لأنه يتطل قول إنومن ثم يمكن ال، وتركيز وخذطيط سليم

ه في حقيقة الأمر العصابة، لكن أفرادوأعوانه القيام بمناورات وتصرفات توحي بأن القائم بها مساهم في ارتكاب الجريمة مع بقية 
يخدعهم ويتحايل عليهم فقط، حتى يطلع على أسرارهم من الداخل ويجمع ما يستطيع من أدلة إثبات، ويبلغ السلطات بذلك 

 كن من ضبط المجرمين ووضع حد للجريمة.فتتم
من هنا نلاحظ أن عملية التسرب ترتكز على ضرورة الحصول على صورة حقيقية على الوسط المراد استكشافه لمعرفة 

ه وكذا معرفة تاريخ هذه الجماعة وكيفية نشأتها واختصاصات كل فرد من عناصرها، وأيضا الوسائل التي تعمل بها  أهدافطبيعة سيره و 
كوسائل النقل والاتصال وتحديد نقاط قوة وضعف هذه الجماعة، وبعد دراسة الوسط المستهدف يتم اختيار الأشخاص المناسبين 

 لتولي مهمة التسرب.

 ات التسربإجراءالثاني: شروط و  البند

كلية ت الشاجراءنظرا لما تتسم به عملية التسرب من خطورة وأهمية فقد أحاطها المشرع بمجموعة من الشروط والإ
ات الجزائية وجوب أن تقتضي جراءمن قانون الإ 11مكرر  65اشترط المشرع في المادة ، إذ والموضوعية لضمان السير القانوني للعملية

تدعم الاتهام فإنه لا  أوعملية التسرب، وبمفهوم المخالفة فإن وجود أدلة كافية تعزز الاشتباه  إجراءالتحقيق أو ات التحري يضرور 
وبة الحصول على أدلة صعأو عند الضرورة فقط المتمثلة في قلة  ية تجر خير عمليات تسرب وعليه فإن هذه الأ إجراءللمخاطرة بداعي 

 عمومية.ال الدعوىوبراهين كافية لتحريك 
هذا الأسلوب ضرورة ارتكاب أنواع محددة من الجرائم التي تتسم بالخطورة والتعقيد، من  إلىاشترط المشرع في اللجوء  كما
المذكورة الحصر  على سبيلعمليات التسرب ليس مفتوحا لكل الجرائم بل هو خاص بمجموعة محددة من الجرائم  إجراءثم فإن الأمر ب

بأنظمة  الجرائم الماسةأو الجريمة المنظمة العابرة للحدود الوطنية و أ، هذه الجرائم هي جرائم المخدرات، ق.إ.ج 5مكرر  65في المادة 
لفساد الجرائم المتعلقة بالتشريع الخاص بالصرف وكذا جرائم اأو الإرهاب، أو جرائم تبييض الأموال، أو المعالجة الآلية للمعطيات، 

ات تطلبها المشرع لصحة عمليات التسرب إجراءهناك عدة كما أن ،  1فلا يجوز استخدام هذا الأسلوب فيما عدا هذه الجرائم
واء من حيث الجهات صحيح، س إجراءلإضفاء طابع الشرعية في الحصول على الدليل تطبيقا لمبدأ المشروعية الذي يمثل أساسا لكل 

 .جراءمن حيث الجهات المختصة بمباشرة هذا الإأو تسرب العمليات  إجراءصاحبة السلطة في الإذن ب
ضرورة حصول  اشترط المشرع في جرائم التكنولوجيا الحديثة؛ عملية التسرب إجراءوعية الدليل المستمد من لمشر  وضمانا

تحقيق مباشرة هذا فإن قرر قاضي ال ،ه ومراقبتهإشرافالمتسرب على إذن من وكيل الجمهورية المختص وأن تتم عملية التسرب تحت 

                                           
 .134ص، 2112ع، الجزائر، ي، دار هومة للطباعة والنشر والتوز ية الجزائر يات الجزائجراءقانون الإ مذكرات فيط، يمحمد حز  1
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ة تحت لضابط الشرطة القضائية الذي تتم العملي مكتوبإذن  حلك ثم يقوم بمنوجب عليه أولا إخطار وكيل الجمهورية بذ جراءالإ
 .1مسؤوليته، على أن يتم ذكر هويته فيه

ة بمباشرة عملية الحال حسبقاضي التحقيق بعد إخطار وكيل الجمهورية أن يأذن تحت رقابته أو لوكيل الجمهورية  يجوز
لجريمة المنظمة العابرة للحدود اأو التحقيق الابتدائي في جرائم المخدرات أو تلبس بها التسرب إذا اقتضت ضرورات التحري في الجريمة الم

بالتشريع الخاص  ةلمتعلقالجرائم اأو الإرهاب أو جرائم تبييض الأموال أو الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات أو الوطنية 
، التي اشترطت ضرورة أن تتم العملية تحت رقابة قاضي يقدر هذه 11مكرر  65بالصرف وكذا جرائم الفساد وهذا ما تناولته المادة 

العملية ويراقبها خطوة بخطوة لتلافي حدوث تجاوزات للقانون، ويكون هذا الإذن القضائي مكتوبا ومسببا تحت طائلة البطلان طبقا 
ات المتخذة بناء عليه، إذ يشترط أن جراء، وكما هو معلوم فإن بطلان الإذن يرتب بطلان كافة الإ15مكرر  65م المادة لأحكا

يحرر بهذا وهوية ضابط الشرطة القضائية التي تتم العملية تحت مسؤوليته و  جراءهذا الإ إلىيذكر في الإذن الجريمة التي تبرر اللجوء 
( أشهر ويمكن تجديدها حسب مقتضيات التحري والتحقيق كما 14أن تتجاوز أربعة ) لا يمكنلتي التسرب وا مليةالإذن مدة ع

ات بعد الانتهاء جراءأي وقت بوقفها قبل انقضاء المدة المحددة وتودع الرخصة في ملف الإ في يجوز للقاضي الذي رخص بها أن يأمر
 .من عملية التسرب
لعون الشرطة القضائية أن يستعمل لهذا الغرض هوية أو لضابط  14رر مك 65القانون طبقا لأحكام المادة  يسمح

وثائق أو  منتوجاتأو أموال أو مواد  إعطاءأو  تسليمأو نقل أو حيازة أو اقتناء  ؛تكب عند الضرورة الأعمال التاليةن ير أمستعارة و 
رائم الوسائل وضع تحت تصرف مرتكبي الجأو مال المستعملة في ارتكابها، واستعأو  رائممعلومات متحصل عليها من ارتكاب الجأو 

في هذا الصدد هاء الفق اعتبر جانب من، الاتصالأو الحفظ أو الإيداع أو المالي وكذا وسائل النقل والتخزين أو ذات الطابع القانوني 
 ساليبجز الأة المجتمع عندما تعهذه الأعمال خروجا عن مبدأ نزاهة ومشروعية الدليل الجنائي للوصول لغاية أسمى هي ضرورة حماي أن

 التقليدية للتحري والتحقيق عن مواجهة بعض الجرائم.
ضابط الشرطة القضائية المكلف بالتنسيق تقريرا يتضمن العناصر الضرورية لمعاينة الجرائم غير تلك التي قد تعرض  يحرر

تقرر وقف  إذا، و 13مكرر  65ذا ما تناولته المادة للخطر أمن الضابط العون المتسرب، وكذا الأشخاص المسخرين لهذا الغرض وه
عند انقضاء المهلة المحددة في رخصة التسرب وفي حالة عدم تمديديها يمكن للعون المتسرب مواصلة المهمة للوقت الضروري أو العملية 

أشهر وإذا  14 ذلك مدة أربعةالباقي لتوقيف عمليات المراقبة في ظروف تضمن أمنه دون أن يكون مسؤولا جزائيا على أن يتجاوز 
أربعة أشهر دون أن يتمكن العون المتسرب من توقيف نشاطه في ظروف تضمن أمنه يجب إخبار القاضي المرخص  مدةانقضت 

 .لمدة أربعة أشهر أخرى على الأكثرالذي يستطيع أن يرخص بتمديدها 
  عن العملية اتحت مسؤوليته دون سواه لوضعه شاهد للإشارة فإنه يجوز سماع ضابط الشرطة القضائية الذي تجري العملية 

ت أعوان الشرطة القضائية الذين باشروا عملية التسرب تحأو ب القانون عقوبات جزائية على كل من يكشف هوية ضابط تكما ير 
عمليات  إجراءبعن الجهات المخولة  أما، 16مكرر  65المادة حسب ما تضمنته  اتجراءهوية مستعارة في أي مرحلة من مراحل الإ

                                           
 .115ص، 2112الجزائر، التوزيع، ، دار هومة للطباعة والنشر و يالجزائر  يالنظام القضائ ق فييالتحق يط، قاضيمحمد حز  1
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ويستثنى من هؤلاء لاعتبارات ميدانية الولاة ورؤساء المجالس  ،ق.إ.ج 15فهم ضباط الشرطة القضائية المذكورون في المادة  ؛تسربال
 من نفس القانون 12في المادة  كرهممساعدي ضباط الشرطة القضائية وهم الأعوان الذين جاء ذ  إلىالشعبية البلدية بالإضافة 

 65أضافت المادة  كما ،فين بتنسيق العملية وتصدر باسمهميمارسون مهامهم تحت مسؤولية ضباط الشرطة القضائية المكلفالأعوان 
مصطلح المسخرين ويقصد بهم كل الأشخاص من الجنسين يراه ضابط الشرطة القضائية القائم بتنسيق عملية التسرب  13مكرر 

 لقضاء.مفيدا لإنجاز مهمته، وهذا دائما تحت رقابة ا
تقيد باختصاص لا يجرائم التكنولوجيا الحديثة عند البحث والتحري في  ضابط الشرطة القضائيةأن  إلىتجدر الإشارة 

 والهدف من ذلك ضمان السرعة والفعالية وكذا تركز التحقيق وعدم تجزئته على عدة التراب الوطنيإقليمي معين، وإنما يشمل كافة 
التحري الخاصة باستثناء  أساليبوالخاصة ب 5مكرر  65أن هذه الجرائم هي نفسها الجرائم المذكورة في المادة  ، والملاحظدوائر إقليمية

 ق.إ.ج. 16/16جرائم الفساد التي لم يرد ذكرها في المادة 
ة التسرب يفالتسرب في هذه الجرائم يتم عبر كامل الإقليم الوطني، غير أنه وبعد الحصول على الإذن والبدء في عمل وعليه

ية لها نشاطات خارج الإقليم الوطني، وأن أغلب هذه الجرائم تشكل جرامقد يصطدم القائم بها بعقبة أخرى وهي أن الجماعة الإ
شرع ية لها أنشطة خارج الإقليم الوطني، وهي الحالة التي لم يتطرق لها المإجرامصورة من صور الجريمة المنظمة تتم في إطار عصابات 

ترتيبات أو ات مشتركة وذلك عن طريق إبرام اتفاق تحقيقعلى إمكانية إنشاء هيئات  –في هذه الحالة–فكان بإمكانه النص الجزائري، 
: "يتعين على الدول بقولها من اتفاقية مكافحة الجريمة المنظمة 12التعاون المادة  كالوقد نصت على هذا الشكل من أش ،ثنائية

فيما  ئات تحقيق مشتركةعنية أن تنشئ هيمتعددة الأطراف تجيز للسلطات المأو ترتيبات ثنائية أو ت الأطراف أن تنظر في إبرام اتفاقا
أو تفاقات عدم وجود ا ةوفي حال ،أكثرأو ات قضائية في دولة إجراءأو ملاحقات أو موضع تحقيقات  هي يتعلق بالمسائل التي

ة أن تكفل في كل حالة على حده ويتعين على الدول الأطراف المعني ترتيبات كهذه، يجوز القيام بالتحقيقات المشتركة بالاتفاق
تقديم وتساعد هذه الوسيلة في كسب الوقت و ، داخل إقليميها" لتحقيقالاحترام التام لسيادة الدولة الطرف التي سيجري ذلك ا

 صات.نتائج أفضل كما تسمح بتجنب ازدواجية المتابعة وتجنب المشاكل الناتجة عن تنازع الاختصا
 :في تمثلتعملية التسرب مجموعة من الشروط الموضوعية  إلىسالفة الذكر يتطلب اللجوء الشروط الشكلية  إلىإضافة 

لعملية إلا إذا هذه ا إلىخطورة عملية التسرب فإنه لا يتم اللجوء  إلىبالنظر  عملية التسرب: إلىدوافع اللجوء  -1
يجب أن  كما،  11مكرر  65ررة وهذا طبقا للمادة مك 65ائم المذكورة في المادة اقتضت ضرورة التحري والتحقيق في إحدى الجر 

أو الوحيد  جراءوأن يكون هو الإ ،مكرر 65جنحة متعلقة بالجرائم المنصوص عليها في المادة أو تنصب عملية التسرب على جناية 
 ا.عدم نجاعتهات الأخرى جراءالأنسب الذي بواسطته يمكن إظهار الحقيقة بعد أن أثبتت الإ

ة في إذن جرائم أخرى غير تلك التي تسرب من أجلها وغير وارد تكتشفقيام المتسرب بتنفيذ العملية قد  أثناءأنه و  غير
ناول الجرائم التي ولم يت التسرب نجد أنها جاءت خالية من النص على هذه الحالة، إجراءالمواد التي تتناول  إلى ، فبالرجوعالتسرب

 16/12مكرر  65اعتراض المراسلات وتسجيل الأصوات والتقاط الصور في المادة  جراءالعكس بالنسبة لإ تكشف عرضا، على
 .ات العارضة"ءجراإذا اكتشفت جرائم أخرى غير تلك التي ورد ذكرها في إذن القاضي، فإن ذلك لا يكون سببا لبطلان الإ"ج .إق.
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لمتسرب القيام بها الأفعال التي يمكن لأو  ساليبي بتبيين الألم يكتف المشرع الجزائر  صور تنفيذ عملية التسرب: -2
 يلي: كما  12مكرر 65بل قام يتبين صور تنفيذ العملية في المادة 

مساهمة مباشرة في تنفيذ الجريمة  ساهمع: "يعتبر فاعلا كل من .ق 41ورد تعريف الفاعل في المادة  المتسرب كفاعل: -أ
 "يجرامالإ التدليسأو التحايل أو الولاية أو إساءة استعمال السلطة أو التهديد أو الوعد أو حرض على ارتكاب الفعل بالهبة أو 

يمكن للشخص الذي يتولى القيام بعملية التسرب عن طريق التمويه أن يتخذ صورة فاعل أساسي في  ؛12مكرر  65وطبقا للمادة 
، وفي هذا الصدد لابد من التفريق بين إيهام الغير بأنه فاعل وبين 14مكرر  65عليها في المادة  الجريمة ويقوم بالأفعال المنصوص

 الجريمة. كابالتحريض على ارت
هو كل من  42حسب المادة فالشريك ع، .ق 43و 42ورد تعريف الشريك في المادتين  المتسرب كشريك: -ب

ويدخل  ،كالمنفذة لها مع علمه بذلأو المسهلة أو رتكاب الأفعال التحضيرية الفاعلين على اأو عاون الفاعل أو ساعد بكل الطرق 
أكثر من الأشرار الذين أو مكان للاجتماع لواحد أو  أملجأو من اعتاد تقديم مسكن كل  43في حكم الشريك طبقا للمادة 

 ي.جراممع علمه بسلوكهم الإالأموال أو ضد الأشخاص أو الأمن العام أو عنف ضد أمن الدولة أو يمارسون اللصوصية 
امه ية بأنه واحد منهم من خلال قيجراميقصد بذلك أن يقوم المتسرب بإيهام أعضاء الجماعة الإ المتسرب كخاف: -ج

العائدات التي تم تحصيلها من خلال ارتكاب الجرائم، وقد ورد النص على إخفاء أو بإخفاء أشياء قد تكون أدلة ارتكابهم الجرائم 
 في جزءأو  ،جنحة في مجموعهاأو متحصلة من جناية أو مبددة أو أشياء مختلسة  ىع: "كل من أخف.ق 327في المواد الأشياء 

 بقاط يستطيع المتسرب إخفاء الأشياء المتحصل عليها من الجريمة أثناء قيامه بمهامه دون أن تقوم مسؤوليته الجنائية، كما "...منها
 .12مكرر  65للمادة 

 الحماية القانونية المقررة للمتسرب البند الثالث:
ة بتدابير خاصة من ات الجزائيجراءفقد خصه قانون الإ ،الطبيعة الخاصة لنظام التسرب وخطورته على القائم به إلى بالنظر

 بعدها.أو العملية  أثناءأجل حمايته والحفاظ على أمنه وسلامته من أي أعمال انتقامية قد يكون عرضة لها سواء 
 تناولرب، عون الشرطة القضائية القائم بعملية التسأو للخطورة التي قد يتعرض لها ضابط  انظر  ،لهوية المستعارةا أولا:

ها تحت هوية مستعارة، ولا يجوز إظهار الهوية الحقيقية لضباط ؤ يتم إجراالتي العمليات  12/12مكرر  65المشرع الجزائري في المادة 
 16/11مكرر  65ات طبقا للمادة جراءباشروا عملية التسرب في أي مرحلة من مراحل الإأعوان الشرطة القضائية الذين أو 

 إلى 51.111خمس سنوات وغرامة من  إلىالعون المتسرب بالحبس من سنتين أو ويعاقب كل من يكشف هوية الضابط 
و أأبنائهم أو أزواجهم أو  هؤلاءجرح على أحد أو العون في أعمال عنف أو دج، وإذا تسبب كشف هوية الضابط  2110111

دج، أما إذا  5110111 إلى 2110111 وغرامة من ،عشر سنوات إلىأصولهم المباشرين تشدد عقوبة الحبس من خمس سنوات 
 .دج101110111 إلى 5110111من عشرين سنة وغرامة  إلىتشدد عقوبة الحبس من عشرة  هؤلاءتسبب الكشف في موت أحد 

 معاونيه، إلا أنه تناقض مع مباد أو الكشف عن المتسرب  إلىري عاقب كل شخص يؤدي أن المشرع الجزائ والملاحظ
خد بالنتائج المترتبة عن وإنما أ ؛والمتمثلة في الكشف عن الهوية الحقيقية للمتسرب يةجرامالإ التجريم والعقاب، فلم يعتد بالخطورة
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واستعمال الهوية المستعارة يتطلب إصدار وثائق إدارية ورسمية تتضمن الهوية المستعارة، وهو ما يستلزم التنسيق بين جميع المصاح  ،ذلك
م كبطاقة التعريف الوطنية، رخصة السياقة وجواز السفر ولذلك فمن الضروري تنظي  اللازمةالإدارية والأمنية لاستخراج هذه الوثائق 

 ديد هذه الوثائق وكيفية الحصول عليها.هذه الحالة بتح
عد انتهاء العملية قيامه بالعملية بل تمتد أيضا ب أثناءالحماية القانونية للمتسرب لا تكون فقط  ،الشهادة القانونية ثانيا:

لى سلامته ع أقوال ضابط الشرطة القضائية المسؤول عن العملية بصفته شاهدا عن العملية دون سواه، وهذا حفاظا عحيث يتم سما 
، حيث قام المشرع الجزائري باستثناء العون المتسرب الذي قام بالعملية على الرغم من أنه الشاهد 12مكرر  65طبقا للمادة 

 ة المتسرب.حدثت خلال فترة قيامه بالعملية لاعتبارات أمنية وللحفاظ على سرية هوي التيية جرامالحقيقي في القضية على الأفعال الإ
لقواعد العامة، حيث تؤخذ ا إلىالمشرع الجزائري قيمة التصريحات التي يدلي بها الضابط وبالتالي ينبغي الرجوع يبين  ولم

 عدمه. دليل ما لم تقترن بدلائل أخرى والأمر متروك لقاضي الموضوع في الأخذ بها من إلىولا ترقى  ستدلالتصريحاته على سبيل الإ

 جيل الأصوات والتقاط الصورالفرع الثاني: اعتراض المراسات وتس
لعجز وسائل التحري والتحقيق الكلاسيكية عن مواجهة الجرائم الحديثة استحدثت التشريعات المقارنة وسائل تحري  نظرا
ات جراءهذه الإ دثاستحبدوره  المشرع الجزائري، و ومن أهمها اعتراض المراسلات والتقاط الصور وتسجيل الأصوات، وتحقيق حديثة

في المادة قاضي التحقيق أو حيث أجاز لوكيل الجمهورية  11مكرر  65 إلى 5 مكرر 65ات الجزائية في المادة جراءالإ في قانون
 .1عندما تقتضي ضرورات التحري والتحقيق في إحدى الجرائم المذكورة جراءأن يأذن بهذا الإ 5 مكرر 65

صت، لكن يجب أن يكون ذلك في إطار احترام نأجهزة تأو خفية  كاميراتقد تضطر الشرطة القضائية لاستعمال  ف
بشكلها  ةحفاظا على كرامة الحياة الخاصة للإنسان، كما يمكن لضابط الشرطة القضائية تصوير جسم ومكان الجريم جرائيةالشرعية الإ

لطات سبق من طرف السذن مالأحاديث الخاصة إلا بإأو تسجيل المكالمات أو  طلاعالعام في إطار ممارسة مهامه، لكنه يمنع من الإ
منح للشرطة القضائية حق اعتراض المراسلات التي تتم عن طريق وسائل الاتصال السلكية واللاسلكية ووضع ، حيث القضائية

سرية من طرف أو  خاصة صفةب به المتفوه الكلام وتسجيل وبث وتثبيت الصور التقاط أجل من المعنيين ترتيبات تقنية دون موافقة
ات بموجب إذن من وكيل الجمهورية ويخص فقط التحري في جراءخاصة وتنفذ هذه الإأو خاص في أماكن عامة عدة أشأو شخص 

 .جرائم التكنولوجيا الحديثة محددة ومن بينها مالخاصة بجرائ ؛التحقيق الابتدائيأو الجريمة المتلبس بها 

 ، تسجيل الأصوات والتقاط الصورلبند الأول: مفهوم اعتراض المراساتا
أو ث أحاديأو مكان أو والتسجيل والالتقاط هي عدة تسميات لا خذرج عن كونها رقابة مشروعة لشخص  الاعتراض
لطابع  شرتهاامرئية، نتيجة الاشتباه في تصرفات غير قانونية وذلك بصورة لا يحس معها الغير بمبأو مسموعة أو مراسلات مكتوبة 
نظمة أأن تكون مؤقتة مع اقتصارها على جرائم المخدرات والجريمة المنظمة العابرة للحدود والجرائم الماسة ب على ،السرية التي يكتنفها

                                           
جرائم أو ات يمعطة للية المنظمة العابرة للحدود والجرائم الماسة بأنظمة المعالجة الآليمالجر أو جرائم المخدرات  هذه الجرائم في 5مكرر  65حصرت المادة  1
 جرائم الفساد.أو جرائم الصرف، أو الإرهاب أو ض الأموال ييتب
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لتي حددت ا المعالجة الألية للمعطيات وجرائم تبييض الأموال والإرهاب والجرائم المتعلقة بالتشريع الخاص بالصرف وكذا جرائم الفساد
 :م أصبح بإمكان قاضي التحقيق قانوناهذه الجرائ فبسبب، على سبيل الحصر
يعني الاستيلاء بغتة، والمشرع الجزائري خص بالذكر المراسلات التي تتم عن طريق  الاعتراض؛، اعتراض المراساتأولا: 

 ونيةالالكتر وكذا تلك المواد الواردة في قانون البريد والاتصالات  ،جق.إ. 5 مكرر 65في المادة  1واللاسلكيةوسائل الاتصال السلكية 
سالف الذكر جاء موسعا، أي لم يقصر الاعتراض على  5 مكرر 65للتطور الذي عرفه مجال الاتصال فإن نص المادة  ونظرا

أو كون تقليدية لم يول أهمية لأداة الاعتراض فقد ت ، والمشرعالمكالمات الهاتفية بل وسعه لمختلف أنواع الاتصال السلكية واللاسلكية
 هذا المجال. فيبأحدث ما تم ابتكاره 
من الوقائع  ينةمعالأصوات المقصود به تسجيل أحاديث المتهم وشركائه، عن واقعة  تسجيل، تسجيل الأصواتثانيا: 

 .2 خلسة سالفة الذكر 5 مكرر 65المنصوص عليها في المادة 
سالفة مكرر  65دة بموجب الما عليه استثناءد أعطى المشرع للمتهم الحق في الصمت، فإنه وبشكل غير مباشر أور  فبعدما

الذكر، أين أصبح من الممكن أخذ اعتراف الشخص ضد نفسه بشكل خفي ودون رضاه وموافقته عن طريق تسجيل كل ما يتفوه 
 سرية.أو به من كلام بصفة خاصة 

ه أيضا من إمكانية ت، بل مكنبالسماح لقاضي التحقيق تسجيل الأصوا الجزائري يكتف المشرع لم ثالثا: التقاط الصور،
ات الجزائية الجزائري لقاضي التحقيق أن يمد عين جراءسالفة الذكر سمح قانون الإ 5 مكرر 65المادة  ، فبموجبالتقاط الصور

 .الأماكن الخاصة التي تعد مستودعات أسرار المعنيين بالمراقبة إلىالكاميرا 
ن ة إثبات دليل الجريمة عن طريق تسجيل الأصوات والتقاط الصور، إلا أوإن أعطى المشرع الصبغة القانونية لإمكاني حتى

 .(المونتاج)هذا الأسلوب من الناحية الفنية والتقنية قيل فيه الكثير، خاصة مع التطور التكنولوجي لعمليات التركيب 

 البند الثاني: شروط اعتراض المراسات وتسجيل الأصوات والتقاط الصور
ا من أولوية نطلاقإات غير عادية، فإن المشرع إجراءلطبيعة اعتراض المراسلات وتسجيل الأصوات والتقاط الصور ك بالنظر

 رى موضوعيةوأخرعاية المصلحة العامة على الحفاظ على أسرار الحياة الخاصة للأشخاص أقر العمل بها، ولكن وفق شروط شكلية 
 .إليها على نطاق واسع وتعميمها على كل الجرائم وءدقيقة مما يحول معه دون التعسف في اللج
العامة  الاستثناء عن القاعدة ،اعتراض المراسات وتسجيل الأصوات والتقاط الصور جراءأولا: الشروط الشكلية لإ

 هو مشروعية اعتراض مراسلات الأشخاص وتسجيل أصواتهم والتقاط صور لهم، والغرض من مشروعية مثل هذه الأعمال هو تحقيق

                                           
انت عبر نوع ك يمعلومة من أأو صوت أو  صورةأو كتابة أو  إرسال لإشارة أو كل استقبال   يواللاسلك يلة من وسائل الاتصال السلكيعتبر وسي 1

 ة.يالأقمار الصناعأو ة يسيبمختلف الأنظمة الكهرومغناطأو ة يالكهرباء لا سلكأو ة ياف البصر يالألأو الأسلاك 
 ارالصوتية والمرئية، دسمير الأمين، مراقبة التليفون والتسجيلات  .767، صالمرجع السابقالقسم الخاص،  ،، شرح قانون العقوباتب حسنييمحمود نج 2

 .43، ص2111مصر، الكتاب الذهبي، 
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وحق المجتمع في مكافحة أخطر أنواع الجرائم بوسائل فعالة تتلاءم  ،نوع من التوازن بين حق الشخص في الخصوصية والسرية
 ، وبالنظر لطبيعة هذه الجرائم، خصها المشرع بمجموعة شروط شكلية يمكن إجمالها فيما يلي: 1وخطورتها

 إجراءصادر بالجزائري في الإذن ال المشرعلم يتطلب :لصورالإذن باعتراض المراسات وتسجيل الأصوات والتقاط ا -1
كان قد اشترط أن يكون مكتوبا ومتضمنا كل العناصر التي تسمح بالتعرف على الاتصالات   وإنهذه العمليات شكلا معينا، 

مدة إنجاز  إلىارة بير مع الإشهذه التدا إلىغيرها، والجريمة التي تبرر اللجوء أو المطلوب التقاطها والأماكن المقصودة سكنية كانت 
 ق.إ.ج. 7مكرر  65حسب ما تضمنته المادة  للتجديد ابلةهذه العمليات على أن يكون أقصاها أربعة أشهر ق

أو الصوتي  التسجيلعلى هذه المادة أنها قصرت الإذن على تدبير اعتراض المراسلات المطلوب التقاطها دون  والملاحظ
لتجديد، كما لم ا إلىالإذن  هذالم يحدد عدد مرات قابلية فن المشرع الجزائري لم يراع العامل الزمني، أ إلى، إضافة السمعي البصري

يشترط  كما لم  ،ينص صراحة على ما إذا كان يجوز لقاضي التحقيق الذي أذن بهذه العمليات توقيفها قبل الموعد المحدد في الإذن
 لم يشترط هذه المادة في المشرعأن  إلىبالإضافة ، معه أوجه الدفاع تجاه هذا الإذن فيها تسبيبا للإذن من قاضي التحقيق، مما يضعف

الفة أحكام لم يرتب أي جزاء على مخ، و إمكانية إخطار وكيل الجمهورية به إلىيشر  لمأن يكون الإذن مسبوقا بطلبات النيابة، كما 
ف عندها هي، إذا  عي الانتباه والتوقدولعل أهم ملاحظة تست، الإلزام يجب التي تفيد ت فقرتها بعبارةبدأ المادة هذه المادة، رغم أن

ات اعتراض راءإجات التحقيق، إلا أنه في إجراءمن  إجراءكان المشرع في كل مرة يستعمل مصطلح الأمر عندما يتعلق الأمر باخذاذ 
 .المراسلات وتسجيل الأصوات والتقاط الصور نلاحظ بأنه أستبدل مصطلح الأمر بالإذن

وب المسلم المكت الإذنيعطي الحق لحامل  :عمليات اعتراض المراسات وتسجيل الأصوات والتقاط الصور إجراء -2
ور، الاستعانة اعتراض المراسلات وتسجيل الأصوات والتقاط الص تدابيرلضابط الشرطة القضائية المنتدب من قاضي التحقيق لتولي 

أو ة هيئة عموميأو وحدة أو خاصة عند اعتراض المراسلات كل عون مؤهل لدى مصلحة  مهامه داءبأهل الخبرة، إذ له أن يسخر لأ
 .ج.إق. 5 مكرر 65حسب المادة خاصة مكلفة بالمواصلات السلكية واللاسلكية للتكفل بالجوانب التقنية للعملية 

ت المتحصل عليها على التسجيلا طلاعالإما لم يشر إليه المشرع في النصوص المنظمة لهذه التدابير، على من يقتصر  ولكن
على التسجيلات  لاعطالإهذه العمليات، على سبيل المثال بإمكان الفنيين المسخرين من ضابط الشرطة القضائية المنتدب  إجراءمن 

ئية االتي تم تسجيلها أم أن هذا الأمر يقتصر على قاضي التحقيق وضابط الشرطة القض والمراسلاتالسمعية البصرية أو الصوتية 
العمليات فقط، على أن يقتصر دور من تم تسخيرهم من فنيين على إنجاح الترتيبات التقنية والفنية والضبط دون  جراءالمنتدب لإ

اط عمليات اعتراض المراسلات وتسجيل الأصوات والتق جراءويخول الإذن كذلك لضابط الشرطة القضائية المنتدب لإ ، هذاطلاعالإ
 .ق.إ.ج 15مكرر  65وفق المادة تيبات التقنية اللازمة دون انتظار موافقة من سيكون محلا لها الصور الحق في وضع التر 

 دبالمنتالضابط أو لم يقيد في هذه العمليات كلها قاضي التحقيق  ،ق.إ.ج 6مكرر  65في المادة  الجزائري والمشرع
ذ إذن قاضي الجزائري أطلق العنان لمنف ، فالمشرعس بالسر المهنيات اللازمة لضمان عدم المساجراءهذه العمليات إلا باخذاذ الإ جراءلإ

فإن   المذكورة أعلاه 6مكرر 65المادة  التحقيق، لاعتراض المراسلات وتسجيل الأصوات والتقاط الصور، فبخلاف القيد المقرر في

                                           
 .23، صالمرجع السابق، ين الأميرسم 1
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دستورية   كمباد  ةلخاصوحرمة الحياة ا كل الوسائل تصبح مشروعة لبلوغ الهدف، فالحريات الفردية وحرمات الأمكنة وحرية الاتصال
 تصبح بدون معنى أمام هذا الإذن بمجرد تسبيبه بعبارة لقد اقتضى التحقيق.

ت عند مخالفة أن يرتب بعض الجزاءا -على الأقل تفاديا للتعسف في استعمال السلطة-على المشرع  من هنا، نرى أنه كان
 أاقع أثبت أن قاضي التحقيق ما هو إلا إنسان يتصرف بمفرده وهو دوما معرض للخطبعض أحكام المواد المنظمة لهذه العمليات، فالو 

 حسيب.و أولا يترك له مطلق الحرية في التصرف دون رقيب  ،ينبغي على المشرع أن يضع نصوصا تكون ضابطا لتصرفاته
قاط طبيعة عمليات الاعتراض والتسجيل والالت إن :محضر اعتراض المراسات وتسجيل الأصوات والتقاط الصور -3

ة لا يتم انتظار بلوغ مرحلتها النهائية لتحرير محضر بشأنها، فقاضي التحقيق بحكم مراقبته المباشرة للعمليات وضابط الشرطة القضائي
بات التقنية ومحضر ترتي، إذ يحرر بشكل منفصل محضر الىبتحرير محاضر عن كل مرحلة على حدالعمليات عليهما  جراءالمنتدب لإ
ومحضر عملية  محضر التسجيل السمعي البصريأو المساكن ومحضر الالتقاط ومحضر التثبيت ومحضر التسجيل الصوتي  إلىالدخول 

 .1الاعتراض ومحضر تسجيل المراسلات
ة وساع خيتار  على تاريخ وساعة بداية العملية وكذاق.إ.ج؛  2مكرر 65حسب المادة كل محضر من هذه المحاضر   ويشمل

نسخة من المراسلات أو يرفق ملف الدعوى محضرا يتضمن وصفا فأكدت على ضرورة أن  11مكرر  65أما المادة  ،الانتهاء منها
السمعية و أالمحادثات المفيدة في إظهار الحقيقة وعند الاقتضاء إذا كانت المكالمات التي تم اعتراضها والتسجيلات الصوتية أو والصور 
 .بلغة أجنبية تتم ترجمتها بمساعدة مترجم يتم تسخيره لهذا الغرضالبصرية 

 65أو  2مكرر 65المادة  ما تجدر إليه الإشارة في إعداد محاضر هذه العمليات أن المشرع لم يحل، سواء في ولكن
ندما تعرض ضر، وحتى عمن نفس القانون المتعلقتين بالشروط الواجب توفرها في المح 25و 24سالفتي الذكر على المادتين  11مكرر

 11/12 مكرر 65المتعلقتين باستدعاء مترجم، خاصة وأن المادة  ق.إ.ج 22و 21 ادتينللاستعانة بمترجم لم يحل على أحكام الم
 وجوب تحليف المترجم اليمين إذا لم يسبق له أداؤه. إلىتشير  لمالسالفة الذكر 
وما لم يبينه المشرع الجزائري في النصوص المنظمة لهذه التدابير هو كيفية حفظ التسجيلات والنسخ والصور التي ترفق  هذا

م أنها أ ،بالملف، هل يتم وضعها في أحراز مغلقة ومختومة بختم قاضي التحقيق كما هو الشأن عند حجز الأشياء في الحالات العادية
النظر لخطورة المشرع حسب رأينا وبعلى نقول بأنه كان الأجدر  وعليه، ية التلاعب بهارضها لإمكانوهو ما قد يع ةتترك بدون حماي
على ذلك  فضلا، ةالحجز في الحالات العادي إجراءهذه العمليات إحاطتها بحماية شبيهة بتلك المعمول بها عند  أثناءما يتم تسجيله 

 انتهاءها عند إتلافو أالتي ترفق بالمحاضر، هل يتم الحفاظ عليها  والصورالنسخ لم يحدد المشرع المصير النهائي لهذه التسجيلات و 
 .الغرض الذي أعدت من أجله

عتراض عامة لا يجوز ا كقاعدة، ثانيا: الشروط الموضوعية لاعتراض المراسات وتسجيل الأصوات والتقاط الصور
يق موافقة وعلم مسبق ممن يكون محلا لها، غير أن مصلحة التحق المراسلات واستراق الأصوات وتسجيلها والتقاط الصور غفلة دون

                                           
1 Jacques Georgel, Les libertés de communication : contrôle d'identité, écoute téléphonique 

vidéosurveillance, Dalloz, Paris, 1996, pp85-86. 
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ق.إ.ج  5 مكرر 65ة الفقرة الأولى من الماد عددتهاوضروراته قد تستلزم القيام بمثل هذه العمليات عندما يتعلق الأمر بالجرائم التي 
 .أين تكون هذه المصلحة أولى بالرعاية من الحفاظ على أسرار الحياة الخاصة

وإن كان قاضي التحقيق لا يقوم باعتراض المراسلات وتسجيل  حتى هذه العمليات: إجراءة المخول لها سلطال -1
اللجوء  حيانالأصوات والتقاط الصور بنفسه، إلا أن ذلك يتم تحت مراقبته المباشرة، فمثل هذه العمليات تقتضي في كثير من الأ

لى السهر على أن تتم قاضي التحقيق ع ربها أهل الخبرة في الميدان ويقتصر دو  تقنيات لا يتحكم فيها هذا القاضي، لذا يتكفل إلى
 في إطارها الشرعي وحسب مقتضيات القانون.

 5 مكرر 65ا من المادة إنطلاقات الجزائية الجزائري، فإننا نقول جراءات في قانون الإجراءلحداثة مثل هذه الإ بالنظر
المراقبة المباشرة لهذه العمليات ينبغي أن تبقى حكرا على قاضي التحقيق لخطورتها وتعلقها مباشرة بالحريات والحق في  أن ق.إ.ج

بصفة  ا، لأن ميولات الشرطيإشرافمجال لتركها بين أيدي ضباط الشرطة القضائية تنفيذا و  فلا، 1التي حماها الدستور صوصيةالخ
عن أدلة الإثبات أكثر من البحث عن أدلة النفي، وهو ما قد يترتب عليه تجاوزات تكون ضحيتها عامة معروفة بتوجهها نحو البحث 

راقبة المباشرة لهذه لميمس الانتداب في إطار الإنابة القضائية عملية ا ألافحسب رأينا ينبغي  وعليه، الخاصة والحرماتالأولى الحريات 
 .العمليات

وتسجيل  عمليات اعتراض المراسلات جراءزمنية ولا مكانية لإات الجزائية لم يضع قيودا جراءأن قانون الإ إلىوتجدر الإشارة 
ناء خاص، وكاستثأو ها في كل ساعة من ساعات النهار والليل، وفي كل مكان عام إجراءالأصوات والتقاط الصور، بحيث أجاز 

رع عنه ات اللازمة لضمان احترام كتمان سر المهنة، ويتفراءجالمتعلق باخذاذ الإ هوعن القاعدة، القيد الوحيد الذي نص عليه صراحة 
 .2بين المحامي وموكله مثلا الهاتفية احترام سرية المراسلات والمحادثات

رائم المنصوص عليها بالجأو شريكا له  المتهمحالة خروج الملزم بكتمان السر المهني عن دوره ورسالته وأضحى فاعلا مع  وفي
، فذلك يحول دون تمكنه من التحصن بغطاء سر المهنة، لأن المشرع إنما حصن احترام سر .إ.جق 15/11مكرر  65 في المادة

فارات خر ولو لم يشر إليه المشرع، فإن مقر السآعن هذا القيد المنصوص عليه صراحة، هناك قيد  ، فضلاالمهنة وليس القائم بها
 .خذضع لهذه العمليات والقنصليات الأجنبية تستثني من الأمكنة التي يمكن أن

الاعتداء على الحياة الخاصة بتسجيل أصوات الأشخاص  إن المشرف على هذه العمليات:أو قائم عدم مسؤولية ال -2
والتقاط صور لهم خلسة ودخول مساكنهم دون رضاهم، في كل ساعة من ساعات النهار والليل بالكسر وتسلق الجدران وفتح 

الخداع وافشاء السر المهني، كلها جرائم لا يتحمل القائمون بها المسؤولية الجنائية بسببها إذا ما تمت  أساليب إلىالأقفال، واللجوء 
أدائهم لعمليات اعتراض المراسلات وتسجيل الأصوات والتقاط الصور بموجب إذن من قاضي التحقيق في إطار تحقيق قضائي  أثناء

 ق.إ.ج. 5/1 مكرر 65يتعلق بالجرائم التي عددتها المادة 

                                           
 الخاصة بكل أشكالها مضمونة. والاتصالاتة المراسلات يسر  ي بأندستور الجزائر المن  32ة من المادة ينه الفقرة الثايحسب ما تقض 1

2 Jean Larguier, La procédure pénale, Dalloz, Paris, 17ème Ed., 1999, p151. Georges Levasseur 

Droit pénal général et procédure pénale, Sirey, 1999, p226. Corinne Renault-Brahinsky 

Procédure pénale, Gualino Editeur, Paris, 7ème Ed., 2006, p186. 
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 عددتها وقوع جريمة من الجرائم التيإن  :نتيجة خطورة الجرائم محل التحقيق اتضرورة التحقيق تبيح المحظور  -3
عتراض مراسلات وتسجيل أصوات لاج وحده لا يعد مبررا كافيا للجوء قاضي التحقيق .إ.ق 5 مكرر 65الفقرة الأولى من المادة 

ببها، بل يجب فضلا عن ذلك أن تقتضي مصلحة التحقيق ذلك، بأن يكون الإذن بها له والتقاط صور من كان محلا للمتابعة بس
 إلىونسبتها  ريمةالجعن ذلك يقتضي اللجوء لهذا النوع من العمليات وجود دلائل قوية على وقوع  ، فضلافائدة في إظهار الحقيقة

بشأنها تفيد  لديهم معلوماتأو أشخاص هم من ارتكبوها و أالمتهم بأن تشير أصابع الاتهام بدلائلها الجدية والكافية على شخص 
 دائماات من عدمه، هي هذه العملي إلىجميع الأحوال مسألة تقدير ضرورة اللجوء  وفي، بحوزتهم أشياء تتعلق بهاأو  قةفي إظهار الحقي

 ق.إ.ج. 5مكرر  65حسب ما تضمنته المادة متروكة لتقدير قاضي التحقيق 
اط الصور فإن الأصل الأصوات والتقتدابير اعتراض المراسلات وتسجيل  أثناءأما فيما يتعلق بالجرائم التي تكتشف عرضا 

ذه وعلى الأشخاص الذين تضمن الإذن الإشارة إليهم دون غيرهم، غير أن ههذه التدابير،  إلىينصب على الجريمة التي تبرر اللجوء 
على ما يصدر عن الخصوص عملية اعتراض المراسلات السلكية واللاسلكية، بحيث لا يقتصر الاعتراض بو خاصة، التدابير لها ميزة 

عارض اتصلت به، مما يعني في مثل هذه الوضعية تالأطراف الأخرى التي  إلىحركات، وإنما يتعداه أو المتهم من إشارات وأصوات 
على  ف اتصالات المتهم، ومصلحة الغير الذي ينبغي أن يحافظ لهالحقيقة عن طريق كشمصلحتين، مصلحة التحقيق في إظهار 

وما يدل على  على مصلحة الغير،، في مثل هذا الوضع أولى المشرع الجزائري عناية بمصلحة التحقيق والمصلحة العامة 1محادثتهسرية 
اكتشفت جرائم أخرى غير تلك التي ورد ذكرها التي قضت بأنه: "إذا ق.إ.ج،  6مكرر  65ذلك ما جاء في الفقرة الثانية من المادة 

المعنية غير ضا و لجديدة التي تم اكتشافها عر ات العارضة"، بمعنى أن الجرائم اجراءيكون سببا لبطلان الإفي إذن القاضي، فإن ذلك لا 
 بالإذن يمكن إخطار وكيل الجمهورية المختص بها ليتخذ ما يراه بشأنها. 

 ية لكترونلاتصالات الإقبة االفرع الثالث: مرا
 جرامن الإجديدة م أشكالاعالية الكفاءة أحدثت  أساليب الاتصالأفرز التقدم العلمي والتكنولوجي لاسيما في مجال 

 استخدامه أصبح لا بد من وعلي ،تعد كافية لمواكبة هذا التطورالتي لم  زائية ووسائل الإثبات التقليديةات الججراءوثورة في قانون الإ
 ساليبلأ استحداثهبات الجزائية وذلك جراءهذا ما قام به المشرع الجزائري بموجب التعديل الجديد لقانون الإ، و ائل تقنية حديثةوس

المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات  14-12 رقم القانونتحري خاصة في مجال البحث والتحري عن الجرائم، وكذا 
 ومكافحتها. والاتصال علامالإ

جرائم  بين أيدي الجهات المختصة بمكافحة، 142-12من القانون  13فقد وضع المشرع الجزائري طبقا لنص المادة 
تجميع وتسجيل محتواها في ية و لكترونتقنية لمراقبة الاتصالات الإ ترتيباتوسيلة قانونية جديدة من خلال وضع التكنولوجيا الحديثة 

                                           
 .67، ص1221سكندرية، الإ، منشأة المعارف، يالمحقق الجنائ في ي، المرصفاو يحسن صادق المرصفاو  1
مستلزمات و أة النظام العام يات حمايكن لمقتضيمة المراسلات والاتصالات، يتضمن سر  ة التييعلى أنه: "مع مراعاة الأحكام القانون 13تنص المادة  2

ة لمراقبة يتقن باتيرتتهذا القانون، وضع  ة وفييات الجزائجراءقانون الإ ها فيية، ووفقا للقواعد المنصوص علية الجار يقات القضائيالتحقأو ات يالتحر 
 ة".يش والحجز داخل منظومة معلوماتيات التفتإجراءام بينها والقيح ل محتواها فييع وتسجية وتجملكترونيالاتصالات الإ
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أن  إلىدر القول وهنا يج ،ية في عنونة الفصل الثاني من ذات القانونلكترونمراقبة الاتصالات الإ صطلحمحينها وهو ما أطلق عليه 
 باح مراقبتها.أ أنه إلاية إلكترونأو بكافة أشكالها سواء كانت تقليدية  الاتصالاتالمشرع الجزائري تأرجح بين إقراره لحماية 

 يةنلكترو مراقبة الاتصالات الإ البند الأول: حضر
 خاصةية وأقر حماية ونلكتر الإ الاتصالاتالنصوص التي جاء بها المشرع الجزائري التي بموجبها منع مراقبة  إلىالتطرق  قبل

 ية.لكترونللحياة الخاصة، يجدر بنا تحديد المقصود بمراقبة الاتصالات الإ
ية لكترونصالات الإتحديد المقصود بمراقبة الات إلىيتطرق المشرع الجزائري  لم، يةلكترونمراقبة الاتصالات الإ تعريفأولا: 

 الجرائممن القانون المتعلق بالوقاية من  12من المادة  وبموجب الفقرة  هاعرفف ية،لكترونالإبتحديد مفهوم الاتصالات  اكتفىوإنما 
أو صور أو ات كتابأو  شارات إأو علامات  استقبالأو "أي تراسل : ومكافحتها على أنها والاتصال علامالمتصلة بتكنولوجيات الإ

 11 وتم التطرق إلى تعريف الاتصالات الإلكترونية كذلك بموجب المادة ،"يةإلكترونمعلومات مختلفة بواسطة أي وسيلة أو أصوات 
أو إشارات  بأنها: "كل إرسال أو تراسل أو استقبال علامات انون المحدد للقواعد العامة المتعلقة بالبريد والاتصالات الإلكترونيةقالمن 

أو أصوات أو بيانات أو معلومات مهما كانت طبيعتها، عبر الأسلاك أو الألياف البصرية أو بطريقة  أو كتابات أو صور 
 كهرومغناطيسية".
القضائية بما  بيقاتطيعية والتجاءت النصوص التشر ، ية في التشريع الجزائريلكترونحضر مراقبة الاتصالات الإثانيا: 

 .مايةالحيؤكد 
أنه   نلاحظ لجزائريا لدستورالتعديل الجديد ل ، بموجبية في الدستور الجزائريلكترونمراقبة الاتصالات الإ حضر -1

أنه  كما ريات،والح الحقوق عنوان تحت منه الرابع الفصل في الأشخاص وحريات حقوق حماية مجال في وتوسعا وضوحا أكثر كان
سرية  ،حرمة حياة المواطن الخاصة وحرمة شرفه ويحميها القانون انتهاك"لا يجوز  والتي جاء فيها:، 46بالمادة  32لمادة ا بتعديل قام

 قضائيةدون أمر معلل من السلطة اليجوز بأي شكل المساس بهذه الحقوق  لا، المراسلات والاتصالات الخاصة بكل أشكالها مضمونة
الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي حق أساسي  حماية، الحكمهذا  انتهاكن على ويعاقب القانو 

 "انتهاكهيضمنه القانون ويعاقب على 
روعا الذي يجعل من المساس بسرية المراسلات والاتصالات الخاصة أمرا مش الاستثناء إلىالفقرة الثالثة  فيتطرق نلاحظ أنه 

 رقم لقانونات الجزائية وكذا اجراءر معلل من السلطة القضائية، وهذا حتى تتوافق نصوصه مع ما جاء به كل من قانون الإوهو أم ألا
ثم يرجع  ؛من إباحة مراقبة الاتصالات والمراسلات بشروط، وبالمقابل يجعل من أحكام هذين القانونين أحكاما دستورية ،12-14

على سرية المراسلات والاتصالات الخاصة دون أمر معلل من  الاعتداء تمهذا الحكم، كما لو ي انتهاكويؤكد على الحماية في حالة 
ا فيها أقر حماية الحياة الخاصة للأشخاص بكافة أشكالها بم ، كماالعقاب الذي يقره القانون إلىالسلطة القضائية مما يعرض صاحبه 

ويتزامن  ،نيات الحديثةالتق باستخدامفي إطار المعالجة الآلية للمعطيات، أي  المراسلات والاتصالات لأنها تتميز بطابع السرية، وهذا
 مما يجعل من حقوق الأشخاص ذات الطابع الشخصي أكثر ،تنتهجها الجزائر في عصرنة كافة القطاعات تيهذا مع السياسية ال

 .للانتهاكعرضة 
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يحمي حرمة  تبني المشرع الجزائري نصا نوعيا، الجزائريية في قانون العقوبات لكترونحضر مراقبة الاتصالات الإ -2
 الحياة الخاصة بما فيها سرية المراسلات بموجب تعديل قانون العقوبات.

 إلى دج 510111ثلاث سنوات وبغرامة من  إلىيعاقب بالحبس من ستة أشهر على أنه  مكرر 313جاء في المادة  فلقد
 ،ياة الخاصة للأشخاص بأية تقنية كانت وذلكالمساس بحرمة الح ددج، كل من تعم 3110111
 رضاه.أو سرية بغير إذن صاحبها أو خاصة  أحادثأو نقل مكالمات أو تسجيل أو  التقاط -
 رضاهأو نقل صورة من مكان خاص بدون إذنه أو تسجيل أو  التقاط -

 1مكرر  313جاء في المادة  الصور المتحصل عليها، حيثأو أقر المشرع عقوبة في حالة نشر هذه التسجيلات  كما
الصور و أبأية وسيلة كانت التسجيلات  استخدامأو الغير، أو في متناول الجمهور سمح بوضع أو وضع، أو ، احتفظ"...كل من 

 مكرر". 313عليها في المادة  لمنصوصالوثائق المتحصل عليها بواسطة أحد الأفعال اأو 
التي تتم في أو مكرر خذص المحادثات الخاصة،  313من الفقه يرى أن المادة  اتجاهالإشارة في هذا الإطار أن هناك  وتجدر

أننا لا يمكننا القول  ، إلا1لكترونيالتي تتخذ شكل البريد الإأو ية لكترون، دون المحادثات التي تتم عن طريق الوسائل الإمكان خاص
لعبارة، وإنما أقر أيضا غير ذلك بصريح اأو يلها إن كانت بخط تليفوني تسجأو لأن المشرع لم يحدد وسيلة نقل المحادثات  الاتجاهبهذا 

ك أن مصطلح بأي طريقة تقنية كانت، ومعنى ذل باستعمالهية، وذلك لكترونحماية المراسلات التي تتم عن طريق الوسائل الإ
، مواقع لكترونيلنقال، الفاكس، البريد الإخلوية )الهاتف اأو سلكية  اتصالاتية تشمل كافة الطرق سواء كانت لكترونالاتصالات الإ

 (.، وحتى المنتديات...إلخكفيسبوك، سكايب تنترنالدردشة على الإ

 يةلكترونمراقبة الاتصالات الإ البند الثاني: مشروعية
 الخاصة لحياةصورة من صور ا باعتبارهاسابقا أن المشرع الجزائري أقر حماية قانونية لسرية المراسلات بكل أشكالها  رأينا

 ية إذا اقتضت ضرورة التحري ذلك، وهذا مع عدم المساس ببعض الضمانات القانونية.لكترونلكنه مع ذلك أباح مراقبة الاتصالات الإ
تقنية  فاهيممقانونية تتضمن مصطلحات تحمل  االمشرع الجزائري نصوص استحدث ،يةلكترونأولا: إقرار المراقبة الإ

بأنظمة  التحقيق الابتدائي بصدد عدد من الجرائم منها الجرائم الماسةأو ية، في حالة التلبس، لكترونتتناسب مع ضبط الرسائل الإ
أو قاضي التحقيق، تضمنت جوانب تقنية تسمح بمقتضاها ل اتتميز عن النصوص التقليدية في كونهالتي المعالجة الآلية للمعطيات، 

من  الثالثةلمادة نصت ا فقد، تراض المراسلات وتسجيل الأصوات والتقاط الصورالمأذون له باعأو ضابط الشرطة القضائية المناب 
"مع مراعاة الأحكام القانونية التي تضمن سرية المراسلات والاتصالات، يمكن  :على أنهسالف الذكر  14-12رقم قانون ال

ات جراءليها في الإللقواعد المنصوص ع فقارية، و التحقيقات القضائية الجاأو لمستلزمات التحريات أو لمقتضيات حماية النظام العام 
ات إجراءينها والقيام بميع وتسجيل محتواها في حية وتجلكترونراقبة الاتصالات الإتقنية لم ترتيباتالجزائية وفي هذا القانون، وضع 

 .التفتيش والحجز داخل منظومة معلوماتية"
                                           

 2112، 1يروت، طة، بيالحقوق لبيلحالمقارن، منشورات ا يع الجزائر يالتشر  ات فيية للمعطيعلى نظم المعالجة الآل الاعتداء، جرائم ردة بوكيرش 1
 .372ص
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وفقا  لحصراية في خمس جرائم فقط محددة على سبيل لكترونالات الإأن المشرع الجزائري وإن أباح مراقبة الاتص إلى ونشير
وجعلها في حالات محددة وهي: في حالة حماية  14-12 رقم من القانون 13، إلا أنه رجع في نص المادة 5 مكرر 65للمادة 

ات الجزائية جراءلإعليها في قانون االتحقيقات القضائية الجارية وفقا للقواعد المنصوص أو لمستلزمات التحريات، أو النظام العام، 
 هذا مع عدم المساس بجملة من الضمانات. 14-12رقم  وكذا القانون

 تصالوالا علامالمتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإ 14-12رقم  من القانون 14جاء في المادة  كما
 :الآتيةمن ذات القانون في الحالات  13ها في المادة القيام بعمليات المراقبة المنصوص علي يمكنأنه  ومكافحتها،
رع أجاز يفهم هنا أن المش ،الجرائم الماسة بأمن الدولةأو التخريب، أو الوقاية من الأفعال الموصوفة بجرائم الإرهاب،  -

فيذ وتسبق حتى عملية التحضير  التنفي ءالجريمة فالوقاية هنا تسبق عملية البد ارتكابية، أي قبل لكترونالإ للاتصالاتالمراقبة المسبقة 
لجرائم مجموعة من الأشخاص بالتحضير لإحدى اأو قيام شخص  احتمالفبمجرد توافر شكوك ولو بسيطة أن هناك  ليهللجريمة، وع

 .قبل السلطة المختصة فعلا مشروعا ية منلكترونالإ اتصالاتهمسالفة الذكر، يجعل مراقبة 
ن خطورة بالغة الحصر لما تتسم به موقائي أقره المشرع للوقاية من جرائم محددة على سبيل  إجراءه قول إنومع هذا يمكننا ال

 ككل.المجتمع الدولي  إلىعلى الدولة، كما يمكن أن يصل مداها 
أو لوطني، الدفاع اأو العام، على منظومة معلوماتية على نحو يهدد النظام  اعتداء احتمالفي حالة توفر معلومات عن  -

موعة من المصاح ية حماية لمجلكترونالإ للاتصالاتالمراقبة المسبقة أن المشرع أجاز  إلىنشير  ،الاقتصاد الوطنيأو مؤسسات الدولة، 
ماتية تمس على منظومة معلو  اعتداء احتمالوقائي، لأنه بمجرد توافر معلومات عن  إجراءهو الآخر  جراءوعليه فهذا الإوالهيئات، 
من أو اتها، ويستوي أن تتوفر هذه المعلومات من قبل السلطات ذية فعلا مشروعا لكترونالرقابة الإ إجراءلسابقة، يجعل من بالمصاح ا

المصاح ى هذه عل اعتداء احتمالهذه المعلومات عن  ئمن قبل المواطنين، المهم أن تنب يهاإلقبل البلاغات والشكاوى التي ترد 
على  اعتداء مالاحتتتوفر معلومات عن أن  اشترطأن المشرع لم يكتف هنا بمجرد الشك وإنما  إلىير والهيئات سالفة الذكر، ونش

 منظومة معلوماتية تمس بهذه الهيئات والمصاح.
 عصرنة  عليها البلاد في اعتمدتويعتبر هذا النوع من الجرائم من أخطر الجرائم على الإطلاق، خاصة مع السياسة التي 

 لمراقبة السابقةالوطني تستوجب ا فحساسية هذه القطاعات كالدفاعت، وذلك بالاعتماد المتزايد على أنظمة المعلومات كافة القطاعا
 بها.الدولة ككل في حالة المساس لها من تأثير على كيان  لما

الجارية دون  تهم الأبحاثنتيجة  إلىلمقتضيات التحريات والتحقيقات القضائية، عندما يكون من الصعب الوصول  -
ث والتقصي عن قضائي، لأنه يتم في مرحلة البح إجراءوإنما هو وقائيا فحسب  جراءيعتبر هذا الإ لا ،يةلكترونالمراقبة الإ إلىاللجوء 

ية هنا لا لكترونمراقبة الاتصالات الإ إلىأن اللجوء  إلىالشروع في الجريمة كما جاء سابقا، ونشير الدليل وليس في مرحلة ما قبل 
في الحصول على  هناك صعوبةكافة جرائم القانون العام، بشرط أن تكون   إلىينحصر على تلك الجرائم المحددة سابقا، وإنما يتعداها 

 ية.لكترونالمراقبة الإ إلىنتيجة تهم الأبحاث دون اللجوء 
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 للحد من الجرائم الدوليطار التعاون الإا في هذ في يدخل ،في إطار تنفيذ طلبات المساعدة القضائية الدولية المتبادلة -
الدولية ومبدأ  اتبالاتفاقي، دون المساس والاتصال علامالعابرة للحدود كما هو الشأن بالنسبة للجرائم المتصلة بتكنولوجيات الإ

 بالمثل.المعاملة 
 ات التالية:جراءلإا باخذاذ لكترونيةمراقبة الاتصالات الإ تتم، يةلكترونت الإات تنفيذ مراقبة الاتصالاإجراءثانيا: 
سرية في أنها تتم ب كما ،ودون رضاهم في مواجهة الأشخاص بدون علمهمتتم العملية بسرية تامة  ،اتجراءسرية الإ -

 ج..إ.ق 45لمبدأ السر المهني المقرر في المادة  احترامامواجهة الكافة 
لدى هيئة  ؤهلام الضابط الشرطة القضائية أن يسخر عونأو لقاضي التحقيق، أو يجوز لوكيل الجمهورية،  ،التسخير -

 .جراءخاصة للقيام بهذا الإأو  سواء كانت عامة بالاتصالاتمكلفة 
، نسخ جراءالتاريخ، ساعة بداية ونهاية الإ؛ يحرر المكلف بالعملية محضرا يحوي العناصر الأساسية للعملية ،المحاضر -

 عنى أمام وكيل الجمهوريةكلفة، بم، تحميل البيانات المفيدة للتحقيق...إلخ، ويودع المحضر لدى الجهة القضائية المالصورأو المراسلات 
 في حالة فتح تحقيق. التحقيققاضي أو 

 استعمالأنه لا يجوز  14-12رقم  حيث أنه جاء في المادة التاسعة من القانونحماية المعطيات المتحصل عليها،  -
التحقيقات و أالمعلومات المتحصل عليها عن طريق عمليات المراقبة المنصوص عليها في هذا القانون، إلا في الحدود الضرورية للتحريات 

 .القضائية
أنه يختص النائب العام لدى مجلس قضاء على  14-12رقم  من القانون 14أشار المشرع الجزائري في المادة  الإذن: -

 اوالاتصال ومكافحته علامالشرطة القضائية المنتمين للهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإالجزائر بمنح ضباط 
 لمدة ستة أشهر قابلة للتجديد، وذلك على أساس تقرير يبين طبيعة الترتيبات التقنية المستعملة والأغراض الموجهة لها. اإذن

وما تم النص عليه في المادة  ق.إ.ج 5 كررم 65ات المنصوص عليها في المادة ءجراتقارب كبير بين الإ وما نلاحظه هو
جاءت  ورلتقاط الصحد وسائل اعتراض المراسلات وتسجيل الأصوات واأية هو لكترونالمراقبة الإ إجراء، ف14-12من القانون  14

تخريب الأو ة من الأفعال الموصوفة بجرائم الإرهاب للوقاي...بالشكل الآتي " 14-12 رقم من القانون 14من المادة  أصياغة الفقرة 
 كوالتي ذكرت الجرائم دون استعمال عبارة الوقاية وكذل ق.إ.ج 15مكرر  65على عكس المادة  ،"...الجرائم الماسة بأمن الدولةأو 

 .14-12 رقم من القانون 14الحال بالنسبة لبقية فقرات المادة 
 14-12من القانون  14ن الإذن الممنوح في الحالات الثانية والثالثة والرابعة من المادة إعلى ما سبق يمكنا القول  بناء

طبقا  ق.إ.جوما يليها  15مكرر  65على وشك الوقوع، وهو بذلك يخضع لأحكام المادة أو هي حالات تتعلق بجرائم ارتكبت 
ئب العام لدى مجلس قضاء العاصمة هو استثناء يكون ن الإذن الممنوح من قبل الناأ، و 14-12 رقم من القانون 13لنص المادة 

وكيل الجمهورية  هن الإذن يختص بإصدار إالي وفي حال وقعت تلك الجرائم، ف، وبالتأفي حالة الوقاية من الجرائم المذكورة في الفقرة 
 .وما يليها 15مكرر  65دة كام المان مدته خذضع لأحأات، و جراءالمتخصص بالإ زائيبعد مطالبة النائب العام لدى القطب الج
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صل على ن الجهة التي تتحإالعاصمة، ف الجزائرأن الإذن في هذا الشأن يمنح من قبل النائب العام لدى مجلس قضاء  بما
الجرائم المتصلة  لوقاية منلهذا الإذن يكون لها اختصاص على كافة الإقليم الوطني، وهم ضباط الشرطة التابعين للهيئة الوطنية 

 .اكافحتهموالاتصال و  علاموجيات الإبتكنول
 على ق.ع 117جاء في نص المادة  مسائلة ضباط الشرطة القضائية في حالة مساسهم بالحرية الشخصية للفرد: -

شخصية ماس بالحرية الأو عشر سنوات إذا أمر بعمل تحكمي  إلى"يعاقب الموظف العمومي بالسجن المؤقت من خمس سنوات  :أنه
ها القانون حماية ات التي وضعجراءأن ضابط الشرطة القضائية ملزم بالإ إلىونشير هنا  ،أكثر"أو الوطنية لمواطن بالحقوق أو للفرد 

 .ل الجمهوريةوكيأو سواء من قبل قاضي التحقيق  هزم بالتقيد بالإذن المقدم للية، كما أنه مصوحرياتهم الشخ فرادقوق الألح
مانة لسلطة القضاء المشار إليها سابقا ض مراقبة الاتصالات الإلكترونية ضوعيعتبر خخضوعها لسلطة القضاء:  -

 .فرادرقابة القضاء، مما لا يدع مجالا للقول بمساس الضبطية القضائية بحقوق الأ إشرافالضمانات، وذلك لأنها تقع تحت 

 المبحث الثاني: حجية الدليل الرقمي في إثبات جرائم التكنولوجيا الحديثة
 جميع قطاعات تطوير نظم المعلومات في إلىثورة التكنولوجية الجديدة التي نعيشها في عصرنا الحالي الحاجة الماسة ال دعت

ية يجابمن الآثار الإ ستفادةبما يساير التطورات التكنولوجية والاجتماعية والاقتصادية التي تتزايد يوما بعد يوم، وذلك لأجل الا ،الحياة
عصرا  هدخولو يشهد المزيد من التطور في نظم المعلومات بعد إن اتصلت هذه النظم بالأقمار الصناعية  العالموأن  خاصةلهذه الثورة، 

 يات.لكترونعصر الإسمي بجديدا 
ية المستحدثة من ارتكاب العديد من الجرائم ضد الأشخاص والأموال لكترونتمكن الإنسان عن طريق الوسائل الإ وقد

ية والسياسية والعسكرية للدولة، ومما يزيد من خطورة هذا النوع الجديد من الجرائم أنها قد تتعدى حدود وضد الأسرار الاقتصاد
كما وأن محلها قد يتعدى القيم المادية ليكون قيمة معنوية لا تلمسها الأيدي ولا تبصرها   ان،المكان ويصعب بالنسبة لها حساب الزم

 البيانات المخزنة، لذلك ليس بمستغرب أن يستفيد المجرم من التكنولوجيا الحديثة فيالأعين كالبرامج الخاصة بالحاسب الآلي و 
الدقيقة، والتي عن طريقها  يةلكترونلبني جنسه باستخدام الوسائل الإ صةالاتصالات في المزيد من التنصت والتلصص على الحياة الخا

ا تعتمد لرئيسة التي تتميز بها التكنولوجيا الحديثة للمعلومات أنها فالسمة، اصة وأسرارهم المالية بدون حجابقد تكون حياتهم الخ
ية لكترونآخر، وذلك إما عن طريق معالجتها بواسطة الوسائل الإ إلىالمعطيات وهي غير ملموسة من شكل أو على تحويل البيانات 

 .1آخر إلىمن شخص  ،آخر إلىبنقلها من مكان أو 
لحريات الفردية بخطر في تهديد ا، قد تسبب يةلكترونالإجهزة مختلف الأنت وانتشار والتطور الهائل الذي لحق شبكة الإنتر 

لي الذي عليها لتجنب هذا الخطر في الوقت المناسب، فالتطور الحاالاعتداء عليها، وهو ما يتطلب إيجاد الوسيلة المناسبة للرقابة 
يطبق بسبب د لا ق خيرن هذا القانون الألإات الجنائية، جراءنون الإالعقوبات، قد انعكس أثره أيضا على قاانعكس أثره على قانون 

و أحد الموضوعات ية، كما وأن الإثبات الجنائي وهلكترونالإعجز القانون الأول عن استيعاب الجرائم المستحدثة التي ترتكب بالوسائل 

                                           
 .المرجع السابقحمودة،  يمحمود عل يعل 1
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معه ي يتعين نائية بسبب تطور طرق ارتكاب الجريمة، الأمر الذبالتطور الهائل الذي لحق بالأدلة الجالهامة لهذا القانون قد تأثر بدوره 
 الحقيقة القضائية.لكي تقترب الحقيقة العلمية في واقعها الحالي من  ةطرق الإثبات الجنائي إلىتغير النظرة 

ء عليها الاعتداالخاصة من ومما يزيد من خطورة هذا الأمر أن النصوص العقابية المطبقة لا تكفي لحماية حرمة الحياة 
 صكان خايعاقب عليه قانون العقوبات إلا إذا كان مرتبطا بمأن هذا الاعتداء لا  باعتبارية المستحدثة، لكترونباستخدام الوسائل الإ

د على قد يتم الاعتما يه، وعلضع للتأثيم وفقا للقواعد العامةوتسجيلها في هذه الوسائل فإنه لا يخ فرادأما خذزين المعلومات عن الأ
ر والتصوير مشروعية التنصت الهاتفي والتسجيل الصوتي، والتقاط الصو الوسائل العلمية المستحدثة في الإثبات الجنائي، ومن ذلك 

عقيدته من أي ون لقاضي الجنائي أن يكاالدليل المستمد منهم في تكوين عقيدة القاضي، فمن المستقر عليه أن المرئي، ومدى قبول 
وتلك القاعدة لا استثناء عليها وتمثل أصلا من أصول المحاكمات الجنائية بصفة عامة، فمشروعية عناصر الدعوى،  منمشروع عنصر 

 للحريات العامة ولا يقبل أن يحتج بدليل غير مشروع حتى وإن كان يتفق مع الحقيقة. االدليل ضمان
بشقيه  القانون الجنائي تساؤلات مهمة في نطاق كما أثار ،التقدم العلمي والتكنولوجي تحديات كبيرةمن ذلك طرح 

مبدأ  إلىائما د الاستنادوالإجرائي حول إمكانية  -شرعيةالبمبدأ  إخلالون د-لتطبيق لحول مدى قابلية نص التجريم  الموضوعي
ر الذي تدور ذلك فنظرية الإثبات هي المحو  ؛ وعلى1تقني مستحدثأو اكتشاف علمي  إلىحرية الإثبات لقبول أي دليل يستند 

طقية غاية إصدار الحكم النهائي بشأنها، هذا الحكم يكون نتيجة العملية المن إلىات الجنائية من لحظة وقوع الجريمة جراءحوله قواعد الإ
 شرع.بات الذي يتبناه المنوع نظام الإث سبالتي خذتلف ح الممنوحة له في تقدير الأدلةالتي يمارسها القاضي الجنائي بناء على السلطة 

 المطلب الأول: مدى اقتناع القاضي بالدليل الرقمي
هدف يختلفة، و السلطات المتنظيم العلاقات بين  اداخل المجتمع، وكذ فرادتنظيم العلاقات بين الأ إلىالتشريع  يسعى

افة والقاضي وهو يمارس هذه المهمة عليه أن يسلك كالحقيقة وإصدار أحكام تكون عنوانا لهذه الحقيقة،  إلىالوصول  إلىالقضاء 
 الأدلة اللازمة لإظهار الحقيقة، ثم عليه أن يستخلص من تلك الأدلة ما يحقق لهجمع من خلال السبل القانونية في عملية الإثبات 

 المتهم. إلىي جرامنسبة الفعل الإافية لغير كأو كونها كافية القناعة اللازمة من 
 إلىيا للوصول إيجابدورا بقدرة كبيرة من السلطة التقديرية ومتسعا من الحرية ليستطيع أن يمارس  إذن القاضي الجنائييتمتع 

دلة وتكوين عقيدته الموضوع الحرية في الاقتناع بالأالتشريعات الجنائية فمنحت قاضي  معظم هذه الحقيقة، وهذا هو ما استقرت عليه
 ساسي في عملية الاثبات الجنائي.عمله، كون هذه الأدلة هي المحور الأمنها، وأصبحت هذه القاعدة هي المبدأ الذي يحكم 

 يةلكترونسلطة القاضي في تقدير الأدلة الإ الفرع الأول:
اهية مبدأ الاقتناع م إلىته، ولكي نصل عقيد تكوين رية فيالحالقاضي في تقدير الأدلة المطروحة أمامه مبدأ  سلطةيحكم 

الشخصي للقاضي لابد قبل ذلك أن نعرف ماهية الإثبات الجنائي، وذلك لأنه متصل اتصالا وثيقا بأي عمل قضائي في سبيل 

                                           
1 Coralie Ambroise-Castérot, Recherche et administration des preuves en procédure pénale, la 

quête du Graal de la Vérité, Actualité Juridique Pénal, Dalloz, Paris, 2005, p261. 
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 أنه ليس يرالإثبات في المسائل الجنائية حر، غ قول إنجرى الفقه القانوني على ال وقد، 1الحكم النهائي إلىإظهار الحقيقة والوصول 
متوقعا أن يجري هذا القول على إطلاقه، فلا يتصور في دولة القانون عدم إخضاع الدليل للقانون؛ لذا لابد أن تتسق حرية الإثبات 

 .2من الاستعانة بالوسائل العلمية صلمع مشروعية الدليل الجنائي المتح

 البند الأول: الإثبات الجنائي
، وهو ما يعني أن الإثبات 3المتهم إلىإقامة الدليل على وقوع الجريمة ونسبتها أي  ؛الوقائعيقصد بالإثبات الجنائي، إثبات 

للوصول  جرائيةأن يتذرع بها أطراف الرابطة الإ إظهار الحقيقة، وكلمة الإثبات تعني إلىكل ما يؤدي   إلىفي المسائل الجنائية يهدف 
نتيجة القرائن، مما يعني أن الإثبات هو مجموع الأسباب المنتجة لليقين، أي الأو هادة الشأو الكتابة أو الخبرة أو المعاينة بالدليل  إلى

 .4الدليل إنتاجالمختلفة أي  ثباتالتي تحققت باستعمال وسائل الإ
القاضي الجنائي في نظام الإثبات الجنائي بالحرية الكاملة في إطار البحث عن الحقيقة وبكافة الوسائل الممكنة بشرط  يتمتع

واسعة في قبول   في الدعوى الجنائية، فهو يتمتع بسلطةإيجايمشروعية تلك الوسائل، فالقاضي في نظام الإثبات الحر يقوم بدور 
دليل إقامة ال" :نهأتعريف الإثبات في المواد الجنائية ب إلى 5ذهب جانب من الفقه وقد، هذا النظام القضائي يزالأدلة وهو أهم ما يم
ات الجنائية على حقيقة واقعة ذات أهمية قانونية، وذلك بالطرق التي حددها القانون، ووفق القواعد جراءتصة بالإلدى السلطات المخ
 التي أخضعها لها".

 الإثباتو أعرف الإثبات الجنائي بأنه الوصول بالدليل المقدم في الدعوى الجنائية في مراحلها المختلفة سواء بالنفي  كما
 لى الجانيإثبات التهمة ع إلىوهو ما يعني أن الدليل في الإثبات الجنائي لا يهدف فقط ، 6مبلغ اليقين القضائي إلىوبطريقة مشروعة 

 وأنقة مشروعة في الثبوت وبطريأو لة الدعوى سواء في النفي دأي أنه يشمل أ ،ولكن يظهر أثره أيضا في دفع الاتهام عن المتهم
 سان البراءةذلك أن الأصل في الإنلة صحيحة في القانون وطرحت للمناقشة في الجلسة، ديكون يقينيا، أي أن يكون مؤسسا على أ

ا ها لمرتكبهإسنادإثبات الجريمة و  إذ يقوم في نطاق الدعوى العمومية، 7فإذا كانت الواقعة غير ثابتة فإن المحكمة تحكم ببراءة المتهم
 .8بطرق الإثبات كافة صلبحسب الأ

                                           
 .326، صالمرجع السابقة، يالنفسة و ي بالأمراض العصبينة للمصابية الجنائيوسف، المسؤوليم يعصام محمود عبد الحل 1

2 Jean Pradel, Procédure pénale, Cujas, Paris, 10ème Ed., 2001, p681. 
 .12، ص1225القاهرة، دكتوراه، كلية الحقوق، جامعة  أطروحةحسن محمد ربيع، حماية حقوق الإنسان والوسائل المستحدثة للتحقيق الجنائي،  3
 عف فيطن القوة والضيد مو ة لتحديلي، دراسة تحليأبو العلا النمر، الإثبات الجنائ يأبو العلا عل .24-17، صالمرجع السابقأبو عامر،  يمحمد زك 4

 .15، ص1221ة، القاهرة، يالعرب، دار النهضة يل الجنائيالدل
 .767، صالمرجع السابقة، يعيلات التشر ية وفقا لأحدث التعديات الجنائجراء، شرح قانون الإب حسنييمحمود نج 5
 جرائيةلنظم الإ اينة، دراسة مقارنة بيالمواد الجنائ ة العامة للإثبات فيي، النظر أحمدعبد الله  هلالي .65، صالمرجع السابقعابد،  يعبد الحافظ عبد الهاد 6

 وما بعدها. 15، ص1227ة الحقوق، جامعة القاهرة، يكل  ة، أطروحة دكتوراه،يعة الإسلامية والشر ية والأنجلوسكسونية والاشتراكيوالجرمانة ينياللات
 .322، صالمرجع السابقة، ية والنفسي بالأمراض العصبينة للمصابية الجنائيوسف، المسؤوليم يعصام محمود عبد الحل 7

8 Michèle-Laure Rassat, Procédure pénale, 2ème Ed., Presses Universitaires de France, 1995 

p206. 
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مصراعيه  بابه أمام القاضي الجنائي على -يما عدا ما استلزمه من وسائل خاصة في الإثباتف-ي فتح القانون الجنائ قدو 
الكشف عن الحقيقة ويزن قوة الإثبات المستمدة من كل عنصر مع حرية مطلقة في تقدير ما  إلىيختار من كل طرقه ما يراه موصلا 

 .دلة وظروفهاالأوقائع كل  في كل حالة حسبما يستفاد من الثبوتيةه تيعرض عليه ووزن قو 
مجموعة مبررات يستند إليها مبدأ حرية الإثبات تجعل من الصعوبة التخلي عنه، فمن ناحية، إن مبدأ حرية الإثبات  وهناك

طبيعة الوقائع الجنائية  تناسبتلا ، ومن ناحية أخرى، 1يحقق مصلحة المتهم، حيث يتيح له إمكانية الدفاع عن نفسه بالطرق كافة
، وهما قرينة البراءة غيرهالدليل المسبق، فقد ظهر مبدآن إجرائيان في الإثبات الجنائي ميزاه عن  ادوع الإثبات مع إمكانية إعدموض

 .2وحرية الإثبات القانونية
وستتجرد من  ها، فستفقد هذه العدالة فاعليتفاعلية العدالة الجنائية إلىأن الأهم من هذين المبررين ذلك الذي يستند  غير

جميع الوسائل  استخدام إلىويسعون  العامة، أسلحتها في مواجهة مجرمين يرتكبون على الأغلب جرائمهم بعيدا عن أعين السلطة
بيها بجميع مرتك إلىها إسنادم، إذا انعدمت إمكانية إثبات الجرائم و إدانته إلىلة التي تؤدي دالممكنة من أجل طمس ما يمكن من الأ

الأدلة التي  امسبق ددمهمة مستحيلة إذا خضعت الأدلة لنظام صارم يح اغدو عملية مكافحة الجريمة عمليت، ولذلك س3تطرق الإثبا
 نة.م فرض أدلة معيدع ؛لة معينة، وثانيهمادأ دعدم استبعا ؛أولهما ،نتيجتانر ح، وترتب عن كون الإثبات 4يمكن الأخذ بها
ق عليها مبدأ حرية الإثبات هو قبول كافة أنواع الأدلة التي تنطبمن أن المقصود سبق القول ب ،أي دليل : عدم استبعادأولا

شروط القبول بصفة عامة، وليس للقاضي أن يستبعد أي دليل مسبقا قبل فحصه ما دام أن هذا الدليل قد يساهم في إثبات الدعوى 
 .فرادالأدلة التي يقدمها الأ لطايأمامه  قدمةالمقامة أمامه، وحظر استبعاد القاضي الجنائي للأدلة الم

الأدلة العلمية و أما يطلق عليه رسائل الإثبات الحديثة  إلىالقول بعدم قبول واستبعاد اللجوء  إلىذهب بعض الفقه  وقد
ة ثأسباب لتبرير رفض القضاء والفقه للوسائل الحدي وهناك ،5بذمثل البصمة الوراثية، التسجيلات الصوتية والمرئية وأجهزة كشف الك

يان أن استخدام قسم منها ينتقص من الاحترام الواجب لكأو استخدام بعضها مشكوك في دلالتها،  نمنها، أن النتائج المترتبة ع
أو بعضها، أو الحقيقة  فية التي قد تساعد المحققين في كشيجابا بعض النتائج الإأحيان بذهاز كشف الكمثلا لج كونيالإنسان، ف

الاستماع و أوالتنقيب عن الحقيقة، من خلال الاستجواب  الوجهة السليمة للبحث إلىعلى أقل تقدير يساهم في توجيه المحققين 
 إلى ي، إلا أن وجه الاعتراض على الجهاز هو في نتائج الجهاز ذاته فه6بواسطة هذا الجهاز صتعرضهم للفح أثناءق معهم، قالمح إلى
 .حيانفي كثير من الأ الخطأن ليست محل ثقة للكثير من المتعاملين معه ونتائجه يجانبها الآ

                                           
 المتحدةكلية القانون، جامعة الامارات العربية  ،27، السنة 56العدد  ،عة والقانونية، مجلة الشر ية بالأدلة العلميمس مشعشع، إثبات الجر يمعتصم خم 1

 .12، ص2113 أكتوبر
2 Pierre Bouzat, La loyauté dans la recherche des preuves, Mélanges Hugueney, Sirey, 1964 

n° 03, p157. 
3 Michèle-Laure Rassat, Op.Cit., p324. Jean Pradel, Op.Cit., p332. 
4 Roger Merle, et André Vitu, Op.Cit., p161. 
5 Michèle-Laure Rassat, Op.Cit., p327. 
6 Jean Pradel, Op.Cit., p371. 
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من أو نويم بالإيحاء، التأو عليه باسم التنويم المغناطيسي  ما تعارفيعترض أصحاب هذا الرأي أيضا على الإثبات بواسطة 
 بمصل الحقيقة عرفما يبأقوال خارج عن إرادته، وهو  فيدلي يوعالوعي واللا ما بينمرحلة وسط  إلىهم تخلال أدوية معينة تصل بالم

ير المقبول في المنطق أنه من غ كما،  لتحقيق ولم تثبت عليه التهمة بعدهم مازال قيد اتعلى م يوجسد بدنيوذلك لما فيه من اعتداء 
استعمال طرق و أة حقنه بمواد مخدرة قدرات المشتبه به بواسط إضعاف القانوني الحصول على اعتراف بارتكاب جريمة من خلال

علمية أخرى من قبل رجال السلطة العامة، ولا يغير في الأمر أن يقع استعمال هذه الطرق بموافقة المشتبه به، فلا تأثير للقبول عندما 
أو خدير أثير التعدم ثقة القول بأن كل ما يمكن أن يدلي به شخص وهو تحت ت إلى ، بالإضافة1ساسيةأيتعلق بالتنازل عن حقوق 

فاقدا السيطرة على تصرفاته يطابق الحقيقة، فاحتمال ألا يتطابق ما يدلي به الشخص الذي يكون في مثل هذه الحالات مع الحقيقة 
 .ايبقى قائم

مثل هذا الاستبعاد  االعلمية للدليل ليست هي السبب الذي يبرر استبعاده من وسائل الإثبات، حيث يتعارض حتم فالصفة
بدأ حرية الإثبات، وإنما السبب الرئيسي وراء استبعاد العديد من الأدلة العلمية هو عدم الثقة في النتائج التي تؤدي إليها هذه مع م

لمي العكس من ذلك عندما يكون الدليل الع ، وعلىهو الذي يجيز رفض استخدامه في الإثبات لدليلالأدلة، أي عدم الثقة في ا
 .ساسيةالانسان الأ ا بحقوقساسم تضمنمن استخدامه وإن  محل ثقة فليس ثمة ما يمنع

بمبدأ حرية الإثبات هو قبول كافة أنواع الأدلة والتي تنطبق عليها شروط القبول  المقصود، : عدم فرض أدلة محددةثانيا
إلا أن عدم جواز  دلة،بصفة عامة مثل مشروعية الحصول عليها، الأمر الذي يعني حظر فرض أدلة معينة وتقييد الإثبات بهذه الأ

لة مشروعة يراها وسيأو أي دليل  إلى اللجوءمن خلال هذا الغرض  ييحق للقاضقاضي ولا يقيد المشرع، للهو منع  نةفرض أدلة معي
 المنشودة في حكمه. العدالة إلىالحقيقة، والحكم بما تطمئن به نفسه من أنه بذل القدر الكافي من أجل الوصول  إلىمناسبة للوصول 

ل المحاكمة إنما يبدأ تطبيقه في مراحل أخرى قب فقط؛ المحاكمة في مرحة أن تطبيق هذا المبدأ لا ينحصر إلىتجدر الإشارة 
ل النص ذلك فمبدأ حرية الإثبات يتمتع بقوة تجع ، وعلىحدة في مراحل الدعوى كافةاأن نظرية الإثبات و  إلىويعود سبب ذلك 

 .مجرد نص استرشادي -الأدلة المقبولة في إثبات جريمة معينة حصرمن خلال -أ التشريعي الذي يقيد من هذا المبد

 البند الثاني: عاقة الدليل الرقمي بحرمة الحياة الخاصة
يعد الحق في حرمة الحياة الخاصة عصب الحرية الشخصية، وركيزة أساسية لحقوق الإنسان والحريات العامة، تبعا لذلك 

والقانونية  يةر ، كما يقتضي في الوقت ذاته أن تكفل له السلطات الحماية الدستو فرادن قبل السلطة والأهذا الحق الاحترام م ييقتض
 كانت قيده اعتبارات المصلحة العامة، متىتغير المشروع، إلا أن الحق في حرمة الحياة الخاصة ليس حقا مطلقا بل  الانتهاكضد 

صوصية، ولا ينفي ذلك حقيقة أن الانتقاد الأهم الذي يوجه لاستخدام الأدلة مصلحة المجتمع أولى بالرعاية من حق الفرد في الخ
لاستخدام  ضوعلى وجه التحديد الحق في حرمة الحياة الخاصة، بل إن الرأي المناه ؛على ضرورة احترام حقوق الإنسان قومالعلمية ي

                                           
1 Coralie Ambroise-Castérot, La preuve, une question de loyauté?, Actualité Juridique Pénal 

2005, pp264-279. 
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خدام هذا ن ومراعاتها وعدم جواز الاعتداء عليها ورفض استضرورة صيانة حقوق الإنسا إلىالأدلة العلمية في الإثبات الجنائي يستند 
 .1النوع من الأدلة، غير أن هذا الاتجاه يتجاوز عن أهمية الدور الذي يؤديه القضاء الجنائي

ضاء الجنائي بدور هام في الموازنة بين حقوق الأشخاص والمصاح العليا للمجتمع، ولكي يتمكن من قالتشريع وال يقوم
فلا بد له أن يتسلح بأدوات فعالة، وكلما ازداد تعرض المصاح الاجتماعية للخطر ازدادت  على أكمل وجه الوظيفةتأدية هذه 

 لبعض حقوق الإنسان فإن ذلك سيكون ضمن اهذه الوسائل إهدار  إلى اللجوءوسائل تؤمن لها الحماية، وعندما يؤدي  إلىالحاجة 
 .اختيار أقل الضررين

يحظى بحماية قانونية واسعة، فعلى مستوى المشروعية الدولية هناك  أساسيات حقوق الإنسان الحق في الخصوصية منو 
 2غير قانونيةو أعديدة تضمن حماية هذا الحق في مواجهة أي تدخل من السلطات العامة في الحياة الخاصة بصورة تعسفية  انصوص
بالمفهوم  ، ومع ذلك يعني الحق في حرمة الحياة الخاصة3هيصعب وضع حدود ومعالم واضحة ل اواسع اتعد الخصوصية نطاقوعليه 

 تملكها ويحظى هذا المفهوم للحياة الخاصة بأهمية كبيرة في مواجهة وسائل التحقيق الحديثة التي ،الواسع العيش بمنأى عن تلصص الغير
ر بصورة ء على الحياة الخاصة، لذا تظه، حيث يساهم التطور العلمي والتقني في ظهور أشكال مختلفة من الاعتدا4السلطات العامة

 .أهمية الضمانات التي يتعين أن تحاط بها الأماكن التي تمارس فيها الحياة الخاصة ىأكبر من أي وقت مض

 الاقتناع الشخصي للقاضي في تقدير الأدلة البند الثالث: مبدأ
يستبعدها أو ند إليها ن في تحديد الأدلة التي يستيقوم مبدأ حرية القاضي في تكوين عقيدته على أساس استبعاد تدخل القانو 

عد ي، فالشخصي تناعهلاقر في التنقيب عن الأدلة، وجمعها وتقديمها ومناقشتها، وهو حر أيضا في تقديرها تبعا ح وفي حكمه، فه
يفرض عليه من  شرطأو قيد يتقيد بأي  لاالقاضي لأن الحديثة،  جرائيةضائي من السمات المميزة الآن للنظم الإقالاقتناع ال أمبد

حر في تقدير الأدلة المقدمة إليه من الخصوم، لا دخل  ،الخارج، وإنما هو مقيد بضميره الوجداني عن الأهواء والأغراض الشخصية
 .5دليلتحديد قيمة الأو  للمشرع في فرض
التي يجريها  لقضائيةا العلمية لأدلةلتكمن الغاية النهائية ، : مفهوم مبدأ الاقتناع الشخصي للقاضي في تقدير الأدلةأولا

 إلىالتوصل  توجبيسهذه العملية  إجراءجهد ذهني يبذله القاضي خلال أو الحقيقة الواقعية، فكل نشاط  إلىالتوصل  في القاضي
ة إلا بعد البحث الحقيقة الواقعي تظهرلا كما يصورها الخصوم، ولا يمكن أن  ،العالم الخارجيأو حقيقة الوقائع كما حدثت في الواقع 

 في عنها وثبوتها بالأدلة، وهو لا يصل إليها ما لم يكن قد اقتنع بها وتكون لديه يقين بحدوثها وهذا عملا بمبدأ الاقتناع الشخصي

                                           
1 Jean Pradel, Op.Cit., p371. 

لحقوق  يمن الإعلان العالم 12ة ة لحقوق الإنسان، المادية الأوربيمن الاتفاق 12ة، المادة ياسية والسية الحقوق المدنية لحماية الدوليمن الاتفاق 17المادة  2
 لحقوق الانسان. ثاق العرييمن الم 21الإنسان، المادة 

 .47، ص1272ة، القاهرة، ية، دراسة مقارنة، دار النهضة العربيالخصوص اة الخاصة، الحق فيياحترام الح ، الحق فيالأهواني كامل  نيحسام الد 3
4 Frédéric Sudre, Droit international et Européen des droits de l'homme. Presses Universitaires 

de France-PUF, 1995, p248. 
 .252ص، 2115ة، القاهرة، ي، دراسة مقارنة، دار النهضة العربيالإثبات الجنائ ة ودورها فيلكتروني، الأدلة الإيوسف الطحاو يأحمد  5
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ث تقديره من حيأو هذا المبدأ يتمتع القاضي بسلطة تقديرية واسعة سواء من حيث قبول الأدلة ذاتها،  وبموجب، 1تقدير الأدلة
ي لقيمة كل منها، كل ذلك تبعا لما يطمئن إليه، غير أن ذلك لا يعني أن الأنظمة التشريعية التي تعتنق هذا المبدأ تكرس الشخص

فإن الاقتناع  الجهات المسؤولة، لذلك إلىوتحدد طرق استخلاصه وتقديمه  لكل دليل شروطا تضع نهاالقاضي، لأ لفكرة واستبداد
 .2الحديثة جرائيةفي تقدير الأدلة، وهو من أهم المباد  المستقرة في القوانين الإ تهالشخصي للقاضي هو المبدأ العام الذي يحكم سلط

ل يطمئن يأن لقاضي الجنائي يستمد قناعته من أي دل ؛أن حرية القاضي الجنائي في الإثبات لها وجهان أولهما ويلاحظ
ه الذي يقدر بحسب أن القاضي نفس ؛إليه، دون أن يتقيد في تكوين قناعته بدليل معين فجميع طرق الإثبات أمامه سواء، وثانيهما

دور القاضي المدني الذي يقتصر على  يا عكسإيجابلقاضي الجنائي دور دورا لأن  ذلك، 3دليل كلل الثبوتيةاقتناعه الذاتي القيمة 
وذلك بكافة  الحقيقة، يتحرىه بل من واجبه أن قغلب، فمن حأالأدلة التي يقدمها أطراف الدعوى، ثم يرجح أيها الموازنة بين 

 .ترجيح بعض الأدلة على بعض في 5تامة المبدأ يقدر قيمة الأدلة بحرية هذافالقاضي في ضوء ، 4الطرق، ثم يقتنع بمنتهى الحرية
دلة القضائية المطروحة لأواستنتاج تتلاقى فيها جميع ا إستدلالالنهائي لعملية الاقتناع الشخصي للقاضي الأثر يمثل  لذلك

الأدلة عمقا واتصالا  ريقوم فيها بالتمحيص والتقدير والموازنة بين أكث أين، دعائمها العقل والمنطق والوجدان الحي للقاضي بالدعوى
 .6بالحقيقة، فيحدد الحكم على أساسها

بأنه  القول لىإالفقهاء بخصوص مبدأ الاقتناع الشخصي للقاضي الجنائي، فذهب جانب من الفقه  مفاهيمت ددتع وقد
أنه تلك الحالة الذهنية ب قيل أيضاكما   ،التقدير الحر المسبب لعناصر الإثبات في الدعوى، وهو البديل عن نظام الأدلة القانونيةذلك 

 7ةباقتناعه لدرجة اليقين بحقيقة واقعة لم تحدث تحت بصره بصورة عام يالقاض وصولذلك المظهر الذي يوضح أو  ،النفسيةأو 
أن مبدأ حرية القاضي في الاقتناع لا يعني أن يؤسس اقتناعه بناء على عواطفه وإنما هو اقتناع عقلي يجد مصدره في العقل لا في  غير

يه لقواعد المنطق ف يخضعون اق والمتبصر والواعي والذيلشابالعمل الذهني  لاقتناعمن ذلك فالقضاة ملتزمون ببناء هذا ا ،العاطفة
يعني أن  ؛فحرية القاضي الجنائي في التثبت أمر يختلف عن التحكم، فالتثبت لذلك، 8العقل إلىوالجدلية الذهنية التي ترقي بالحس 

 و التحكم بعينها يشاء فهذا هي بمضائي، وليس معناه أن يقضقالقاضي حر في تقييم أدلة الإثبات دون قيد غير مراعاة واجبه ال
يتحرى المنطق الدقيق  نأضائه لمحض عاطفته، بل على العكس من ذلك هو ملزم بقيحتكم في أو فلا يجوز له أن يقضي وفقا لهواه، 

 .9اقتناعه إلىفي تفكيره الذي قاده 

                                           
 .14، ص1222محمود للنشر والتوزيع، والمحاكمة الجنائية العادلة، دار كمال عبد الواحد الجوهري، تأسيس الاقتناع القضائي  1

2 Roger Merle, et André Vitu, Op.Cit., p172. 
 .114، صالمرجع السابقأبو عامر،  يمحمد زك 3
 .54، ص1222ة، يالإسكندر ة، يضوء أحكام محكمة النقض، دار المطبوعات الجامع ة فييالمواد الجنائ هرجة، الإثبات في يمصطفى مجد 4
 .747، صالمرجع السابقسرور،  يأحمد فتح 5
 .172ص، 1225القاهرة، ة الحقوق، جامعة يدكتوراه، كل أطروحة، دراسة مقارنة، يالجنائ يللقاض ة الاقتناع الذاتييدان، نظر يدة سعد سو يمف 6
 .175، صنفسهالمرجع دان، يدة سعد سو يمف 7
 .24و 23، ص1226، سكندرية، الإية، دار الفكر الجامعية والمدنيالمواد الجنائ في ل الفنييالدلة يعبد الحكم فودة، حج 8
 .772و 777، صالمرجع السابقة، يعيلات التشر ية وفقا لأحدث التعديات الجنائجراء، شرح قانون الإب حسنييمحمود نج 9
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امه، عليه أن يجرب ى المطروحة أمبعد أن يتكون لدى القاضي الجنائي اقتناعه الشخصي بما توصل إليه من نتائج في الدعو 
عني أن الاقتناع العكسي هو نتائج مخالفة، فإن ذلك ي الافتراضتطبيقها بشكل افتراضي عكسي لهذه النتائج، فإذا ما كانت نتيجة 

حكام لأن اليقين قد ثبت وأصبح جازما، وهذا ما ينبغي أن تبنى عليه األديه قد بني على تأكيدات سليمة، وعندئذ يمكن القول ب
قابة عملية الحقيقة الواقعية طالب البعض بضرورة إيجاد معايير لضبط ور  إلىتكون الحقيقة القضائية في أقرب صورها  ولكي، 1الجنائية

تكوين الاقتناع عن طريق أسس المنطق، وأن يكون الاقتناع مسببا، ومدعاة هذه المطالبة هي الخصائص التي تتسم بها القناعة القضائية 
لمساعدة بصفة خاصة بالعلوم ا القاضي إلمامضرورة التخصص في مجال العمل القضائي، مع وجوب ، كما نادوا ب2نسبيةذاتية  نهاكو من  

 .3فكره اقتناعهالمكون لللقانون الجنائي، وخاصة علم النفس، 
ين، فهناك الدعوى الجنائية ذات مصلحتين متعارضت تعتبر، : مبررات مبدأ الاقتناع الشخصي للقاضي الجنائيثانيا

يقوم بدور  نأاستوجب على القاضي الجنائي ، مما ومصلحة المتهم في حفظ حريته وشرفه ،الجماعة في حفظ أمنها ونظامها حةمصل
ن الحقيقة التي و الكشف عن الحقيقة فقط د إلىمبدأ الاقتناع الشخصي للقاضي الجنائي يسعى ف،  في الكشف عن الحقيقةإيجاي

المدعي، بل يقع   حض أدلةدالمتهم في  علىأو يسعى الخصوم لإثباتها، لذلك فإن عبء الإثبات ليس على المدعى وحده أو يحددها 
سبما تقتضيه المصلحة ح ةاللازم بيراالتد واخذاذية بكل الوسائل، جرامكذلك على القاضي الجنائي فعليه إثبات الجريمة والخطورة الإ

بين مصلحة  وازن، تحقيقا للت5الحقيقة ذاتها تتطلب مثل هذا المبدأ عن لكشفاما يعني أن  ، وهو4براءةالأو  دانةالإاعية لإثبات الاجتم
 .6المجتمع ومصلحة المتهم

ونية، حيث لا تصرفات قانأو ية ونفسية وليس أعمال دذلك أن الإثبات في المواد الجنائية يرد على وقائع ما إلى ويضاف
للتهرب من  لما يلجأ إليه المجرمون من وسائل مختلفة اكما أن الإثبات الجنائي يتسم بصعوبة أكبر نظر   ،إعداد الدليل بشأنهايمكن 

 .الحقيقة إلىالعمل على تسهيله بإتاحة الفرصة لأي دليل يوصل  إلىقبضة القانون الأمر الذي أدى 
 قتناع القاضي كضمان لما قد يرافق هذه الوسائل من أخطاءلاها إخضاع إلى أدى تطور وسائل التحقيق العلمية الحديثة

من اعتداء على الحريات  ما تنطوي عليه إلىتترتب عليها أضرار كبيرة في حالة التسليم بها دون تقدير قيمتها الفعلية، بالإضافة 
تقديرها لمحض  مر فيي أن يترك الأ، كما أن هذه الأدلة لا تقبل بطبيعتها إخضاع القاضي لأي قيود بشأنها، بل ينبغ7الشخصية

فتقدير الأدلة هي مسألة تتعلق بجوهر العدالة وهي في أساسها وإن قامت على قواعد من العقل والمنطق إلا أنها ، سلطة القاضي
 ي منتقصالالبحث و  إلىلذلك فالحقيقة تحتاج دوما ، 8تبقى ذات حس إنساني لا يمكن تصوره في أية آلة مهما كانت دقة تقنيتها

                                           
 .121، ص2116، 1ع، عمان، طيسة مقارنة، دار الثقافة للنشر والتوز ر الأدلة، درايتقد في يالجنائ يدان محمد، سلطة القاضيفاضل ز  1
 .112، صنفسهالمرجع دان محمد، يفاضل ز  2
 .63، صالمرجع السابقهرجة،  يمصطفى مجد 3
 .772، صالمرجع السابقالقسم الخاص،  ،، شرح قانون العقوباتب حسنييمحمود نج 4
 .46ص ،1227القاهرة، ، النسر الذهبي للطباعة، ةيالجنائب الأحكام يتسب وأثره في نييقيالاقتناع ال في يالجنائ ية القاضيب، حر يد الغر يمحمد ع 5

6 Ali Rached, de l'intime conviction de juge, thèse, Paris, 1942. 
 .111، صالمرجع السابقدان محمد، يفاضل ز  7
 .112، صنفسهالمرجع دان محمد، يفاضل ز  8
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تح الباب على ده مؤديا إليها، فلا يبقى إلا فيجأي سبيل  إلىأجل الوصول إليها، مما يتطلب خذويل القاضي الجنائي سلطة اللجوء 
 مصراعيه أمام القاضي الجنائي لإثباتها بكافة طرق الإثبات.

كمة أخرى محكمة جنائية لا تقيد مح ن عقيدة القاضي الجنائي لا تقيد قاضي آخر، وعقيدةومما تجدر الاشارة إليه أيضا؛ أ
ناصر على حرية القاضي الجنائي في وزن وتقدير كل ع أكدتأن أحكام النقض  وقضاءفي نفس درجتها، ومن المستقر عليه فقها 

 هأدلة الدعوى، وحرية القاضي في تقديرها لتكوين عقيدته مقدمة حتى لو ترتب على حكمه قيام تناقض بينه وبين حكم سابق أصدرت
كانت مصلحة الفرد واعتبارات حماية الحرية الفردية، قد استوجبت   اوعلى ذلك فإذ، هيئة أخرى على متهم آخر في ذات الواقعة

قبول جميع  ؛افتراض براءته، فإن مصلحة المجتمع في مكافحة الجريمة، واكتشاف حقيقة الأمر في الدعوى الجنائية تستوجب قانونا
 .لقاضي الجنائي يفيد الدفاع كما يفيد الاتهاملثم إن مبدأ الاقتناع الشخصي  كشف الحقيقة،لطرق الإثبات 

طرحه من بالرغم مما تقدم من مبررات وما ت، مبدأ الاقتناع الشخصي للقاضي الجنائي إلىثالثا: الانتقادات الموجهة 
يمكن  التي قاداتنتالشخصي من بعض الا الاقتناعمبدأ  ينتفلم  ،أسس يرتكز عليها مبدأ الاقتناع الشخصي للقاضي الجنائي

 .حصرها في أن هذا المبدأ يهدر ثقة القواعد القانونية الخاصة بعبء الإثبات في المواد الجنائية الناتج عن أصل البراءة
دة فاع، ويجعل قاعالد هيقدمأو  الاتهامفلا يهم أن يكون مصدر الإقناع دليلا يقدمه  عقيدتهبما أن القاضي حر في تكوين 

كما أن هذا ،  1أن الشك يفسر لمصلحة المتهم لا معنى لها، حيث يستطيع بإعلان اقتناعه الشخصي أن يفسر الشك ضد المتهم
  ه العدول عنتم لقاضي بأن يعتمد على اعترافلالمبدأ وإن قصد به مصلحة المتهم إلا أنه في الواقع يخل بحقوق الدفاع، لأنه يسمح 

على  ذاكو أالذي يمكن أن يحدثه هذا العنصر من عناصر الإثبات  الانطباعلأنه يترك المتهم في حيرة من كما أنه يعوق حرية الدفاع 
 .2نفسية القاضي، وبذلك يجعل المتهم في حالة يصعب عليه فيها تحديد السلوك الذي يجب أن يسلكه للدفاع عن نفسه

ن القاضي إنسان باعتبار أنه نتيجة عمل ذهني وباعتبار أفالاقتناع الشخصي للقاضي لا يعبر في جميع الحالات عن اليقين 
ليه يتأثر كغيره من البشر ببعض العوامل والبواعث المختلفة التي تؤثر على ضميره حينما يكون بصدد تحليل وتقييم الوقائع المعروضة ع

وجه مسار ثم قد يحاول القاضي أن ي الاقتناع الذي سيبني عليه حكمه، ومن ذلك أفكاره التي يعتنقها، ومن إلىمن أجل الوصول 
 التحقيقات وتفسير الوقائع من الفكرة التي تكونت في الذهن فيزداد اقتناعا في الاتجاه غير الصحيح، ويخطئ في تقديره للأمور وبذلك

 .3اليقين التام إلىلا يمكن القطع بالوصول 
بجميع  اطةحوسيلة حماية ضد مخاطر الزلل وعدم الإأن هذا المبدأ يحرم القاضي نفسه من  إلى وقد ذهب جانب من الفقه

أدلة الدعوى مما ينعكس بأثر سيء على العدالة، ولذلك فإن البعض يرى أن السيطرة المطلقة لقاضي الموضوع على تقدير القيمة 
لمتقاضي، ومن أبرز ل الإقناعية لعناصر الإثبات في الدعوى لا تتفق مع الضمانات التي تمنحها الاتفاقية الأوروبية لحقوق الإنسان

نصوص عليها في الم يروسائل الإثبات غ إلىالقاضي الجنائي فرصة اللجوء  يإذ أن هذا المبدأ يعط، صل براءة الذمةهذه الحقوق هو أ

                                           
1 Stefani Gaston, Georges Levasseur, Bernard Bouloc, Procédure pénale, Dalloz, Paris, 1993 

p25. 
2 Stefani Gaston, Georges Levasseur, Bernard Bouloc, Procédure pénale, Ibid., p26. 
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خطر  تلافيحصر وسائل الإثبات في المواد الجنائية ل بمبدأالقانون ولا يتوافر للأطراف فيها أية ضمانات، وعلى ذلك يتعين الأخذ 
 .1حرياتهمو  فرادف بحقوق الأستعأو ينص عليها المشرع، وقد تتنافى مع الأخلاق  الاستعانة بوسائل جديدة للإثبات لم

لى مجرد تصورات ه عإعتقادأنه وبالرغم من هذه الانتقادات فإن القاضي ليس حرا في الاقتناع بما يحلو له، ولا ييني  إلا
عليه  رحتطمن خلال أدلة مشروعة متساندة  اقشخصية، بل يجب أن يكون هذا الاقتناع مبنيا على منطق سليم في التفكير، ومست

 .تلك النتيجة التي توصل إليها في حكمه إلىفي الدعوى، وخضعت للمناقشة وأدت في سياقها العقلي والمنطقي 
امه بتسبيب فإن التز  لذلك، كما يجب على القاضي أن يذكر في حكمه الأدلة التي اعتمد عليها وكانت مصدرا لاقتناعه

صورات يراجعها ويتريث في إصدارها، وبهذا يكون التسبيب بمثابة الحاجز الذي يحمي القاضي من الت حتىبمثابة فرصة له الأحكام يعد 
 .2الشخصية البحتة

 يةلكترونالقاضي الجنائي في قبول الأدلة الإالفرع الثاني: سلطة 
بعض  ليهترد ع هذا الأصل إليه فإن ناعته من أي دليل يطمئنكان الأصل أن القاضي الجنائي حر في أن يستمد ق  إذا

الضوابط التي يتعين على القاضي الالتزام بها وهو بصدد اختبار الأدلة التي يستمد منها اقتناعه، فلا يمكن له أن يستمد قناعته من 
بالأدلة تتمثل أساسا  ةالضوابط التي حددها القانون، وهذه الضوابط المتعلقأو تتوافر فيها الشروط  تيأي دليل، بل فقط من الأدلة ال

 .3في مشروعية الأدلة
 ذإمع بزوغ العصر الحديث التي جعلت للخبرة الفنية مكان الصدارة في مجال الإثبات الجنائي،  الرقمية الأدلةأهمية  تتزايد

أن القواعد القانونية  دبي ،را آخر في وسيلة إثباتهاتطو  استلزمن الرغبة في كشف حقيقة الجريمة المرتكبة، وتطور وسائل ارتكابها، أ
 .جانب هذه القواعد يوجد مبدأ نزاهة الدليل الجنائي إلىليست هي الوحيدة التي تحكم وسائل البحث عن الأدلة، ف

بعمليات البحث  تعلقت كتلك التيبآخر  أو قد تثار في الواقع العملي أمور كثيرة من شأنها التأثير على إرادة المتهم بشكل ف
التقاط الصور و أتسجيل الأحاديث الخاصة أو التنصت الهاتفي أو الإكراه المادي والمعنوي مثل اب وجمع الأدلة، التحري والاستجو و 

ك نزاهة الدليل الجنائي كل تل أحين حظر مبد في، النفسي وغيرها من الأمورأو طول الاستجواب المأو خلسة في مكان خاص 
فيحظر بإعمال  ،الدليل مع احترام حقوق الفرد وكرامته الإنسانية واعتبارات العدالةمما يعني التطابق بين وسيلة البحث عن  ،الأمور

 لك المبدأ أي أسلوب غير مطابق للمباد  الأساسية للنظام القضائي بقصد الحصول على عناصر الدليل.ذ
لة، فالنزاهة دنزاهة الدليل الجنائي يساهم أيضا في تحديد الأطر التي يجب أن تجري في حدودها عملية البحث عن الأ ومبدأ

انونية من وخذتلف النزاهة عن القواعد الق ،المستحدثة في البحث عن الأدلة العلمية أن يحكم عمل أجهزة السلطة العامةمبدأ يجب 
 .4قواعد مصدرها الأخلاق إلىحيث مصدرها، فالنزاهة تستند 

                                           
 .234ص، 1264، ، القاهرة14بهنام، مجلة القانون والاقتصاد، العدد  سيرمسمبدأ الاقتناع والمشاكل المرتبطة به، ترجمة  ون،يل جوفاني 1
 .126، صالمرجع السابقة، يالمواد الجنائ ة العامة للإثبات فيي، النظر أحمدعبد الله  هلالي 2
 .161، صالمرجع السابقمأمون محمد سلامة،  3
 .قالمرجع السابس مشعشع، يمعتصم خم 4
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يبرره  ساسية للإنسان، هذا المساس الذيالأقوق الحالبحث عن الأدلة العلمية المستحدثة على المساس ب اتإجراءوتنطوي 
؛  يعتريها الشكالحقيقة التي لا إلىبأن الوصول  عتقادالإ إلىويعود سبب ذلك ، الحقيقة وإظهارها بشكل واضح إلىضرورة الوصول 

خلال استخدام هذا النوع من الأدلة، الأمر الذي يضفي بدوره أهمية خاصة على مبدأ النزاهة الذي يجب أن يحكم  يتحقق من
 .1ستحدثةالم البحث عن هذا النوع من الأدلة

مخالف  وأ  المتحصل من خلال الوسائل العلمية باطلا إذا تم تحصيله عن طريق غير مشروعلكترونيالدليل الإ ويكون
اب التفتيش الواقع المتهم، فإذ ما ش إدانةإذا كان الدليل الباطل هو الدليل الوحيد في الدعوى فلا يصح الاستناد عليه في للقانون، ف

ما لا يجوز يجوز التمسك بما ورد في محضر التفتيش كلا مطلقا و  لانابطيكون باطلا فإنه  نونيةمخالفة قاوالبرمجيات نظم العلى 
 .2حكمهاللمحكمة أن تعتمد عليه في 

 البند الأول: مبدأ النزاهة في الحصول على الدليل الرقمي
من المباد   عن أدلة الجريمة ويستمد وجودهيبحث  نجد أنه مبدأ النزاهة الجنائية مبدأ عام لم يرد عليه نص في القانون،إن 

استقراء من خلال و  ،السلطة العامة عند قيامهم بالأعمال الموكل إليهم القيام بها أفرادأن يخضع لها القضاة و  يجبالأخلاقية التي 
 المواثيقالقضاء و الفقه و  وفق ما جاء في عليهنجد أنها خلت من ذكر ذلك المبدأ صراحة، فيكون الاعتماد  جرائيةغالبية النصوص الإ

 .الدولية والإقليمية التي أسهبت في التحدث عنه
 الدليل، لكن إلىأن التقنيات العلمية تتيح وسائل أكثر فاعلية بالإمكان استخدامها من أجل الوصول الرغم من  فعلى

وفي الوقت ذاته، يضيق هذا الاستخدام من مساحة النزاهة التي يجب أن تتصف بها عملية البحث عن الأدلة وجمعها، الأمر الذي 
ع الأدلة غالبا مع النزاهة، فيجمع بين الوسائل العلمية التي تستخدم في جم لا تتوافق الفاعليةإن  :القول إلىدفع جانب من الفقه 

لنزاهة عند استخدام تطبيق مبدأ افي سبب ذلك تظهر الإشكالية المتمثلة بسمة مشتركة هي أنها تتضمن اعتداء على حرية الإرادة، و 
ترام في مجال البحث عن الأدلة لا بد أن تنطلق من ضرورة اح تحديد النزاهة إلىيعني أن أية محاولة ترمي  مما، هذا النوع من الوسائل

أنه أن يضعف م بعدم النزاهة إذا كان من شتسأدلة الجريمة وجمعها قد ي نع ثبحلحرية الإرادة، فأي عمل تقوم به السلطة المختصة با
 .3النزاهة إلىسائل تفتقد و ع بوق قد القول بأن هذا البحث إلى مما يدفعنا ،مهاعديأو حرية الإرادة 

ليها في بيان أطر إ الاستناد نتمثل الوظيفة التي يؤديها مبدأ النزاهة الحد من حرية الإثبات إحدى أهم المعطيات التي يمك
 .4في حياة آمنة حريتهم وحق المجتمع علىوالحفاظ  فرادالأمر الذي يقتضي بيان الدور الذي يؤديه في الموازنة بين حق الأ ،المبدأ

 المحاكمة جانب الحق في إلىعن الدليل في إطار من النزاهة؛  البحثيجب أن يتم  ،حقوق الإنسان وحريته تراماحأولا: 
ق والمحاكمة، حيث ات التحري والتحقيإجراءالدفاع التي يكفلها القانون من خلال تنظيم في التي تتعلق بالحق العادلة والضمانات 

                                           
 .14، صالمرجع السابقة، يالمواد الجنائ ة فييوتر ية المخرجات الكمبي، حجأحمدعبد الله  هلالي 1
 ار الفكر العريد ات الكبرى،يالجناة، قانون محكمة ية، قانون أصول المحاكمات الجزائيأصول المحاكمات الجزائ نائل عبد الرحمن صاح، محاضرات في 2

 .17، ص1227، 1عمان، ط
3 Jean Pradel, Op.Cit., p390. 
4 Emmanuel Molina, Op.Cit., p450. 
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هذا الاعتبار  الاعتبار الواجب للإنسان، فمتطلبات اماحتر  لىارها البحث عن الدليل عري في إطيصعب عزل النزاهة التي يجب أن يج
كان يحظر استخدام التعذيب في الحصول على أدلة الجريمة   وإذا، 1تحول دون الحصول على الاعتراف دون مراعاة إرادة المعترف الحرة

 النفسية للفرد.أو س بالحق في السلامة الجسدية فإنه من الأولى أن يتم حظر استعمال أية وسيلة من شأنها المسا
بار لكي يحل مكانه استعمال وسائل علمية من شأنها الحط من الاعت ماعلى الاعتراف بجريمة المتهم غير المقبول إجبار  ومن

ا الاعتراف، أي به كحد أدنى، الجوانب الإنسانية التي يجب أن يتمي  ي استعمال لهذه الوسائل لا بد أن يراعأالواجب للإنسان، ف
 لمشروعية ايعني أن النزاهة تعتبر مطلب وهذا، 2ترم وسائل الحصول عليه حق المشتبه فيه بالصمتتح، وأن اوإرادي اواعي را،ح أن يكون

أحكام ذ تتخ حيث ،ف الذي قد يحيط بتطبيق حرية الإثباتتعسات البحث عن الأدلة، وتمثل صمام الأمان في مواجهة الإجراء
ي في المبدأ في الحد من سلطة القاض أهميةتتمثل ، و كنف ممعسد من وقوع أي تومباد  الأخلاق من أجل العمل على الح القانون
 .3لة قد تم الحصول عليها بطرق غير مشروعةدقبول أ

لية  وقع فاعأن ت إلىالمجتمع  أفرادلإشباع الشعور بالأمن تدفع  ةحاجة الجماع إن، : حق المجتمع في حياة آمنةثانيا
يقع كبح الجرائم على  ، لذلك5عن الأدلة البحثن يتم ذلك دون تجاوز المشروعية في أ، لكن دون القبول ب4كاملة في قمع الجرائم

عاتق الأجهزة القائمة على تحقيق العدالة الجنائية، لكن يتعين عليها أن تؤدي هذه المهمة بنزاهة، أي الامتناع عن انتهاج طرق لا 
نزاهة أجل ذلك فإن موضوع ال من، 6العدالة هذه تتسق مع الاحترام والثقة اللذين يتوقعهما المجتمع من السلطات القائمة على حماية

من عدم النزاهة  ةيضفي استبعاد أدنى درج ؛فمن ناحية، يطرح جدلية العلاقة بين الغاية والوسيلة الرقميةفي مجال البحث عن الأدلة 
 .7يجب أن تكون هذه الشرعية فعالة ؛ناحية أخرى منالذي تقوم به السلطة، لكن  جراءأعلى درجات الشرعية على الإ

ية القضائية القيام الضبط أفرادراحل فاعلية في البحث عن الأدلة، فإن ما يقبل من المأكثر  ليالتحقيق الأو  وبما أن مرحلة
ذه لهستخدم المكم الح قاضيبه في هذه المرحلة يكون محل اعتراض إذا لجات إليه النيابة العامة، ويكون الاعتراض أكبر عندما يكون 

ومن ثم يتضح أن مشروعية ، 8عدمها، وليست صفة القائم بهأو دد مقبوليته البحث على الدليل هي التي تح إجراءفطبيعة ، الوسائل
ا الدليل هو التمييز بين ما إذا كان هذهذا ما يستلزم المستمد منه الدليل مشروعا،  جراءستلزم ضرورة أن يكون الإتالدليل الجنائي 

 أم دليل براءة وذلك على النحو التالي: إدانةدليل 
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ا من قاعدة أن الأصل في الإنسان البراءة، فإن المتهم يجب أن يعامل على أساس أنه بريء إنطلاق، نةداليل الإدحالة  -1
غاية صدور حكم بات في حقه، وهذا يقتضي أن تكون الأدلة التي يؤسس عليها حكم  إلىفي مختلف مراحل الدعوى العمومية 

 .بوسيلة مخالفة للقانون لا تكون له قيمة في الإثباتأو وأي دليل يتم الحصول عليه بطريقة غير مشروعة  ،مشروعة دانةالإ
غير مشروع، ومن  قبطريالحصول عليه قد تم أو الإثبات الجنائي تستلزم عدم قبول أي دليل كان البحث عنه  فمشروعية

التجسس  عن طريقأو من محرر مسروق، أو جه يخالف القانون، ثم لا يجوز للقاضي أن يستمد قناعته من استجواب جرى على و 
على ضبط أو  ،دون علم صاحبه التصوير المرئي في مكان خاصأو التقاط الصور أو لسة، ختسجيل الأحاديث أو  ،ستراق السمعاو 

  1ات باطلةراءإجنتيجة من دليل جاء أو اعتراف باطل، أو تفتيش باطل،  إجراءكان وليد أو  شيء جاء نتيجة قبض غير قانوني، 
استعمال أو ائية له، أسئلة إيح توجيهأو هم في حالة نفسية سيئة لحمله على الاعتراف، تيحظر إطالة الاستجواب بقصد وضع الم كما

 .الحيلة والخداع معه لانتزاع اعترافه رغما عنه

 باطل إجراء غير مشروع المتهم فهو جراءإالدليل بعد القيام ب إلىثبت من الأوراق أن رجل الضبطية القضائية وصل  فإذا
الحصول  كان فمتى، 2، كذلك الحال في مرحلة التحقيق القضائيدانةوالدليل المستمد منه منعدم قانونا ولا يصلح للتعويل عليه في الإ

ات جراءن الإم إجراءات يطالها البطلان، ومتى ما تقرر بطلان أي جراءات خذرج عن إطار الشرعية فإن هذه الإإجراءعلى الدليل ب
 شخصية.للمحافظة على حرية المواطنين وكرامتهم وحياتهم ال وما يترتب عن تلك الأدلة من آثاريجب استبعاد ما ينتج عنه من أدلة 

 على دليل مشروع، إلا أنه وفيما يتعلق بدليل البراءة يذهب جانب دانةالإ  حكميجب أن يبنى ،حالة دليل بالبراءة -2
أن  إلىبالإضافة  إثباته إلىالقول بأنه ليس ثمة ما يمنع من تأسيس حكم البراءة عليه، فالمحكمة لم تكن في حاجة  إلى 3الفقهمن 

وبالا  حرية المتهم، ومن ثم فإنه من غير المعقول أن ينقلب الدليل ةشرع أساسا لحماي ؛بطلان الدليل المستمد بوسيلة غير مشروعة
 بريء إدانةوهي  لغايةلخطيرة  نتيجة إلىبول دليل البراءة بحجة أنه غير مشروع فإننا سوف نصل عليه، كما أنه لو تمسكنا بعدم ق

 إلىضافة بريء قام دليل على براءته، بالإ ابوفي هذه الحالة يتحمل المجتمع ضررين إفلات مجرم من العقاب وزيادة على ذلك عق
راءته هم، ومن باب أولى أن يحكم ببراءة الشخص الذي توافر دليل على بجود شك فإن القاضي يحكم ببراءة المتو هذا فإنه وفي حالة 

 .4إدانتهفي  كوليس مجرد ش

 البند الثاني: معايير وضوابط البحث عن الدليل الرقمي
لها تقديمها  والوقوف على أدلتها حتى يمكنالتكنولوجيا الحديثة ضطلع السلطة العامة بالتحقيق من أجل كشف جرائم ت

لكن ذلك  عامة،لعلى السلطات االإثبات أمام القضاء لكي تساهم في بناء قناعة القاضي الجنائي وتمكينه من الحكم، ويقع عبء 

                                           
 .511، ص1226 الوفاء القانونية، بيروت،رؤوف عبيد، ضوابط تسبيب الأحكام الجنائية وأوامر التصرف في التحقيق، دار الجيل للطباعة، مكتبة  1
 .412، ص2111، سكندريةلإة المعارف، اأية، منشالدعوى الجنائ عبد الحكم فودة، البراءة وعدم العقاب في 2
ة العامة، مطبعة ي، النظر 1  القانون المقارن، الجزءة فييالمواد الجنائ محمود محمود مصطفى، الإثبات في .752ص، المرجع السابقسرور،  يأحمد فتح 3

 .114، ص1277، القاهرة، يوالكتاب الجامعجامعة القاهرة 
 .516، صالمرجع السابقة، يالمواد الجنائ للإثبات فية العامة ي، النظر أحمدعبد الله  هلالي 4
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رحلة  ناءأث التزاماتلا يمنع الشخص العادي من البحث كذلك عن أدلة الجريمة التي يدعي وقوعها، ويقع على كل منهما عدة 
 .البحث عن الأدلة
بالنزاهة  ةيالفقه على ضرورة التزام القاضي والضبطية القضائ أجمع، لةدجمع الأ أثناءالسلطة العامة بالنزاهة  التزام أولا:

 أن نيتتمتع بمرونة كبيرة خلال عملها في البحث عن الدليل، الأمر الذي يعة يمكن أن خير إلا ان هذه الأ، 1البحث عن الأدلة أثناء
تزام التام بقواعد عدم الال إلى حيانالعدالة قد يؤدي في بعض الأ تحقيق، وذلك لأن في مرحلة التحري صرامة أقلا يكون للنزاهة دور 

 ما يلي: إلى، ويرجع ذلك 2النزاهة في رحلة البحث عن الأدلة لمصلحة التوسع في حرية الإثبات
ها البحث عن تكون وظيفت هاوفي حالة وقوع ،ع الجرائمقو على منع و العمل في  اعمل الضبطية القضائية أساسيكمن  -

لقضائي، والحق وهذا في مرحلة ما قبل التحقيق ا تابثالإأو الأدلة الخاصة بتلك الجريمة سواء بالنفي  إلىمرتكبيها ومحاولة الوصول 
 -على الأغلب-ة، حيث إن التحري لا يضع من الصعوبة ويتطلب القيام به حرية أكبر في الحرك ةأن هذا العمل على درجة كبير 

 وهما في مواجهة المجتمع، على خلاف الحال في الدعوى الجنائية وإنما تكون الصورة أقل وضوحا، حيث يواجه مأمور تعند بدايته م
ت ضغط الرأي العام ، وانعدام أدلة يمكن الاستناد اليها في الاشتباه بهم، ويجري ذلك تحالضبطية القضائية في الواقع عالم المجرمين

 الذي يطالب بالكشف عن ملابسات الجريمة على وجه السرعة والفعالية.
قامة العدالة إقة و الحقي كشفتحقيق غاية نهائية واحدة هي   إلىات التي يقوم به رجال الضبط القضائي جراءدف الإته -

أو ابة العامة لضبطية القضائية خذتلف طبيعته عن دور النيالذين يشكلون المكون الرئيسي ل ؛إلا أن العمل الذي يقوم به رجال الأمن
بالجريمة  رةشبالتحري عن الجرائم، يتحتم عليه أن تكون علاقته مبا امكلف اقضاة الحكم، فمأمور الضبط القضائي باعتباره محقق

 .3ضاة الحكموالمجرم، بينما يأتي دور النيابة العامة التي تتولى التحقيق في مرتبة تالية إذ تقترب من ق
ة من النيابة العامة القيام بأعمال التحقيق بناء على إناب أثناءيبرر الأثر النسبي للنزاهة لرجال الضبطية القضائية التجاوز  ولا

حيث يكون رجالة الضبطية القضائية ملزمون باحترام متطلبات النزاهة التي تقيد عمل النيابة العامة في استقصاء الجرائم وتعقب 
 القضائية تجاوز متطلبات النزاهة التي ترسم حدود حرية البحث عن الدليل في مرحلة التحقيق النهائي لضبطيةوليس ل ،يهامرتكب

 لأدلة في مرحلة التحقيق الأوليا تحلل الضبطية القضائية من التزام النزاهة في البحث عن ارية لا تعني مطلقالحفنسبية النزاهة في تقييد 
أو ريمة الجتكاب ر امثل التحريض على  ةذلك من خلال استخدام الضبطية القضائية لبعض الوسائل غير المشروع يحويمكن توض

عد خارج إطار النزاهة التي يجب أن تحكم البحث عن الدليل مساهمة من سلطة التحقيق في خلق فكرة يف، عا الحيل والخد استخدام
 .4شخص للإيقاع بهالالجريمة لدى 

 عد محظوراي، بين التحريض على الجريمة والتحريض على الدليل الذي لا حيانالكثير من الأالتفرقة في صعب تأنه  غير
من أجل  ا يتعينبتأثير في حرية الشخص واختياره، من هن التحريض من الناحية القانونية بأنه حمل الغير على ارتكاب جريمة فيعرف

                                           
1 Jean Pradel, Op.Cit., p390. 
2 Emmanuel Molina, Op.Cit., p460. 
3 M. Blondet, Les ruses et artifices de la police au cours de l’enquête préliminaire 

Juris-Classeur périodique, 2ème Ed., 1958, pp14-19. 
4 A. Decocq, J. Montreuil, J. Buisson, Le droit de la police, Litec, 2ème Ed., n°1400, 1998, p691. 
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ى الدليل الذي عد بدوره جريمة، والتحريض عليالتحريض على الجريمة، والذي  إعمال التفرقة بين ،الوقوف على التحريض المحظور
 تتح، ومن المتفق عليه أن اخذاذ مأموري الضبط القضائي موقفا سلبيا من وقوع الجريمة، أي ترك الجريمة تقع 1التجريميخرج عن نطاق 

يتطلب التحريض دخل ضمن التحريض على ارتكاب الجريمة، فمراقبتهم من أجل القبض على جميع المساهمين فيها في حالة التلبس لا ي
 .يجايإية في وقوع الجريمة، لكن تصبح المسألة أكثر تعقيدا عندما يقوم مأمور الضبط القضائي بفعل إيجاباهمة سالذي يحظره القانون م

ام المهارة في ضبط ستخدا مرتكبها وبين إدانةقتناص دليل على رتكاب الجريمة لااييز بين التحريض على يجب التم كما
سائل تنبني على المهارة و  إلىرتكاب الجريمة وجسامتها ووسيلة ارتكابها أن يلجأ مأمور الضبط القضائي اظروف  يالدليل، فقد تقتض

وبمراعاة التناسب ة ويتوقف ذلك على ما تقتضيه الضرور ة نظرا لصعوبة إثباتها بالوسائل العادي ة،في الممارسة لضبط أدلة هذه الجريم
 لىإيتعين على القاضي أن يتبين في كل واقعة البحث عما إذا كان التحريض قد أدى  ، بالتالي2دف المقصودلهبين الوسيلة المتبعة وا

 .بدأ بتنفيذهاأو وقوع الجريمة، أم أن دوره قد توقف عند جمع أدلة جريمة قد وقعت 
تحقق ذلك وي لجريمة،أدلة ا إلىكان هدفه الوصول   إذاالتحريض  إباحةر ا من ذلك سيكون بإمكان القاضي أن يقر إنطلاق 

 إلىعندما يؤدي  ظورامح وقوعها فيمنع الاستمرار بها، بينما يكون التحريض أثناءفي أو في التحريض الذي يأتي بعد وقوع الجريمة 
في البحث  ة قيد على عمل السلطات المختلفةتقع لولا تحريض مأمور الضبط القضائي، وعلى ذلك فالنزاهسوقوع جريمة ما كانت 

 .عن الأدلة
ة، ولقد يلكترونالخداع في الحصول على الأدلة الإأو الغش أو وتعد من الطرق غير المشروعة أيضا من طرق التدليس 

ة مخاطر المعالج اتفاقية خاصة بحماية الأشخاص في مواجهة يعل 1241يناير  22ادقت لجنة الوزراء التابعة للمجلس الأوروي في ص
وكاملة  ومن المحاور المهمة التي تناولتها الاتفاقية ضرورة أن تكون البيانات المضبوطة صحيحة ة،الآلية للبيانات ذات الطبيعة الشخصي

استعمالها في غير الأغراض المخصصة لها، وحق أو ها ئودقيقة، ومستمدة بطرق مشروعة، ومدة حفظها محددة زمنيا، وعدم إفشا
 .3نت باطلةبه وتصحيحها وتعديلها ومناقضتها ومحوها إذا كا لمتعلقةعلى البيانات المسجلة ا طلاعوالإص المعني في التعرف الشخ

في البحث عن  لنزاهةا هذا الصدد طبق القضاء الفرنسي مبدأ التناسب على الأدلة الجنائية، وأضفى مرونة على تطبيق في
ا يتجه نحو أن هناك اتجاها قضائي إلىمكافحة الجريمة بطرق أكثر فاعلية، فقد لاحظ جانب من الفقه  إلىبالحاجة  االأدلة مدفوع

إلا  ةزاهنالتوسع في قبول بعض وسائل التحري التي تعد من قبيل الحيلة والخداع، فبالرغم من الاعتراف بعدم اتساقها مع متطلبات ال
دلة، وعلى وجه الخصوص عندما تدخل المسألة في نطاق مكافحة بعض أشكال تحقيق الفاعلية في البحث عن الأ إلىأنها تهدف 

ات تتسم بجملتها راءجذلك فإن تقرير ما إذا كانت الإ كالجرائم المتصلة بالتكنولوجيا الحديثة، وعلى  الخطرة صعبة الإثبات جرامالإ
 افحة بعض أنواع الجرائم وملاحقة مرتكبيها.مراعاة المصلحة العامة في مك ضرورةبمراعاة مباد  العدالة يقوم أيضا على 

                                           
1 Emmanuel Molina, Op.Cit., p485. 

 .522ص ،المرجع السابقسرور،  يأحمد فتح 2
دراسة مقارنة، دار النهضة ة(، يالبصمة الوراث- الحاسبات الآلية-ثة، )أجهزة الرادار يا الحديوالتكنولوج ي، أدلة الإثبات الجنائيرالصغ يل عبد الباقيجم 3

 .112، ص2112ة، القاهرة، يالعرب
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لأدلة نجد التنظيم القانوني للبحث عن ا إلىنظرنا  إذا ،لزام الأشخاص العاديين بالنزاهة في البحث عن الأدلةإ ثانيا:
قضاة أو ة العامة ابأعضاء النيأو من مأموري الضبطية القضائية  السلطة العامة أفرادات التي يقوم بها جراءب على تنظيم الإصنيأنه 

 الرقمي لاصة في الدعوى الجنائية للبحث عن الدليالأطراف الخ تؤديهالحكم، ولكن لا يمتد هذا التنظيم لكي يطال الدور الذي قد 
على أن الدعوى الجنائية هي مسؤولية الدولة، وليس للأطراف الخاصة في هذا النظام دور مهم  يستدعيات التفتيشي جراءالإ فطابع
 ذاتها. يديةلهذا النظام المفاهيم التقل اغير أنه لم يعد حالي ،دعوىفي ال

بالقيود  هقييدعليه، ويتعاظم هذا الدور أيضا بسبب عدم ت المجني يساعد تطور الوسائل العلمية والتقنية في زيادة أهمية دور
الاستعانة بكاميرات و أيمتلك من خلال تسجيل المكالمات قد عليه  التي تحد من حرية الإثبات التي تفيد السلطة العامة، فالمجني

لكن استخدام  التي وقعت ضده والوقوف على أدلتها، ريمةأجهزة التصوير، وسائل فعالة تساعد في الكشف عن مرتكب الجأو المراقبة 
 .1هذه الوسائل يشوبه عدم النزاهة وربما يمثل استخدام بعضها جرائم يعاقب عليها القانون

 خيرك هذا الأعليه؛ حيث يمل المجنيعندما يجري هذا البحث بواسطة  الدور نفسمما تقدم أنه ليس لمبدأ النزاهة  يتضح
دم النزاهة وإن اتسمت بع ،الفاعل إلىها إسنادالدليل على وقوع الجريمة و  إلىوسائل الإثبات كافة من أجل الوصول  إلىاللجوء 

 ها:مجموعة أسباب أهم إلىويستند هذا القول 
ات التحقيق جراءإ معنىات البحث عن الأدلة القضائية، ويتحدد إجراءعليه من  المجنيلا يعد البحث عن الدليل بواسطة  -

 .اأم نهائي اابتدائي ،اسواء كان أولي، بالتحقيق الرسمي
لدلائل التي تفتقد قبيل ا ا منلا يعد ما يقدمه المجني عليه أمام القضاء من أجل إثبات الجريمة التي وقعت ضده دليل، إنم -

 .الصفة الرسمية التي يتمتع بها الدليل إلى
لة غير إليه بوسي التوصل، من أحكام القضاء الفرنسي التي تسمح بقبول الدليل الذي تم 2ءاستنبط بعض الفقها وقد

 مشروعة، أن محكمة النقض الفرنسية تضع ثلاثة شروط لقبول الدليل:
 أن يكون أحد الأطراف الخاصة في الدعوى هو الذي تحصل على الدليل. -
ثلا في العنف م استخدامألا تكون عدم مشروعية الوسائل المستخدمة على درجة كبيرة من الجسامة، فليس مقبولا  -

 الحصول على الدليل.
 .المحاكمة خلال ليل لاسيمايتعين احترام مبدأ المواجهة الذي يقضي بالسماح لأطراف الدعوى بمناقشة الد -

يد أعمال السلطة العامة بالنزاهة من أجل تحقيق فاعلية أكبر في مكافحة الجريمة وإظهار يأن القول بعدم تق إلىوهنا نخلص 
 .الحقيقة ينطوي على خطورة ليس بالإمكان إغفالها

                                           
1 Coralie Ambroise-Castérot, Recherche et administration des preuves en procédure pénale, la 

quête du Graal de la Vérité, Actualité Juridique Pénal, Op.Cit., p261. 
2 Jean Pradel, André Varinard, Les grands arrêts de la procédure pénale, Dalloz, Paris, 2003. 
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 مقررة لهاال المطلب الثاني: المسؤولية الناشئة عن جرائم التكنولوجيا الحديثة والعقوبات
هذه ي حول مسؤولية مزود الاستفهامنترنت بعض علامات انتشار المعلومات بشكل واسع وكبير على شبكة الأ أثار

نقاش نترنت من أهم المسائل التي دار المسؤولية أشخاص الأ تعتبر ، من هنا اما ينشر من معلومات بواسطتهم بخصوص الشبكة
ه البعض من ضرورة فرض يتعلق بما يدعو لأو تتعلق بالمساس بحرية التعبير،  لين ثناياه مسائحولها، خصوصا أن هذا الموضوع يجمع ب

ا في إقامة ذلك أنه كلما تشددن ،فرادالرقابة على شبكة الإنترنت بناء على جوانب أخلاقية بهدف حماية الحقوق الشخصية للأ
تقييد  إلىؤدي مما قد ي ،تية على المعلومات لدرء المسؤولية عنهممزودي الإنترنت كلما زاد حرصهم على فرض الرقابة الذا يةمسؤول

وجود أكبر  إلىكلما أدى ذلك   المقدمينبالمقابل كلما تجاهلنا إقامة مسؤولية هؤلاء ، 1حرية التعبير والحد من انتشار الإنترنت
نع انتشار لمأو م الوسائل اللازمة للحد ن عن استخداو على الشبكة، ولازداد تبعا لذلك تقاعس المزود شروعةللمعلومات غير الم

 .2المعلومات غير المشروعة
رة لحسم التشريعات المعاص مختلف لختد مما استدعى الكثير من الإشكاليات القانونية والفنية كذلك  الأمر الذي أثار

حكام الملقاة على عاتقهم، والأ الالتزامات اص بمقدمي خدمات الإنترنت، فحددت من خلاله بدقةالجدل، ولوضع نظام قانوني خ
 .تحديد العقوبات المقررة لها إلىبالإضافة  الخاصة بمسؤوليتهم عما يحدث من مخالفات عبر الشبكة

لى شبكة المضرة والمنتشرة عأو فالإشكالية هنا تكمن في محاولة تحديد من سيكون مسؤولا عن المعلومة غير المشروعة، 
الشخص  إلىا، ثم منتجها، ومورده إلىالمعلومة، بدءا من مؤلف المعلومة، المتدخلين في عملية نشر  نترنت في ضوء تعدد الأشخاصالإ

على يوائها متعهد الإيواء الذي يتولى خذزين المعلومات، وإأو الدخول وإيصال المشتركين بالشبكة، فمورد الذي يتولى توريد منافذ 
ه متضررا غالبا ما يجد الضحية نفسلذلك  ،من محركات البحث والمنتديات...إلخذلك الدور الذي يقوم به كل  إلىموقعه، يضاف 

 .لحقهالمسؤول عن الضرر الذي من المعلومة غير المشروعة دون أن يتمكن من تحديد 

 الفرع الأول: المسؤولية الناتجة عن جرائم التكنولوجيا الحديثة
الناجمة عن صعوبة معرفة  اتالصعوبيكتنفها العديد من  ا المعلومات الحديثةالمتصلة بتكنولوجيالجنائية عن الجرائم  المسؤولية

ة اخذاذ ، فضلا عن صعوبة الإثبات في هذه الجرائم، ناهيك عن صعوبللإنترنتها، نظرا لتعدد مستخدمي الشبكة العالمية يمرتكب
تسام المسؤولية الجنائية ونظرا لا، المحاكمةأو ق الابتدائي التحقيأو  ستدلالوالتحري والإ بالبحثات الجنائية سواء تلك المتعلقة جراءالإ

نترنت خاصة المهنيين بأحكام خاصة، أقرب ما تكون للأحكام الخاصة بالمسؤولية الجنائية للمتدخلين في أعمال للمتدخلين في الإ
 .نترنتللمتدخلين عبر الإ ساءلة الجنائيةمدى الم إلى ، نحاول عرض النصوص التجريمية لهذه الجرائم، ثم نشيرالصحافة
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 البند الأول: المسؤولية الناتجة عن جرائم الصحافة المرتبطة بالتكنولوجيا الحديثة
من  14ة من الجرائم واسعة الانتشار في العالم المعاصر، وهذا ما تبنته الماد المتصلة بالتكنولوجيا الحديثةجرائم الصحافة  إن

، لذلك كانت محل عدد كبير من الأبحاث التي حاولت إيجاد حل لمشكلة المسؤولية علاملإالمتعلق با 15-12القانون العضوي رقم 
الجنائية للصحفي على نحو يحافظ على اعتبارات العدالة، ومن هذه الحلول نجد نظم المسؤولية التي لا خذرج عن ثلاث اتجاهات وهي: 

من أسباب  الإهمال في حين يمكن أن تنتفي هذه المسؤولية لسببس المسؤولية على أساو المسؤولية بالتتابع  ،المسؤولية التضامنية
رتكابها، إلا أنها قد ا لىالأشخاص المسؤولين ع تجريم علىالتشريعات اتفاق معظم  بالرغم من، و لمانع من موانع المسؤوليةأو الإباحة 

لم خذرج عن ثلاث  ة، ولكن هذه التشريعاتاختلفت في كيفية تنظيم المسؤولية للأشخاص المتدخلين في ارتكاب الجريمة الصحفي
 فيما يلي. الحلول والتي سنتناولها بالدراسةأو حلول في تنظيم هذه المسؤوليات 

ساس حصر فكرة على أهذه الهذا النظام جذوره من خلال فكرة التضامن، فتقوم  يجد ،ةي: نظام المسؤولية التضامنأولا
والذي عن طريقه يمكن الحصول على الإجازة بالنشر من عدمه، أي رئيس  ،على سياسة الصحيفة المسؤولالمسؤولين في الشخص 

ؤلف الذي أصليا للجريمة المرتكبة بواسطة الصحيفة، أما الم اعلاالناشر، وذلك بحسب الحالة، ويكون مسؤولا باعتباره فأو التحرير 
ية دون في ارتكاب هذه الجريمة طبقا للقواعد العامة في المسؤولية الجنائغير ذلك، فيكون شريكا له أو النشر أو صدرت عنه الكتابة 
 .1غيرهم من المستوردين والطابعين إلىأن تتعدى المسؤولية 

بالمسؤولية التضامنية والمسؤولية على أساس التتابع والتي سندرسها لاحقا معا، أي أنه  1221أقر المشرع الجزائري في عام 
بدأين ما دونه في الترتيب من المؤلف والطابع وغيرهم ليخالف المشرع بذلك م إلىالناشر مع افتراض المسؤولية أقر مسؤولية المدير و 

 أساسيين هما مبدأ شخصية العقوبة ومبدأ قرينة البراءة.
 بحسبأخذه المسؤولية التضامنية  1222فقد تبنى نفس النظام الذي تبناه قانون  ساري المفعولأما بالنسبة للقانون 

م مسؤولية  الرسأو ية، وكذا صاحب الكتابة لكترونمدير جهاز الصحافة الإأو يتحمل المدير مسؤول النشرية  أنهعلى  115المادة 
عبر و أية، ويتحمل مدير خدمة الاتصال السمعي البصري إلكترونصحافة أو رسم يتم نشرها من طرف نشرية دورية أو كل كتابة 

أو صري البصري المبث من قبل خدمة الاتصال السمعي البأو بثه المسؤولية عن الخبر السمعي و/ الإنترنت وصاحب الخبر الذي تم
اختيار هؤلاء المسؤولين في مجال الصحافة أساسا من الصلاحيات التي ينفرد بها هؤلاء المدراء الذي يملكون  ، حيث يتمعبر الإنترنت

فإن الجزائر اتبعت نظام المسؤولية دائما  115فطبقا لنص المادة قبل كل شيء وبشكل حصري سلطة النشر وواجب المراقبة، 
 التضامنية في المسؤولية الجنائية.

جريمة كل من  المؤلف عن إلىهذه النظرية على أساس فصل الجريمة المسندة  تقوم ،المسؤولية على أساس الإهمالثانيا: 
 اتبو ر بذات العقرئيس التحري ويعاقبالطابع، على غرار النظريات السابقة التي أقرت بوحدة الجريمة أو رئيس التحرير، الناشر، 

ة ومعاقبته تكون على أساس ارتكاب تلك الجريم ففإن مسؤولية المؤل ،للمؤلف، فعندما ترتكب جريمة عن طريق صحيفة ما ةالمقرر 
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ال في القيام بواجب الإهمجريمة هي ، ألا و خاصة جريمةالطابع فتكون عن أو ناشر، بالعقوبة المقررة لها، أما مسؤولية رئيس التحرير، ال
 .1على عملية النشر ومن ثم معاقبته على هذا الأساس، لأن وظيفة التحرير مراقبة ما يكتب وينشر شرافالرقابة والإ

التي ارتكبت في  للجريمة العمدية ويعيب على هذه الفكرة أن رئيس التحرير يسأل مسؤولية عمدية باعتباره فاعلا أصليا
صحيفته، وهنا لا يمكننا أن نفسر العمد بالإهمال، فلا يمكن أن نسأل شخصا عن جريمة عمدية ونفسر هذه المسؤولية بالقول بأنه 

يمة خاصة خذتلف ن جر فرئيس التحرير يتحمل المسؤولية ع ة،هذه الفكرة تعترف بازدواجية الجريمأن  إلىضافة بالإوظيفته،  أداءأهمل في 
وذلك بسبب الإهمال في عدم مراقبة ما ينشر، وكان من الممكن قبول هذه الفكرة لو أن الجريمة المنسوبة  عن أصل الجريمة الصحفية

 .2المدير المسؤول هي جريمة غير عمديةأو رئيس التحرير  إلى
بهم على نحو سؤولين في نظر القانون وترتيهذه الفكرة على حصر الم تقوم، نظام المسؤولية على أساس التتابعثالثا: 

سب أهمية حمعين، بحيث لا يسأل منهم شخص ما دام يوجد غيره ممن تقدم ترتيب القانون عليه، أي هناك تسلسل هرمي معين 
الأشخاص  بيعلى الشخص الموجود في قمة ترت هناالجنائية  فتقوم المسؤولية، 3الدور الذي يقوم به الشخص الذي يسبقه في الترتيب

هم إذا وجد ، ولكن لا يسأل المتخيرالشخص الأ إلىالمسؤولين جنائيا، فإذا كان غير معروف يسأل الشخص الذي يليه حتى تصل 
النظام يقوم على استبعاد قواعد الاشتراك وبالتالي لا يستلزم توافر القصد الجنائي لدى  وهذا، 4غيره ممن قدمه القانون عليه في الترتيب

ه في الترتيب حتى نما دو  لىإ حالة كونه عنصرا في الترتيب، فمجرد وجوده في ذلك الترتيب حقت عليه المسؤولية دون النظر المتهم في
 .5لو كان قد ساهم بالفعل في عملية النشر

المتصلة  رشإذا كان من الجائز قبول فكرة التتابع في المسؤولية الجنائية في نطاق الصحافة وغيرها من جرائم الن أنه شك ولا
رة المتدخلين الكاتب، بل ومن الصعب أيضا إزاء كثأو ، فمرد ذلك أنه في مثل هذه الجرائم يندر معرفة المؤلف بالتكنولوجيا الحديثة

أو لها أصليا فاعلا  مهعنها بوصف ميمكن مساءلته وعليه ،وإخفائها وتداخلهافي إعداد المطبوع ونشره وتعدد الأدوار التي يقومون بها 
 الصحافة تشمل كل من: جرائم في يةن المسؤولإنظام المسؤولية المتابعة ف وبمقتضى، 6ريكا فيهاش

أو تبها كأو  كان هو الذي ابتكرها   سواء غيرها من طرق التمثيلأو الصور أو الرسوم أو هو مصدر الكتابة  المؤلف: -
 .7الناشرأو رئيس التحرير  إلىاقتصر دوره على مجرد تقديمها باسمه لا باسم صاحبها الأصلي 
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 يسأل بصفته فاعلاو  ،الفعلي على كل ما يتم تحريره في القسم المسؤول عنه شرافهو الذي يتولى الإ التحرير: رئيس -
 .بمجرد النشر اأصلي

 دويسأل عن نشر المطبوع المتضمن جريمة وهو يعلم حقيقته ويري ،هو الشخص الذي يتولى نشر أي مطبوع :الناشر -
 .نائيةذلك تطبيقا للقواعد العامة للمسؤولية الجعد ويهذه الجريمة، ويعتبر في هذه الحالة فاعلا أصليا لجريمة النشر،  وقوع

أو  لخارجا يسأل كفاعل أصلي إذا لم يعرف مرتكب الجريمة، كأن يكون مرتكب الجريمة موجودا وقت النشر في :الطابع -
 .1بالخارج وكان المؤلف غير معروفإذا كانت الكتابة وما في حكمها قد نشرت 

 كان ، ويسأل جنائيا متىالبلد داخلهو الذي يقوم باستيراد الصحف والمطبوعات من الخارج ويدخلها  :المستورد -
 .2المطبوع المتضمن للجريمة قد نشر في الخارج

 مننشور تضمن جريمة والمالشخص الذي يقوم بنقل المقال المهو ذلك  :بالنقل والترجمة وترديد الشائعات القائم -
يعد عملا  اجم مصنفيتر  فيمن نشرا جديدا ونفس الأمر بريسأل باعتباره فاعلا أصليا لأن هذا النقل يعت، فجريدة أخرى إلىجريدة 

 .3من أعمال التأليف

  نترنالبند الثاني: تحديد المسؤولية الجنائية للمتدخلين في الإ
 .مستخدمينأو نترنت مهنيين في الإ نقد يكون المتدخلو 
ناقل  ،لمنتجايواء، الإ الوصول، متعهد متعهديعد كل من ، نترن جنائية للمهنيين المتدخلين في الإأولا: المسؤولية ال

 .نترنتفي الإ متدخلون ؛المهنيون مجموع الفنية، ومتعهد الخدمات الوسائلمورد  مؤلف الرسالة،مورد المعلومات، المعلومات، 
متعهد الوصول  إلىنترنت في جميع الأحوال اللجوء الإ إلى الدخوليقتضي  :تعهد الوصولمالمسؤولية الجنائية ل -1

لشبكة، فمتعهد ا إلىويتيح للمستخدم الوصول  نترنتلذي يدير الآلة المتصلة فعلا بالإاهو مقدم الخدمات الفنية  خيروهذا الأ
ة، وذلك عن طريق وضع بالشبك خرينالآ لمستخدمينباأو ربط المشتركين بالمواقع الوصول يقدم خدمات من طبيعة فنية تتمثل في 

فمتعهد ،  هذه الشبكةفي تجوال، وإرسال الحزم المعلوماتيةالولوج، ال لهم مما يتيح ادم الخاص به تحت تصرف المشتركينالحاسب الخ
الحزمة محتوى أو دم المعلومة قلا ي ، فهونترنتبشبكة الإالمتصل الجمهور بين  ربطالتوفير  فني يتمثل في الوصول لا يقوم إلا بدور

 .4طبيعياأو قد يكون شخصا معنويا و ، المعلوماتية
فهناك من ينكر أية مسؤولية جنائية له في أي حال من الأحوال استنادا  ،مدى مساءلته جنائيا حولاختلف الفقه قد و 

وعلى العكس  ،كان المحتوى مشروعا أم غير مشروعيستطيع أن يحكم على ما إذا   أن دوره لا يتعدى كونه دورا فنيا ومن ثم لا إلى
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 لمتصلة بالتكنولوجيا الحديثةا التي أقرها المشرع في جرائم الصحافة بالتتابع نظام المسؤوليةهناك من يرى مساءلته بصفته فاعلا وفقا ل
هو يعد بمثابة محو المعلومات غير المشروعة، فأو عين إلزامه بمنع باعتباره أحد الأشخاص الذين يدخلون في هذه السلسلة، ومن ثم يت

أو غلق الموقع متى كانت مخالفة للقوانين، وذلك ب يةلكترونيتعين عليه منع نشر المعلومة الإ أنه كان إلىالموزع للصحافة، استنادا 
 .1الصفحة التي تحتوي على مادة معاقب على نشرها

ومدى  ىدية تتوقف على طبيعة دوره وعلى ظروف كل واقعة على حلكترونالجنائية لمزودي الخدمة الإؤولية أن المس الواقع
نائيا، ولا يحتج بإقرار ل جأنه لا يسإنترنت، فستخدم بالإالم، فإذا كان دوره يقتصر على توصيل اارتباط الواقعة بالدور المسند إليه

ية لكترونحتوى المعلومة الإوعلى العكس يسأل جنائيا متى ثبت علمه بم ،ذه المسؤوليةلهنتقد ، نظرا للطابع الاستثنائي المبالتتابعالمساءلة 
ميله بالموقع الذي الموقع وإنما يقوم بتوصيل ع إلىوأيضا لا يسال كشريك لأنه لا يقوم بتوصيل الجاني  ،عدم تدخله لغلق الموقعبو 

هد الوصول، لشبكة يمكن أن يتحقق قبل ربط المشترك بالموقع عن طريق متعأن وضع المعلومات غير المشروعة على ا علىفضلا  ،يريده
 .2والأكثر من ذلك قد تكون موجودة قبل وجود متعهد الوصول نفسه

 نترنتلإا الموقع من خلال شبكة إلىالإيواء هو الذي يسمح بالوصول  متعهد :يواءالإ تعهدمالمسؤولية الجنائية ل -2
الغالب  في-أحد أشخاص القانون العام يقوم بعرض إيواء صفحات الوب على حاسباته الخادمة أو وهو عبارة عن شركة تجارية 

 .ب للمستأجر الذي ينشر عليه كل ما يريدة مؤجر يقوم بتأجير مكان على الو فهو يعتبر بمثاب، -مقابل أجر
وب إليه، فهو الذي الدور المنس إلىاستنادا ستضافة يسأل جنائيا وفقا للقواعد العامة للمسؤولية الجنائية أن متعهد الا ونرى

ومسؤوليته هنا  ،يةالصفحة الشخص لمنشئية ويساهم في عملية النشر عن طريق المساحة المحددة التي يؤجرها لكترونيأوي المعلومة الإ
نترنت نظرا شبكة الإ برعغير مشروعة على صفحاته  يةلكترونضمون المعلومة الإبمالجريمة، متى كان يعلم  فيتكون بصفته شريكا 

 .3والتدخل الفوري لحجبها تهالالتزامه بمراقب
ن الأولى ب، نظرا لأمشروعة ونشر صفحة على صفحات الو  بين نشر رسالة غيرضرورة التمييز  إلىتجدر الإشارة هنا 

للاحق بعد عملية النشر ان العلم إ، وعليه إذا تعلق النشر برسالة فةذات طبيعة مستمر هي التي ذات طبيعة وقتية على عكس الثانية 
م اخذاذه أي ل كشريك إذا ثبت عدأب فيسشر صفحة على الو االعلم اللاحق لن كشريك في الجريمة، على عكس  المرسل ينفي دور

 بالتتابع.ويأخذ حكم رئيس التحرير، ومن ثم يخضع لقواعد المسؤولية  ،بصددها بعد علمه هذا إجراء
ناقل المعلومات هو العامل الفني الذي يقوم بالربط بين الشبكات، ويؤمن نقل  :ل المعلومةالمسؤولية الجنائية لناق -3

بطة بمواقع المرت الاجهزة إلى خيرالحاسب الخادم لمتعهد الوصول، ثم نقلها من هذا الحاسب الأ إلىالمعلومات من جهاز المستخدم 
روعية ائيا لاقتصار دوره على الطابع الفني، إلا إذا كان يعلم بعدم مشعدم مساءلته جن يونر ، خرينمستخدمي الشبكة الآأو نترنت الإ

 .محوها وعدم تمريرهاأو وقفها  سلطة نترنت، لكونه يملكالمعلومة التي يقوم بنقلها عبر شبكات الإ

                                           
 .167، صالسابقالمرجع محمد عطا الله،  ماء عبد الغنييش 1
 255، ص2112، 1طة، يقية، جامعة العلوم التطبيقية، دراسة مقارنة، مطبوعات جامعة العلوم التطبلكترونيحسن محمد الطوالبة، الجرائم الإ يعل 2
 .256و
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المعلومة هو ذلك الشخص الذي يقوم بتجميعها حول موضوع معين  مورد :المسؤولية الجنائية لمورد المعلومة -4
 عليهو ما يملكه من سيطرة كاملة على المعلومات التي يبثها على الشبكة،  إلىمساءلته جنائيا استنادا  ي، ونر على الجهاز وتحميلها

شرها، ويأخذ مخلة بالآداب العامة بهدف ن اصور مثلا  سجلأو يتحمل بثه لأي معلومات غير قانونية، ومن ثم يسأل جنائيا إذا ثبت 
 .الصحافة حكم مدير التحرير في

لتي هو المسؤول الأول عن المعلومات ا ؛الخدمات )ناشر الموقع( متعهد :يائي جنالكترونمساءلة متعهد الخدمات الإ -5
 مزودو أصور أن يكون ناشر الموقع هو نفسه مقدم المعلومة توي ،تعبر الشبكة لأنه الوحيد الذي يملك مراقبة المعلومات المنشورة

 .1تضافة، ويأخذ حكم الناشر في الصحافةمتعهد الاسأو الخدمة، 
نترنت لأنه ملتزم ية غير المشروعة عبر شبكة الإلكترونات يعد مسؤولا عن بث المعلومة الإفيه أن متعهد الخدم لا شك مما

دمة، وبمراقبة مضمون الخ إلىعن وسائل الدخول  علاملتزم بالإكما أنه مبحسن تنفيذ الخدمة المعلوماتية بما يتفق مع أعراف المهنة،  
 .تصل إليه وإقرار عدم نشرها متى كانت غير مشروعة، ويأخذ حكم الناشر في الصحافة التيالرسائل 

لمتصلة ا الرسالة حكم المحرر بالصحافة مؤلفيأخذ : المسؤولية الجنائية لمؤلف الرسالة غير المشروعة جنائيا -6
 ا وفقا للقواعد العامة للمسؤولية الجنائية لكونه هو الذي كتبها.ونرى مساءلته جنائيبالتكنولوجيا الحديثة، 

أن صاحب  اقعوالو  ،ل صاحب الموقع عما يبث في موقعه مما قد يعد بثه مشكلا لجريمةأيس :مسؤولية مالك الموقع -7
 بكة وتوافر لديهيها للنشر على الشمتعهد الإيواء عن الجرائم التي تقع على موقعه ما دام أنه قد قدم المادة المعاقب علالموقع شريك 

 .2المعنوي في تلك الجرائم الركن
الشبكة( نترنت هو الشخص الذي يرتبط بمتعهد الوصول )الإ مستخدم: نترن المسؤولية الجنائية لمستخدمي الإ ثانيا:

يتعلق بمدى مساءلته  ا، وفيمالخاص به الكمبيوترتبادلها من خلال أو بثها أو واسطة خط تليفوني بهدف الحصول على المعلومات ب
مبدأ  إلىستنادا ا التكنولوجيا الحديثةساءلة يتوقف دون شك على مدى تجريم المشرع لجرائم هذه المتحديد  قول إنجنائيا، يمكن ال

 الشرعية الجنائية.
والواقع أننا لا  ثة،لتكنولوجيا الحديالمتصلة بارائم الجبأن التشريعات المقارنة لم تسلك مسلكا واحدا إزاء أيضا القول  ويمكن

 يعاتر نترنت قولا واحدا، وإنما خذتلف الإجابة باختلاف نهج التشءلة المستخدم جنائيا عن جرائم الإيمكننا القول بمدى إقرار مسا
ننا نحيل إ، فديثةالتكنولوجيا الحلسبق تناولنا لجرائم  ونظرا، ىونطاق التجريم الذي سنته، ومدى انطباقه على كل جريمة على حد

 :أمرين إلىية، ونكتفي هنا بالإشارة جراممدى تجريم المشرع لهذه الصور الإ ليها للوقوف علىإ
وغيره من لجزائري االمشرع  قول إنال يمكن نترن :الجنائية لمستخدمي الكمبيوتر والإيتعلق بأحكام المسؤولية  الأول،

دون  أي لمستخدميناالتشريعات المقارنة على اختلاف اتجاهاتها قد أقر أحكام المسؤولية الجنائية العادية على مرتكبي هذه الجرائم من 

                                           
1 Patrick Auvret, L'application du droit de la presse au réseau internet, Juris-Classeur 

périodique, Paris, Vol. 108, n°08, 1999, p222. 
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قراره لنظام المسؤولية إمن المهنيين و  نترنتبالنسبة للمتدخلين في الإ هقرار لأي قواعد استثنائية في هذا الصدد، على عكس نهجإ
 يضاحه.إائية المتابعة على النحو السابق الجن

أو له من جناية حصتم أشياءجريمة إخفاء لمورد المعلومة مرتكبا أو يتعلق بمدى اعتبار قيام المستخدم  أما الثاني،
ع الموجودة المواق لالتي تتضمن دعارة أطفال من خلاأو ة باحيالصور الإو لرسائل المخلة ابجمع مثلا يمكن القول بأنه إذا قام  جنحة:

لا تعد جريمة  مانومن ثم تصلح لأن تكون محلا لجريمة الإخفاء، بي ،على دعامة مادية اعتبرت منقولا هاخذزينو نترنت على شبكة الإ
 الشبكات.إخفاء إذا لم يتم خذزينها على دعامة وظلت مختزنة على 

 الفرع الثاني: العقوبات المقررة لجرائم التكنولوجيا الحديثة
قام بتجريم  ذإالمشرع الجزائري للحيلولة دون وقوعها،  يفقد سعالمتصلة بالتكنولوجيا الحديثة لخطورة هذه الجرائم  نظرا

وقرر العقاب  ومن الأفعال التي جرمها المشرع ،المرحلة النهائية وارتكاب الجريمة كاملة إلىمراحل متقدمة يمر بها الجاني قبل أن يصل 
علم أن المشرع أفعال مادية، ونأو هذه الجرائم إذا تجسد بفعل  لارتكاب لجنائي على التحضير والإعداد، الاتفاق ابيهاعلى مرتك

ونفس  ،د من النص عليهفكان لاب ايعاقب على الاتفاق الجنائي في الجنايات إلا أنه ورغبة منه في مكافحة هذه الجرائم بصفتها جنح
لة ءلى مساذلك فقد نص المشرع الجزائري ع إلى فةإضا ،لا يكون إلا بنص صريح الأمر بالنسبة للشروع حيث أن الشروع في الجنح

عقوبة في ة محصورة في الحالات التي يحددها القانون، وضاعف في الخير الأشخاص المعنوية في ارتكابهم لمثل هذه الجرائم لأن هذه الأ
 .ةخير لة ارتكابها من طرف هذه الأحا

من  امعين اولم يحدد المشرع نوع ،)البرامج والمعلومات( ميةحماية المصاح المح وئم هدف من العقاب على هذه الجراواله
الجهات العامة و أة، إلا أنه عزز حماية المعلومات التي تتعلق بالدفاع الوطني خير الجهة التي تنتمي لها هذه الأأو المعلومات والبرامج 

لية التي قررها لشخص الطبيعي، فضلا عن العقوبات الأصلالمقررة  العقوبة فعض إلىنظرا لتعلقها بالمصلحة العامة، فشدد العقوبة 
 .المشرع لهذه الجرائم فقد قرر عقوبات تكميلية تتمثل في المصادرة والغلق

 البند الأول: نطاق العقوبة
أن المشرع وضع  نظام المعالجة الآلية للمعطيات، كما أنها تشترك في في شرط تواجدجرائم التكنولوجيا الحديثة  تشترك

وقد عاقب على الاتفاق الجنائي المجسد في أعمال مادية وكذا العقاب على الشروع في هذا  ،عقوبات تكميلية واحدة لكل منها
 .الأحكام المشتركة مجمل هذه إلىوفيما يلي سنتطرق  ،النوع من الجرائم

طرق أولا للجدل التفصيل في هذا العنصر نت قبل، أولا: العقاب على الاتفاق الجنائي في جرائم التكنولوجيا الحديثة
 إلىاتجاه  هبن؛ فذللاتفاق الجنائي من عدمه، حيث ظهر هناك اتجاهاالجزائري الفقهي الذي دار حول مدى ملائمة تجريم المشرع 

ي، ويستند هذا جرامالعزم الإيرد على قاعدة عدم العقاب على مجرد  استثناءي، وتجريمه لا يعتبر إجرامالاتفاق الجنائي عزم  قول إنال
جريمة خاصة تامة وإنما يعاقب عليه في حد ذاته ك ،أن المشرع لا يعاقب على الاتفاق الجنائي كخطوة للجريمة المتفق عليها إلىالرأي 

سائر  إلىن عزمه يه يعللأن كل عضو ف ،وتبرير المعاقبة عليه أنه في الاتفاق الجنائي يظهر العزم الجنائي الجماعي بمظهر خارجي مادي
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فاق الجنائي ظاهرة الات ؛الأعضاء فتتحد إرادتهم على ارتكاب الجريمة، وبذلك يكون الاتفاق معلوما ويمكن إثباته، ومن جهة ثانية
لاتفاق الجنائي ا إحباط ةن نتيج، لأالوقاية والعام تهديدا فعليا، كما أن هدف المشرع من العقاب على الاتفاق ه الأمنخطرة تهدد 

 .1يةجرامي الحيلولة بين الجناة وتحقيق خططهم الإه
في حين يرى اتجاه آخر أن تجريم مجرد الاتفاق فقط ستكون له انعكاسات سلبية، ذلك لما يخلقه من دفع للمجرمين بإتمام 

ة بنع من تقرير العقو يمي السابق لا ل عن هذا الاتفاق وفقا للرأو حيث أن العد ،تجريمهما تم الاتفاق عليه نظرا لأن اتفاقهم قد تم 
ي لدحضها جميعا قويمة ويكف لأن الاتفاق حسبهم جريمة مستقلة بذاتها لذلك ذهب هذا الاتجاه للقول بأن حجج الرأي السابق غير

المقارنة بين خطورة الاتفاق الجنائي على نحو ما صوره أصحاب الاتجاه السابق، وبين خطورة الأعمال التحضيرية التي تصدر عن 
المرحلة  إلىإذ أنها ترد  ،في مرحلة مبكرة بالنسبة للتحضير للجريمة يكون ارتكاب الجريمة بمفرده، فالاتفاق الجنائي إلىيسعى شخص 

لهذا لو  ،مرحلة اخذاذ القرار وعقد العزم على ارتكاب الجريمة، بينما التحضير للجريمة يعقب هذه المرحلة النفسية إلىالنفسية أي 
رم صحت خطورة الاتفاق الجنائي تبريرا لمعاقبة المتفقين في هذه المرحلة المبكرة من المراحل التي تمر بها الجريمة لوجب على المشرع أن يج

وذلك ما سار عليه المشرع الجزائري والفرنسي من خلال اشتراطهما أن يكون التحضير ، 2مرحلة التحضير للجريمة من باب أولى
نظمة المعالجة أ بأفعال مادية، أي تجنب المشرع العقاب على المرحلة النفسية، وذلك ما نص عليه في جرائم الاعتداء علىمجسدا 

رق لكل من الركنين نتناولها من خلال التط جرائم التكنولوجيا الحديثةأكثر بجريمة الاتفاق الجنائي في  حاطةوللإ، الآلية للمعطيات
 ريمة.المادي والمعنوي لهذه الج

الاتفاق  علفالركن المادي لهذه الجريمة نتطرق لثلاث عناصر تتمثل في  ، لتناولياق الجنائفاتلي دالركن الما -1
 .وموضوع الاتفاق وتعدد المتفقين

 وأاتفاق مهما كانت مدته وعدد أعضائه تشكل أو "كل جمعية  بقولها: عق. 176المادة  تضمنت، فعل الاتفاق -أ
أو سنوات حبس على الأقل ضد الأشخاص  (15) أكثر معاقب عليها بخمسأو لجنحة أو أكثر، أو اد لجناية تؤلف بغرض الإعد

 يخضع فعل الاتفاق والمشرع الجزائري لم ،بالفعل" اموتقوم هذه الجريمة بمجرد التصميم المشترك على القي ،ن جمعية أشراريالأملاك تكو 
 .3ق.ع 5مكرر  324ية لنص المادة السابقة الذكر وإنما أخضع الفعل لنص المادة لكترونفي مجال المعاملات الإ

أكثر واجتماعهما على موضوع معين أو أن فعل الاتفاق هو انعقاد إرادتين ق.ع،  176يستشف من نص المادة و 
ه في الاتفاق فيتحقق بها زملاؤ إذ يفترض تعبير كل واحد من أطرافه عن إرادته بحيث يعلم  ،لاتفاق بطبيعته مظهر مادي ملموسلو 

العبارات أو شفوي كالقول ال  ماديات واحد وتتلاقى عند موضوع معين، والتعبير عن الإرادة يفترض اهلهم أن إرادتهم تسير في اتج
ا كان أم قصير  ؛الإيماء إن كانت لها دلالة مفهومة، والاتفاق يقوم بغض النظر عما استغرقه انعقاد الإيرادات من وقتأو المكتوبة 
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ة معينة دون العزم على جريم داقتصر أعضاؤه على مجر أو ية، جراموسواء كان الاتفاق منظما مفصلا فيتخذ شكل الجمعية الإ ،طويلا
 .1تحديد لكل دور منهم فيهاأو تعيين لكيفية تنفيذها 

لاتفاق اأو أن يكون التحضير لم تكتف بمجرد الاتفاق بل اشترطت  5مكرر  324المادة تجدر الإشارة في هذا الصدد أن 
 لفتأ اتفاق فيأو  مجموعة في: "كل من شارك أنه علىق.ع  5مكرر  324عدة أفعال مادية، حيث تنص المادة أو مجسدا بفعل 

عال مادية يعاقب عدة أفأو أكثر من الجرائم المنصوص عليها في هذا القسم وكان هذا التحضير مجسدا بفعل أو بغرض الإعداد لجريمة 
يذ الأعمال صورة بدء تنففي الأعمال المادية  تحققمدى ، أثارت هذه المادة جدلا فقهيا حول بالعقوبات المقررة للجريمة ذاتها"

 .2تحقيق هذه الجرائميعد كافيا لقد صورة مناسبة  فيمجرد تبادل المعلومات لأن مفهوم أوسع للمادية  إعطاءمما استوجبهم  ،التحضيرية
أو  ،لمة المرورالإعلان عن ككل التحضيرية في مجال المعلوماتية تبادل المعلومات الهامة لارتكاب الجريمة  أمثلة الأعما ومن

 .3إلخ...) d’accès)Code رمز الدخول
بادل المعلومات ليدخل في نطاقه مجرد ت ،ةيالماد الأفعال جانبنا نرى ضرورة تأييد الرأي الفقهي القائل بتوسيع نطاق ومن

ر الذي يجعل الاتفاق، الأمأو أن فعل الاتفاق يمكن أن يمتد ليشمل كل من يساهم في المساعدة  ، كمافي الجريمة ادور  متى كان لها
لن يشمل  ، وفي هذه الحالة فإن العقابإيجايمن الممكن أن تكون هناك جماعة مساهمة في تحقيق هذه الجرائم شرط أن تمارس نشاط 

 ها.أفراديمتد لكافة رئيس الجماعة فقط 
 ة المتفق عليهاركن المادي للجريمنه يجب التمييز بين الركن المادي لجريمة الاتفاق والأ إلىتجدر الإشارة  ؛خلال ما سبقمن 

لا يحول  هام عن تنفيذوأن عدوله عليها، لأولى يستكمل عناصره بتوافر الإرادات ولو لم تنفذ الجريمة المتفقلجريمة لأن الركن المادي ل
 عقاب على جريمة الاتفاق الجنائي، لأن هذا العدول لا يمس الركن المادي الذي توافرت كل عناصره.دون ال

ة أي كان فعلا يإجرام صفةفإذا لم تكن لموضوعه  ،الاتفاق صفته الجنائية من موضوعه يستمد :موضوع الاتفاق -ب
 الجنائي الاتفاق على نص الذي ،ق.ع 176مشروعا ولم تكن له صلة بجريمة ما، فليس الاتفاق جنائيا والملاحظ أن نص المادة 

 324ة الإعداد لها، بينما اقتصر نص المادأو الجنايات ضد الأشخاص والأموال يجرم الاتفاق المنصب على ارتكاب جريمة  في العام
 .4اارتكابه على الاتفاق دون التكنولوجيا الحديثة لجرائم على أعمال الإعداد والتحضير لاتفاقريم اعلى تج 5مكرر 

فإنه إذا كان موضوع الاتفاق أعمال التحضير والإعداد لتلك الجرائم فإن الاتفاق يكتسب  5مكرر  324للمادة  ووفقا 
مشروع  تفاقا فالاتفاق على تعليم كيفية تصميم المعطيات وتجميعها ونشرها هو، 5الأعمال في ذاتها مشروعة كانتصفته الجنائية ولو  

 مكرر 324إذا كان الاتفاق على تعليم ذلك بغية استعماله في الجرائم التي تنص عليها المادة  مشروع في الأصل، لكنه يصبح غير
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 324لأي من الجرائم التي نصت عليها المواد  هو الإعداد 5مكرر 324محله الذي نصت عليه المادة أو وموضوع الاتفاق ، 121
المتعلقة  2ر مكر  324المادة الخاصة بالتلاعب بالمعطيات و  1 مكرر 324والخاصة بالدخول والبقاء غير المصرح بهما والمادة  رمكر 

 إفشائها.أو الاتجار فيها أو نشرها أو بالمساس بحقوق الأشخاص عن طريق المعلوماتية، كجمع المعلومات 
ويترتب على ذلك  ،والمتصلة بالتكنولوجيا الحديثةيكون بهدف التحضير لارتكاب إحدى الجرائم المنصوص عليها  الاتفاقف

ومات ن هذه النوادي يمارس داخلها الأعضاء هواياتهم المتصلة بالمعللأأنه يخرج من إطار تطبيق هذا النص حالة النوادي المعلوماتية، 
طبيق هذا المساعدة على ارتكابها، ويرجع عدم تأو  ما، بأنها تنم عن الاتفاق لارتكاب جريمة يانحبطريقة قد توحي في بعض الأ

هذه الجرائم، ومن جهة أخرى فإنه لا مجال لتطبيق هذا النص إذا كان  ىحدإهذا الاتفاق لا يتم بقصد ارتكاب النص عليها لأن 
 .2ق.ع 2مكرر  324 إلىمكرر  324 المواد عنية فيلمالاتفاق قد تم بغرض ارتكاب جريمة غير واردة بالنصوص ا

رد قيد لهذه التعداد هو شخصان بينما لا ي الأدنىالاتفاق تعددا ضروريا للجناة والحد  جريمةتتطلب  تعدد الجناة: -ج
شخص معنوي أو مؤسسة أو ويستوي أن يكون أعضاء الاتفاق في صورة شركة ق.ع،  176على الحد الأقصى حسب نص المادة 

يستوي أن يعرف أشخاص الاتفاق بعضهم البعض كما في العصابة أم تكون مجرد مجموعة من الأشخاص لا يعرف  كماجماعة،  أو 
 على ي، والمهم في ذلك أن يتم الاتفاق بين شخصينجرامالإ طأحدهم الآخر من قبل ولكن اتفقوا فيما بينهم على القيام بالنشا

، فالعقاب ى الاتفاقعل بمفرده وبمعزل عن غيره فلا يعاقب في هذه الحالة واحدلمادي شخص الأقل، فإذا ارتكب العمل التحضيري ا
ول ؤ ن جنائيا، فإذا كان أحدهما غير مسولاؤ أن يكون الشخصان المتفقان مس ويجب، 3أكثرأو لا يتقرر إلا في حالة اجتماع شخصين 

 .لا يقوم الاتفاقفمجنونا أو كرا دون علم منه والتمييز لتعاطيه مس للإدراكفاقدا أو جنائيا كأن يكون صغيرا 
 خيرالأ هذاو الاتفاق جريمة عمدية لابد لقيامها من توافر القصد الجنائي  جريمة ،المعنوي لاتفاق الجنائي الركن -2

 العلم والإرادة. عنصري يقوم على
تي يعتمد الاتفاق وبما لها من خصائص الالأفعال موضوع أو أن يعلم كل عضو في الاتفاق بماهية الفعل  يجب العلم، -أ

أو جنحة و أالغرض من الاتفاق وهو ارتكاب جناية  هلية عليها، يترتب على ذلك أن من يججرامعليها المشرع في إضفاء الصفة الإ
دية ثم يتبين أن ااتفاق معتقدا أنه للاتجار في برامج ومعطيات ع إلىالتحضير لهما لا يعد القصد الجنائي متوافرا لديه، فمن ينضم 

وع الاتفاق الجنائي لديه وذلك لانتفاء علمه بموض افمثل هذا لا يعد القصد الجنائي متوافر  ،برامج اختراقأو الاتجار كان ببرامج خبيثة 
ب فيج ،4تفاقشروع ومع ذلك بقي في الاالملكن القصد الجنائي يتوافر لدى هذا الشخص إذا علم بعد دخوله الاتفاق بموضوعه غير 

 .5أن يكون الشخص على وعي بأنه يساهم في مساعدة ما بغرض ارتكاب إحدى الجرائم المنصوص عليها
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ا أي إرادة كل واحد أن يكون طرف ،أن تتوافر الإرادة الجادة لشخصين على الأقل للدخول والاتفاق لا بد ،الإرادة -ب
ببقية  كون هذه الإرادة جادة، فالذي يدخل الاتفاق بقصد الوشايةفي هذا الاتفاق وأن يقوم بالدور الذي سيعهد به إليه فلابد أن ت

 .1فر لديه لغياب الإرادة الجادةالا يعد القصد الجنائي متو  ،على أمرهم طلاعللإأو المتفقين 
اط ي معين يتمثل في العمل التحضيري لتلك الجريمة أي النشإجرامتحقيق نشاط  إلى إذنيجب أن تتجه إرادة كل عضو 

تراك في الركن المعنوي يتبين أن الحكمة التي ارتآها المشرع من تجريم الاشأو المادي لفعل الاتفاق، ومما سبق تناوله في الركن المادي 
كما أن   ،اتالجرائم تتم عادة في إطار مجموع هو أن مثل هذه متصلة بالتكنولوجيا الحديثة ريمةلج داتفاق بغرض الإعداأو مجموعة 

اق في توسيع نطاق العقوبة أخضع الأعمال التحضيرية التي تسبق البدء في التنفيذ للعقوبة إذا تمت في إطار اتف منه المشرع ورغبة
 المرتكبة من طرف شخص منفرد غير مشمولة بالنص. ةجنائي، بمعنى آخر أن الأعمال التحضيري

يتم  الجزائري على الاشتراك في الاتفاق الجنائي بعقوبة الجريمة التي تم التحضير لها فإذا تعددت الجرائم التي المشرع ويعاقب
، كما أن العقوبة تطبق في حالة عدم إتمام الجريمة التي تم الإعداد لها وذلك 2دشالتحضير لها تكون العقوبة هي عقوبة الجريمة الأ

 .جرد الاتفاق دون الإتمامبمعد جريمة مستقلة بذاتها عن الجرائم الأخرى وتقوم ت الاتفاق ريمةأن ج إلىاستنادا 
يمة هي كانت العلة من العقاب على أية جر   إذا، ثانيا: العقاب على الشروع الجنائي في جرائم التكنولوجيا الحديثة

الشروع صورة  شروع بوصفه جريمة لابد أن يأخذ فيأنها تحقق عدوانا على المصاح محل الحماية القانونية فإن العلة من العقاب على ال
كلا و  ألا يحمي المصاح القانونية من الضرر الذي ينزل بها فيقضي عليها جزءا  المشرع أن الخطر الذي يهدد المصاح القانونية، ذلك

ا لاحتمال القضاء عليها كلها، فلقد ثبت أن خطر الجريمة لا يقتصر على مها فحسب وإنما يوفر لها حماية لإزالة الخطر الذي يهدد
 .3من قلق واضطراب في الجماعة أيضا هما تحدث إلىتحدثه من ضرر مادي بالفرد بل يتعدى ذلك 

 عنظام الشروع الأصلي هو الجنايات أما الجنح فلا يكون إلا في الخطيرة منها، وقد تعرض المشر مجال المعلوم أن  ومن
: "كل محاولات لارتكاب جناية تبتد  بالشروع أنه نص علىالتي ت ق.ع 31الجزائري للشروع تحت عنوان المحاولة، وذلك في المادة 

ب أثرها إلا نتيجة لظروف لم يخأو الجناية نفسها إذا لم توقف كارتكابها تعتبر   إلىفيها تؤدي مباشرة  سبأفعال لا لبأو في التنفيذ 
 ق.ع 31لمادة ا ونصت، مرتكبها حتى ولو لم يمكن بلوغ الهدف المقصود بسبب ظرف مادي يجهله مرتكبها" مستقلة عن إرادة

 .ا إطلاقا"والمحاولة في المخالفة لا يعاقب عليه ،المحاولة في الجنحة لا يعاقب عليها إلا بناء على نص صريح في القانون"على 
حيث  7مكرر  324ضعها المشرع لنظام الشروع وذلك في نص المادة فقد أخ التكنولوجيا الحديثةونظرا لخطورة جرائم 

ثم أخضعها ، اتها"ذ للجنحةفي ارتكاب الجنح المنصوص عليها في هذا القسم بالعقوبات المقرر  شروعنصت على: "يعاقب على ال
 شكل التالي:الجنائي وذلك على ال في الاتفاقثم للشروع  ،سنتطرق لأركان الشروع لذلك، لنظام الشروع أيضا

 كل من الركن المادي والركن المعنوي.تقوم جريمة الشروع كغيرها من الجرائم على   ،أركان الشروع -1 
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لمجسدة في الأفعال المادية التي تمر بها هذه الجريمة، أي المراحل ا أساسا لشروعريمة االركن المادي لج يتمثل، الركن المادي -أ
 ة بالتكنولوجيا الحديثةمتصلفمن يفكر في ارتكاب جريمة  ،الجريمة لا عقاب عليها فيفي نشاط مادي دون المعنوي فمرحلة التفكير 

كالبدء   ،انونارتكاب أي فعل يقع تحت طائلة القوكانت هذه الجريمة في مرحلة التفكير وطي الكتمان دون أن تتخذ مظهرا خارجيا ب
غير ذلك من الأعمال الخارجية فإن الفعل يخرج عن دائرة التجريم والعقاب، وهو ما ينطبق أيضا على مرحلة التحضير أو في التنفيذ 

 .للجريمة فهي كمرحلة التفكير لا عقاب عليها ما لم تشكل هذه الأعمال جريمة قائمة بذاتها
مثل امج المستخدمة ، كإعداد البر متصلة بالتكنولوجيا الحديثةلارتكاب جريمة  تجهيزات تحضيرنا يستند على ه فالعقاب

ية للشبكة غير المشروع عن طريق النهايات الطرف خلسرقة المعلومات بطريقة النسأو برامج معدة للقرصنة المعلوماتية أو الفيروس 
على الشرائط الممغنطة لتلفها، والقاعدة العامة هنا أنه لا عقاب على هذه الأعمال لأنها إعداد مادة حامضة لوضعها أو المعلوماتية، 

 لا تعد شروعا.
سابقة الذكر متى تجسدت في شكل مادي، أي أن يكون ذلك التحضير متبوعا بأعمال مادية فإنه يدخل الأفعال  لكن

ء لجنائي، ويجد الركن المادي للشروع ضالته في مرحلة البدحيث يتخذ ذلك التحضير صورة الاتفاق ا 5مكرر  324 في نص المادة
نتيجة لظرف ية فإن الجريمة تكون قد وقعت تامة، وإذا لم يتمكن من تحقيق الجرامفي التنفيذ، فإذا تمكن الجاني من تحقيق النتيجة الإ

عد عدولا بإرادته فإن هذا ي يجراماطه الإطار  خارج عن إرادته فإن الشروع يكون متحققا في هذه الحالة، وإذا عدل الجاني من نش
الأجهزة التي  قام الجاني بإعداد ية كما لولكترونالاختياري في نطاق المعاملات الإ اختياريا ولا عقاب على ذلك، وقد يحدث العدول

عله حيز للاعتداء على شبكة معلوماتية، وقبل أن يدخل بفا محضر  ابرنامجأو آليا  اسوف يستخدمها في جريمة تزوير مستند معالج
 يعتري الركن المعنوي وهذا النقصان لا ،جريمة ناقصةهنا هو  فالشروع، في هذه الحالةالتنفيذ يعدل عن الجريمة بإرادته الحرة فلا عقاب 

ذ لكنه لا يتمكن من فعال تعتبر بدءا في التنفيلأن الفاعل يقدم على أ ؛فيها لأن القصد ثابت لدى الفاعل وإنما يعتري الركن المادي
 .1خارجة عن إرادته لأسبابتحقيق النتيجة 
وإنما يلزم مع قط ف ا الماديهبركنمتصلة بالتكنولوجيا الحديثة لا يكفي الشروع في ارتكاب جريمة  ،الركن المعنوي -ب

د بالقصد السابق صد أن يكون معاصرا للبدء في التنفيذ فلا يعتفي هذا الق ويعتد ارتكاب الجريمة، إلىذلك توافر الإرادة التي تنصرف 
ة معينة وفي مجال تحقيق جريم إلىفي الركن المعنوي للشروع أن تكون نية الجاني قد اتجهت  ويشترط، اللاحق على هذه المرحلةأو 

 يتصور الشروع وعلى ذلك فإنه لا ،قانونلاإحداث جريمة من الجرائم المنصوص عليها في  إلىأن تتجه نيته و ية لكترونالمعاملات الإ
حققة لم يكن وظيفته والعلة في ذلك أن النتيجة المتلأدائه  أثناءن طريق الخطأ وذلك بعض البيانات ع إتلاففي حالة قيام عامل ب

 .فيهايريدها العامل المتسبب 
فالشروع وفقا للقواعد  ،المتصلة بالتكنولوجيا الحديثةوقوعها على الجرائم  أثناءلنقطة مهمة لهذه الجريمة  هنا تجدر الإشارة

كلية حيث البقاء غير المشروع في النظام المعلوماتي هي جريمة شأو العامة غير متصور في الجرائم الشكلية، والمعلوم أن جريمة الدخول 
أو يير المعطيات البقاء كتغأو ة بعد الدخول البقاء يعد جريمة، أما الجرائم الواقعأو لا يتطلب لتمامها نتيجة معينة فمجرد الدخول 
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وبة تساوي إلا أن المشرع وضع للشروع فيها عق ؛فبالرغم من أن هذه الجرائم جرائم شكلية ،امشدد اظرفحذفها فقد اعتبرها المشرع 
لماسة بالأنظمة المعلوماتية اذاتها، والسبب في ذلك هو رغبة المشرع في توسيع نطاق العقوبة لتشمل العديد من الأفعال  الجريمةعقوبة 

من  ية نظرا لما تمتاز به من خصائص خذتلف عن المعاملات العادية وذلك لما قد تلحقهلكترونأيضا في حماية المعاملات الإ هورغبة من
ن تؤدي إليه أ نحة إلا إذا لمس خطورتها وما يمكنالجلا يقرر نظام الشروع في  فالمشرع، كبيرة نتيجة التعدي عليها  اديةأضرار اقتص

 الذيلشروع ية وذلك في خروجه عن المبدأ العام لنظام الكترونمن أضرار حال تمامها، وتبدو رغبة المشرع كبيرة في حماية المعاملات الإ
المساس  شروع وجرائمية ساوى بين عقوبة اللكترونفي مجال المعاملات الإ أنه إلا ،التامة الجريمة عقوبة من مقدراها فيتكون عقوبته أقل 

 بأنظمة المعالجة الآلية للمعطيات.
عها جريمة الاتفاق وتناول م المتصلة بالتكنولوجيا الحديثة؛رائم الجتكلم المشرع الجزائري عن  ،الاتفاقالشروع في  -2

فقه بالقول بأنه لا يوجد في ال الراجحالرأي  ، وذهبالجنائي ثم أنهى النصوص العقابية بالنص على تجريم الشروع في الجرائم السابقة
لا يقع  فهو ،أن الاتفاق حالة نفسية تتم بتلاقي الإرادات ولا تحمل بداية ولا نهاية مستندا في ذلك على الجنائيشروع في الاتفاق 

 إلا كلاما ولا يحتمل بدءا في التنفيذ.
رأي مخالف  وهناك، 1ليها كجريمة قائمة بذاتهايعاقب ع إنماالاتفاق لا تعد شروعا  إلىذهب بعض الفقه للقول بأن الدعوة 

يرى غير ذلك متحججا بأنه طالما كانت أركان الشروع متصورة ولم يكن القانون متضمنا نصا خاصا يقضي بعدم العقاب عليه فلا 
لعقاب على الشروع متعين اوجه للقول بالرأي السابق، فإذا توافر القصد الجنائي ولم يتم الاتفاق لأسباب لا دخل لإرادة الجاني فيها ف

 من وجود هذا النص. بدوإذا كان الاتفاق جنحة فلا ،نصا خاصا يتطلب العقابحتى ولو انعدم  إذا كان الاتفاق جناية
يشملها  ،ق.ع 5مكرر  324ستنتج أن الجنحة الواردة بنص المادة ن ق.ع 7مكرر  324خلال استقراء نص المادة  من

المشرع الجزائري أخذ بفكرة الشروع في الاتفاق الجنائي، أي تصور قيام الشروع في جنة الاتفاق أي أن  7مكرر  324نص المادة 
تلف مخفإذا كان تجريم الاتفاق الجنائي في حد ذاته منتقدا وقد حكم بعدم دستوريته في  ،لدى البعض منتقدالجنائي، وهذا المسلك 

تعبير هو منتقد العزم على العزم إن صح الأو لى مجرد الشروع في هذا الاتفاق وأنه يعاقب على مجرد العزم، فإن العقاب ع التشريعات،
مرحلة متقدمة جدا وهي الإرادة، هذه الإرادة التي لم تلتق مع إرادات أخرى لأنها لو  فييقوم بالتجريم  هنان المشرع لأ ،بصورة أشد
 .2ب من تجريم مجرد النوايان المشرع بهذا قد اقتر أدات أخرى لكان الاتفاق مكتملا وكالتقت بإرا

سد الاتفاق في المرحلة الأولى وإنما عاقب على الاتفاق المج ىما تجدر الإشارة إليه أن المشرع الجزائري لم يعاقب عل لكن
المشرع  ول إنقلكن بتبنيه لنظام الشروع بعد الحديث عن الاتفاق الجنائي يمكن ال، 5مكرر  324بأعمال مادية حسب نص المادة 

، لذلك ارتأينا لوجيا الحديثةتلك المتصلة بالتكنو أو  التقليديةنجده في كل الجرائم سواء الجرائم  ، فالشروعتبنى فكرة الشروع في الشروع
 عالشرو ثم نختم الحديث عنها بالتطرق لكل من الاتفاق الجنائي و  ،يةلكترونأن نتكلم عن أهم الجرائم الواقعة في مجال المعاملات الإ
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، إلا أنه لم يراعي لمجرد البدء في هذه الجرائم تجريمهية من خلال لكترونعالجه المشرع الجزائري وكفل بذلك الحماية للمعاملات الإأين 
 في تلك النصوص أخذه بفكرة الشروع في الاتفاق الجنائي.

 البند الثاني: مضمون العقوبة
فية للجرائم المنصوص عليها في هذا القسم لا يكون مجرد دراسة وص -في قانون العقوبات- تحليلنا للعقوبات المقررة إن

شرع لمواجهة والحد من السياسة العقابية التي انتهجها الم إلى للوصول بل سنحاول تحليلها تحليلية للنصوص المتضمنة لهذه العقوبات،
نحن هنا نركز دراستنا ، و المعنويأو خص الطبيعي سواء كانت هذه العقوبات مقررة للش المتصلة بالتكنولوجيا الحديثة، هذه الجريمة

 على قانون العقوبات دون غيره من القوانين ذات الصلة بالجرائم المتصلة بالتكنولوجيا الحديثة.

لية وأخرى تكميلية عقوبات أص في قانون العقوبات؛ قرر المشرع الجزائري لقد، ت المقررة للشخص الطبيعيباالعقو أولا: 
للشخص الطبيعي وخذتلف العقوبات الأصلية بحسب الجريمة المرتكبة المنصوص عليها في القسم السابع مكرر، أما العقوبات التكميلية 

 فهي من الأحكام المشتركة في جرائم هذا القسم.
لتي العقوبات الأصلية المطبقة تمثل المؤشر الصريح للخطورة التي يضفيها المشرع على الأفعال ا إن ،العقوبات الأصلية -1

 يجرمها في قانون العقوبات، وعليه سنتعرض بالتدرج في هذه الجرائم حسب العقوبات المقررة لها.
ل والبقاء غير ل من جريمتي الدخو العقوبات المقررة لك سنتناول، العقوبات المقررة لجرائم الاعتداء على سير النظام -أ

 .ثم جريمة الاعتداء على سير النظام ثانيا ،المشددة أولاأو صورتها البسيطة  فيالمشروع سواء 
 أصليتانعقوبتان  ق.ع،مكرر  324الفقرة الأولى من المادة  تقرر ،البقاء غير المشروعأو ة جريمة الدخول بعقو  -

 ع في صورتها البسيطة.البقاء غير المشرو أو لجريمة الدخول 
 والغرامة ،سنة لىإالمشرع الجزائري على هذه الجريمة بالحبس من ثلاثة أشهر  يعاقب ،البسيطة صورتها في الجريمة عقوبة •

وترك المشرع للقاضي السلطة التقديرية بأن جعل له حدا أدنى ، دج 2110111ئتي ألف ما إلىدج  510111 من خمسين ألف
 .1اختلاف التقدير ذا وجبله ،العقوبة بحسب الوقائع المعروضة أمامه، حيث يختلف الباعث من شخص لآخر وحدا أقصى في تقدير

عقوبة جريمة الدخول  ق.ع، 324الثانية والثالثة من المادة  تانالفقر  ضاعفت ،عقوبة الجريمة في صورتها المشددة •
ر سواء في حدها الأدنى الذي أصبح ستة أشه ،لمعطياتلتغيير أو إما حذف  خيرالبقاء غير المشروع إذا ترتب على هذا الأأو 

 إلىدج  510111للغرامة فتصبح  ، أما بالنسبةكان سنة واحدة  اسنتين بعدم إلىفي حدها الأقصى أو بعدما كان ثلاثة أشهر، 
ا الغرامة من أم ،نتينس إلىالحبس من ستة أشهر بالعقوبة  فتكونأما إذا حدث خذريب لنظام المعالجة الآلية  ،دج 3110111

 مكرر. 324من المادة  13حيث ثبت الحد الأدنى للغرامة وارتفع حدها الأقصى وفقا للفقرة  ،دج 3110111 إلىدج  510111
إذا كانت جريمة الاعتداء العمدي على المعطيات مثلها مثل جريمة  ،تعطيل سير النظامأو عقوبة جريمة الإفساد  -

ذلك  ،س بالأمر السهلالتمييز بينهما لي فإنأفعال التخريب والقرصنة  إلىالمعالجة الآلية للبيانات تهدف  الاعتداء العمدي على نظام
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أن جريمة الاعتداء العمدي على النظام وإن كانت لا تقع بصفة أساسية على البرامج والشبكات إلا أنها تصيب المعطيات كنتيجة 
ات قد ل فالاعتداء على المعطيات الذي تقوم عليه جريمة الاعتداء العمدي على المعطيوبالمقاب ،لأفعال الإفساد والتعييب والتوقيف

 شبكات النقل والاتصالأو يؤثر على صلاحية النظام للقيام بوظائفه سواء على البرامج 
فإذا كان الفعل يقع  ،وضع معيار للتفرقة بين هاتين الجريمتين على أساس المحل الذي يقع عليه الاعتداء 1وقد حاول الفقه

يقع على  لالفع أما إذا كان ،على العناصر المادية للنظام فإن الجريمة هي الاعتداء العمدي على نظام المعالجة الآلية للمعطيات
 .العناصر المعنوية فإننا نكون أمام جريمة الاعتداء العمدي على المعطيات

 وسيلةأو خر يقوم على أساس ما إذا كان هذا الاعتداء غاية آيارا مع 2غير دقيق لذلك يقترح البعض إلا أن هذا المعيار
اء العمدي فالجريمة هنا هي جريمة الاعتد ،الغاية وهو النظام إلىفإذا كان الاعتداء الذي تم على المعطيات ما هو إلا وسيلة للوصول 

الاعتداء العمدي على المعطيات وهذا هو المعيار  الغاية فنكون أمام جريمة وإذا كان الاعتداء على المعطيات هأما ، على النظام
 هذا التمييز أي إشكال وليس له أهمية تذكر لأن العقوبة المقررة لكل منهمالا يثير وفي جميع الأحوال  ،الصحيح من حيث المنطق

 واحدة، ويخضعان لأحكام مشتركة وقواعد عامة واحدة.
تي سنتناول العقوبات الأصلية التي قررها المشرع لكل من جريم، اتلعقوبات المقررة لجرائم الاعتداء على المعطيا-ب

 الاعتداء العمدي على المعطيات الموجودة داخل النظام ثم العقوبات الأصلية لجريمة التعامل غير المشروع في المعطيات.
عن ق.ع  1مكرر 324نصت المادة  ،عقوبة جريمة الاعتداء العمدي على المعطيات الموجودة داخل النظام -

ة الغرامة من ثلاث سنوات وعقوب إلىالعقوبة الأصلية لمرتكب جريمة الاعتداء العمدي على المعطيات وهي الحبس من ستة أشهر 
 د.ج. 4 111 111 إلى د.ج 5110111

لمشددة البقاء غير المشروع، سواء في صورتها اأو يلاحظ أن عقوبة الاعتداء العمدي على المعطيات تفوق عقوبة الدخول 
المشددة صورتها  أما ،النظامأو أضرار معينة تلحق بالمعطيات  إلىالبقاء البسيطة لا تؤدي أو البسيطة، حيث أن جريمة الدخول أو 

نها جريمة عمدية يجب بر لأنفس النتائج التي تؤدي إليها جريمة الاعتداء العمدي على المعطيات فإن عقوبتها تبقى أك إلىوإن أدت 
 صورتها المشددة البقاء غير المشروع فيأو توافر القصد الجنائي لدى مرتكبها بينما لا يتوافر هذا القصد لدى مرتكب جريمة الدخول 

البقاء أو   جريمة الدخولفي ينتفيفالموقف النفسي اتجاه التلاعب بالمعطيات موجود في جريمة الاعتداء العمدي على المعطيات بينما 
 .المشددة

بتان أصليتان هما الحبس على عقو  2مكرر  324نصت المادة  ،ة جريمة التعامل غير المشروع بالمعطياتبعقو  -
 .ه العقوبة مقررة لكل من الصورتينوهذ ،والغرامة

 إلىج د 011.111ثلاث سنوات وبغرامة من  إلىمن شهرين  الحبس في الأصلية العقوبة تتمثل، العقوبات الأصلية -1

اء غير المشروع سواء البقأو وعليه يكون ترتيب هذه الجرائم من حيث العقوبة هو الثاني بين جريمتي الدخول ، دج 01.111.111
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تين بينما الحد يميقل عن كلتا الجر  إلا أن حدها الأدنى ،المشددة وبين جريمة الاعتداء العمدي على المعطياتأو في صورتها البسيطة 
ة الغرامة هو الأول ترتيبها من حيث عقوبويبقى  البقاء غير المشروع في صورتيهاأو الدخول  يمةالحد الأقصى لجر  ند عالأقصى يزي

 .حيث تفوق بكثير الجرائم السابقة
قرر التكنولوجيا الحديثة، المتصلة برائم الجالعقوبات الأصلية المفروضة على مرتكبي  إلى بالإضافة، العقوبات التكميلية -2

 .في المصادرة والغلق أساسا عقوبات تكميلية تتمثل الجزائري لمشرعا
و أ مجموعة من أموال معينةأو الدولة لمال  إلىالأيلولة النهائية " ق.ع بأنها 15المادة تعرف المصادرة وفق  :المصادرة -أ

وقد تكون  ،لدولةملكية ا إلىضافتها إأيلولة كل أموال المحكوم عليه و  أي ؛قد تكون المصادرة عامةف ،"ما يعادل قيمتها عند الاقتضاء
 صريحة ق.ع 6مكرر  324ت المادة ءوقد جا ،ملكية الدولة إلىأي أيلولة مال من أموال المحكوم عليه وإضافتها  ؛المصادرة خاصة

 إذع الغرامة، ادرة هنا عينية رغم اتفاق المصادرة مالمص، فحيث يتم مصادرة الأجهزة والبرامج والوسائل المستخدمة في ارتكاب الجريمة
 لتيامع الاحتفاظ بحقوق الغير حسن النية يحكم بمصادرة الأجهزة والبرامج والوسائل المستخدمة مع إغلاق المواقع " على أنه:تنص 

كبت بعلم إذا كانت الجريمة قد ارت مكان الاستغلالأو تكون محلا للجرائم المعاقب عليها وفقا لهذا القسم، علاوة على إغلاق المحل 
ذمة  أما الغرامة هي تحميل ،الدولة إلىعيني مملوك للمحكوم عليه ونقله أو هي نقل ملكية شيء مادي إذن المصادرة ف ،مالكها"

قاضي السلطة التقديرية في هي عقوبة تكميلية وجوبية ليس لل المتصلة بالتكنولوجيا الحديثةرائم الجلها والمصادرة في  دينالمحكوم عليه ب
 .الحكم بها

أنه لابد من توافر شروط معينة لتطبيق عقوبة المصادرة، وهي أن يحكم  ق.ع 6مكرر 324نستنتج خلال نص المادة 
لآلية للمعطيات، وأن ة المعالجة اعلى المتهم بالعقوبة الأصلية بإحدى الجرائم المنصوص عليها في القسم الخاص بالاعتداء على أنظم

لأن  الحصر وتعتبر الأجهزة والبرامج واردة على سبيل المثال لا ،التي تمت مصادرتها قد استخدمت في ارتكاب الجريمة شياءتكون الأ
ائم سواء  ر المشرع استعمل مصطلح والوسائل المستخدمة، وبالتالي استيعاب كل الوسائل التي يمكن أن تستجد في ارتكاب هذه الج

 لجانيا ويجب أن تكون الأشياء المستخدمة مضبوطة حتى يمكن مصادرتها، سواء قدمها ،غير معلوماتيةأو كانت وسيلة معلوماتية 
 ضبطتها الشرطة، فلا يمكن مصادرة شيء غير مضبوط والحكم على الجاني بدفع قيمته.أو من تلقاء نفسه 
د نية، ويقصد به إذا كانت الوسائل المستخدمة مملوكة لغير المتهم، وهذا القيخذل المصادرة بحقوق الغير حسن ال ألا ويجب

ن الجريمة تماما والغير هنا هو كل أجنبي ع ،نابع من الطبيعة القانونية للمصادرة كونها عقوبة، فلا بد أن تكون ذات طبيعة شخصية
ستخدم سن النية أي أنه يجهل أن هذه الوسائل قد توتثبت ملكيته للشيء المضبوط بشرط أن يكون ح كاأي ليس فاعلا ولا شري

 .1لا في ارتكاب الجريمةفع استعملتعلى الأقل يعلم بذلك وبذل ما في وسعه للحيلولة دون استعمالها إلا أنها أو  ،ريمةالجفي ارتكاب 
كحق الانتفاع ،ءيلتشمل أي حق عيني آخر على الش الغير حسن النية غير قاصرة على حق الملكية فقط بل تمتد وحقوق

أما الحقوق الشخصية فلا تحول دون المصادرة لأن محلها ذمة المدين وليس مالا معينا من أمواله حتى ولو كان الشيء  ،الرهن مثلاأو 
سنة بعد ارتكاب الجريمة ما دامت نيته حأو ولا يهم إذا كان حق الغير حسن النية قد نشأ قبل  له،المضبوط هو الضمان الوحيد 
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رهن أو مثلا اع حق انتفكفإذا كان للغير حسن النية حق على الأشياء المضبوطة   وعليه، وقت نشأة حقهأو ارتكاب الجريمة  وقت
تنتقل الملكية للدولة و أوتحل الدولة محل المتهم فيصبح الغير حسن النية مالك على الشيوع مع الدولة،  ،فلا يمكن الحكم بمصادرتها

 .1الانتفاع في الحالة الثانيةأو مثقلة بحق الرهن 
تشمل و  ،جانب عقوبة المصادرة، عقوبة الغلق كعقوبة تكميلية أخرى إلى ق.ع 6 مكرر 324المادة  نصت :الغلق -ب

مكان الاستغلال أو ل يشمل الغلق المح، كما عقوبة الغلق، غلق المواقع التي تكون محلا لجريمة من الجرائم المعاقب عليها في هذا القسم
 بعلم مالكها. رتكبتا كانت الجريمة قد اإذ

لتي تقدم خدمات تلك المواقع ا ،قد ارتكبت بعلم مالكها هذه الأخيرةإذا كانت التي تكون محلا للجريمة بالمواقع  والمقصود
 اتلمعطيميم اوهناك مواقع تقوم بتعليم كيفية تص ،تسمح بالتلاعب بالمعطياتأو تسمح بالدخول غير المشروع لمختلف الأنظمة 

اتها تعتبر هي الضحية التلاعب في معطيأو المواقع التي تم الاعتداء عليها بالدخول غير المشروع  أما، لمشروعة ونشرها والاتجار بهاغير ا
 وكان من المستحسن استعمال عبارة المواقع التي تستعمل في ارتكاب الجريمة بدلا من المواقع محل ،في هذه الجرائم ولا يتصور غلقها

 .2لأن الأولى يقصد بها المواقع التي استعملت كوسيلة لارتكاب الجريمة، بينما الثانية هي المواقع التي وقعت عليها الجريمة ،الجريمة
 ةريمأي المكان الذي استعمله الجناة لارتكاب الج ،يقع الغلق كذلك بالنسبة للمحل ومكان الاستغلال ؛المواقع إلى إضافة

 ير مشروعةالتعامل في معطيات غأو التلاعب في المعطيات أو والذي يحوي الأجهزة التي استعملها في الدخول غير المصرح به 
وتشدد العقوبة في حالة ، مؤقتة أو مؤبدةمدة معينة، وعليه فهي تكون  ق.ع 6مكرر  324لمدة الغلق لم تحدد المادة  وبالنسبة

 .المؤسسات والهيئات العامة أي الجهات العامةأو إذا مست الجريمة الدفاع الوطني أو وي ارتكاب الجريمة من طرف شخص معن
ائية ز لية الجللمسؤو  اتضمن تعديل قانون العقوبات الجزائري إقرار  لقد، العقوبات المقررة للشخص المعنويثانيا: 

ولوجيا التكن جرائمعاقب عنها الشخص المعنوي هي ومن بين الجرائم التي ي .مكرر 12للأشخاص المعنوية بنص عام وهو نص المادة 
كانت موجهة ضد الجهات العامة أي إذا كانت هذه أو  وقد شدد في عقوبة هذه الجرائم إذا ارتكبها شخص معنوي، الحديثة، 

 المعطيات تابعة للدولة.
"يعاقب الشخص : على أنهق.ع  4مكرر  324المادة  نصت: شروط تقرير المسؤولية الجزائية للشخص المعنوي-1

( مرات الحد الأقصى للغرامة المقررة 15المعنوي الذي يرتكب إحدى الجرائم المنصوص عليها في هذا القسم بغرامة تعادل خمسة )
 ".للشخص الطبيعي

أو اعلين لا تستبعد الأشخاص الطبيعية ف التي ائية للأشخاص المعنويةز نظام المسؤولية الجب ق.عمكرر  51جاءت المادة 
 لكترونيالمجال الإائية للشخص المعنوي عند قيامه بجرائم لها علاقة بز المسؤولية الج ، وعليه تنعقدمساهمين الذين ارتكبوا نفس الوقائع

و أوفي إطار الاقتصاد الحالي تقوم الشركات بالبحث عن المعلومات بأية وسيلة، وهذا البحث يمكن أن يكون عن طريق الدخول 
تقوم  على ملفاتها وخططها، وبعد وجود المنتج المنافس طلاعوالإفي النظام المعلوماتي لشركة أخرى منافسة  البقاء غير المشروع
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إلا أن  ا الحديثة،متصلة بالتكنولوجيالمشروعة عن طريق ارتكاب جرائم  بمنافستها على ذلك الأساس وبالتالي تقوم المنافسة غير
سبيل  رائم تطرح إشكالية تتعلق بجنحة الدخول غير المشروع قام بها شخص طبيعي علىذه الجمسؤولية الأشخاص المعنوية بالنسبة له

 .المساهمين في نفس الوقائعأو ائية للأشخاص المعنوية الفاعلين ز المسؤولية الج لا تستبعد، فهنا المثال
فتقوم بالمنافسة غير  ق الربحشدد المشرع العقوبة على الشخص المعنوي لأن الكثير من الأشخاص المعنوية تنشأ بغرض تحقي

 -ما قلنا سابقاك- أنظمة الحاسبات المنافسة إلىحيث يتم الدخول  ،المشروعة لمنافسيها عن طريق ارتكاب هذا النوع من الجرائم
 .1حد التلاعب بمعطياتها إلىعلى ملفاتها وخططها ومنافستها بناء على ذلك، وقد يصل الأمر  طلاعللإ

دأ بإن العقوبة كانت من الحجج التي استند إليها المعارضون لم مطبقة على الأشخاص المعنوية:أنواع العقوبات ال -أ
 -لحريةخصوصا تلك السالبة والمقيدة ل- خيرلأنهم رأوا أنه لا يمكن تطبيقها على هذا الأ وذلك ،إقرار مسؤولية الشخص المعنوي

الشخص المعنوي  ومن بين العقوبات المطبقة على ،وطبيعة الشخص المعنوي تتلاءمبعد اتساع عقوبة الغرامة وابتكار عقوبات جديدة 
 ما يلي: في مواد الجنايات والجنح ق.ع مكرر 12والتي نصت عليها المادة 

وهذه الغرامة ذات حد واحد وأوجبت الأخذ بالحد الأقصى لهذه العقوبة  4مكرر  324نصت عليها المادة  :الغرامة -
( مرات الحد الأقصى للغرامة المقررة للشخص 15خمس ) إلىتساوي من مرة  والتي يثة،الحدالمتصلة بالتكنولوجيا رائم الجفيما يتعلق ب

 .الطبيعي في القانون الذي يعاقب على الجريمة
أكثر العقوبات التكميلية أو مكرر ق.ع واحدة  12تطبق حسب المادة  أكثر من العقوبات التكميلية:أو واحدة  -
عدة أنشطة و أالمنع من مزاولة نشاط ، لا تتجاوز خمس سنوات فروعها لمدةفرع من أو غلق المؤسسة ، الشخص المعنويالتالية: حل 

 ارتكاب الذي استعمل في الشيءمصادرة ، لمدة لا تتجاوز خمس سنواتأو غير مباشر، نهائيا أو بشكل مباشر،  اجتماعيةأو مهنية 
الوضع تحت الحراسة القضائية لمدة لا تتجاوز خمس سنوات، وتنصب الحراسة على  ،دانةالإنشر وتعليق حكم ، نشأ عنهاأو الجريمة 

 الذي ارتكبت الجريمة بمناسبته.أو الجريمة  إلىممارسة النشاط الذي أدى 
ه من قبل تتمثل عقوبة الغرامة في مبلغ من المال يتم دفع التكنولوجيا الحديثة:تشديد عقوبة الغرامة في جرائم  -ب

فإن الغرامة  ق.ع، مكرر 12وفقا للمادة و ولا حرج في الحكم بالغرامة على الشخص المعنوي  ،خزينة الدولة إلىالمحكوم عليه بها 
س القانون والتي تتعلق بعقوبة من نف 4مكرر  324المادة  أما، الشخص الطبيعي علىتتراوح بين واحدة وخمس أضعاف تلك المقررة 

الغرامة على الشخص المعنوي في جرائم المعطيات فقد قيدت القاضي وألزمته بالحكم بالحد الأقصى لهذه الغرامة وهو خمسة أضعاف 
جهة ضد و بالنسبة للجريمة المرتكبة من قبل الأشخاص المعنوية، أما إذا كانت الجريمة م هذا، غرامة المقررة على الشخص الطبيعيال

 الأشخاص المعنوية فقد قرر المشرع تشديد العقوبة في حالة ما إذا كان الضحية جهات عامة وهذا حفاظا على المصلحة العامة.
 قد يشترط القانون بالنسبة لبعض الجرائم أن يكون :العقوبات المقررة في حالة الاعتداء على الجهات العامة -2

التكنولوجيا رائم بج يما يتعلقأما ف ،شخصا معينا تتوافر فيه صفات معينة حتى يقوم بتشديد العقوبةأو ية شيئا جرامموضوع النتيجة الإ
ة التي تتبعها ويأخذ المشرع في الاعتبار الجه ،جهات معينةأو شركات أو  فرادالمعلومات قد خذص الأأو  عطياتنجد أن هذه الم الحديثة
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ة على هذه فهناك من المشرعين من يقصر الحماي ،التي تتبع للدولة والجهات العامة أكبر للمعطيات اهذه المعطيات، ويولي اهتمام
 ، إلا إذا كانت تمس بمصاح الدولة.فرادة دون المعطيات المتعلقة بالأخير الأ

ريعات ير مختلف التشدتقلأن الاعتداء على المصلحة العامة أشد وأخطر من الاعتداء على المصاح الخاصة نجد  ونظرا
ك حيث لوقد خطى المشرع الجزائري نفس المس ،ك لاسيما إذا كانت هذه الجهة المعتدى عليها حساسة كالدفاع والأمن الوطنيينذلل

داء على المعطيات إذا كان الاعت إلا أنه شدد العقوبة في حالة ما، التابعة لها الجهاتبسط حمايته على المعطيات بمختلف أنواعها و 
حيث نصت  ق.ع، 3مكرر  324وهذا ما جاء في المادة  ،الهيئات والمؤسسات الخاضعة للقانون العام أوتعلق بالدفاع الوطني ي

اضعة للقانون الهيئات والمؤسسات الخأو المنصوص عليها في هذا القسم إذا استهدفت الدفاع الوطني  "تضاعف العقوبات على أنه:
ادة مؤسسة الدفاع الوطني نظرا لأهميتها في الحفاظ على سلامة ولقد خصت هذه الم ،بتطبيق عقوبات أشد" خلالالعام دون الإ

لأمر من وجوب والحكمة من التشديد هو ما يتطلبه ا ،على المعطيات التابعة لها اءالتراب الوطني والأمن العام، وبالتالي خطورة الاعتد
 .1لدولة بأكملهالوسلامة  االعمل على سلامة وأمن القوة العسكرية والتي في حفظها وسلامتها حفظ

على  عتداءلاضعف المطبقة على ا إلىشملت المادة كذلك الهيئات والمؤسسات التابعة للقانون العام، وشددت العقوبة كما 
إذا ما ارتكبت هذه الجريمة من طرف شخص معنوي على إحدى  أما، العاديين وأشخاص القانون الخاص فرادالمعطيات التابعة للأ

الجريمة من طرف شخص معنوي على إحدى  ارتكبت الجهات العامة فتضاعف العقوبات خمس مرات، أي مضاعفة الغرامة إذا
 .الجهات العامة عشر مرات الحد الأقصى من تلك المطبقة على الشخص الطبيعي
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 خاتمة
تتطلب في من  ،تكنولوجيا الحديثة متميزة ومن نوع خاص تستهدف المعطيات ذات الطبيعة المعنويةالجرائم المتصلة بالإن 

 ين أضحت جرائمهم معروفة ومألوفةذيقترفها قدرا من الذكاء والمهارة الفنية والتقنية العالية التي تميزه عن غيره من المجرمين التقليديين ال
د منها بعد أن الحأو التكنولوجي الحديث  جرامجديدة من أجل القضاء على ظاهرة الإمما يستوجب تدخل المشرع الجنائي بنصوص 

لتي تحدد المباد  باعتبارها جوهر القانون الجنائي فهي ا أصبحت بحق جرائم العصر، هذا التدخل تقتضيه السياسة الجنائية المعاصرة
ص التي تتناسب حية مما يستوجب تولي المشرع الجنائي صياغة النصو هذه السياسة الوقائية، العقابية والإصلا أهدافالتي تسهل تنفيذ 

ة، إذ يتوجب عليه الاتسام ببعد النظر والأخذ بمعيار التوقع والاحتمال لما تفرزه ثورة المعلومات التقنية والعلمية في خير مع هذه الأ
 المستقبل القريب.

قة من والحساسة هو إيجاد النصوص الجنائية المناسبة وصياغتها بكل دلذا فإن المعيار المعتمد لتحقيق هذه المهمة الخطيرة 
التكنولوجي الحديث، ومراعاة الخطورة الاجتماعية للفعل من جهة والفاعل من جهة أخرى، بناء على  جرامأجل معالجة ظاهرة الإ

له أم عن  أم إضافة نصوص جديدة ذلك فإنه لا يهم أن يتحقق التجريم والعقاب سواء عن طريق تعديل نصوص قانون العقوبات
طريق إصدار قانون مستقل بجرائم التكنولوجيا الحديثة، فمفهوم هذه النصوص واحد وإن اختلفت مسمياتها مادام أنها صيغت وفقا 

 من جهة أخرى. جرائيةلمبدأ شرعية الجرائم والعقوبات من جهة ومبدأ الشرعية الإ
م العامة لجريمة تكنولوجيا المعلومات الحديثة وملامح إطارها القانوني، ودراسة لقد حاولت في هذه الدراسة تبيان الأحكا

الأحكام الموضوعية للجرائم الناشئة عن استخدام هذه التقنية الحديثة بدءا من جرائم الاعتداء على حق الإنسان في سلامة الجسم 
تداء على نظم مرورا بالجرائم الجنسية، وانتهاء بجرائم الاع والحياة وفي شرفه وسمعته وعدم مضايقته وحقه في حرمة حياته الخاصة،

ية، وجرائم التجسس والتحريض ضد أمن الدولة وإنشاء المواقع الإرهابية وتبادل معلومات الإرهاب عبر وسائل لكترونالمعلومات الإ
نطباق على هذه لجزائري ومواءمتها في الاتقنية المعلومات الحديثة، من خلال بحث مدى كفاية النصوص الواردة في قانون العقوبات ا

 .عند الاقتضاء الجرائم، مع مقارنتها بما ورد في القوانين الحديثة ذات الصلة
وتباينت التعبيرات والاصطلاحات المستخدمة للدلالة على هذه الجرائم تباينا رافق مسيرة نشأة وتطور تلك التقنية، وأحاط 

نا سد ق بتحديد ماهيتها باعتبارها جريمة مستحدثة عن باقي الجرائم الكلاسيكية، وفي محاولة مبها الكثير من التساؤلات التي تتعل
 ة:أهم النتائج التي توصلت لها الدراس إلىالفراغ التشريعي الذي أحدثته ثورة تكنولوجيا المعلومات التقنية نخلص 

لحوسبة وتقنية الاتصال الدمج بين تقنية ا يحقق نتيجة ونيإلكتر التقنية الحديثة، هي نظام أو تكنولوجيا المعلومات الحديثة  
ومعالجة مادة تفاعل بين المستخدم وبين المحتوى، والتعامل مع المعلومات إدخالا  إلىوتحويلهما ذو قدرة على رقمنة الصوت والصورة 

ائي يتضمن نظام معالجة هروكيميكأو  ي، بصري، مغناطيس إلكترونيوتتمثل هذه التقنية بأي جهاز  ،واسترجاعا ونقلا وتبادلا وتفاعلا
البرمجيات ، بحيث يعد من وسائل تقنية المعلومات الحديثة كل جهاز تتوافر فيه إلكترونيبوسيط آلية للمعطيات ويكون مرتبطا 

 المعطيات، والقدرة على القيام بالاتصالات.
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يثة، فهو جرائم تقنية المعلومات الحدأو علومات الحديثة المثمة مقبولية ومبررات لاستخدام اصطلاح جرائم تكنولوجيا 
هو اصطلاح التقنية الحديثة التي انتجها اندماج تكنولوجيا المعلومات مع تكنولوجيا الاتصالات، وبالتالي اصطلاح شامل بدلالته 

ق عليه بين غياب مفهوم عام متفإلى ، بالإضافة والجماعة فرادأن يطوي تحت جوانبه العديد من السلوكيات الضارة بالأعلى قادر 
 التكنولوجيا الحديثة والأنماط المكونة لها.ي المتعلق بجرائم جرامالدول حول بيان مفهوم النشاط الإ

فهي تستهدف  ،قليديةتماما للجريمة التية أنها تتمتع بطبيعة قانونية مغايرة لكترونتبين من خلال دراسة خصائص الجريمة الإ
لمعلوماتي الرقمية على هيئة إشارات ونبضات غير مرئية تنساب عبر أجزاء النظام اية المتواجدة في البيئة لكترونومات الإالمساس بالمعل

 العالمية.وشبكات الاتصال 
 قصور القوانين التقليدية أمام هذا النوع من الجرائمو  ،من جهة نظرا لما تشكله جرائم التكنولوجيا الحديثة من خطورة

فقد خصصت لها عدة تشريعات قوانين وهيئات لمكافحتها، كما فعل المشرع الجزائري حيث أصدر  من جهة أخرى، المستحدثة
 والاتصال ومكافحتها. علامقانون يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإ

اطبا، وذلك بدأ يغزو العالم قوع الجديد من الجرائم الذي هذا الن إلىتفطن المشرع الجزائري على غرار أغلب التشريعات 
حيات التكنولوجيا على عبور الحدود، فقد منح لضباط الشرطة القضائية صلاجانب قدرة هذه  إلىنتيجة التطور التكنولوجي الهائل 

المهام، إلا أنه لمية المنوط بها هذه والتحري عن جرائم التكنولوجيا الحديثة، كما استحدث هيئة الشرطة العواسعة من أجل البحث 
 م.الجرائ ا النوع من لمجابهة هذلكترونيالمجال الإمن الضروري إنشاء جهاز خاص داخل الشرطة مكونا تكوينا كافيا في 

الحقوق الفكرية و الملكية  يتعلق بحقوقإن التطور التكنولوجي والتقني يحتم على المشرع تعديل قواعده القانونية، خاصة فيما 
عتبر غير كافية النصوص الوضعية لحماية حقوق المؤلف والحقوق المجاورة تن لأبلة للتطبيق في البيئة الرقمية، المجاورة والتي لم تعد قا

 عليها عبر الانترنت.الاعتداءات الواقعة لمواجهة 
ضرورة تفعيل دور  إلىإضافة  ،ائية المتبادلةتفعيل التعاون الدولي ودور المعاهدات الدولية ودور المساعدة القانونية والقض

 المجتمع المدني والمؤسسات لنشر الوعي بين المواطنين وخاصة الشباب بمخاطر التعامل مع المواقع السيئة والمشبوهة على الشبكات.
نون الجنائي في مواجهة ابروز مشاكل قانونية وتفاقم أزمة الق إلىا، أدى ظهور المعلوماتية الحديثة وتطبيقاتها المتعددة أخير و 

هذا الواقع الافتراضي مما استدعى تحديث النظم والقواعد القانونية والنصوص التشريعية بشكل ومستوى يضمن حقوق المعنيين وينظم 
 .الأطروحةات القانونية والقضائية، وهذا كان إطار البحث المبين في هذه جراءالإ
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  قائمة المصادر والمراجع
I العربية: باللغة 

 أولا: القرآن الكريم
 : النصوص الرسميةثانيا
 الدستور الجزائري الحالي المعدل -1

 التعديل الدستوريم، يتضمن 2116 مارس 16ه الموافق لـ 1437جمادى الأولى  26مؤرخ في  11-16قانون رقم 
 .2116مارس  17، مؤرخة في 14ج.ر، العدد 

 القوانين -2

 م، المعدل والمتمم للأمر رقم2115يونيو  21الموافق لـ  ه1426جمادى الأولى  13مؤرخ في  11-15قانون رقم  -
 44المدني، ج.ر العدد م، يتضمن القانون 1275سبتمبر  26الموافق لـ  ه1325رمضان  21مؤرخ في  75-52

 .2115يونيو  26مؤرخة في 

 12، مؤرخة في 14، ج.ر، العدد 2112يناير  23الموافق لـ  ه1422محرم عام  15مؤرخ في  11-12قانون رقم  -
الموافق  ه1413رمضان عام  21مؤرخ في  11-23م، يتمم القانون رقم 2112يناير  27الموافق لـ  ه1242عام محرم 

 م والمتعلق بالتأمينات الاجتماعية.1223يوليو  12لـ 

للوقاية القواعد الخاصة م، يتضمن 2112غشت  15وافق لـ الم ه1431شعبان عام  14مؤرخ في  14-12قانون رقم  -
 .2112غشت  16، مؤرخة في 47، ج.ر، العدد هاومكافحتبتكنولوجيات الإعلام والاتصال المتصلة الجرائم من 

 12م يتعلق بالإعلام، ج.ر، العدد 2112يناير  12الموافـق لـ  ه1433صفر  12مؤرخ في  15-12قانون رقم  -
 .15/11/2112في  مؤرخة

المتعلقة العامة م، يحدد القواعد 2115فبراير  11الموافق لـ  ه1436ربيع الثاني  11مؤرخ في  14-15قانون رقم  -
 م.2115فبراير  11الموافق ل ـ ه1436ربيع الثاني عام  21، مؤرخة في 16ج.ر، العدد بالتوقيع والتصديق الإلكترونيين، 

التعديل الدستوري م، يتضمن 2116مارس  16الموافق لـ  ه1437جمادى الأولى  26خ في مؤر  11-16قانون رقم  -
 .2116مارس  17، مؤرخة في 14ج.ر، العدد 

يونيو  22، مؤرخة في 37العدد ، ج.ر، المتضمن قانون العقوبات 2116يونيو  12مؤرخ في  12-16قانون رقم  -
يونيو  11، مؤرخة في 42، ج.ر، العدد 1266يونيو  12رخ في مؤ  156-66، الصادر بموجب الأمر رقم 2116
 المعدل والمتمم.، 1266

م، يحدد القواعد العامة المتعلقة 2112مايو سنة  11الموافق لـ  ه1432شعبان عام  24مؤرخ في  14-12قانون رقم  -
 م. 2112مايو سنة  13الموافق ل ـ ه1432شعبان عام  27، مؤرخة في 27والاتصالات الإلكترونية، ج.ر، العدد بالبريد 
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 م، يعدل ويتمم الأمر رقم2112ديسمبر  11الموافق لـ  ه1441ربيع الثاني  14مؤرخ في  11-12قانون رقم  -
العدد م، يتضمن قانون الإجراءات الجزائية، ج.ر، 1266يونيو  12الموافق لـ  ه1326صفر  12مؤرخ في  66-155
 .2112ديسمبر  12مؤرخة في  72

 الأوامر -3

والحقوق م، يتعلق بحقوق المؤلف 2113يوليو  12الموافق لـ  ه1424جمادى الأولى  12مؤرخ في  15-13أمر رقم  -
 .2113يوليو  23، مؤرخة في 44، ج.ر، العدد 11-27المجاورة، معدل للأمر رقم 

التجارية، المعدل والمتمم بالأمر رقم ، المتعلق بعلامات المصنع والعلامات 12/13/1266مؤرخ في  57-66أمر رقم  -
مؤرخ في  16-13والمعدل بالأمر رقم ، المتضمن أحكام العلامات التجارية، 12/11/1267مؤرخ في  67-233
 .2113جويلية  23رخة في ، مؤ 44بالعلامات، ج.ر، العدد ، المتعلق 2113 يوليو 12

 م، يتعلق ببراءات الاختراع2113يوليو  12الموافق لـ  ه1424جمادى الأولى عام  12مؤرخ في  17-13أمر رقم  -
 .2113جويلية  23في ، مؤرخة 44العدد ج.ر، 

 المراسيم -4

والفنية، ج.ر المصنفات الأدبية المتضمن انضمام الجزائر بتحفظ إلى اتفاقية برن لحماية  341-27مرسوم رئاسي رقم  -
 .14/12/1227، مؤرخة في 61العدد 

م، يحدد تشكيلة الهيئة 2112يونيو سنة  16الموافق لـ  ه1441شوال عام  13مؤرخ في  172-12مرسوم رئاسي رقم  -
الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها، ج.ر، العدد الوطنية للوقاية من 

 م.2112يونيو  12الموافق لـ  ه1441شوال عام  16، مؤرخة في 15

الاختصاص م، يتضمن تمديد 2116أكتوبر  15الموافق ل ـ ه1427رمضان  12مؤرخ في  342-16مرسوم تنفيذي رقم  -
 .2116أكتوبر  15، مؤرخة في 63المحلي لبعض المحاكم ووكلاء الجمهورية وقضاة التحقيق، ج.ر، العدد 

 : الكتبثالثا

 الكتب العامة  -1

في التحقيق والطب الشرعي، جامعة D.N.A إبراهيم صادق الجندي، حسين حسن الحصيني، تطبيقات البصمة الوراثية  -
 .2112للعلوم الأمنية، الرياض، نايف العربية 

أبو العلا علي أبو العلا النمر، الإثبات الجنائي، دراسة تحليلية لتحديد موطن القوة والضعف في الدليل الجنائي، دار النهضة  -
 .1221العربية، القاهرة، 

 .1222لف الأدبية، مكتبة النهضة العربية، القاهرة، أبو اليزيد علي المتيت، حقوق المؤ  -

 .2115، 2أحمد أبو القاسم أحمد، الدليل المادي وأهميته في الإثبات الجنائي، دار الكتب القومية، القاهرة، ط -
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، مصر كتب، دار الأحمد جاد منصور، الحماية القضائية لحقوق الإنسان، حرية التنقل والإقامة في القضاء الإداري المصري -
 .1227، 1ط

 .2117أحمد شوقي عمر أبو خطوة، شرح الأحكام العامة لقانون العقوبات، دار النهضة العربية،  -

 .572ص، 1223ة الحديثة، القاهرة، أحمد فتحي سرور، الوسيط في قانون الإجراءات الجنائية، دار الطباع -

 .2116، 1في شرح قانون محكمة أمن الدولة، دار وائل للنشر، عمان، ط أسامة أحمد المناعسة، الوسيط -

 .كاديمية الشرطة، كلية الشرطةأكرم أنور كرارة، القيادة واخذاذ القرار الأمني، أ -

لعلوم لإيمان عبد الرحمن أحمد محمود، دور الإذاعة في نشر التوعية الأمنية، الإذاعة السودانية نموذجا، جامعة نايف العربية  -
 .2111الأمنية، الرياض، 

 .2117إيهاب فوزي السقا، الحماية الجنائية والأمنية لبطاقات الائتمان، دار الجامعة الجديدة، الإسكندرية،  -

برهامي أبو بكر عزمي، الشرعية الإجرائية للأدلة العلمية، دراسة تحليلية لأعمال الخبرة، دار النهضة العربية، القاهرة  -
2116. 

 .1221الإسكندرية، ادق المرصفاوي، المرصفاوي في المحقق الجنائي، منشأة المعارف، حسن ص -

 .1227المعارف، الإسكندرية،  حسن صادق المرصفاوي، المرصفاوي في قانون العقوبات، القسم الخاص، منشأة -

موال، دار الأشخاص والأحسنين إبراهيم صاح عبيد، الوجيز في قانون العقوبات، القسم الخاص، جرائم الاعتداء على  -
 .1224النهضة العربية، القاهرة، 

حمدي عبد العظيم، غسيل الأموال في مصر وفي العالم، الجريمة البيضاء، أبعادها، آثارها وكيفية معالجتها، الدار الجامعية  -
 .2117، 3الإسكندرية، ط

ة، القاهرة ة بالشريعة الإسلامية، دار النهضة العربيرأفت عبد الفتاح حلاوة، الإثبات الجنائي قواعده وأدلته، دراسة مقارن -
 .1226، 1ط

 اء القانونيةالوفرؤوف عبيد، ضوابط تسبيب الأحكام الجنائية وأوامر التصرف في التحقيق، دار الجيل للطباعة، مكتبة  -
 .1226بيروت، 

 .2116 ،1225دار الجيل، بيروت، رؤوف عبيد، مباد  الإجراءات الجنائية في القانون المصري،  -

سالم روضان الموسوي، جرائم القذف والسب عبر القنوات الفضائية، دراسة مقارنة معززة بتطبيقات قضائية، منشورات  -
 .2112الحلبي الحقوقية، بيروت، 

سعد صاح شكطي الجبوري، مسؤولية الصحفي الجنائية عن جرائم النشر، دراسة مقارنة، دار الجامعة الجديدة للنشر  -
 .2113كندرية، الإس

 .211، ص1222سمير عالية، شرح قانون العقوبات، المؤسسة الجامعية للدراسات، بيروت،  -
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 .2117، 2صابر عبد العزيز سلامة، العقد الإلكتروني، دار النهضة العربية، القاهرة، ط -

 .2111والإعلام، الرياض، طارق عبد الله الشدي، آلية البناء الأمني لنظم المعلومات، دار الوطن للطباعة والنشر  -

 .1225نهضة الشرق، القاهرة، عادل بسيوني، تاريخ القانون المصري، مصر الإسلامية، مكتبة  -

 1عادل حسن علي السيد، تحديات التخطيط الأمني لمواجهة العولمة، جامعة نايف العربية للعلوم الأمنية، الرياض، ط -
2116. 

الإسكندرية الإلكتروني في التشريعات الخليجية، دراسة مقارنة، المكتب الجامعي الحديث، عادل رمضان الأبيوكي، التوقيع  -
 .2112، 1ط

 .1222بع الطوبجي التجارية، عبد الحافظ عبد الهادي عابد، الإثبات الجنائي بالقرائن، مطا -

 .2111ية، عبد الحكم فودة، البراءة وعدم العقاب في الدعوى الجنائية، منشأة المعارف، الإسكندر  -

 .1226عبد الحكم فودة، حجية الدليل الفني في المواد الجنائية والمدنية، دار الفكر الجامعي، الإسكندرية،  -

 .1222عبد الفتاح مصطفى الصيفي، قانون العقوبات، النظرية العامة، دار الهدى للمطبوعات، مصر،  -

 .2111عبيكان للنشر، الرياض،عبد القادر عبد الله الفنتوخ، الإنترنت للمستخدم العري، ال -

إيتراك المخدرات،  للتعاون الدولي لمكافحةعلاء الدين شحاتة، التعاون الدولي لمكافحة الجريمة، دراسة للاستراتيجية الوطنية  -
 .2111، 1مصر، طللطباعة والنشر والتوزيع، 

 .2111، 1ط علي الباز، الإعلام والإعلام الأمني، مركز الإشعاع الفني، الإسكندرية، -

علي عبد القادر القهوجي، قانون العقوبات، القسم الخاص، جرائم الاعتداء على المصلحة العامة وعلى الإنسان والمال  -
 .2112، 1منشورات الحلبي الحقوقية، بيروت، ط

 .2111، 1عماد علي الخليل، الحماية الجزائية لبطاقات الوفاء، دراسة تحليلية مقارنة، دار وائل، عمان، ط -

الحلبي عمار عباس الحسيني، التجريم والعقاب في النظام التأديبي، قراءة معاصرة في النصوص الجنائية والتأديبية، منشورات  -
 .2115، 1الحقوقية، بيروت، ط

 .1225، 1طعمر سالم، نحو قانون جنائي للصحافة، القسم العام، دار النهضة العربية، القاهرة، مصر،  -

 .2116، عمان، 1ين، إدارة التكنولوجيا، مفاهيم ومداخل تقنيات تطبيقات علمية، دار المناهج، طغسان قاسم الأم -

 1فاضل زيدان محمد، سلطة القاضي الجنائي في تقدير الأدلة، دراسة مقارنة، دار الثقافة للنشر والتوزيع، عمان، ط -
2116. 

 .255و 254، ص1226الخاص، مطبعة الزمان، بغداد، فخري عبد الرزاق الحديثي، شرح قانون العقوبات، القسم  -

 .1226فوزية عبد الستار، شرح قانون الإجراءات الجنائية، دار النهضة العربية، القاهرة،  -
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 .1222محمود للنشر والتوزيع،  كمال عبد الواحد الجوهري، تأسيس الاقتناع القضائي والمحاكمة الجنائية العادلة، دار -

 .2112الاستخدام غير المشروع لبطاقات الائتمان، دار الثقافة للنشر والتوزيع، عمان، كميت طالب البغدادي،  -

 .2112، دار النهضة العربية، القاهرة، 11مأمون محمد سلامة، الإجراءات الجنائية في التشريع المصري، ج -

 .1227 ماهر عبد شويش الدرة، شرح قانون العقوبات، القسم الخاص، المكتبة القانونية، بغداد، -

 .1227ماهر عبد شويش الدرة، شرح قانون العقوبات، القسم الخاص، المكتبة القانونية، بغداد،  -

 .2115محمد الأمين البشري، علم ضحايا الجريمة وتطبيقاته في الدول العربية، دار الحامد للنشر والتوزيع، عمان،  -

 .2112، 1، دار الكتب القانونية، مصر، طمحمد الشناوي، جرائم النصب المستحدثة، تقديم مأمون سلامة -

 .2112 الجزائر،محمد حزيط، قاضي التحقيق في النظام القضائي الجزائري، دار هومة للطباعة والنشر والتوزيع،  -

 .2112محمد حزيط، مذكرات في قانون الإجراءات الجزائية الجزائري، دار هومة للطباعة والنشر والتوزيع، الجزائر،  -

 .2111رهج الهيتي، التكنولوجيا الحديثة والقانون الجنائي، دار الثقافة للنشر والتوزيع، الأردن، محمد حماد م -

 .1225عة والنشر، الإسكندرية، محمد زكي أبو عامر، الإثبات في المواد الجنائية، الفنية للطبا -

 .2113رية العامة للكتاب، القاهرة، محمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، الهيئة المص -

الذهبي للطباعة  النسر ،الجنائيةمحمد عيد الغريب، حرية القاضي الجنائي في الاقتناع اليقيني وأثره في تسبيب الأحكام  -
 .1227القاهرة، 

لوم الأمنية، الرياض للعمحمد فاروق عبد الحميد كامل، القواعد الفنية الشرطية للتحقيق والبحث الجنائي، أكاديمية نايف  -
 .2116، 1ط

محمد محرم محمد علي، خالد کدفور المهيري، قانون العقوبات الاتحادي لدولة الإمارات العربية المتحدة فقها وقضاء، دار  -
 .1222، 2طالفتح للطباعة والنشر، أبو ظبي، 

، النظرية العامة، مطبعة جامعة القاهرة 1زء محمود محمود مصطفى، الإثبات في المواد الجنائية في القانون المقارن، الج -
 .1277والكتاب الجامعي، القاهرة، 

محمود محمود مصطفى، شرح قانون العقوبات، القسم العام، قانون العقوبات ومجال تطبيقه، أسباب الإباحة، الركن المادي  -
 .1223ة، القاهرة، الجنائية، العقوبة، مطبعة جامعة القاهر للجريمة، الركن المعنوي، الأهلية 

 .1261محمود نجيب حسني، دروس في القانون الجنائي الدولي، دار النهضة العربية، القاهرة،  -

الستار محمود نجيب حسني، شرح قانون الإجراءات الجنائية وفقا لأحدث التعديلات التشريعية، ترجمة وتحقيق: فوزية عبد  -
 .2112، 6طدار النهضة العربية، القاهرة، 

 .1222هرة، ضة العربية، القامود نجيب حسني، شرح قانون العقوبات، القسم الخاص، النظرية العامة للجريمة، دار النهمح -
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الاحترازي محمود نجيب حسني، شرح قانون العقوبات، القسم العام، النظرية العامة للجريمة والنظرية العامة للعقوبة والتدبير  -
 .1222 ،1، طالقاهرة، النهضة العربيةدار 

 1مريوان عمر سليمان، القذف في نطاق النقد الصحفي، دراسة مقارنة، المركز القومي للإصدارات القانونية، القاهرة، ط -
2114. 

مصطفى مجدي هرجة، الإثبات في المواد الجنائية في ضوء أحكام محكمة النقض، دار المطبوعات الجامعية، الإسكندرية  -
1222. 

 .1226، 1ار الثقافة، عمان، ط، مكتبة دالحياة الخاصة في القانون الجنائيممدوح بحر، حماية  -

 .2112ممدوح محمد الجنبيهي، الشركات الإلكترونية، دار الفكر الجامعي، الإسكندرية،  -

شر نناظم محمد نوري الشمري، عبد الفتاح زهير، الصيرفة الإلكترونية، الأدوات والتطبيقات ومعيقات التوسع، دار وائل لل -
 .2112، 1عمان، ط

الجنايات نائل عبد الرحمن صاح، محاضرات في أصول المحاكمات الجزائية، قانون أصول المحاكمات الجزائية، قانون محكمة  -
 .1227، 1الكبرى، دار الفكر العري، عمان، ط

 .2111اهرة، هدى حامد قشقوش، جريمة غسيل الأموال في نطاق التعاون الدولي، دار النهضة العربية، الق -

 .1222هشام محمد فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الحديثة، أسيوط، مصر،  -

 1العربية، طيونس عرب، موسوعة القانون وتقنية المعلومات، دليل أمن المعلومات والخصوصية، منشورات اتحاد المصارف  -
 .2111الأردن، 

 الكتب المتخصصة -2
أحمد حسام طه تمام، الجرائم الناشئة عن استخدام الحاسب الآلي، الحماية الجنائية للحاسب الآلي، دراسة مقارنة، دار  -

 .2111العربية، القاهرة، النهضة 

 1أحمد محمود مصطفى، جرائم الحاسبات الآلية في التشريع المصري، دراسة مقارنة، دار النهضة العربية، القاهرة، ط -
2111. 

 .2115أحمد يوسف الطحاوي، الأدلة الإلكترونية ودورها في الإثبات الجنائي، دراسة مقارنة، دار النهضة العربية، القاهرة،  -

 .2أرنود روفر، الإنترنت، ترجمة منى ملحيس ونيبال إدلبي، الدار العربية للعلوم، ط -

 .2111، 1طتحليلية مقارنة، دار وائل، عمان، أسامة أحمد المناعسة وآخرون، جرائم الحاسب الآلي والإنترنت، دراسة  -

 .1222، أسامة عبد الله قايد، الحماية الجنائية للحياة الخاصة وبنوك المعلومات، دار النهضة العربية، القاهرة -

 .2116أشرف توفيق شمس الدين، الحماية الجنائية للمستند الإلكتروني، دراسة مقارنة، دار النهضة العربية، القاهرة،  -

 .2111أكرم عبد الرزاق المشهداني، الجرائم التكنولوجية، دار الوفاق، بغداد،  -
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 .2117، 2أمال قارة، الحماية الجزائية للمعلوماتية في التشريع الجزائري، دار هومة للطباعة للنشر، الجزائر، ط -

 .1224، 1انتصار نوري الغريب، أمن الكمبيوتر والقانون، دار الراتب الجامعية، بيروت، ط -

 .2114أورين كير، نطاق الجريمة الافتراضية، ترجمة عمر محمد أبوبكر بن يونس، دار النهضة العربية، القاهرة،  -

 أيمن عبد الحفيظ عبد الحميد سليمان، الاتجاهات الفنية والأمنية لمواجهة الجرائم المعلوماتية، مطابع الشرطة، مصر -
2115. 

 .2117علومات، دراسة مقارنة، دار الجامعة الجديدة للنشر، الإسكندرية، أيمن عبد الله فكري، جرائم نظم الم -

انونية، ترجمة النظر الفنية والقبرنار أ. جالر، الملكية الفكرية وبرامج الحاسبات، حق المؤلف وبراءات الاختراع من وجهات  -
 .1222، 1، مصر، طالعالميةالجمعية المصرية لنشر المعرفة والثقافة محمد حسام محمود لطفي، 

بشير عباس العلاق، تكنولوجيا المعلومات والاتصالات وتطبيقاتها في مجال التجارة النقالة، المنظمة العربية للتنمية الإدارية  -
 .2117القاهرة، 

دني، عمان الأر توم فوريستر، مجتمع التقنية العالية، قصة ثورة تقنية المعلومات، ترجمة محمد كامل عبد العزيز، مركز الكتب  -
 .1222، 1ط

  1دار البداية، الأردن، طجعفر حسن جاسم الطائي، جرائم تكنولوجيا المعلومات، رؤية جديدة للجريمة الحديثة،  -
2117. 

المحمول جعفر محمود المغري وحسين شاكر عساف، المسؤولية المدنية عن الاعتداء على الحق في الصورة بواسطة الهاتف  -
 .2111عمان، والتوزيع، دار الثقافة والنشر 

جلال محمد الزعبي وأسامة أحمد المناعسة، جرائم تقنية نظم المعلومات الإلكترونية، دراسة مقارنة، دار الثقافة للنشر  -
 .2111، 1والتوزيع، عمان، ط

 .2112جميل عبد الباقي الصغير، أدلة الإثبات الجنائي والتكنولوجيا الحديثة، دار النهضة العربية، القاهرة،  -

البصمة الوراثية( - الحاسبات الآلية-جميل عبد الباقي الصغير، أدلة الإثبات الجنائي والتكنولوجيا الحديثة، )أجهزة الرادار  -
 .2112العربية، القاهرة، دراسة مقارنة، دار النهضة 

، دار النهضة العربية لقة بالإنترنتجميل عبد الباقي الصغير، الإنترنت والقانون الجنائي، الأحكام الموضوعية للجرائم المتع -
 .2112القاهرة، 

 .2112جميل عبد الباقي الصغير، الجوانب الإجرائية للجرائم المتعلقة بالإنترنت، دار النهضة العربية،  -

(، ترجمة خالد العامري، دار الفاروق للنشر والتوزيع Hacks attack revealedجون كيريللو، موسوعة الهاكرز ) -
2112. 
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ام الدين كامل الأهواني، الحق في احترام الحياة الخاصة، الحق في الخصوصية، دراسة مقارنة، دار النهضة العربية، القاهرة حس -
1272. 

 1طحسن سعيد عبد اللطيف، إثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الإنترنت، دار النهضة العربية، القاهرة،  -
1222. 

 .2111وأمن المعلومات، معهد الإدارة العامة، الرياض، حسن طاهر داود، الحاسب  -

 1حسن طاهر داود، جرائم نظم المعلومات، مركز الدراسات والبحوث، أكاديمية نايف العربية للعوم الأمنية، الرياض، ط -
2111. 

العربية ون، دار النهضة انحسني عبد السميع إبراهيم، الجرائم المستحدثة عن طريق الإنترنت، دراسة مقارنة بين الشريعة والق -
 .2111القاهرة، 

 .2116، 1حسنين المحمدي بوادي، إرهاب الإنترنت، الخطر القادم، دار الفكر الجامعي، الإسكندرية، ط -

 .1222الحمود فداء يحيى، النظام القانوني لبطاقة الائتمان، دار الثقافة للنشر والتوزيع، عمان،  -

 .2114ئم المعلوماتية، دراسة مقارنة، منشورات الحلبي الحقوقية، بيروت، حنان ريحان مبارك المضحكي، الجرا -

 3خالد أبو الفتوح فضالة، مدخلك إلى فيروسات الحاسب، مرض التكنولوجيا الحديثة، دار الكتب العلمية، القاهرة، ط -
2111. 

ندرية لمحاكم، دار الفكر الجامعي، الإسكخالد ممدوح ابراهيم، التقاضي الإلكتروني، الدعوى الإلكترونية وإجراءاتها أمام ا -
2112. 

 .2112، 1خالد ممدوح إبراهيم، الجرائم المعلوماتية، دار الفكر الجامعي، الإسكندرية، ط -

 .2112خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، دار الفكر الجامعي، الإسكندرية،  -

 .2117الجنائية لبرامج الكمبيوتر، أساليب وثغرات، دار الهدى، عين مليلة، الجزائر، خثير مسعود، الحماية  -

 .2112ديالا عيسی ونسه، حماية حقوق التأليف على شبكة الإنترنت، دراسة مقارنة، المنشورات الحقوقية صادر،  -

 .2115الرياض، ذيب بن عايض القحطاني، أمن المعلومات، مدينة الملك عبد العزيز للعلوم والتقنية،  -

 .1222بية للتنمية، القاهرة، المنظمة العر  رأفت رضوان، عالم التجارة الإلكترونية، -

النهضة رامي متولي القاضي، مكافحة الجرائم المعلوماتية في التشريعات المقارنة وفي ضوء الاتفاقيات والمواثيق الدولية، دار  -
 .2111، 1العربية، القاهرة، ط

 .2116، 1الجامعي، الإسكندرية، طغيط، تطور الحماية القانونية للكيانات المنطقية، دار الفكر رشا مصطفى أبو ال -

رشيدة بوكر، جرائم الاعتداء على نظم المعالجة الآلية للمعطيات في التشريع الجزائري المقارن، منشورات الحلبي الحقوقية  -
 .2112، 1بيروت، ط
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 .2116ة القانونية لبرامج الحاسب الآلي، المكتب الجامعي الحديث، مصر، روزا جعفر محمد الخامري، مشكلات الطبيع -

 .1227زياد عبد الكريم القاضي، أساسيات علم الحاسوب، دار صفاء للنشر والتوزيع، عمان،  -

 .2111زيبحة زيدان، الجريمة المعلوماتية في التشريع الجزائري والدولي، دار الهدى، عين مليلة، الجزائر،  -

 .2117ي حامد عياد، الجريمة المعلوماتية وإجرام الإنترنت، دار الفكر الجامعي، الإسكندرية، سامي عل -

 1سعد جاد الله الحيدر، النظام القانوني لعقد الاتصالات الحديثة، الهاتف النقال، دار الكتب القانونية، مصر، ط -
2112. 

 .2116الإسكندرية، منشأة المعارف، سلامة محمد عبد الله أبو بكر، موسوعة جرائم المعلومات،  -

 .2111، 1سليم عبد الله الجبوري، الحماية القانونية لمعلومات شبكة الإنترنت، منشورات الحلبي الحقوقية، ط -

 .43، ص2111مصر، سمير الأمين، مراقبة التليفون والتسجيلات الصوتية والمرئية، دار الكتاب الذهبي،  -

برامج ية حماية المؤلف والحقوق المجاورة ولخصوصالفكرية في القوانين العربية، دراسة لحقوق  شحاتة غريب شلقامي، الملكية -
 .2112الجديدة، مصر، الجامعة الحاسب الآلي، دار 

ضياء يحيى السادات، مباد  استخدام الحاسب الآلي والإنترنت، وجهود مكافحة الجرائم الناشئة عنهما، منشأة المعارف  -
 .2112، 1ط

لية الحقوق ، أطروحة دكتوراه، كطارق عفيفي صادق أحمد، الخطر محل التأمين من المسئولية المدنية في مجال المعلوماتية -
 .2111ف، القاهرة، جامعة بني سوي

طوني ميشال عيسى، التنظيم القانوني لشبكة الإنترنت، دراسة مقارنة في ضوء القوانين الوضعية والمواثيق الدولية، مكتبة  -
 .2111، 1ادر، بيروت، طص

عادل عزام سقف الحيط، جرائم الذم والقدح والتحقير المرتكبة عبر الوسائط الإلكترونية، شبكة الإنترنت وشبكة الهواتف  -
 .2115، 1والآلية والمطبوعات، دراسة قانونية مقارنة، دار الثقافة للنشر والتوزيع، عمان، طالنقالة وعبر الوسائط التقليدية 

 .2114، 1يحيى قرني، السياسة الجنائية في مواجهة الجريمة المعلوماتية، دار النهضة العربية، القاهرة، ط عادل -

 .1224عامر نزار فايز أبو علي، فيروسات الكمبيوتر، دار حنين للنشر والتوزيع، عمان،  -

الإنترنت، دار ة استخدام أجهزة الحاسوب و د رجا الخلايلة، المسؤولية التقصيرية الإلكترونية، المسؤولية الناشئة عن إساءيعا -
 .2112الثقافة للنشر والتوزيع، عمان، 

 .2116، 1عبد الفتاح بيومي حجازي، التجارة الإلكترونية وحمايتها القانونية، دار الفكر الجامعي، الإسكندرية، ط -

 .2111المعارف، نترنت، منشأة عبد الفتاح بيومي حجازي، التزوير في جرائم الكمبيوتر والإ -

 عبد الفتاح بيومي حجازي، الجرائم المستحدثة في نطاق تكنولوجيا الاتصالات الحديثة، منشأة المعارف، الإسكندرية -
 .2112، 1ط
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عبد الفتاح بيومي حجازي، الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنترنت، دراسة متعمقة في جرائم الحاسب الآلي  -
 .2115القانونية، القاهرة، الكتب ، دار والإنترنت

عبد الفتاح بيومي حجازي، النظام القانوني لحماية التجارة الإلكترونية، الكتاب الثاني، الحماية الجنائية لنظام التجارة  -
 .2112الإسكندرية، الإلكترونية، دار الفكر الجامعي، 

لجامعي ادار الفكر وسائط الإلكترونية ونصوص التشريع، عبد الفتاح بيومي حجازي، جرائم غسل الأموال بين ال -
 .2115الإسكندرية، 

عبد الفتاح بيومي حجازي، مباد  الإجراءات الجنائية في جرائم الكمبيوتر والإنترنت، دار الكتب القانونية، القاهرة  -
2117. 

متعمقة في ة العري النموذجي، دراسة قانونيعبد الفتاح بيومي حجازي، مكافحة جرائم الكمبيوتر والإنترنت في القانون  -
 .2112، 1القانون المعلوماتي، دار الكتب القانونية، مصر، ط

 1طعبد الفتاح بيومي حجازي، نحو صياغة نظرية عامة في علم الجريمة والمجرم المعلوماتي، منشأة المعارف، الإسكندرية،  -
2112. 

 .2117لإنترنت، دار الكتب والوثائق المصرية، عبد الفتاح مراد، شرح جرائم الكمبيوتر وا -

عبد الله عبد الكريم، الحماية القانونية لحقوق الملكية الفكرية على شبكة الإنترنت، دراسة في الأطر القانونية للحماية مع  -
الجامعة  الإنترنت، دار تيالفكرية في التشريعات المصرية والأردنية والأوروبية والأمريكية ومعاهدشرح النظام القانوني للملكية 

 .2112الجديدة، مصر، 

عبد الله عبد الكريم، جرائم المعلوماتية والإنترنت، الجرائم الإلكترونية، دراسة مقارنة في النظام القانوني لمكافحة جرائم  -
 1ة، بيروت، طوقيجهود مكافحتها محليا وعربيا ودوليا، منشورات الحلبي الحقالمعلوماتية والإنترنت مع الاشارة إلى 

2117. 

، دار 15-13عبد الهادي بن زيطة، حماية برامج الحاسوب في التشريع الجزائري وفقا لأحكام قانون المؤلف الجديد رقم  -
 .2117، 1الخلدونية للنشر والتوزيع، الجزائر، ط

ودور الشرطة والقانون  ت الفنيةعفيفي كامل عفيفي وفتوح عبد الله الشاذلي، جرائم الكمبيوتر وحقوق المؤلف والمصنفا -
 .2113، 1بيروت، طالحقوقية، منشورات الحلبي 

 .هـ1412، 1علي بن هادي البشري، الجهود القانونية للحد من جرائم الحاسب الآلي، الرياض، ط -

 .2112والتوزيع، الأردن، علي جبار الحسناوي، جرائم الحاسوب والإنترنت، دار اليازوري العلمية للنشر  -

علي حسن محمد الطوالبة، الجرائم الإلكترونية، دراسة مقارنة، مطبوعات جامعة العلوم التطبيقية، جامعة العلوم التطبيقية  -
 .2112، 1ط
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 .1222علي عبد القادر القهوجي، الحماية الجنائية لبرامج الحاسب الآلي، الدار الجامعية، بيروت،  -

 .2111، 1، دراسة مقارنة، منشورات زين الحقوقية، لبنان، طعلي عدنان الفيل، الإجرام الإلكتروني -

 .2115عماد محمد سلامة، الحماية القانونية لبرامج الحاسب الآلي ومشكلة قرصنة البرامج، دار وائل، عمان،  -

ضة العربية هعمر أبو الفتوح عبد العظيم الحمامي، الحماية الجنائية للمعلومات المسجلة إلكترونيا، دراسة مقارنة، دار الن -
 .2111القاهرة، 

العربية عمر محمد أبو بكر ابن يونس، المجتمع المعلوماتي والحكومة الإلكترونية، مقدمة إلى العالم الافتراضي، دار النهضة  -
 .2114القاهرة، 

الحديث لجامعي ا عمرو عيسى الفقي، الجرائم المعلوماتية، جرائم الحاسب الآلي والإنترنت في مصر والدول العربية، المكتب -
 .2116الإسكندرية، 

 .1221عوض منصور، مقدمة في علم الحاسب الإلكتروني وبرمجة بيسك، دار الأمل، عمان،  -

غنام محمد غنام، دور قانون العقوبات في مكافحة جرائم الكمبيوتر والإنترنت وجرائم الاحتيال المنظم باستعمال شبكة  -
 .2113نصورة، المالإنترنت، دار الفكر والقانون، 

 .2111فاروق علي الحفناوي، موسوعة قانون الكمبيوتر ونظم المعلومات، دار الكتاب الحديث، القاهرة،  -

المنصورة والمعاملات المدنية والتجارية، دار الفكر والقانون، فتحي محمد أنور عزت، الأدلة الإلكترونية في المسائل الجنائية  -
 .2111، 1ط

اية المستهلك عبر الإنترنت ومكافحة الجريمة الإلكترونية، دراسة مقارنة، منشورات الحلبي الحقوقية فريد منعم جبور، حم -
 .2112، 2بيروت، ط

 .1223محمد أحمد فكيرين، أساسيات الحاسب الآلي، دار الراتب الجامعية، بيروت،  -

 .2111، 1دار النهضة العربية، القاهرة، طمحمد الشهاوي، الحماية الجنائية لحرمة الحياة الخاصة في مواجهة الصحافة،  -

محمد الفيومي، مقدمة الحاسبات، تشغيل الحاسبات الصغيرة، الحاسبات الإلكترونية وأنظمة المعلومات، المكتب الجامعي  -
 .1222الحديث، الإسكندرية، 

 4ط الثقافة للنشر والتوزيع، الأردن،محمد أمين أحمد الشوابكة، جرائم الحاسوب والإنترنت، الجريمة المعلوماتية، دار  -
2111. 

 .2113محمد أمين الرومي، جرائم الكمبيوتر والإنترنت، دار المطبوعات الجامعية، مصر،  -

 لنشر والتوزيعزة، دار وائل لمحمد بلال الزعبي، أحمد الشرايعة، سهير عبد الله، خالدة الزعبي، الحاسوب والبرمجيات الجاه -
 .2112عمان، 
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عبد الله القاسم، عبد الرحمن بن عبد العزيز الحمدان، أساسيات أمن المعلومات، مكتبة الملك فهد الوطنية  محمد بن -
 .2112، 2الرياض، ط

 .1227، 2محمد حسام محمود لطفي، الحماية القانونية لبرامج الحساب الآلي، دار الثقافة للطباعة والنشر، القاهرة، ط -

عطيات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجديدة، الإسكندرية محمد خليفة، الحماية الجنائية لم -
2117. 

محمد طارق عبد الرؤوف الخن، جريمة الاحتيال عبر الإنترنت، الأحكام الموضوعية والأحكام الإجرائية، منشورات الحلبي  -
 .2111، 1الحقوقية، بيروت، ط

 ناشئة عن الاستخدام غير المشروع لشبكة الإنترنت، دراسة مقارنة، دار النهضة العربيةمحمد عبيد الكعبي، الجرائم ال -
 .2112، 2القاهرة، ط

 .2111محمد علي العريان، الجرائم المعلوماتية، دار الجامعة الجديدة، الإسكندرية،  -

 ، الموسوعة الشاملةمحمد فهمي طلبة عبد المنعم يوسف بلال، محمد علي الشرقاوي، مصطفي رضا عبد الوهاب -
 .1221لمصطلحات الحاسب الإلكتروني، موسوعة دلتا كمبيوتر، القاهرة، 

 .2112محمد محمد الألفي، جرائم النشر الإلكتروني، مركز تطوير الأداء والتنمية، مصر،  -

 .2111رة، محمد محمد شتا، فكرة الحماية الجنائية لبرامج الحاسب الآلي، دار الجامعة الجديدة للنشر، القاه -

 .2117محمد محمد عنب، استخدام التكنولوجيا الحديثة في الإثبات الجنائي، مطبعة السلام الحديثة، الاسماعيلية،  -

للنشر محمد محمود المكاوي، الجوانب الأخلاقية والاجتماعية والمهنية للحماية من الجرائم المعلوماتية، المكتبة العصرية  -
 .2111والتوزيع، المنصورة، 

 .1221محمد نزيه الدريني، مقدمة في أساسيات الحاسب الآلي، معهد الإدارة العامة، المملكة العربية السعودية،  -

 .2113محمود أحمد طه، المواجهة التشريعية لجرائم الكمبيوتر والإنترنت، دراسة مقارنة، دار الفكر والقانون، المنصورة،  -

 .2115دها الدولية، دار الثقافة، عمان، محمود أحمد عبابنة، جرائم الحاسوب وأبعا -

محمود الربيعي، أحمد أحمد شعبان دسوقي، عبد العزيز إبراهيم الجبيري، علي ابن صاح الغامدي، المعجم الشامل  -
 .2111مكتبة العبيكان،  لمصطلحات الحاسب الآلي والإنترنت، 

 .1225معهد الإدارة العامة، الرياض، محمود الزهد، محمد عثمان البشير، مقدمة في الحاسب الآلي،  -

 .1224محمود عبد الرحمن محمد، نطاق الحق في الحياة الخاصة أو الخصوصية، دراسة مقارنة، دار النهضة العربية، القاهرة،  -

 يكر الجامعدار الفمحمود عبد الرحيم الديب، الحماية القانونية للملكية الفكرية في مجال الحاسب الآلي والإنترنت،  -
 .2112القاهرة، 

 .2111مدحت عبد الحليم رمضان، الحماية الجنائية للتجارة الإلكترونية، دار النهضة العربية، القاهرة،  -
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 .2111، 1مدحت عبد الحليم رمضان، جرائم الاعتداء على الأشخاص والإنترنت، دار النهضة العربية، القاهرة، ط -

 الرقمية، ماهيتها، مكافحتها، دراسة مقارنة، دار الكتب القانونية، القاهرة مصطفى محمد موسى، أساليب إجرامية بالتقنية -
2115. 

 .2111مصطفى محمد موسى، التحري في جرائم مجتمع المعلومات والمجتمع الافتراضي، دار النهضة العربية، القاهرة،  -

 .2116ة، القاهرة، مصطفى محمد موسى، الجهاز الإلكتروني لمكافحة الجريمة، دار الكتب القانوني -

مصطفى محمد موسى، السيرة الذاتية للفيروسات الإلكترونية بين الوقاية والمكافحة والعلاج، دار الكتب القانونية، القاهرة  -
 .2112، 1ط

 .2116م، حماية برامج الكمبيوتر، الأساليب والثغرات، منشورات الحلبي الحقوقية، بيروت، يمغبغب نع -

بد المطلب، البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر والإنترنت، دار الكتب القانونية ممدوح عبد الحميد ع -
 .2116مصر، 

 .2115منير محمد الجنبيهي، ممدوح محمد الجنبيهي، أمن المعلومات الإلكترونية، دار الفكر الجامعي، الإسكندرية،  -

م الإنترنت والحاسب الآلي ووسائل مكافحتها، دار الفكر الجامعي منير محمد الجنبيهي، ممدوح محمد الجنبيهي، جرائ -
 .2114الإسكندرية، 

 1نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية، دراسة نظرية وتطبيقية، منشورات الحلبي الحقوقية، ط -
2115. 

 جمع الاستدلالات، دار الفكر الجامعي، الإسكندرية نبيلة هبة هروال، الجوانب الإجرائية لجرائم الإنترنت في مرحلة -
2113. 

 .2111، 2نهلا عبد القادر المومني، الجرائم المعلوماتية، دار الثقافة للنشر والتوزيع، عمان، ط -

 .2112هدى حامد قشقوش، السياسة الجنائية لمواجهة الجريمة المعلوماتية، دار النهضة العربية، القاهرة،  -

 .1222قوش، جرائم الحاسب الإلكتروني في التشريع المقارن، دار النهضة العربية، القاهرة، هدى حامد قش -

القاهرة هشام محمد فريد رستم، الجوانب الإجرائية للجرائم المعلوماتية، دراسة مقارنة، مكتبة الآلات الحديثة، أسيوط،  -
2111. 

نوفمبر  23رائم المعلوماتية على ضوء اتفاقية بودابست الموقعة في أحمد، الجوانب الموضوعية والإجرائية لجهلالي عبد الله  -
 .2113، 1، دار النهضة العربية، القاهرة، ط2111

 .2112، 2أحمد، تفتيش نظم الحاسب الآلي وضمانات المتهم المعلوماتي، دار النهضة العربية، القاهرة، طهلالي عبد الله  -

 .1227جات الكمبيوترية في المواد الجنائية، دراسة مقارنة، دار النهضة العربية، أحمد، حجية المخر هلالي عبد الله  -
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بودابست، دار النهضة اتفاقية أحمد، كيفية المواجهة التشريعية لجرائم المعلوماتية في النظام البحريني على ضوء هلالي عبد الله  -
 .2111العربية، القاهرة، 

 .2111، 1للطباعة والنشر، القاهرة، طالمعلوماتية والرقمية للحاسوب والإنترنت، دار العدالة يوسف المصري، الجرائم  -

 .2111، 1يوسف حسن يوسف، الجرائم الدولية للإنترنت، المركز القومي للإصدارات القانونية، القاهرة، ط -

 1الأردن، طاتحاد المصارف العربية،  ،1يونس عرب، جرائم الكمبيوتر والإنترنت، دليل أمن المعلومات والخصوصة، ج -
2112. 

 : المعاجم والقواميسرابعا
صفوان تحقيق ، هـ512المفردات في غريب القرآن، أبو القاسم الحسين بن محمد المعروف بالراغب الأصفهاني، المتوفي عام  -

 .2112بيروت، عدنان الداودي، دار القلم، 

 ، بيروت.11الكاثوليكية، لويس معلوف، المجلد المنجد في اللغة، المطبعة  -

، 2114، بيروت، مكتبة صادرعبد الحسن الحسيني، القاموس الموسوعي في المعلومات والاتصالات والمعلوماتية القانونية،  -
 .412ص

 .2115، 2كتاب العين، الخليل بن أحمد الفراهيدي، تحقيق مهدي المخزومي، دار إحياء التراث العري، بيروت، ط -

 .1226مختار الصحاح، محمد ابن أي بكر ابن عبد القادر الرازي، مكتبة لبنان، لبنان،  -

هارون ـ، تحقيق وضبط عبد السلام محمد ه325معجم مقاييس اللغة، أحمد ابن فارس بن زكريا أبو الحسين، المتوفي عام  -
 م.1272-ه1322الفكر، دار 

 : المقالات والمداخاتخامسا

 لمقالاتا -1
أسعد فاضل منديل الجياشي، دراسة قانونية بالأضرار الناتجة عن أبراج الهاتف النقالة، مجلة الحقوق، السنة الثانية، العدد  -

 .2111الثالث، العراق، 

، دي 212اسماعيل رضا، الوقاية من الجرائم الناشئة عن استخدام الحاسب الآلي، مجلة الاقتصاد الإسلامي، العدد  -
1222. 

أشرف السعيد أحمد حافظ، الاتصال والتواصل بين الإعلام الأمني ووسائل الإعلام، مجلة كلية التدريب والتنمية، العدد  -
 .2113، القاهرة، مارس 22

أمجد أبو جدي، الإدمان على الهاتف النقال وعلاقته بالكشف عن الذات لدى عينة من طلبة الجامعتين الأردنية وعمان  -
 .2112، الأردن، حزيران 12، العدد 14المجلة الأردنية في العلوم التربوية، المجلد الأهلية، 
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، جدة 212جواهر بنت عبد العزيز آل سعود، الجرائم الإلكترونية ومكافحتها، مجلة الاتصالات والعالم الرقمي، العدد  -
 .ه1422

، القاهرة 14ام، مجلة القانون والاقتصاد، العدد جوفاني ليون، مبدأ الاقتناع والمشاكل المرتبطة به، ترجمة رمسيس بهن -
1264. 

، أكاديمية الشرطة 12، السنة 11حسن مظفر الرزو، الأمن المعلوماتي معالجة قانونية أولية، مجلة الأمن والقانون، العدد  -
 .2114دي، نيسان 

منشور على موقع الإنترنت، مقال حسين بن سعيد بن سيف الغافري، التحقيق وجمع الأدلة في الجرائم المتعلقة بشبكة  -
 www.eastlaws.comقوانين الشرقشبكة 

حسين بن سعيد بن سيف الغافري، الجاسوسية الرقمية، مقال منشور على الموقع الإلكتروني:  -
www.omanlegal.net 

الإلكتروني:  الموقعحسين بن سعيد بن سيف الغافري، الجهود الدولية في مواجهة جرائم الإنترنت، مقال منشور على  -
www.arablaws.com 

 زينب أحمد عوين بديوي الشمري، عدم كفاية قواعد القانون الجنائي في مكافحة الجريمة المعلوماتية، مجلة كلية الحقوق -
 .2111النهرين، بغداد، ، جامعة 13، المجلد 11العدد 

والتأهيل  اليمني، دراسة مقارنة، مقال موجه لدائرة التدريب الشيباني، الإنابة القضائية الدولية في القانونشائف علي محمد  -
 .2116النيابة العامة، اليمن، 

صفوت عبد السلام عوض الله، الآثار الاقتصادية لعمليات غسيل الأموال ودور البنوك في مكافحة هذه العمليات، مجلة   -
 .2111، كانون الثاني 12عدد كلية التدريب والتنمية، ال

م الشحات البحطيطي، المخاطر المالية في نظم المدفوعات في التجارة الإلكترونية، كأحد التحديات التي تواجه عبد الرحي -
 م.2117-ه1422، السعودية، 12، العدد 21الملك عبد العزيز، الاقتصاد والإدارة، مجلد النظم المصرفية، مجلة جامعة 

، شرطة الشارقة، دولة 11، العدد 12مجلة الفكر الشرطي، المجلد عبد الله الصعيدي، دراسة في حجم الاقتصاد الخفي،  -
 الإمارات العربية المتحدة.

لشريعة المتحدة الأمريكية، مجلة اعلي محمد حسن عبد الله، حماية برامج الحاسب بقانون براءة الاختراع في الولايات  -
 .2111، الإمارات العربية المتحدة، 47والقانون، العدد 

دد مكافحتها دوليا، إقليميا ووطنيا، مجلة العدل، العمد عثمان عبد الحليم، جرائم المعلوماتية، صورها وجهود عواطف مح -
 .2112إدارة التأصيل والبحوث والتدريب، السودان، ، وزارة العدل 11السنة ، 24

رب، المجلة والقانون في الحمايكل سميث، الحرب بواسطة شبكات الاتصال، الهجوم على شبكات الكمبيوتر )الحاسوب(  -
 .2112إنسانية في القانون والسياسات والعمل الإنساني، الدولية للصليب الأحمر، حوارات 
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 .71محمد ابن عبد العزيز الخضيري، أحكام التشهير، مجلة البيان، المنتدى الإسلامي، العدد  -

اتيجية مكافحتها، مجلة الأمن والقانون، العدد محمد حافظ الرهوان، عمليات غسل الأموال، مفهومها وخطورتها واستر  -
 .2112دي، يوليو ، أكاديمية الشرطة، 11، السنة 12

محمد عبد الرحيم سلطان العلماء، جرائم الإنترنت والاحتساب عليها، المجلة العربية للدراسات الأمنية والتدريب، العدد  -
 .2113، أكتوبر الرياضالعربية للعلوم الأمنية، ، جامعة نايف 12السنة ، 36

 13دد ، مجلة مركز بحوث الشرطة، العمحمد عبد اللطيف فرج، تجريم عمليات غسيل الأموال في مصر والأنظمة المقارنة -
 .1222القاهرة، يناير 

، مركز بحوث 22، العدد 21محمد قدري حسن عبد الرحمن، جرائم الاحتيال الإلكتروني، مجلة الفكر الشرطي، المجلد  -
 .2111أكتوبر المتحدة، الشرطة، الإمارات العربية 

 ، كلية القانون27، السنة 56معتصم خميس مشعشع، إثبات الجريمة بالأدلة العلمية، مجلة الشريعة والقانون، العدد  -
 .2113المتحدة، أكتوبر جامعة الامارات العربية 

، أكاديمية الشرطة 13مجلة كلية الدراسات العليا، العدد  ممدوح عبد الحميد عبد المطلب، دور الشرطة وضحايا الجريمة، -
 .2115الرياض، 

، كلية الشرطة 12والقانون، العدد الأمن الفني، مجلة الجنائي هشام محمد فريد رستم، الجرائم المعلوماتية، أصول التحقيق  -
 .1222دي، 

انونية، العدد القالاقتصادية المستحدثة، مجلة الدراسات هشام محمد فريد رستم، جرائم الحاسوب كصورة من صور الجرائم  -
 .1225، جامعة أسيوط، مصر، 17

 .2113هشام محمد فريد رستم، جرائم الفضاء الافتراضي، مجلة أكاديمية الشرطة، كلية الشرطة، دي،  -
 المداخات -2

المعلومات واقع وآفاق، المؤتمر السادس لجمعية المكتبات و الأزرق عبد الله، أحمد عمراني، نظام المعلومات في القانون الجزائري  -
 .2111أفريل  17و 16الأمنة، المفاهيم والتشريعات والتطبيقات، الرياض، السعودية، البيئة المعلوماتية 

لعلوم ا أسامة عبد الخالق الأنصاري، أثر تكنولوجيا المعلومات على مستقبل العلوم الشرطية، مؤتمر الشارقة الدولي لتأصيل -
 .1222والدراسات بالشارقة، الإمارات، الشرطية، مركز البحوث 

أمجد حسان، الفيروسات إرهابا تهدد نظام المعلومات، ملتقى الإرهاب في العصر الرقمي، المركز الجامعي بشار  -
 www.kfse.edu.saالموقع الإلكتروني: ، مقال منشور على 21/16/2112

مختلفة؟، التناغم ميخائيل السنباطي، الجرائم الإلكترونية، الجرائم السبرانية، قضية جديدة أم فئة إيهاب ماهر السنباطي  -
 .2117بالكمبيوتر، المملكة المغربية، يونيو الإقليمية حول الجرائم المتصلة القانوني هو السبيل الوحيد، الندوة 
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قضائي الدولي في مواجهة جرائم الانترنت، المؤتمر العلمي براء منذر كمال عبد اللطيف، ناظر أحمد منديل، التعاون ال -
 .2112مطلع الألفية الثالثة، كلية القانون، جامعة تكريت، العراق، الأول، تحولات القانون العام في 

 والقانون ةالمصرفية الإلكترونية بين الشريعثناء أحمد محمد المغري، الوجهة القانونية لبطاقات الائتمان، مؤتمر الأعمال  -
 .2113المتحدة، جامعة الإمارات العربية -

كلية الشريعة والقانون من الجريمة في عصر العولمة، جعفر عبد السلام، دور التنظيم الدولي في مكافحة الجريمة، مؤتمر الوقاية  -
 .2111مايو  12-16المتحدة، دي، جامعة الإمارات العربية 

ب الآلي كوسيلة لإثبات الجرائم، ندوة المواجهة الأمنية للجريمة المعلوماتية، مركز بحوث جميل عبد الباقي الصغير، الحاس -
 .2112الشرطة، أكاديمية الشرطة، 

والتعاون القضائي ة بين عناصر الشرطجون فرونسوا هنروت، أهمية التعاون الدولي والتجربة البلجيكية في تبادل المعلومات  -
 .2117يونيو  21و 12بالكمبيوتر، المملكة المغربية، المتصلة ئم الندوة الإقليمية حول الجرا

حسين بن سعيد بن سيف الغافري، مؤتمر الجوانب القانونية للمعلوماتية بين النظرية والتطبيق، كلية الحقوق، جامعة  -
 .2111مارس  14و 13السلطان قابوس، مسقط، 

لإلكترونية من الناحية الأمنية، مركز المعلومات الوطني، وزارة الداخلية خالد بن محمد الطويل، التعامل مع الاعتداءات ا -
 .ه12/11/1423 الرياضورشة العمل الثالثة )أحكام في المعلوماتية( الذي نظمه مشروع الخطة الوطنية لتقنية المعلومات، 

لية التدريب الدورة التدريبية المنعقدة بك دياب موسى البدانية، دور الأجهزة الأمنية في مكافحة جرائم الإرهاب المعلوماتي، -
 .2116أفريل  13إلى  12القنيطرة، المملكة المغربية، 

الجنائي زكي أمين حسونة، جرائم الكمبيوتر الأخرى في مجال التكتيك المعلوماتي، المؤتمر السادس للجمعية المصرية للقانون  -
 .1223أكتوبر  22-25القاهرة، 

البطاقة ئل القانونية التي تثيرها العلاقة الناشئة عن استخدام بطاقات الائتمان بين الجهة مصدرة سعد محمد سعد، المسا -
 والتاجر، مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون، جامعة الإمارات العربية المتحدة.

ؤتمر لإسلام وطرق مكافحتها، السجل العلمي لمعبد الرحمن بن عبد الله السند، وسائل الإرهاب الإلكتروني حكمها في ا -
 .2114جامعة الإمام محمد بن سعود الإسلامية، الرياض، موقف الإسلام من الإرهاب، 

 الأول الإلكتروني، الملتقى الوطنيعبد القادر دوحة، محمد بن حاج الطاهر، مدى مواكبة المشرع الجزائري لتطور الجريمة  -
مارس  12/11/11مليانة، الإلكتروني، معهد العلوم القانونية والإدارية، المركز الجامعي خميس  النظام القانوني للمجتمع

2112. 

عبد الله بن عبد العزيز بن فهد العجلان، الإرهاب الإلكتروني في عصر المعلومات، المؤتمر الدولي الأول حول حماية أمن  -
 .2112يونيو  14-12 الإنترنت، القاهرة،المعلومات والخصوصية في قانون 
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عبد الله عبد العزيز اليوسف، التقنية والجرائم المستحدثة، الظواهر الإجرامية المستحدثة وسبل مواجهتها، ندوة علمية  -
 .1222الرياض، أكاديمية نايف للعلوم الأمنية، 

احيتين القانونية الرقمية من النعبد الناصر محمد محمود فرغلي ومحمد عبيد سيف سعيد المسماري، الإثبات الجنائي بالأدلة  -
 .2117المؤتمر العري الأول لعلوم الأدلة الجنائية والطب الشرعي، الرياض، والفنية، دراسة تطبيقية مقارنة، 

علي محمود علي حمودة، الأدلة المتحصلة من الوسائل الإلكترونية في إطار نظرية الإثبات الجنائي، المؤتمر العلمي الأول  -
للعمليات الإلكترونية، أكاديمية شرطة دي، مركز البحوث والدراسات، الإمارات العربية انب القانونية والأمنية حول الجو 
 .2113أبريل  27و 26المتحدة، 

كلية عمر مشهور حديثة الجازي، المباد  الأساسية لقانون حق المؤلف، ندوة حق المؤلف في الأردن بين النظرية والتطبيق،  -
 .2114كانون الثاني  12لجامعة الأردنية، الحقوق، ا

العربية مشروع  حكم القانون في بعض الدولكريستينا سكولمان، عن جرائم الإنترنت، طبيعتها وخصائصها، برنامج تعزيز  -
 .2117يونيو  21و 12ا الإقليمية حول الجرائم المتصلة بالكمبيوتر، المملكة المغربية، تحديث النيابات العامة، الندوة 

مأمون التلهوني، حماية حقوق الملكية الفكرية وإنفاذها في الأردن، ندوة الوب الوطنية عن الملكية الفكرية للصحفيين  -
 الفكرية )الويبو( بالتعاون مع دائرة المكتبة الوطنية / وزارة الصناعة والتجارة ومركز الملكتنظمها المنظمة العالمية للملكية 

 .2114نيسان  16لملكية الفكرية، عمان، عبد الله الثاني ل

محمد أبو العلا عقيدة، التحقيق وجمع الأدلة في مجال الجرائم الإلكترونية، المؤتمر العلمي الأول حول الجوانب القانونية  -
يسان ن 22البحوث والدراسات، أكاديمية شرطة دي، الإمارات العربية المتحدة، والأمنية للعمليات الإلكترونية، مركز 

2113. 

جامعة محمد الأمين البشري، التحقيق في جرائم الحاسب الآلي، مؤتمر القانون والكمبيوتر والإنترنت، كلية الشريعة والقانون،  -
 .2111مايو  13-11الإمارات العربية المتحدة، 

مارات العربية ة والقانون، جامعة الإمحمد الأمين الضرير، بطاقة الائتمان، مؤتمر الأعمال المصرفية الإلكترونية بين الشريع -
 .2113المتحدة، 

محمد الشنبري، التحقيق في جرائم الحاسب الآلي، دراسة قانونية ضمن أعمال مؤتمر القانون، الكمبيوتر والإنترنت، كلية  -
 .2115الشريعة والإنترنت، جامعة الإمارات، الإمارات العربية المتحدةـ، مايو 

المشكلات القانونية في مجال المعلوماتية، خواطر وتأملات، مؤتمر تحديات حماية الملكية الفكرية محمد حسام محمود لطفي،  -
رعاية الجمعية المصرية لحماية الملكية الصناعية، والجمعية الدولية لحماية الملكية الصناعية من منظور عري ودولي، تحت 

 .1227أكتوبر  23-21القاهرة، 
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المعلومات العوامل الفاعلة في انتشار جرائم الإرهاب عبر الإنترنت، المؤتمر الدولي الأول حول حماية أمن محمد محمد الألفي،  -
 .2112يونيو  14-12والخصوصية في قانون الإنترنت، القاهرة، 

ة الجريمة حمحمد محمد الألفي، جرائم الاعتداء على البطاقات الائتمانية كأحد الأنماط الإجرامية المستحدثة، ندوة مكاف -
 .2112أبريل  24-21الإنترنت على المستوى العري، شرم الشيخ، مصر، عبر 

سبتمبر  25إلى  23مفتاح أبو بكر المطردي، المؤتمر الثالث لرؤساء المحاكم العليا في الدول العربية، جمهورية السودان،  -
2112. 

ت الأخيرة جدول الأعمال المؤقت، التطورائية، البند الثامن من مؤتمر الأمم المتحدة الثاني عشر لمنع الجريمة والعدالة الجنا -
 ةالمجرمين والسلطات المختصة في مكافحة الجريمة بما فيها الجرائم الحاسوبيفي استخدام العلم والتكنولوجيا من جانب 

 .A/CONF 213/9، رقم 2111أفريل  12-12بالبرازيل في الفترة المنعقد 

، الطبيعة القانونية لبطاقات الائتمان، مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون موسى عصام حنفي موسى -
 .2113المتحدة، جامعة الإمارات العربية 

نادية أمين محمد علي، الفيروسات وطرق الوقاية منها كوسيلة لأمن المعلومات، المؤتمر الدولي لأمن المعلومات، محافظة  -
 .2115ديسمبر  21–12مسقط، عمان، 

نوارة حسين، آليات تنظيم المشرع الجزائري لجريمة الاعتداء على الحق في الحياة الخاصة إلكترونيا، الملتقى الوطني حول  -
تيزي وزو آليات مكافحة الجرائم الإلكترونية في التشريع الجزائري، كلية الحقوق والعلوم السياسية، جامعة مولود معمري، 

 .2117مارس  22الجزائر، 

المؤتمر هشام محمد فريد رستم، الجرائم المعلوماتية، أصول التحقيق الجنائي الفني وآليات التدريب التخصصي للمحققين،  -
العربية المتحدة والإنترنت بين الشريعة والقانون، كلية الشريعة والقانون، جامعة الإمارات الدولي تحت عنوان الكمبيوتر 

 .2111لمتحدة، الإمارات العربية ا

كتروني بواسطة الإليونس عرب، الخصوصية وأمن المعلومات في الأعمال اللاسلكية بواسطة الهاتف الخلوي، منتدى العمل  -
 .2111الهاتف الخلوي، اتحاد المصارف العربية، عمان، الأردن، 

الإجرائية واعد اق والخصائص والصور والقيونس عرب، جرائم الحاسوب، جرائم الكمبيوتر والإنترنت، إيجاز في المفهوم والنط -
 .2112فبراير  12-11للملاحقة والإثبات، مؤتمر الأمن العري، أبو ظبي، 

عمان، ورقة طنة الدول العربية وتجربة سليونس عرب، قراءة في الاتجاهات التشريعية للجرائم الإلكترونية مع بيان موقف  -
مسقط، سلطنة ، الاتصالاتفي مجال مكافحة الجرائم الإلكترونية، هيئة تنظيم التشريعات عمل مقدمة بورشة عمل تطوير 

 .2116أبريل  14-12عمان، 
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 : أطروحات الدكتوراهسادسا
ري للدراسات دكتوراه، المركز الع أحمد أبو القاسم، الدليل الجنائي المادي ودوره في إثبات جرائم الحدود والقصاص، أطروحة -

 .هـ1414لرياض، الأمنية والتدريب، ا

أحمد سعد محمد الحسيني، الجوانب الإجرائية للجرائم الناشئة عن استخدام الشبكات الإلكترونية، أطروحة دكتوراه، جامعة  -
 .2112عين شمس، كلية الحقوق، 

لعليا، أكاديمية اأحمد شحاتة بيومي، الجرائم الماسة بالحياء عبر وسائل الاتصال المستحدثة، أطروحة دكتوراه، كلية الدراسات  -
 .2112الشرطة، القاهرة، 

أحمد ضياء الدين محمد خليل، مشروعية الدليل في المواد الجنائية، دراسة تحليلية مقارنة لنظريتي الإثبات والمشروعية في مجال  -
 .1222دكتوراه، كلية الحقوق، جامعة عين شمس، أكاديمية الشرطة، القاهرة،  الإجراءات الجنائية، أطروحة

وق، جامعة دكتوراه، كلية الحق أمال عبد الرحيم عثمان، الخبرة الفنية، المسائل الجنائية، دراسة قانونية مقارنة، أطروحة -
 .1264القاهرة، 

أيمن عبد الحفيظ عبد الحميد سليمان، استراتيجية مكافحة جرائم استخدام الحاسب الآلي، دراسة مقارنة، أطروحة دكتوراه   -
 .2113السياسية، جامعة القاهرة، العلوم و الاقتصاد كلية 

ة، القاهرة ، دار النهضة العربيإيهاب ماهر السنباطي ميخائيل السنباطي، موسوعة الإطار القانوني للتجارة الإلكترونية -
 .21، ص2117

ة، جامعة مولود يبراهيمي جمال، التحقيق الجنائي في الجرائم الإلكترونية، أطروحة دكتوراه، كلية الحقوق والعلوم السياس -
 .2112معمري، تيزي وزو، الجزائر، 

بشرى زلاسي المعطيات الحديثة للحاسب الإلكتروني)الكمبيوتر( وحجيتها في الإثبات المدني، أطروحة دكتوراه في الحقوق  -
 .2113، 1قسم القانون الخاص، كلية الحقوق، بن عكنون، جامعة الجزائر

ية والاقتصادية كلية العلوم القانوندكتوراه،  ونية للإنسان من مخاطر المعلومات، أطروحةبلال عبد الكريم غالي، الحماية القان -
 .1225والاجتماعية، الرباط، 

بن طالب ليندا، الدليل الإلكتروني ودوره في الإثبات الجنائي، دراسة مقارنة، أطروحة دكتوراه، كلية الحقوق والعلوم  -
 .2112وزو، السياسية، جامعة مولود معمري، تيزي 

حسن محمد ربيع، حماية حقوق الإنسان والوسائل المستحدثة للتحقيق الجنائي، أطروحة دكتوراه، كلية الحقوق، جامعة  -
 .1225القاهرة، 

حمود عبد الله عوض الخضير، دور الإعلام في تحقيق الوعي الأمني لدى الرأي العام بالتطبيق على دولة الكويت، أطروحة  -
 .2117أكاديمية الشرطة، مصر، لدراسات العليا، دكتوراه، كلية ا
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 .2112خالد حمد محمد الحمادي، غسل الأموال في ضوء الإجرام المنظم، أطروحة دكتوراه، كلية الحقوق، جامعة القاهرة،  -

 .2117دار الجامعة الجديدة، مصر،  ،رشا علي الدين أحمد علي تقي الدين، النظام القانوني لحماية البرمجيات -

ي حسني الحسيني، النظرية العامة للتفتيش في القانون المصري والمقارن، أطروحة دكتوراه، كلية الحقوق، جامعة عين سام -
 .1272شمس، القاهرة، 

سعد أحمد محمود سلامة، التبليغ عن الجرائم، دراسة مقارنة، أطروحة دكتوراه، كلية الحقوق، جامعة الزقازيق، القاهرة  -
2113. 

 .1221سى، شكوى المجني عليه، دراسة مقارنة، أطروحة دكتوراه، أكاديمية الشرطة، جامعة القاهرة، سعود محمد مو  -

سليمان سعيد عبيد المرشدي، دور الشرطة في حماية ضحايا الجريمة، دراسة مقارنة، أطروحة دكتوراه، كلية الدراسات العليا  -
 .2116أكاديمية الشرطة، القاهرة، 

الجنائية للتجارة الإلكترونية، أطروحة دكتوراه، كلية الحقوق والعلوم السياسية، جامعة محمد خيضر  شول بن شهرة، الحماية -
 .2112-2111بسكرة، 

شيماء عبد الغني محمد عطا الله، الحماية الجنائية للتعاملات الإلكترونية، أطروحة دكتوراه، كلية الحقوق، جامعة المنصورة  -
 .2115مصر، 

القانون سكول صاح، السياسة الجنائية في مواجهة الجرائم المعلوماتية، دراسة تحليلية، رسالة دكتوراه،  صباح رمضان ياسين -
 .2113والإدارة، جامعة كوية، إقليم كردستان، العراق، 

لحقوق اعصام محمود عبد الحليم يوسف، المسؤولية الجنائية للمصابين بالأمراض العصبية والنفسية، أطروحة دكتوراه، كلية  -
 .2114جامعة القاهرة، 

علي إسماعيل مجاهد، التنبؤ كأساس للتخطيط الأمني، أطروحة دكتوراه، كلية الدراسات العليا، أكاديمية الشرطة، القاهرة  -
2114. 

 علي عبود جعفر، جرائم تكنولوجيا المعلومات الواقعة على الأشخاص وضد الحكومة، دراسة مقارنة، أطروحة دكتوراه -
 .2112الحقوق والعلوم السياسية، بيروت، كلية 

 عمر أبو الفتوح عبد العظيم الحمامي، الحماية الجنائية للمعلومات المسجلة إلكترونيا، أطروحة دكتوراه، كلية الحقوق -
 .2112جامعة القاهرة، 

ين شمس الحقوق، جامعة ععمر محمد أبو بكر ابن يونس، الجرائم الناشئة عن استخدام الإنترنت، أطروحة دكتوراه، كلية  -
 .2114القاهرة، 

فهد بن سيف بن راشد الحوسني، جرائم التجارة الإلكترونية ووسائل مواجهتها مع التطبيق على سلطنة عمان، أطروحة  -
 .2117أكاديمية الشرطة، القاهرة، دكتوراه، كلية الدراسات العليا، 
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 عن إساءة استعمال الهاتف المحمول، دارسة مقارنة، أطروحة دكتوراه معاذ سليمان راشد محمد الملا، المسؤولية الجنائية -
 .2113القاهرة، كلية الحقوق، جامعة عين شمس، 

مفيدة سعد سويدان، نظرية الاقتناع الذاتي للقاضي الجنائي، دراسة مقارنة، أطروحة دكتوراه، كلية الحقوق، جامعة القاهرة  -
1225. 

لمشورة في مجال نظم المعلومات، أطروحة دكتوراه، كلية الحقوق، جامعة عين شمس، القاهرة ميرفت ربيع عبد العالي، عقد ا -
1222. 

والجرمانية أحمد، النظرية العامة للإثبات في المواد الجنائية، دراسة مقارنة بين النظم الإجرائية اللاتينية هلالي عبد الله  -
 .1227أطروحة دكتوراه، كلية الحقوق، جامعة القاهرة، والاشتراكية والأنجلوسكسونية والشريعة الإسلامية، 

الشرطة  وليد سمير فهيم المعداوى، دور الشرطة في حماية الحياة الخاصة من أخطار المعلوماتية، أطروحة دكتوراه، أكاديمية  -
 .2111كلية الدراسات العليا، دي، 

الحقوق، جامعة عبير، دراسة مقارنة، أطروحة دكتوراه، كلية يسري محمد حسن القصاص، الضوابط الجنائية لحرية الرأي والت -
 .2113طنطا، مصر، 

 : المواقع الإلكترونيةسابعا
- djamakamel.over-blog.com/2014/11/54609acd-fdbb.html 

- lightfragrance.wordpress.com/2010/06/15/digicam 

- ngmelabdaa.own0.com/t138.topic  
- online.securityfocus.com/infocus/1246 

- www.aleqt.com/2010/12/26/article_483399.html  
- www.aleqt.com/2013/07/24/article-7727190.html 

- www.algeriepolice.dz 

- www.arabipcenter.com/pulic/cybercrimelaws 

- www.arableagueonline.org 

- www.bolsadesantiago.com 

- www.cert.org/erports/dsit-workshop.pdf 

- www.cnn.com 

- www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/default_en.asp 

- www.droit-technologie.org 

- www.droit-technologie.org/dossiers/e-marketing-et-protection-des-

donnees-a-caractere-personnel/ 

- www.eastlaws.com  
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- www.ic3.gov 

- www.iipa.com 

- www.isecur1ty.org 

- www.itp.net/arabic/574255 

- www.namecheckr.com 

- www.oecd.com 

- www.waybackmachine.com 

II. En Français 

1- Les Ouvrages Généraux 
- Claude Colombet, Propriété littéraire et artistique et droits voisins, Dalloz 

Paris, 9ème Éd., 1999. 
- Corinne Renault-Brahinsky, Procédure pénale, Gualino Editeur, Paris 

7ème Éd., 2006. 

- Decocq, J. Montreuil, J. Buisson, Le droit de la police, Litec, 2ème Éd. 

n°1400, 1998. 

- Frédéric Sudre, Droit international et Européen des droits de l'homme. 

Presses Universitaires de France-PUF, 1995. 

- Georges Levasseur, Droit pénal général et procédure pénale, Sirey, 1999. 

- Jacques Faget, Sociologie de la délinquance et de la justice pénale, Erès 

Toulouse, France, 2002. 

- Jean Larguier, La procédure pénale, Dalloz, Paris, 17ème Éd., 1999. 

- Jean Pradel, André Varinard, Les grands arrêts de la procédure pénale 

Dalloz, Paris, 2003. 

- Jean Pradel, Les rôles respectifs du juge et du technicien dans 

l’administration de la preuve en matière pénale, Institut d’Études 
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 ملخص

الحياة  شتى مناحي والازدهار فيحقق التطور التكنولوجي في العصر الحديث في مجال التقنية والمعلوماتية للبشرية الرقي 
فيه خاصة في مجال الاتصالات السلكية واللاسلكية حتى أصبح يطلق عليه تسمية العصر الرقمي أو الافتراضي الذي صارت 

لمعلوماتي االمعلومات معيارا لتطور الشعوب ونموها، فبالرغم من هذا التطور العلمي الهائل إلا أنه جلب معه مخاطر جمة طوعها المجرم 
فقد أدى سوء وأصبحت سلاحا لا يستهان به في ممارسة النشاطات الإجرامية، وبهذا ظهرت طائفة جديدة من الجرائم المستحدثة 

جرائم السرقة وجرائم استخدام تقنية المعلومات الحديثة إلى تسهيل ارتكاب الكثير من الجرائم التقليدية على نطاق واسع على غرار 
وء استخدام كما نتج عن سنتهاك حرمة الحياة الخاصة والمراسلات والجرائم الإرهابية وتلك المخلة بالآداب العامة...إلخ، التجسس وا

 .التكنولوجيا الحديثةهذه التقنية إلى بروز نوع جديد من الجرائم ذو طبيعة خاصة أصطلح على تسميتها جرائم 

التقنية ثة وخطورتها وفداحة الأضرار التي تلحقها بالدول التي سارعت إلى إدخال فبالرغم من أهمية جرائم التكنولوجيا الحدي
الذي يحمي في أنظمتها الأمنية، الاجتماعية والاقتصادية، إلا أن هناك من الدول من خذلفت عن تكريس الإطار القانوني المعلوماتية 

صيها وتقديم وتقمن الأفعال الضارة التي ترقى إلى وصف الجرائم  المنظومات من الاعتداء عليها أو سوء استخدامها، لاسيماتلك 
تأثير التكنولوجيا الحديثة أمام العدالة وتعزيز مبدأ الإثبات بتكريس الدليل الإلكتروني وتقنينه. والجزائر ليست في منأى عن مرتكبيها 

 المتصلة بتكنولوجيات الإعلاماصة للوقاية من الجرائم يتضمن القواعد الخ 14-12سعت في هذا الإطار إلى إقرار قانون رقم فقد 
لقواعد ، ليس هذا فقط؛ بل أقر أيضا قانونا يحدد اوالاتصال بالإضافة إلى تعديل قانون العقوبات وكذا قانون الإجراءات الجزائية

سائلها أين عجزت القوانين وو لوجيا الحديثة التي أنتجتها التكنو لمواكبة التطورات العامة المتعلقة بالبريد والاتصالات الالكترونية 
 التقليدية الجزائية الموضوعية والإجرائية عن مواجهتها.

Summary 
The modern age witnessed so much progress and prosperity due to breakthroughs made 

in the fields of technology and informatics – especially in the area of wired and wireless 

communication – that it has been termed as the digital age or the virtual one. 

In this age, information has become the standard of measurement for the progress and 

development of communities. But it also gave rise to some major threats. The modern criminal 

now misuses such breakthroughs as an easy-to-use weapon that can’t be countered with the 

same ease. This gave birth to a new type of unprecedented crimes such as electronic theft 

espionage, privacy violation, interception of communications, terrorism, disorderly conduct 

crimes … etc. One type of these unprecedented crimes related to our topic is crimes of modern 

technology. 

So, despite the significance of modern technology crimes and the devastating impacts 

and damages in countries and communities that were among the first to integrate information 

technologies in their social, economic, and security systems, there are still many nations that 

remain without, or with a weak, legal framework to protect them. Such framework should 

protect them from offenses or misuses, especially harmful deeds that are considered as crimes. 

The framework should provide the abilities to conduct investigations and deliver offenders to 

justice, and support and legalize the principle of electronic proof. Algeria is no further from the 

effects of this age. Thus, it has sought to create the legal framework with the law 09-04 that 

states the regulations of protections against crimes related to modern technology, and also with 

embedding of changes to the criminal law and the law of penal procedures, as well as the issue 

of a law defining the general regularities related to postal services and elecrtronic 

communications. Its aim is to keep up with the innovations brought by modern technologies 

and means, which the traditional laws and penal procedures failed to face. 


