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Résumé

Ces dernieres années, les domaines des réseaux de capteurs sans fil ont connu une expansion fulgurante,
offrant des applications prometteuses dans divers secteurs tels que 1'éducation, le commerce et la médecine.
L'avenement de la télémédecine a révolutionné la facon dont les médecins surveillent et interviennent
aupres de leurs patients, notamment dans les zones éloignées et difficiles d'accés.

Dans ce travail, notre objectif est de concevoir et de réaliser une plateforme médicale fonctionnelle pour la
collecte, la surveillance en temps réel et la transmission efficace des signaux d’électrocardiogramme (ECG)
des patients via un réseau de capteurs sans fil. Cette plateforme repose sur plusieurs cartes électroniques,
telles que le Raspberry Pi et le E-Health, ainsi que sur les modules RF XBee3 utilisant le protocole
DigiMesh. Chaque patient est équipé de capteurs spécifiques (noeuds capteurs) pour recueillir ses données
physiologiques, qui sont ensuite transmises en temps réel et a distance a travers le réseau de capteurs sans
fil jusqu'au collecteur final (nceud Sink).

L’implémentation de cette plateforme médicale nécessite une compréhension approfondie et une étude des
performances du protocole DigiMesh. L'architecture de notre plateforme comprend des nceuds capteurs (1,
2 et 3) et un neeud collecteur final (nceud Sink). Les nceuds capteurs acquierent les données physiologiques
et les transmettent via les modules XBee au nceud collecteur final. Ce dernier recoit et traite les signaux
physiologiques. Les tests réalisés confirment la faisabilité, le bon fonctionnement et la fiabilité du réseau de
capteurs sans fil pour la transmission des données en temps réel et a distance.

Une application Web accompagne cette plateforme, offrant une interface conviviale et accessible sur un PC.
Les résultats, rapports et autres informations sur les patients sont consultables via cette interface. L'objectif
de ce systeme de surveillance ECG est de créer une solution fiable, peu cotiteuse et a faible consommation,

permettant de collecter et de transmettre sans fil divers parameétres corporels aux professionnels de la santé.

Mots clés: Réseau de capteurs sans fil (RCSF), Protocole DigiMesh, Plateforme médicale,

Electrocardiogramme (ECG), Télésurveillance médicale, Télémédecine.



Abstract

In recent years, wireless sensor network domains have experienced rapid expansion, offering promising
applications in various sectors such as education, commerce, and medicine. The emergence of telemedicine
has revolutionized how doctors monitor and intervene with their patients, particularly in remote and
inaccessible areas.

The goal of this project is to design and implement a functional medical platform for real-time collection,
monitoring, and efficient transmission of electrocardiogram (ECG) signals from patients via a wireless
sensor network. This platform relies on several electronic cards, such as Raspberry Pi and E-Health, as well
as RF XBee3 modules using the DigiMesh protocol. Each patient is equipped with specific sensors (sensor
nodes) to gather physiological data, which are then transmitted in real-time and remotely through the
wireless sensor network to the final collector node (sink node).

The implementation of this medical platform requires in-depth understanding and study of the DigiMesh
protocol's performance. The architecture of our platform includes sensor nodes (1, 2, and 3) and a final
collector node (sink node). Sensor nodes acquire physiological data and transmit it via XBee modules to the
final collector node. The latter receives and processes physiological signals. Tests confirm the feasibility,
proper functioning, and reliability of the wireless sensor network for real-time and remote data
transmission.

An accompanying web application provides a user-friendly interface accessible via a PC. Results, reports,
and other patient information are accessible through this interface. The goal of this ECG monitoring system
is to create a reliable, cost-effective, and low-power solution for wirelessly collecting and transmitting

various body parameters to healthcare professionals.

Key Word: Wireless Sensor Network (WSN), DigiMesh Protocol, Medical Platform, Electrocardiogram
(ECG), Medical Remote Monitoring, Telemedicine.
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Introduction genérale

Contexte général : Les dispositifs médicaux connectés jouent un rdle de plus en plus crucial
dans le domaine de la santé, et leur utilisation est en constante expansion. Il deviendra bientot
courant de les utiliser pour surveiller et traiter les patients en dehors des hdpitaux, ce qui
constitue un aspect essentiel de la télémédecine. Actuellement, la téléemédecine englobe
plusieurs spécialités telles que la téléconsultation, la téléexpertise, la téléassistance medicale

et la télésurveillance médicale.

Dans ce mémoire, lI'accent est mis sur la télésurveillance médicale, en particulier sur la
surveillance a distance des patients. Cette approche implique le contréle a distance des
parameétres vitaux des patients, facilitant ainsi une prise en charge médicale plus accessible et
efficace. En Algérie, ce domaine est en plein essor, visant a permettre aux médecins de
recueillir et d'analyser a distance les données nécessaires au suivi médical des patients. Son
objectif principal est daméliorer le suivi médical a distance des personnes agées présentant
une perte d'autonomie ou souffrant de maladies chroniques telles que I'insuffisance cardiaque,
le diabéte et I'hypertension artérielle, favorisant ainsi le maintien a domicile et prévenant les

hospitalisations précoces.

La télésurveillance médicale fait la jonction entre toutes les pratiques médicales et les
nouvelles technologies de la télécommunication, permettant un échange d'informations
médicales a distance entre le corps médical et les patients. Soutenue par des dispositifs
connectés, elle peut pleinement bénéficier de I'Internet des Objets (IoT) et des réseaux de
capteurs sans fil (RCSF) actuellement disponibles. Les RCSF ont donné naissance a un
nouveau type de réseau de capteurs sans fil dans le domaine médical, connu sous le nom de
réseau de capteurs corporels sans fil (RCSFM) ou Wireless Body Area Network (WBAN) en
anglais, offrant ainsi de nouvelles possibilités pour la télésurveillance médicale. Les réseaux
de capteurs sans fil permettent une collecte efficace des données médicales a distance en
utilisant divers capteurs capables de détecter et de transmettre différents signaux
physiologiques du patient. Ils offrent ainsi une surveillance continue et proactive des patients,

facilitant la communication entre les medecins et leurs patients, méme a distance.

Cette thése explore lutilisation des réseaux de capteurs sans fil (RCSF) pour la
surveillance en temps réel de signaux physiologiques tels que I'ECG a partir de différentes
localisations distantes. La conception d’une plateforme meédicale permet aux patients,

représentés par des nceuds capteurs, de transmettre leurs signaux physiologiques en temps réel
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au personnel médical pour une surveillance continue. L'application des réseaux sans fil se
concentre sur les capacités de transmission des signaux physiologiques de la plateforme
médicale, mettant ainsi en lumiére l'importance de la connectivité sans fil dans le suivi

médical a distance.

Motivation et problématique : Notre intérét pour ce sujet découle de diverses
considérations. Tout d'abord, le nombre croissant de patients a I'échelle mondiale pose des
défis majeurs en termes de gestion des soins de santé, notamment en ce qui concerne l'acces
aux traitements et la gestion des données médicales. Cette problématique constitue une

motivation fondamentale pour notre recherche.

Par ailleurs, notre travail contribue a I'avancement de la téléemédecine en Algérie, un
domaine en plein développement, notamment grace a l'évolution des technologies de
Iinformation et de la communication (TIC). Bien que le progrés soit progressif, notre
contribution et notre concept proposé visent & soutenir non seulement les établissements de
santé algériens, mais également les maisons de retraite et la surveillance a distance des

personnes ageées vivant dans des zones eloignées.

Enfin, notre démarche vise a trouver des solutions aux contraintes technologiques
spécifiques rencontrées dans notre travail. Nous nous efforgons ainsi d'optimiser nos
approches pour répondre de maniere optimale aux exigences de la surveillance médicale a

distance, en tenant compte des limitations propres a chaque technologie utilisée.

L'objectif principal de cette these est de proposer une nouvelle plateforme de
télésurveillance médicale exploitant les réseaux de capteurs sans fil dont le concept
fondamental implique I'équipement du patient avec plusieurs capteurs physiologiques, chargés
d'acquérir les données physiologiques pertinentes. Ces données sont ensuite transmises sans
fil a travers un réseau de capteurs jusqu'a un collecteur central, qui les transfére a une base de

données accessible par le médecin via une application web.

Chaque étape de ce processus présente des contraintes spécifiques, notamment celles
liées a I'embarqué, a l'acquisition des signaux vitaux et a la transmission des données au sein
d'un réseau de capteurs sans fil. Notre recherche se concentre sur la résolution des contraintes
liées a la transmission de données au sein d'un réseau de capteurs sans fil. En se focalisant sur
ce domaine spécifique, nous cherchons a atténuer les limitations relatives a la transmission

des données médicales sans fil, couvrant notamment :

1. La configuration de l'infrastructure du lieu.
2. Le nombre de patients impliqués.
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3. La nature des données transmises.
4. Le choix de la technologie de transmission.
Notre objectif principal est de relever ces défis en respectant autant que possible un
ensemble défini de contraintes. En effet, le principal défi dans la surveillance a distance d'un
patient réside dans la transmission optimale et précise des données physiologiques au

médecin, tout en respectant les délais requis pour une intervention médicale adéquate.

Contributions : Notre contribution principale réside dans la conception et I’implémentation
d'une plateforme médicale répondant aux exigences de la surveillance médicale a distance et
en temps réel. Cette plateforme est congue pour étre polyvalente et adaptable a diverses
applications dans le domaine de la télémédecine. Nous avons opté pour la mise en ceuvre
pratique de cette plateforme en raison des multiples contraintes et défis techniques qu'elle

implique a surmonter.

Nous avons choisi le signal d’électrocardiogramme (ECG) dans notre étude de
plateforme en raison de sa sensibilité et de sa richesse en informations physiologiques. Il
s'agit d'un signal analogique largement utilisé dans les hopitaux pour diagnostiquer diverses
affections, en particulier les troubles liés a l'activité cardiaque. En réussissant a assurer la
transmission du signal ECG, nous pourrons ensuite garantir la transmission d'autres données
physiologiques telles que le SpO2, EMG, EEG et la température, qui peuvent étre facilement

intégrées a cette plateforme.

En dehors des technologies sans fil habituellement utilisées pour la transmission du
signal ECG telles que Bluetooth, Wi-Fi, IEEE 802.15.4, ZigBee, etc. on a opté dans cette
étude pour l'utilisation d'un nouveau protocole propriétaire appelé DigiMesh en raison de ses
avantages dans le domaine médical. Nous avons effectué une évaluation des performances de
ce protocole a l'aide de tests expérimentaux, en mettant particulierement I'accent sur plusieurs
mesures telles que la fiabilité, le RSSI, le délai et le débit de transmission. L'évaluation des
performances de ce protocole DigiMesh, nous a permis de mieux appréhender son efficacité

dans la transmission de I'ECG et son utilité potentielle dans les applications médicales.

Ensuite, nous avons procédé a la conception et a l'implémentation pratique d'une
plateforme médicale permettant le monitoring et la surveillance en temps réel et a distance des
signaux d'électrocardiogramme (ECG) en utilisant le protocole DigiMesh. Cette plateforme se
compose d'un ensemble de nceuds d'acquisition des signaux ECG, portés par le patient pour
l'acquisition des données, ainsi que d'un nceud collecteur final (Nceud Sink). Nous avons

déployé une topologie en étoile, ou chaque capteur est directement connecté au nceud Sink
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pour la réception des données via ce protocole DigiMesh. Pour visualiser et lire les données
ECG stockées, une application Web peut étre utilisée via un PC, offrant ainsi au personnel de
santé une flexibilité dans le processus de surveillance des ECG des patients a partir des noeuds

capteurs.

Afin de mener a bien nos études, nous avons traité chaque bloc participant dans la
chaine de transmission, a savoir 1’acquisition du signal ECG, le traitement des données ECG,
la transmission du signal ECG, la réception des données, et la visualisation & distance du
signal ECG via une application web. La réalisation de chaque nceud composant ce réseau de
capteurs sans fils est basé¢ sur I’utilisation de la carte d’acquisition réelle des signaux
physiologiques (E-health), la carte electronique (Raspberry Pi) chargée de la collecte des
données, ainsi que sur le module de transmission des données sans fil (Module RF XBee 3
DigiMesh). Contrairement a I'utilisation de plateformes déja prétes a I'emploi, notre approche
nous permet de concevoir librement nos montages électroniques et de développer nos propres
algorithmes a moindre co(t et avec des performances supérieures de calcul et de mémoire.
Cependant, la confrontation aux contraintes lors de la réalisation des nceuds et de
Iimplémentation des algorithmes est inévitables qui sont principalement liées aux
caracteristiques du materielles utilisée (surtout les cartes utilisées). Des solutions techniques
(matérielles et logicielles) ont été apporté a chaque probléeme afin de correctement effectués

nos réalisations pratiques.

Enfin, nous avons validé le fonctionnement de notre plateforme médicale a travers une

série de tests et d'études expérimentales, comprenant notamment :

L'étude de l'acquisition réelle du signal ECG.

Les expeériences en mode point a point (single-Hop) et en mode multi-sauts (étoile).
L'analyse des résultats a I'aide de coefficients de corrélation.

L'implémentation des applications Web et de leurs fonctionnalités.

La collecte et la sauvegarde des données.

o o w DdE

La description des interfaces et des fonctionnalités de I'application Web.
Les résultats obtenus lors de ces divers tests ont confirmé la fonctionnalité de cette
plateforme médicale malgré les limitations et les contraintes rencontrées lors de sa

conception.

Cette these apporte une contribution significative a la télémédecine par la proposition

d’une plateforme médicale novatrice pour la surveillance a distance et en temps réel des
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patients par 1’exploitation des avancées des réseaux de capteurs sans fil et du protocole

DigiMesh.

Plan de la thése : Le travail de recherche effectué dans le cadre de cette these de doctorat
s'inscrit dans le domaine de génie biomédical avec un focus particulier sur la télésurveillance
médicale et vise a développer une plateforme médicale innovante par 1’utilisant des réseaux
de capteurs sans fil. Afin de présenter cette étude, le contenu de cette thése est composé des

chapitres suivants :

Dans le premier chapitre, on a présenté les réseaux de capteurs sans fil dans le domaine
médical et de la télésurveillance médicale. Ce chapitre offre une vue d'ensemble des réseaux
de capteurs sans fil dediés au domaine médicale en répertoriant les projets antérieurs et les
travaux de recherche utilisant ces réseaux pour surveiller a distance I'état de santé des

patients.

Le deuxiéme chapitre explore la transmission sans fil du signal ECG en se focalisant sur
les techniques de communication avancées permettant aux médecins de visualiser I'ECG du

patient a distance, assurant ainsi une surveillance a distance efficace et précise.

Le troisieme chapitre est une étude approfondie des performances du protocole
DigiMesh. A travers des tests expérimentaux, nous avons évalués les performances de ce

protocole du point de vue transmission des données médicales a distance.

Enfin, dans le quatrieme et dernier chapitre, on a présenté la conception et
I'implémentation pratique de la plateforme médicale de surveillance de ’'ECG des patients en
utilisant le protocole DigiMesh. Dans ce chapitre, on a expliqué en détail la mise en ceuvre de
cette plateforme qui permet le monitoring des signaux ECG ainsi que 1’application Web
conviviale développée permettant au personnel médical d'accéder facilement aux données

ECG et autres informations relatives aux patients a partir des nceuds capteurs.
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Chapitre |

Les réseaux de capteurs sans fil du domaine médical

1.1 Introduction

Au cours des derniéres années, la surveillance a distance de la santé des individus en
dehors de I'hdpital est devenue une pratique de plus en plus courante. Cela a été rendu
possible grace aux avancées technologiques des réseaux de capteurs sans fil (RCSF), qui ont
eu un impact significatif sur le domaine médical, donnant ainsi naissance a un nouveau type
de réseau de capteurs sans fil au domaine médical, connu sous le nom d’un réseau de capteur

corporels sans fil (RCSFM) ou Wireless Body Area Network (WBAN) en anglais.

Les RCSFM permettent le déploiement de plusieurs capteurs sur le corps humain,
lesquels recueillent de maniére non invasive des données physiologiques, telles que la
température, la pression artérielle, le rythme cardiaque, etc. Ces données sont ensuite
transmises de maniere orientée vers un ou plusieurs points de collecte. Le but principal de ces
RCSFMs est de répondre aux exigences recommandées par le personnel médical en matiére
de surveillance médicale. Ils permettent non seulement d'améliorer la qualité de vie des
patients mais aussi d'assurer un suivi en temps réel ainsi qu'une intervention rapide en cas
d'urgence, tout en prenant en considération et en respectant les contraintes liées aux
protocoles de suivi médical, car il s’agit de la vie humaine ou l'erreur est de conséquences

graves.

Ce chapitre vise a fournir un apercu géneéral sur les réseaux de capteurs sans fil dédiés
au domaine médical (RCSFM), tout en rappelant les différents projets et travaux réalisés
auparavant utilisant ces RCFSFM pour la surveillance a distance de 1’état de santé des

patients.

.2 Les Réseaux de capteurs sans fil (RCSF) au domaine médicale
1.2.1 Comparaison entre les réeseaux RCSF et réseaux RCSFM
1.2.1.1 Définition

Un réseau de capteurs sans fil (RCSF) est un réseau dans lequel plusieurs nceuds ont la
possibilité de communiquer entre eux sans liaison filaire dans une zone d'intérét de couverture
[1]. Ces nceuds sont des capteurs capables de mesurer et surveiller une grandeur physique en

envoyant l'information collectée d’une fagon directe ou a travers un acheminement d’autres
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nceuds jusqu’a un point de collecte appelé "puits de récolte" ou "station de base" (Sink). Cette
station de base a une capacité de stockage et une puissance de traitement plus importantes que
les capteurs de collecte. Ils peuvent étres mobiles ou fixes selon la nature de leur déploiement
et la nature de I’étude [2]. La Figure I-1 ci-dessous présente un exemple d'un systeme de
réseau de capteurs sans fil, montrant comment les données prélevées par les capteurs sont

acheminées vers le point de collecte.

Terminal de traitement
des données

Nceuds capteurs

Figure I-1 : Exemple d’un systéeme de réseau de capteurs sans fil [3].

Un réseau de capteur sans fil médicale (RCSFM) c’est un nouveau type de réseau qui a
vu le jour grace a l'utilisation de capteurs sans fil. Ces réseaux sont constitués d'un ensemble
de capteurs (nceud) portable ou implantable positionnés sur différentes parties du corps
humain, permettant d'acquérir des signaux vitaux et non vitaux pour déterminer I'état de santé
de la personne. Une fois collectées, ces données peuvent étre stockees localement ou
transmises a un centre de récolte de données via un réseau de communication. Le médecin
peut alors analyser ces données a distance, facilitant ainsi la surveillance médicale a distance
[4,5].

Ces capteurs sont dévissés en trois fonctions essentielles a savoir :

1. La détection et le traitement des grandeurs physiologiques.
2. Latransmission des paramétres par le réseau de capteur sans fil.

3. Larécolte et I’analyse des données.

La Figure I-2 illustre un systeme de surveillance médicale utilisant les réseaux WBAN,
ou plusieurs capteurs médicaux (capteur d’ECG, d’EMG, de température, de pression, etc.)

sont déployés sur le corps du patient pour mesurer divers parameétres physiologiques. Les
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données sont ensuite envoyeées a I'équipe médicale via un réseau haut débit, permettant une

action rapide en cas d'urgence et une surveillance continue de I'état de santé du patient.

L'utilisation de ces capteurs sans fil offre de nombreux avantages, notamment la
mobilité des patients et en particulier les personnes agees et a mobilité réduite. 1ls permettent
d'améliorer la qualité des soins en éliminant les contraintes liées aux installations électriques
et en réduisant I'encombrement des fils reliant les capteurs a l'unité de traitement. De plus, ils
offrent une plus grande liberté de mouvement pour le patient. Ils réduisent également I’effort
et les charges de déplacement pour les malades en leur permettant de suivre convenablement
leurs états de santé et leurs soins de chez eux sans contrainte de déplacement et de cout, ceci
facilitent aussi la tdche du personnel médicale en réduisant le nombre de malades consultant

en présentiel qu’aux malades urgents ou convoquees sur rendez-vous.

Aujourd'hui, les réseaux de capteurs sans fil sont largement utilisés dans le domaine
médical pour surveiller certains signes vitaux. Grace a cette technologie, les soins de santé
peuvent étre améliorés, offrant une meilleure expérience aux patients et facilitant le suivi

médical a distance pour une meilleure prise en charge des patients [6].

Figure 1-2 : Exemple d’un systéme de surveillance médicale RCSFM [6].
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1.2.1.2 Différence entre RCSF et RCSFM
Le Tableau I-1 ci-dessous présente les différences entre les Réseaux de Capteurs Sans
Fil (RCSF) et les Réseaux de Capteurs Sans Fil dans le Domaine Meédical (RCSFM)

classifiées selon plusieurs facteurs :

Tableau I-1 : Différence entre RCSF et RCSFM.

Facteur RCSF RCSFM
Domaine d'Application Divers secteurs Domaine médical
Déploiement Dans des endroits qui Sur le corps humain

ne sont pas facilement

accessible.
Mobilité des nceuds Neeuds stationnaires Noeeuds mobiles
Latence Temps de latence élevé Temps de latence réduit
Densité Dense Pas dense
La sécurité peut étre La sécurité et la
Sécurité et Confidentialité importante, mais les confidentialité des données
exigences peuvent varier sont primordiales pour
selon l'application. protéger les informations

médicales des patients.

1.2.2 Architecture de communication dans les systémes RCSFM

L’architecture de communication dans un réseau de capteurs sans fil médical se

décompose en trois phases [7] :

= Communications Intra-BAN

= Communications Inter-BAN

= Communications Au-dela de BAN
Ou chaque phase est responsable de 1’acheminement des données médicales. La Figure 1-3
présente une architecture générale d'un systtme WBAN (Wireless Body Area Network) de

surveillance médical, ol ona:

27



Chapitre | Les réseaux de capteurs sans fil du domaine médical

1. Communication Intra BAN (Body Area Network)
Les communications autour du corps humain concernent le réseau corporel, impliquant

la relation sans fil entre les différents capteurs posés sur le corps du patient.

Ce type de communications se compose également des échanges entre les capteurs corporels
eux-mémes et avec le nceud de collecte. Ce dernier est un dispositif doté d'une puissance de
calcul plus élevée et dune réserve d'énergie plus importante par rapport aux capteurs
corporels. Ces communications sont essentielles pour surveiller et collecter les données

médicales en temps réel, ameliorant ainsi les soins de santé et le suivi des patients.
2. Communication Inter BAN

Les communications dans ce contexte sont établies entre le puits de récolte final et les
nceuds capteurs des différents patients. Pour le transfert des données, des routeurs sont

fréquemment utilisés, permettant ainsi des transmissions en multi-sauts.

Les points d'acces peuvent étre déployés dans le cadre de l'infrastructure, ou étre placés

stratégiquement dans un environnement dynamique pour gérer les situations d'urgence.
3. Communication Extra BAN

Dans ce type de communication on fait intervenir d’autres types de connexions réseau,
comme par exemple la connexion Internet. Afin d’assurer une transmission des données

médicales a longue distance.

Intra-BAN communications Inter-BAN communications Beyond-BAN communications
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Figure 1-3 : Architecture générale des communications dans un systeme BAN [7].
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1.2.3 Topologies des réseaux WBAN

Dans cette section, nous présentons les topologies les plus couramment utilisées pour le
déploiement des réseaux WBAN (Wireless Body Area Network), qui sont des réseaux sans fil
utilisés autour ou & l'intérieur du corps humain pour surveiller et transmettre des données

médicales. Nous distinguons les topologies suivantes : point-a-point, étoile, maille et arbre.

1. Topologie point-a-point : Dans cette configuration, chaque nceud du réseau WBAN est
directement connect¢ a un autre nceud de maniére individuelle. 11 s'agit d'une
communication unidirectionnelle ou bidirectionnelle entre deux nceuds spécifiques. Cette
topologie est généralement utilisée pour les applications nécessitant une communication
directe et sécurisée entre des dispositifs spécifiques, par exemple, pour transmettre des

données entre un capteur et un appareil de monitoring dédié.

2. Topologie étoile : La topologie étoile présente un nceud central (hub) auquel tous les
autres nceuds du réseau WBAN sont connectés. Toutes les communications passent par le
nceud central, qui joue le rble de point de concentration et de coordination. Cette
configuration facilite la gestion du réseau, permettant une communication efficace et

simplifiée entre les nceuds et offrant une meilleure couverture en termes de portée.

3. Topologie maille : La topologie maille est caractérisée par des connexions directes entre
plusieurs nceuds du réseau, créant ainsi un réseau maillé. Chaque nceud peut
communiquer directement avec d'autres nceuds a proximité, permettant une
communication multi-sauts et offrant une grande redondance des liaisons. Cette topologie
est adaptée aux applications qui nécessitent une communication robuste, résiliente aux

perturbations du signal.

4. Topologie arbre : Dans cette configuration, les nceuds du réseau WBAN sont organisés
sous la forme d'une structure hiérarchique en arbre, avec un nceud racine connecté a
plusieurs nceuds secondaires et ainsi de suite. Cette topologie est souvent utilisée dans les
applications ou une collecte hiérarchisée des donnees est requise, par exemple, pour
regrouper les données des capteurs de différents nceuds vers un nceud central pour le

traitement et la transmission ultérieure.

La Figure I-4 illustre ces quatre topologies de réseau WBAN, chacune présentant des
avantages et des inconvénients selon les besoins spécifiques de l'application médicale. Le
choix de la topologie dépendra de facteurs tels que la portée du réseau, les exigences en
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termes de redondance, la complexité de la gestion, la consommation d'énergie et les

contraintes de codt.
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Figure 1-4 : Les topologies dans les réseaux WBAN [6].

1.3 La surveillance médicale (Monitoring médical)
1.3.1 Définition de surveillance médicale

La surveillance médicale est un processus continu et systématique qui consiste a
surveiller attentivement I'état de santé et les signes vitaux d'un patient dans le but de détecter
rapidement toute évolution ou changement significatif pouvant indiquer une amélioration ou
une dégradation de son état de santé. Ce suivi régulier est effectué par des professionnels de la
sante, tels que des médecins, des infirmieres ou d'autres spécialistes médicaux, afin de prendre

des décisions eclairées concernant le diagnostic, le traitement et les soins du patient.

1.3.2 Définition d’une plateforme pour la surveillance médicale

Une plateforme technologique est une infrastructure organisée et spécialisée qui
rassemble plusieurs éléments essentiels autour d'une thématiqgue commune dans le but de
fournir un soutien adéquat au développement des activités d'un territoire, d'une organisation
ou d'un réseau. Elle regroupe un ensemble de constituants tels que des équipements, des
compétences, des outils et des services destinés a des utilisateurs spécifiques, ou bien elle est
concue pour répondre a des exigences bien définies. Dans ce contexte, une plateforme
technologique pour la surveillance médicale est une infrastructure complete et évolutive qui
regroupe diverses ressources matérielles, humaines, technologiques et logicielles pour fournir

un ensemble de services liés a la surveillance médicale.
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1. Ressources matérielles : La plateforme fait appel a des équipements tels que des capteurs
médicaux pour collecter des données biométriques, des ordinateurs et serveurs pour le
traitement et le stockage des informations.

2. Ressources humaines : Elle implique la participation de différents acteurs tels que les
médecins, les patients, les urgentistes, etc., qui jouent des rbles importants dans le
processus de surveillance médicale.

3. Ressources technologiques : La plateforme tire parti des technologies modernes,
notamment les réseaux de capteurs sans fil et I'Internet des objets (10T), pour connecter et
échanger des données entre les dispositifs médicaux et le systéme central.

4. Ressources logicielles : Elles comprennent des interfaces homme-machine (IHM)
conviviales pour faciliter l'interaction entre les utilisateurs et le systeme, ainsi que des
programmes et des algorithmes pour le diagnostic et I'analyse des données médicales.

5. Services offerts : Parmi les services fournis par cette plateforme, on trouve la surveillance
a distance des patients, le diagnostic assisté par ordinateur, et la possibilité d'intervenir
rapidement en cas de probléme grace a la collaboration entre les médecins et le SAMU
(Service d'Aide Médicale d'Urgence).

6. Extensibilité et flexibilité : La plateforme est concue pour étre adaptable a de nouvelles
intégrations de services ou de ressources, ce qui lui permet d'évoluer avec les avancées
technologiques et les besoins changeants en matiére de surveillance médicale.

7. Gestion centralisée des informations médicales : La plateforme agit comme un systeme
de contréle complet en centralisant et en traitant les données médicales, ce qui permet

d'optimiser I'efficacité et la coordination des soins médicaux.

1.3.3 Types de surveillances

Les types de surveillances médicales peuvent varier en fonction des besoins spécifiques
du patient, du contexte médical et des objectifs de suivi. Dans ce cas, on peut distinguer deux
types de surveillance, comme illustré dans la Figure I-5. Il y a d'une part la surveillance
visuelle, qui consiste a observer I'état des patients par le biais d'une caméra, et d'autre part, la
surveillance non visuelle qui fait appel a des capteurs pour I'acquisition des signaux vitaux ou
non vitaux des patients. Le choix dépendra principalement du type de données medicales a
surveiller, des besoins et des exigences du médecin, ainsi que des contraintes liées au

déploiement du systéeme de surveillance.
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La surveillance médicale

I

La surveillance non-visuelle La surveillance visuelle

I

les signaux les signaux non vision objective de
vitaux vitaux I'état du patient.

Figure I-5 : Types de surveillance médicale.

1.3.3.1 La surveillance visuelle

Dans ce type de surveillance, on fait appel essentiellement a l'utilisation de caméras
stratégiquement placées dans la chambre du patient. Cette approche permet une observation
optimale de I'état du patient, en se concentrant spécifiquement sur les parties critiques de son

corps qui sont pertinentes pour le diagnostic médical.

L'avantage de la surveillance visuelle réside dans sa capacité a fournir au médecin une
vision objective de I'état du patient. Cette approche réduit au minimum les risques d'erreur de

diagnostic, permettant ainsi une prise de décision directe et rapide en cas de probléme.

Cependant, cette méthode de surveillance présente plusieurs inconvénients qui doivent
étre pris en considération. Tout d'abord, l'utilisation de caméras pour la surveillance médicale
nécessite une qualité d'image optimale, ce qui peut entrainer des contraintes liées au
traitement de I'image, telles que I'éclairage de la scéne, les mouvements de la caméra, les
bruits et les obstacles qui peuvent altérer la qualité de la capture [8]. Ces facteurs peuvent
affecter la fiabilité des informations visuelles recueillies, ce qui peut limiter la précision du
diagnostic. En outre, la surveillance visuelle se limite principalement a observer de maniére
objective la position du patient, sans fournir une vue complete de ses données physiologiques.
Cela peut étre un inconvénient car certaines informations vitales cruciales pourraient étre
manquées, ce qui pourrait compromettre la prise en charge médicale optimale du patient. De
plus, la transmission en temps réel des images a travers le réseau de capteurs peut poser des
défis en termes de performances de calcul et de mémoire, ainsi que de débit et de bande
passante du réseau. Cela nécessite l'utilisation de cartes de traitement d'image embarquées
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dotées de capacités de calcul et de mémoire suffisamment élevées, ce qui peut représenter un

co(t supplémentaire et une complexité technique.

Enfin, l'utilisation de caméras pour la surveillance médicale souléve des questions
éthiques concernant la vie privée des patients. Certains patients peuvent étre réticents a étre
constamment surveillés par des caméras, ce qui peut entrainer des problémes de consentement
et de violation de la vie privée. Bien que certaines tentatives aient été faites pour contourner
ce probleme en utilisant des caméras RBGD (Red Blue Green Depth) qui permettent de

capturer des informations en 3D et en profondeur [9], les préoccupations éthiques demeurent.

Compte tenu des nombreux inconvénients de cette méthode de surveillance, tels que ceux
mentionnés précédemment, nous avons choisi de ne pas approfondir davantage ce sujet dans

cette these.

1.3.3.2 La surveillance non-visuelle

La surveillance non-visuelle repose sur l'utilisation de capteurs et de dispositifs de
monitoring pour collecter et mesurer les signaux vitaux ou non vitaux du patient. Ces capteurs
se caractérisent genéralement par leur petite taille et leur capacité a capter une grandeur

physique, la traiter et la transmettre.

Cette approche présente plusieurs avantages et est largement utilisée dans différents
domaines médicaux, notamment dans les réseaux WBAN et les systemes de télémédecine.

Les principaux avantages de la surveillance non-visuelle sont les suivants :

1. Confidentialité et respect de la vie privée : En utilisant des capteurs au lieu de caméras,
la vie privée du patient est mieux préservée, car les capteurs ne fournissent que des
données physiologiques sans recueillir d'images visuelles.

2. Surveillance continue et en temps réel : Les capteurs permettent une surveillance
constante et en temps réel des signes vitaux du patient, fournissant ainsi des données
actualisées et pertinentes pour une prise de décision médicale réactive.

3. Moins d'interférences : Contrairement aux caméras, les capteurs sont moins sensibles aux
interférences liées a I'éclairage ou aux mouvements, ce qui garantit des mesures plus
fiables et précises.

4. Confort et praticité : Les capteurs peuvent étre intégrés de maniere discrete dans des
dispositifs portables tels que des bracelets, des patchs ou des vétements, offrant ainsi une
surveillance plus confortable et pratique pour le patient.
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5. Adaptabilité a divers scénarios : Les capteurs peuvent étre configurés pour surveiller une
variété de parametres physiologiques, ce qui les rend polyvalents et adaptables a
différents besoins médicaux.

La surveillance non-visuelle est une approche technologique prometteuse qui offre des
avantages importants en termes de confidentialité, de fiabilité et de praticité. Elle joue un réle
essentiel dans le suivi médical moderne, permettant une collecte précise et continue de

données vitales pour une prise en charge médicale optimale.

1.3.3.2.1 Définition d’un capteur médical

Un capteur est un dispositif qui permet de transformer une mesure physique observée en
une mesure généralement électrique, qui sera ensuite traduite en une donnée compréhensible
pour un systeme d'information. Dans le contexte médical, un capteur médical est composé
d'un capteur physique associé a un circuit électronique spécifique capable de mesurer un ou
plusieurs paramétres physiologiques du patient, tels que la fréquence cardiaque, la pression
artérielle, la température, la saturation en oxygene, etc. Selon le type de mesure des données
physiologiques, le développement du positionnement du capteur par rapport au corps est
réalisé. Plusieurs recherches ont été menées sur ce sujet [10], et on peut classifier la position

du capteur comme suit :

1. Capteurs non-invasifs (externes), au contact de la peau, par exemple : électrodes pour
I'électrocardiogramme (ECG).

2. Capteurs invasifs (implantables), dans le corps, par exemple : glucométre implantable.

3. Capteurs portables, par exemple : ceinture pour la détection de chute chez les personnes

agées ou les patients a risque.

1.3.3.2.2 Types de capteurs

Afin de capter, d'extraire et d'analyser les données médicales du patient, les chercheurs
ont essayé de développer des capteurs spécifiques adaptés a chaque type de donnée
physiologique. Ces capteurs sont congus pour mesurer différentes grandeurs physiques, telles
que des signaux électriques, des réactions chimiques ou des propriétés physiques du corps. La
validation de I'état émotionnel du patient peut passer par I'analyse de ses différents signaux
vitaux ou non vitaux. Dans ce contexte, plusieurs types de capteurs peuvent étre utilisés afin

d'aider le médecin & etablir un diagnostic plus précis.

La Figure 1-6 illustre de maniere représentative les positions approximatives sur le corps
des capteurs les plus couramment utilisés dans la surveillance médicale. Ces capteurs sont

placés stratégiquement sur le corps du patient pour capturer diverses données physiologiques
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et comportementales liées a son état émotionnel. Le Tableau 1-2 présente un résumé des
grandeurs physiques les plus importantes utilisées en surveillance médicale, ainsi qu'un

exemple d'application associé a chaque type de grandeur :

EEG

Oxygéne

Position

EMG
glycémie

Température
Sp0O2

Figure 1-6 : Les différentes localisations des capteurs sur le corps.

Tableau I-2 : Type de capteurs selon la grandeur physique.

Grandeur Physique Exemple d'Application

Electrocardiogramme (ECG) pour mesurer

Signaux Electriques N
l'activité électrique du cceur.

Glucomeétre pour mesurer le taux de glucose

Réactions Chimiques
dans le sang.

Oxymetre de pouls pour mesurer la

Propriétés Physiques ) .
P ysiq saturation en oxygene du sang.

Moniteur de pression artérielle pour

Pression . . ..
surveiller la tension artérielle.

Thermomeétre pour mesurer la température

Température
corporelle.

Accéléromeétre pour détecter les
Mouvement mouvements du corps, par exemple pour la
détection de chute.

Stéthoscope électronique pour ecouter les

Son
sons du cceur et des poumons.
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1.3.3.2.3 Type de collecte de données
Apres avoir choisi le type de surveillance, deux choix s'offrent a nous pour la collecte
des donnees du patient : une collecte de données en vue d'un traitement ultérieur (offline) ou

une collecte de données pour une surveillance continue a distance (online).

1. Collecte de donnée pour un traitement ultérieur

Ce type de collecte implique que les données médicales soient recueillies par des
capteurs spécifiques et enregistrées localement sur une carte dédiée a l'acquisition, au
traitement et a l'analyse des données. Cette approche permet également de sauvegarder
I'historique de I'évolution de I'état du patient, offrant ainsi une vue compléte de ses progres et
de sa santé [11]. L'un des principaux avantages de cette méthode est la réduction du risque de
perte d'informations dans le réseau, car tout le processus de traitement s'effectue localement.
Cela renforce la confidentialité et la sécurité des données médicales du patient, ce qui est
essentiel pour garantir la protection des données du malade. Cependant, il est important de
noter que cette approche requiert l'intervention sur place du médecin pour la lecture et
I'analyse des données. Ce dernier joue un role crucial dans l'interprétation des résultats et la
prise de décisions cliniques appropriées basées sur les données recueillies. Une collaboration
étroite entre les professionnels de la santé et les technologies de collecte de données est

essentielle pour assurer des soins optimaux aux patients [12].

Pour gue cette méthode de collecte de données soit efficace sur une période prolongée,
une capacite de calcul et de stockage suffisamment élevée sur la carte est indispensable. Cela
permet de sauvegarder les données de maniere continue, évitant ainsi au médecin ou au

personnel médical de devoir vider la mémoire de l'appareil trop fréquemment.

Dans ce contexte, des appareils tels que les holters, les smartphones et les dispositifs
sportifs sont couramment utilisés pour cette collecte de données. Les holters sont des
dispositifs portables qui surveillent I'activité cardiaque sur une période prolongée, offrant des
informations précieuses sur les arythmies et les troubles cardiaques [13]. Les smartphones,
lorsqu'ils sont équipés d'applications de santé connectées a des capteurs médicaux, peuvent
recueillir une variété de données médicales, allant de la pression artérielle a la glycémie, en
fonction des besoins du patient. Enfin, les dispositifs sportifs intelligents enregistrent les
données d'activite physique et les performances athlétiques, contribuant ainsi a une

surveillance compléte du bien-étre général du patient.
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2. Collecte de données pour une surveillance continuelle a distance

Dans ce type de collecte, les informations sont transmises de maniére continue ou semi-
continue par le biais d'une connexion filaire ou sans fil a un centre de récolte de données a
distance, ou elles seront analysées en temps reel [11]. L'avantage majeur de cette technique
est qu'elle permet d'éviter les contraintes liées a la sauvegarde des données dues aux
limitations d'espace de stockage de la carte locale. Au lieu de cela, des serveurs puissants et
évolutifs sont utilisés pour permettre un stockage de données considérable, garantissant ainsi
une capacité de suivi & long terme des informations médicales du patient. Un autre avantage
important est que le médecin peut consulter les données de ses patients a distance et en temps
réel, ce qui facilite une surveillance proactive de leur état de santé. Cette approche permet
également une prise de décision plus rapide et éclairée en cas d'urgence medicale ou de
situations critiques, ce qui peut sauver des vies. Cependant, il est essentiel de mettre en place
une infrastructure réseau robuste pour assurer une communication a distance fiable. Cela
inclut l'utilisation de routeurs performants et d'autres équipements réseau appropriés pour
garantir une transmission fluide et sécurisée des données. Une bande passante relativement
élevée est également requise pour assurer le trafic des données dans le réseau sans delai ni

interruption, surtout lorsqu'il s'agit de données médicales critiques.

Un aspect crucial de cette technique est le temps réel [12]. Etant donné que les données
sont transmises et analysées en temps réel, il est impératif de respecter les contraintes de
temps. Toute interruption de la transmission ou tout délai pourrait avoir des conséquences
graves sur la surveillance et la prise en charge médicale du patient. Par conséquent, une
gestion efficace de la bande passante et de la qualité du réseau est primordiale pour assurer

une surveillance continue et sans heurts.

1.3.4 Les systemes WBAN dans le domaine de surveillance médicale
1.3.4.1 Les sous-systémes d’un systtme WBAN de surveillance médicale
Un systeme WBAN (Wireless Body Area Network) complet dédié a la surveillance

médicale se divise en cing sous-systemes distincts [14] :

1. Sous-systeme BAN (Body Area Network) : Ce sous-systéme englobe les capteurs
biomédicaux placés directement sur ou a l'intérieur du corps du patient. Ces capteurs sont
concgus pour mesurer et recueillir des données médicales spécifiques telles que la fréquence
cardiaque, la température corporelle, la pression artérielle, etc.

2. Sous-systeme PAN (Personal Area Network) : Cette partie du systeme se charge de

collecter les données provenant des capteurs du BAN et de les transmettre a une unité de
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traitement et d'analyse plus proche, telle qu'un dispositif portable ou un smartphone. Il utilise
des technologies sans fil de courte portée comme Bluetooth ou Zigbee pour la communication
entre les capteurs et l'unité de traitement.

3. Passerelle vers les réseaux étendus (WAN: Wide Area Network) : Ce sous-systéme
agit comme un point d'interface entre le PAN et les réseaux étendus. Il est responsable de
transférer les données collectées a partir de I'unité de traitement vers des réseaux plus vastes,
tels que I'Internet, pour permettre une communication a distance avec le centre de collecte et
d'analyse des données.

4. Réseaux étendus : Cette composante du systeme assure la transmission sécurisée des
données collectées vers un centre de récolte de données a distance. Ces réseaux peuvent
inclure Internet, réseaux cellulaires, ou d'autres infrastructures de communication a large
échelle.

5. Utilisateur final de I'application de surveillance médicale : Ce sous-systéme
représente le professionnel de la santé ou le personnel médical qui accéde aux données
médicales collectées pour l'analyse, la prise de décisions cliniques et le suivi du patient.
L'utilisateur final peut également étre le patient lui-méme, qui peut consulter ses propres
données de santé via une application dédiée.

La Figure I-7 illustre la représentation graphique des différents sous-systemes qui

composent ce systeme de surveillance médicale, démontrant ainsi leur interconnexion et

leur réle dans la chaine de collecte et d'analyse des données médicales.
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Figure I-7 : Architecture d’un systéme de surveillance médicale [14].

1.3.4.2 Les avantages

L'un des défis majeurs du monde au cours des dernieres décennies est I'augmentation
continue de la population des personnes agees dans les pays développés. Selon les études
démographiques, il est prévu que dans les 20 prochaines années, les personnes de plus de 65
ans représenteront 20% de la population totale [14]. Cela souligne la nécessité de fournir des
soins de qualité a une population en croissance rapide tout en cherchant a réduire les codts des

soins de santé.

Les applications médicales des réseaux de capteurs sans fil apportent des améliorations
significatives dans la qualité des soins et la surveillance médicale, en particulier pour les
personnes agées et les patients atteints de maladies chroniques. Ces systémes offrent plusieurs

avantages importants dans le domaine médical.

La Figure 1-8 illustre un exemple de systeme de surveillance médicale a distance destiné

aux personnes ageées.
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Figure 1-8 : Surveillance médicale a distance des personnes agées [6].

L’avantage principal d’un tel systéme est la capacité de surveillance a distance, ce qui
facilite l'identification des situations d'urgence pour les patients a risque et permet aux
personnes souffrant de déficience cognitive et physique de mener une vie plus indépendante et
plus facile.

La rapidité d'identification des situations d'urgence telles que les crises cardiaques ou
les chutes soudaines peut étre déterminante pour sauver la vie d’un patient. Les systéemes de
surveillance médicale en temps réel, tels que les systemes WBAN, jouent donc un réle crucial
dans cette identification rapide et sont donc dotés d'un avantage significatif.

Par ailleurs, de nombreux dispositifs médicaux modernes ne seraient pas possibles ou
économiquement viables sans l'utilisation de capteurs corporels tels que les thermometres, les
tensiometres, les glucometres, 1’électrocardiographie (ECG), 1'¢lectroencéphalographie (EEG)
et diverses formes de capteurs d'imagerie. La surveillance continue de I'état physiologique du
patient est également essentielle pour les dispositifs d'intervention tels que les stimulateurs

cardiaques et les pompes a insuline.

Les réseaux de capteurs peuvent également étre utilisés pour assurer une surveillance
permanente des organes vitaux de 1’étre humain grace a des micro-capteurs qui peuvent étre
avalés ou implantés sous la peau. Ces avancées permettent la surveillance de la glycémie, la
détection précoce de cancers et bien d'autres applications médicales essentielles. De plus, ces

réseaux peuvent détecter des comportements anormaux tels que les chutes d'un lit, les chocs
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ou les cris chez les personnes dépendantes (handicapées ou agées), ce qui renforce leur utilité

pour les soins aux patients vulnérables.

Parmi les autres avantages des systemes WBAN, on compte la liberté de mouvement

offerte aux patients et la possibilité de fournir des soins a long terme pour les patients atteints

de maladies chroniques.

1.3.4.3 Les applications médicales

Il existe plusieurs applications médicales dédiées a la surveillance médicale, avec un

intérét particulier pour les personnes agées. Lorsque nous explorons ces applications, nous

pouvons les regrouper en différentes catégories cibles :

1.

Surveillance des activités de la vie quotidienne : Ces applications visent a suivre et
analyser les activités quotidiennes des patients, telles que la marche, le sommeil,

I'alimentation et d'autres mouvements essentiels pour évaluer leur bien-étre général [15].

Détection de chute et du mouvement : Cette catégorie se concentre sur la détection des
chutes potentielles ou d'autres mouvements brusques qui pourraient indiquer une
situation d'urgence. Ces dispositifs sont particulieérement importants pour les personnes

agées, car ils peuvent permettre une réponse rapide en cas de chute [14].

Localisation : Les applications de localisation permettent de suivre la position
géographique des patients, ce qui peut étre utile pour les personnes atteintes de troubles

cognitifs ou les patients qui nécessitent une surveillance constante [15].

Suivi de la prise des médicaments : Ces applications ont pour objectif de rappeler aux
patients de prendre leurs médicaments a temps et de suivre leur conformité au

traitement prescrit [14].

. Surveillance de I'état de santé : Cette catégorie regroupe les applications qui surveillent

en continu I'état de santé du patient en collectant des données biométriques telles que la
pression artérielle, la fréquence cardiaque, la glycémie, etc. Cela permet aux
professionnels de santé de suivre I'évolution de la santé du patient de maniére proactive
[15].

Bio-surveillance : Les applications de bio-surveillance utilisent des capteurs pour
surveiller les signaux physiologiques du corps, tels que les ondes cérébrales, les signaux
¢lectriques du cceur, etc. Ces données peuvent étre utilisées pour diagnostiquer des

conditions médicales spécifiques ou pour surveiller I'évolution des maladies [15].
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1.3.5 Temps reéel et surveillance continu

Dans le domaine médical, la surveillance continue et en temps réel des signes vitaux,

tels que le rythme cardiaque mesuré par I'ECG (électrocardiogramme), est cruciale pour

détecter rapidement tout changement ou anomalie dans I'état de santé d'un patient [16]. Voici

pourquoi la surveillance continue et en temps réel est essentielle :

1.

Détection précoce des probléemes de santé : La surveillance en temps réel permet aux
médecins de détecter rapidement les signes précurseurs de probléemes de santé
potentiels, tels que des arythmies cardiaques ou des anomalies dans le rythme cardiaque.

Cela permet une intervention précoce avant que la situation ne s'aggrave.

Réactivité immédiate : En surveillant en temps réel, les médecins peuvent réagir
rapidement en cas d'urgence ou d'attaque, ce qui peut faire la différence entre la vie et la

mort, surtout dans les cas de problémes cardiaques graves.

Prise de décision éclairée : Les données en temps réel permettent aux médecins de
prendre des décisions éclairées sur le traitement et les soins a prodiguer au patient. Cela
peut conduire a des ajustements rapides de la médication ou a des interventions

médicales appropriées.

Surveillance continue pendant les procédures médicales : Lors de certaines interventions
médicales ou chirurgicales, la surveillance continue des signes vitaux est essentielle

pour assurer la sécurité du patient tout au long de la procédure.

Télé-médecine et soins a distance : Dans les situations ou le patient n'est pas
physiquement présent dans I'hdpital ou la clinique, la surveillance en temps réel est
essentielle pour permettre la télémédecine et les soins a distance, en assurant un suivi

médical efficace.

. Suivi de l'efficacité du traitement : La surveillance continue et en temps réel permet de

suivre de prés l'efficacité des traitements administrés au patient et d'apporter des

ajustements si nécessaires.

1.4 Protocoles de communications sans fil

De nombreux protocoles de communication ont été développés et utilisés dans de

nombreux domaines de technologies de communication. Le domaine médical a également tiré

profit de ces nouveaux outils de communication pour le suivi de I'état des patients a lI'intérieur
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ou a l'extérieur des établissements de santé. Parmi ces protocoles bien connus, on retrouve le

Bluetooth [17], le WiFi [18] et le ZigBee [19].

Le Tableau I-3 présente en pourcentage le taux d'utilisation des différents protocoles de
communication sans fil dans le domaine médical et le domaine industriel. En examinant le
Tableau 1-3, nous constatons que plusieurs technologies sans fil sont employées dans le
domaine médical. Cependant, les technologies avec un taux d'utilisation relativement élevé
sont le Bluetooth, le WiFi et ZigBee. Chaque technologie présente ses avantages et
inconveénients, et le choix entre elles dépendra de plusieurs critéres de sélection tels que le
débit, la bande passante, les contraintes médicales, la topologie du réseau et la consommation
d'énergie, entre autres. Dans la partie suivante, nous fournirons plus de détails sur les

technologies les plus utilisées dans le domaine médical.

Tableau I-3 : La difference entre les protocoles de communication [20].

Protocole de communication Industrie % Médical%
Bluetooth classic V2.1 17.6% 35.4%
802.11g 23.7% 28.0%

Zigbee 21.8% 24.4%

802.11B 17.4% 19.5%
Bluetooth Low Energy V4.0 6.5% 18.3%
802.11n 14.5% 17.1%

GSM 13.8% 15.9%

802.11a 14.7% 14.6%

3G 18.2% 12.2%

Bluetooth High Speed V3.0 8.0% 12.2%
802.11i 5.9% 4.9%

4G 6.9% 3.7%

1.4.1 Types de protocole de communication sans fil

1.4.1.1 Le standard Bluetooth / IEEE 802.15.1
La norme Bluetooth, utilisant le standard 802.15.1, a été initialement concue pour

transmettre la voix et les données entre les dispositifs de communication. Elle fonctionne dans
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la bande passante ISM de 2.4 GHz, avec un canal divisé en 79 radiofréquences de 1 MHz
chacune, ce qui lui permet d’assurer des communications sur de courtes distances avec un
débit limite. Au fil du temps, des améliorations significatives ont été apportées a cette norme,
notamment en termes de débit et de consommation d'énergie. Parmi les versions existantes, la
version Bluetooth Low Energy (BLE) se distingue par sa faible consommation d'énergie tout
en offrant un débit allant jusqu'a 1 Mbps. Cette caractéristique en fait un choix
particuliérement adapté aux applications médicales ou une transmission de données précise et

économe en énergie est cruciale.

Cependant, il convient de noter que la version BLE est sensible aux interférences en
raison de son étalement spectral. Malgré cela, ses avantages en termes de faible
consommation d'énergie, de debit élevé et de délais courts font de la norme Bluetooth un
choix approprié pour les applications médicales ou la communication entre les nceuds est

courte.

1.4.1.2 Wifi (La norme IEEE 802.11x)

La norme IEEE 802.11, connue sous le nom de Wifi (Wireless-Fidelity), regroupe un
ensemble de normes dédiées au reseau local sans fil (WLAN). Le Wifi permet un acces a
Internet a haut débit lorsque l'utilisateur est connecté a un point d'accés (AP) ou a un serveur
local ad hoc. Il représente le protocole le plus largement utilisé pour toutes les applications
sans fil, et il a considérablement popularisé l'utilisation de la technologie sans fil dans les

réseaux classiques WLANS.

Le Wifi offre une large bande passante, allant de 11 a 320 Mbits/s, ce qui permet un
transfert sans fil rapide des données, y compris les appels vocaux, les vidéoconférences et les
vidéos en temps réel. Une caractéristique majeure du Wifi est sa compatibilité avec de
nombreux appareils tels que les smartphones, les tablettes et les ordinateurs portables, qui

peuvent tous se connecter a Internet via une carte Wifi intégrée.

Cependant, malgré ses avantages, le principal inconvénient du Wifi est sa forte
consommation d'énergie, ce qui en fait un inconvénient majeur a prendre en considération,
notamment dans le contexte des réseaux medicaux. En effet, les dispositifs médicaux et les
capteurs sans fil doivent souvent fonctionner avec une autonomie énergétique limitée, et une
consommation éleveée dénergie peut réduire considérablement leur durée de vie
opérationnelle. Dans le domaine médical, ou la surveillance continue et fiable est cruciale,

I'efficacité énergétique est d'une importance capitale.
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1.4.1.3 ZigBee (La norme IEEE 802.15.4)

Le protocole ZigBee est basé principalement sur la norme IEEE 802.15.4. Le standard
IEEE 802.15.4 définit deux couches dans le modele OSI (Open Systems Interconnection), a
savoir la couche MAC (Medium Access Control) et la couche Physique. Basé sur ce standard,
le protocole ZigBee permet théoriquement de prolonger la durée de vie d'un nceud sur
plusieurs années grace a une consommation d'énergie optimisée. Un autre point fort du
ZigBee réside dans sa capacité a déployer des réseaux denses composes de plus de 65 000
nceuds, avec une portée d'environ 100 metres et un débit de 250 Kbits/s. Ces caractéristiques

en font aujourd'hui le principal protocole utilisé dans les réseaux de capteurs.

L'alliance ZigBee [21, 22], formée par un groupe d'une cinquantaine d'entreprises
industrielles, s'est donnée pour objectif de définir des couches supplémentaires en plus des
deux couches de la norme 802.15.4, comme le montre la Figure 1-9. Ces couches
supplémentaires visent a gérer la communication et le routage des données selon des
topologies plus complexes, telles que la topologie Maillée (Mesh), ainsi que la sécurité des

données par le cryptage des données et lI'authentification, en plus des services d'applications.

Grace a cette évolution et aux fonctionnalités offertes par I'alliance ZigBee, le protocole
ZigBee est devenu une solution robuste et efficace pour les réseaux de capteurs sans fil. Son
utilisation s'étend a une variété d'applications, y compris les réseaux de capteurs médicaux,
offrant une communication fiable, une gestion efficace de I'énergie et la possibilité de créer

des réseaux denses et flexibles pour des applications avancées de surveillance et de contrdle.
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Figure 1-9 : Différence entre la norme 802.15.4 et le ZigBee.

1.4.1.4 DigiMesh

DigiMesh, développé par Digi International Inc. [23], représente une norme
propriétaire. Bien qu'il partage des similitudes avec ZigBee, son orientation est axée sur une
configuration simplifiée et une consommation d'énergie encore plus réduite, destinée a étre
intégrée dans des solutions de dispositifs sans fil. Il définit deux couches supérieures. La
premiére est une couche réseau comprenant une fonction pour la configuration, la
manipulation et I'acheminement des messages. La deuxiéeme couche spécifie la fonction

principale du dispositif et définit la couche d'application.

La durée de vie de la batterie dépend de sa capacité et des besoins des applications. La
technologie DigiMesh est congue pour prendre en charge des applications avec une grande
autonomie pour les batteries, visant une autonomie de plusieurs années pour des applications
de contrdle plutdt que des jours ou des heures, comme c'est le cas pour d'autres technologies
de communication sans fil. Le protocole offre des fonctionnalités de réseau avancées tout en
permettant aux dispositifs de passer en mode veille pendant quelques minutes ou quelques
heures. Le cycle de communication dans DigiMesh est trés bas, entrainant une consommation

d'énergie tres faible.

Pour répondre aux besoins d'un systeme portable, DigiMesh a l'avantage d'intégrer un
large éventail de nceuds, y compris plusieurs fréquences et plates-formes matérielles. Le

nombre de nceuds au sein d'un seul réseau peut atteindre 64 000.

DigiMesh a été largement adopté par divers fabricants et trouve des applications dans
divers domaines [24]. Contrairement a ZigBee, DigiMesh fonctionne avec un unique nceud

routeur, créant ainsi un réseau simple et homogeéne ou tous les nceuds sont interchangeables et
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compétents pour router des données. Contrairement a ZigBee, DigiMesh n'établit pas de
relations parent-enfant. Cette homogeénéité du réseau simplifie la mise en place, améliorant
ainsi la flexibilité, la scalabilité, et la fiabilité. De plus, DigiMesh prend en charge une charge
utile de trame plus importante par rapport a ZigBee, optimisant le débit. Cette caractéristique
s'avere particulierement avantageuse pour les applications nécessitant la transmission de
données avec des blocs de taille conséquente. Pour plus de détails techniques et une

comparaison entre DigiMesh et ZigBee, veuillez consulter le Tableau I-4 [25].

Tableau I-4 : Comparaison des paramétres des réseaux ZigBee et DigiMesh [25].

Reseau —>, ZigBee DigiMesh

\l/ Parametres

L Combine les attributs du maillé
Topologie Maillé / Etoile / Arborescence
et de I'Arborescence

Contient des dispositifs a fonction U | tvoe h sne. Plus d
n seul type homogéne. Plus de
Types de complete (FFD) et des dispositifs a o ,yp ) J )
nceuds . flexibilité pour étendre le réseau
fonction réduite (RFD)

] o ] Tous les nceuds peuvent dormir,
Seuls les dispositifs de fin peuvent _ o
Batterie ) pas de point de défaillance
dormir _
unique

Principalement 2,4 GHz (250 900 MHz (10, 125, 150 Kbps)
, Z , , S).
Fréquences et Kbps). 900 MHz (40 Kbps) et 868 i

débits RF ) ) 2,4 GHz (250 Kbps)
MHz (20 Kbps) peu disponibles.

Potentiel d'interopérabilité entre

Interopérabilité ) Propriétaire
les fournisseurs

Deux couches. Adresse MAC (64 Adresse MAC (64 bits)
Adressage bits) et adresse réseau (16 bits). uniguement.
Plus de renifleurs et d'outils de L'adressage plus simple facilite
Maintenance diagnostic disponibles sur le le diagnostic des problémes et

marché la configuration d'un réseau.
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1.4.2 Choix de la norme

Le choix d’un protocole de communication sans fil dépend des services proposés ainsi
que des besoins du concepteur du réseau. Differents parametres tels que la portée, la
consommation d'énergie, la durée de vie de la pile, le débit, et le nombre de nceuds supportés
doivent étre pris en compte. Dans le Tableau 1-5, nous avons effectué une comparaison entre
les différentes technologies sans fil mentionnés ci-dessus [6, 26-30]. Pour notre application,
qui concerne le réseau de capteurs sans fil dans le domine, nous n'avons pas besoin d'un tres
grand nombre de capteurs dans le réseau. Cependant, la faible consommation d'énergie, la
longue durée de vie de la pile, le débit et la portée sont des facteurs cruciaux dans le cas d'une

surveillance médicale a distance.

Tableau I-5 : Comparaison entre les différentes technologies sans fil [26].

Type de réseau Wi-Fi Bluetooth ZigBee DigiMesh
Norme IEEE 802.11a/b/g/n/ac/ad/ax | 802.15.6 802.15.4 802.15.4
Nombre de
32 8 65000 65000
nceeuds maximum
Bande de
2,4 0u5 GHz 2,4 GHz 2,4 GHz 2,4 GHz
Fréguence
Largeur de
| 20,40, 80 ou 160 1 MHz 5 MHz 5 MHz
Bande MHz
Puissance Moyenne Faible Faible Faible
Débit de donnees 11 Mbps 1 Mbps 250 kbps 250 kbps
>100 men
extérieur,
portée RF en
Portée 15a30 men mtelrl_eur 0410m 10_a 100 m _Ilgne‘\de m!re
et ~100 m en extérieur en intérieur, | jusqu'a 2 miles

(3,2 km) avec
des antennes a
gain élevé
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1.5 Etat de art sur les projets de recherches dédiés a la surveillance médicale a

distance

Les réseaux de capteurs sans fil ont trouvé un grand intérét dans le domaine médical, et
de nombreux projets de recherche et applications commerciales ont été développés pour
surveiller a distance I'état de santé des patients. Cette section se focalise sur les plateformes
médicales spécifiqguement congues pour diverses applications de surveillance a distance. Ces
projets ont été concus pour différentes applications de surveillance médicale. Nous citons

parmi ces projets :

1. Le projet STAR (Systéme Télé-Assistant Réparti) : IL a été congu pour répondre aux
besoins de surveillance des personnes souffrant de troubles du rythme cardiaque [6, 31].
En effet, les arythmies cardiaques sont des phénomenes difficiles a diagnostiquer en
raison de leur nature intermittente et aléatoire. Dans le cadre de ce projet, une plateforme
a été développée pour permettre une surveillance continue et en temps réel des signaux
ECG du patient. Dans le systtme STAR, le patient est équipé d'un capteur sans fil
intelligent capable d'acquérir et danalyser ses signaux cardiaques en temps réel. Ce
capteur utilise une technologie de transmission sans fil « Bluetooth », pour communiquer
avec une passerelle installée au domicile du patient et connectée a Internet. Les données
collectées par le capteur sont ensuite transmises via Internet vers un centre de traitement
et d'intervention situé au sein d'un hépital. Cette plateforme permet aux professionnels de
sante de surveiller en continu I'état cardiaque du patient a distance, ce qui facilite le
diagnostic précoce et la prise en charge des arythmies cardiaques. La transmission en
temps réel des données permet une intervention rapide en cas d'anomalie, contribuant
ainsi a améliorer la qualité des soins et la sécurité des patients concernés.

2. Le projet CareNet: se consacre au deéveloppement d'un systétme de surveillance
médicale a distance sans fil. Ce systeme novateur permet a I'équipe soignante d'accéder
efficacement aux données provenant du réseau de capteurs grace a un systéeme de dossier
médical unifié [32,33].

3. Le projet ALARM-NET : propose un systeme novateur de soins médicaux basé sur la
surveillance continue du patient a l'aide de capteurs corporels [32]. ALARM-NET met en
ceuvre un réseau de capteurs sans fil qui offre aux professionnels de santé la possibilité de
surveiller en permanence I'état de santé des patients.

4. Le projet CodeBlue et le projet Mercury : développé par l'université de Harvard, le

projet CodeBlue a été I'un des premiers projets a utiliser les réseaux de capteurs sans fil
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dans le domaine médical. Son objectif était d'équiper les patients de capteurs capables de
relever des informations physiologiques telles que les pulsations cardiaques, le niveau
d'oxygénation, etc. [34, 35]. En cas de releve anormal sur le malade, les capteurs
transmettent instantanément les données a un dispositif de type PDA (Personal Digital
Assistant) porté par un membre du personnel soignant, afin qu'il puisse intervenir sur le
malade au plus vite.

Le succeés du projet CodeBlue a conduit a un autre projet prometteur de l'université de
Harvard, le projet Mercury [36]. Celui-ci vise a surveiller de maniére continue les
patients atteints de la maladie de Parkinson ou souffrant de crises d'épilepsie. En utilisant
des capteurs sans fil, le projet Mercury collecte et transmet en temps réel les données
relatives aux mouvements et activités des patients. Ces informations sont ensuite
analysées pour détecter les symptdmes caractéristiques de la maladie de Parkinson ou
pour prévenir les crises d'épilepsie. Une fois encore, les professionnels de santé sont
rapidement alertés en cas de situation critique, permettant une intervention précoce et une
meilleure gestion des affections médicales.

5. Le projet MobiHealth : Il représente I'un des premiers projets européens axes sur le
développement d'un réseau de capteurs sans fil destiné a la santé, en se basant sur les
technologies de téléphonie mobile GPRS (General Packet Radio Service) et UMTS
(Universal Mobile Telecommunications System) [37]. Ce réseau WBAN est constitué de
capteurs et d'actionneurs, ainsi que d'une unité de base mobile appelée MBU (Mobile
Base Unit), qui joue le réle de hub dans une topologie en étoile. La communication GPRS
est utilisée pour établir la liaison entre le WBAN et le téléphone ou le PDA (Personal
Digital Assistant). Ensuite, les données collectées par ce dernier sont transmises via
UMTS vers le centre de surveillance [29]. Ce projet permet une surveillance continue et
en temps réel des patients, tout en offrant une mobilité et une flexibilité essentielles dans
un environnement médical en constante eévolution.

6. Le projet RESIDE-HIS : 1l s’agit d’un projet francais dédié a l'habitat intelligent pour la
santé. Il resulte de la collaboration entre les laboratoires TIMC et CLIPS a Grenoble,
avec la participation des équipes AFIRM et GEOD [38]. Dans le cadre de ce projet, un
gilet de télé-assistance nomade appelé « VTAMN » a été développé. Ce gilet est équipé
de différents types de capteurs permettant de recueillir diverses données physiologiques,
notamment le poids, le taux d'oxygene dans le sang, la fréquence cardiaque et
respiratoire, ainsi que la glycémie. Les données collectées par les capteurs sont ensuite
transmises de maniére sans fil vers un centre de surveillance a distance. Ce centre de
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surveillance permet aux professionnels de santé de suivre en temps réel I'évolution de
I'état de santé du patient, tout en fournissant une réactivité et une intervention rapides en
cas de besoin. Le projet RESIDE-HIS représente une avancée significative dans le
domaine de la santé connectée et de I'habitat intelligent.

7. Le projet BANET : Il vise a développer des modeles et des technologies pour concevoir
un systéeme de communication sans fil optimisé pour une variété d'applications, allant de
I'électronique au domaine médical et sportif, en utilisant un WBAN [39]. L'objectif
principal a long terme de BANET est de minimiser au maximum la consommation
dénergie du WBAN. En mettant I'accent sur I'efficacité énergétique, le projet BANET
cherche a maximiser I'autonomie des dispositifs sans fil utilisés dans le réseau BAN. Cela
permettrait aux utilisateurs de bénéficier d'une surveillance continue de leur santé, de
leurs performances sportives ou d'autres applications sans se soucier constamment de la
recharge des appareils.

8. Le projet SMART : Il a été spécifiquement développé pour surveiller les signaux
physiologiques des malades dans les salles dattente des services durgence [40].
L'objectif principal de ce projet est de répondre a une problématique importante qui a éteé
observée dans certaines situations ou la santé des patients se detériore rapidement
pendant qu'ils attendent dans une salle d'urgence. Etant donné que le temps est d'une
importance cruciale dans ces situations, il est essentiel de ne pas mettre en danger la vie
des patients en raison d'un manque d'attention dans les salles d'urgence. Le systeme
SMART est congu pour aborder ce probléme en collectant et en surveillant en temps réel
les données physiologiques des différents patients en attente dans une salle d'urgence.
Ces données sont ensuite transmises a un ordinateur central qui les analyse de maniére
continue. Si I'état de santé d'un patient particulier montre des signes de détérioration, le
systeme émet un signal d'alerte pour alerter le personnel médical. Grace a cette approche,
les patients peuvent recevoir un traitement approprié avant que leur état de santé ne
s'aggrave davantage. Le projet SMART représente ainsi une solution innovante pour

améliorer la sécurité et la qualité des soins dans les salles d'urgence.

1.6 Les contraintes des réseaux de capteurs sans fil dans le médical

Pour développer une application médicale basée sur des réseaux de capteurs sans fil
(RCSF) dans le contexte des réseaux de capteurs medicaux (RCSFM), il est primordial de

relever plusieurs contraintes. Ces contraintes médicales et des RCSF sont essentielles pour
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répondre aux exigences rigoureuses de la surveillance a distance. Voici le Tableau 1-6 résumé

des principales contraintes a prendre en considération :

Tableau I-6 : Contraintes des réseaux de capteurs sans fil (RCSF) et réseaux de capteurs

médicaux (RCSFM).

Contraintes Médicales

Contraintes des RCSF

Fiabilité du systéeme

Interférences et perturbations

Latence

Topologie du réseau

Confidentialité

Support de transmission

Sécurité des données Co(t

Portabilité Consommation d'énergie

1. Fiabilité du system : L'application médicale doit étre hautement fiable pour garantir des
mesures précises et cohérentes. Dans le contexte des WBAN, une communication fiable au
sein des RCSFM revét une importance primordiale. Le concepteur doit donc privilégier
une technique de communication fiable qui assurera une transmission ininterrompue des
données et un débit optimal. Un compromis minutieux entre la communication et le calcul
est essentiel pour une conception de systéme fiable [41]. En équilibrant judicieusement ces
aspects, nous pourrons garantir la fiabilité de l'application médicale et assurer un suivi

médical sans faille a distance.

2. Latence : Pour les applications critiques traitant des données d'urgence, il est impératif de
réduire au maximum le temps de réponse. Une latence prolongée est inacceptable dans de
telles situations [11]. Par conséquent, une transmission en temps réel avec garantie de
performance est une exigence essentielle. En optimisant la latence de transmission des
données, nous pourrons répondre aux besoins urgents des applications médicales et assurer

une prise en charge réactive et efficace des patients a distance.

3. Confidentialité : Etant donné la nature sensible des données médicales collectées, il est
primordial de mettre en place des mesures robustes pour protéger la vie privée des patients.
Des mécanismes de chiffrement et d'authentification doivent étre mis en ceuvre pour

garantir que seules les personnes autorisées ont accés aux informations médicales [42, 43].
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4. Sécurité des données : Les systemes traitant des données personnelles et critiques
soulévent des préoccupations majeures en matiere de securité et de confidentialité. La
protection de ces données devient donc essentielle. De plus, la sécurité du réseau est une
question cruciale a prendre en compte. Dans ce contexte, il est impératif que tous les
capteurs médicaux sans fil répondent aux exigences de confidentialité, et qu'ils assurent

I'intégrité et l'authentification des données échangeées [41].

5. La portabilité est un aspect essentiel pour réaliser une surveillance continue non invasive
et discréte dans les applications médicales. Pour assurer la praticité et le confort des
patients, il est primordial de concevoir des capteurs légers et compacts. La taille et le poids
des capteurs sont principalement déterminés par les caractéristiques des batteries utilisées

pour les alimenter [41].

6. Interférences et perturbations : Les réseaux de capteurs sans fil peuvent étre sujets a des
interférences et perturbations qui peuvent affecter leur bon fonctionnement et la qualité des
données collectées [6,11]. Ces interférences peuvent provenir d'autres appareils sans fil,
d'obstacles physiques, d'interférences électromagnétiques, ou méme d'autres réseaux sans
fil & proximite.

7. La topologie du réseau : Le déploiement d'un grand nombre de capteurs sans fil dans un
réseau médical nécessite une gestion efficace de la topologie [11]. Cette topologie
évolutive peut donner lieu a des défis tels que I'épuisement du réseau, la défaillance de

certains nceuds, les changements d'emplacement et la nécessité d'une reconfiguration.

8. Le colt : le colt des capteurs sans fil joue un réle crucial pour garantir la compétitivité de

ces solutions par rapport aux approches traditionnelles.

9. Le support de transmission : Dans un RCSF, les capteurs sont interconnectés via une
architecture sans fil. Par conséquent, le meédia de transmission utilisé pour Ila

communication entre les capteurs doit étre standardiseé.

10. Consommation d'énergie : Bien que le remplacement de la batterie dans les RCSFM
puisse étre facile dans certains scénarios, il est essentiel de ne pas négliger la
consommation d'énergie. Une faible consommation d'énergie demeure une préoccupation
majeure pour garantir une autonomie prolongee des dispositifs médicaux. En optimisant la
consommation d'énergie des capteurs et en adoptant des stratégies d'économie d'énergie
efficaces, nous pouvons maximiser la durée de vie de la batterie et offrir une surveillance

médicale continue et sans interruption.
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Il est important de souligner que les contraintes et exigences dans le contexte des
applications médicales basées sur les Réseaux de Capteurs Sans Fil Médicaux (RCSFM)
peuvent varier considérablement d'une application a une autre. Chaque application médicale a
des besoins spécifiques, ce qui influence les choix de conception et les compromis & prendre
en compte. La précision dans la collecte et le traitement des données est cruciale pour obtenir
des informations médicales correctes. Cependant, le niveau de précision requis peut varier
selon l'application. Certaines applications peuvent exiger une précision tres élevée pour
prendre des décisions critiques en matiére de santé, tandis que d'autres applications peuvent
étre plus tolérantes a une certaine marge d'erreur. De méme, la communication en temps réel
avec des délais garantis peut-étre essentielle dans certaines situations medicales urgentes,

mais dans d'autres cas, une latence Iégerement plus élevée pourrait étre acceptable.

Les contraintes liées a I'environnement opérationnel et aux caractéristiques spécifiques
de chaque application RCSFM doivent donc étre soigneusement évaluées et prises en compte.
Une approche flexible et adaptable est nécessaire pour répondre aux exigences uniques de
chaque cas dutilisation. En analysant de maniére approfondie les besoins médicaux
spécifiques, les contraintes des RCSFM et les caractéristiques de chaque application, nous
pouvons développer des solutions sur mesure qui répondent efficacement aux exigences
variées des différentes applications médicales basées sur les RCSFM. Cela garantira que
chaque systeme est optimisé pour fournir des performances fiables, précises et adaptées a son

environnement opérationnel spécifique.

1.7 Conclusion

Dans ce chapitre, nous avons présenté les géneralités sur les réseaux de capteurs sans fil
du domaine médical, ainsi que les différents constituants pouvant contribuer a la réalisation de
notre plateforme médicale. Nous avons également mis I'accent sur les différentes contraintes
qui peuvent surgir dans les réseaux de capteurs sans fils, nécessitant une prise en
considération minutieuse pour satisfaire aux exigences médicales, en particulier en matiere de
surveillance a distance. Par ailleurs, nous avons exposé les plateformes médicales existantes a

ce jour.

Dans le chapitre suivant, notre attention sera principalement portée sur la transmission
du signal ECG au sein du réseau de capteurs sans fil. Nous avons choisi d'étudier ce type de
signal physiologique car il est extrémement sensible, et il est impératif de respecter des

contraintes spécifiques afin de garantir une qualité optimale du signal ECG.
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Chapitre |11

Exploration et Transmission sans fil du Signal ECG

I1.1 Introduction

Le corps humain héberge une multitude de paramétres physiologiques qui varient selon
les différents organes. Parmi ces paramétres, l'électrocardiogramme (ECG) joue un rdle
crucial. L'ECG se présente sous forme d'une représentation graphique de la variation
¢électrique du cceur, illustrée par des ondes nommées P-QRS-T. La specificité de ces ondes est
essentielle, car toute distorsion peut entrainer des erreurs médicales et compromettre la
détection d'éventuelles anomalies cardiaques. L'ECG revét une importance capitale pour
enquéter sur les arythmies cardiaques et les dysfonctionnements de l'activité cardiaque. C'est
la raison pour laquelle nous nous concentrons principalement sur son étude, étant donné sa
nature analogique complexe a manipuler. Ce chapitre est spécifiguement consacré aux travaux
portant sur la surveillance a distance du signal ECG. Nous mettons l'accent sur l'utilisation de
méthodes technologiques avancées de communication, permettant aux médecins de visualiser
correctement I'ECG du patient a distance. Cette approche facilite la prise de décisions
éclairées en matiere de diagnostic et de traitement, et offre la possibilité de réagir rapidement

en cas de situations critiques.

11.2 Les bases cardiologiques
11.2.1 Le systeme cardio-vasculaire

Le systeme cardio-vasculaire, également appelé systeme circulatoire [1], est constitué
d'un organe pompe essentiel, le cceur, ainsi que d'un réseau continu et fermé de conduits
comprenant les veines et les artéres. Il joue un role vital dans le maintien de la santé globale
de lindividu et est essentiel au bon fonctionnement de tous les organes et tissus du corps.
Pour assurer cette fonction, le coeur peut étre considéré comme étant composé de deux
pompes interconnectées, assurant les circulations pulmonaires et systémiques [2, 3] (voir
Figure 11-1).

La circulation pulmonaire est responsable de transporter le sang appauvri en oxygene
depuis le cceur vers les poumons, ou il se charge en oxygeéne et se débarrasse du dioxyde de

carbone. Une fois enrichi en oxygene, le sang revient vers le coeur pour étre ensuite pompé
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vers la circulation systémique, qui achemine le sang oxygéné et riche en nutriments vers tous

les organes et tissus du corps.

L'objectif principal du systeme cardio-vasculaire est d'assurer un flux de sang continu et
sous pression suffisante vers tous les tissus cellulaires, quelle que soit la situation, afin de
répondre a leurs besoins énergétiques et de favoriser le renouvellement cellulaire. En
fournissant de l'oxygene et des nutriments essentiels, tout en éliminant les déchets
métaboliques, ce systéeme contribue au bon fonctionnement de lI'organisme dans son ensemble
[1,4].

Artére

Oreillette pulmonaire Aorte
droite

Oreillette
gauche

Ventricule

3 Circulation
droit

pulmonaire

—<=

Circulation Systémique

Ventricule
gauche

Figure I1-1 : Schéma du systéme cardiovasculaire [2].

11.2.2 La physiologie du Ceeur

Le ceoeur est un organe creux et musculaire, semblable a une pompe, responsable du
maintien de la circulation du sang oxygéné dans le réseau vasculaire de l'organisme [5, 6]. Il
est composé de parois constituées de tissu musculaire appelé myocarde, qui assure un flux
sanguin adéquat, continu et sous pression suffisante vers tous les organes et les tissus,
répondant ainsi a leurs besoins énergétiques et au renouvellement cellulaire [7,8]. Situé pres
du centre de la cavité thoracique, sur le diaphragme entre les poumons, derriére et Iégerement
a gauche du sternum [1,8], le cceur occupe une position centrale et principale dans le systéme
cardiovasculaire. 1l est connecté au reste de I'organisme par le biais de vaisseaux associés : les

deux veines caves (inférieure et supérieure), les arteres pulmonaires et l'artere aorte.

Le cceur d'un adulte pése environ de 300 a 350 grammes [8]. Il est divisé en deux cotés

indépendants : le cceur droit et le cceur gauche, séparés par une épaisse cloison [9]. Le c6té
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gauche, ou le cceur gauche, est légerement plus volumineux, bien que les structures des deux
cotés soient symétriques et fonctionnent de maniere mécanique identique et synchrone.
Cependant, leurs réles différent. Le c6té droit (coeur droit) ameéne le sang pauvre en oxygene a
basse pression et le pompe vers les poumons (circulation pulmonaire). Le c6té gauche (coeur
gauche) recoit le sang oxygéné provenant des poumons et le pompe & haute pression vers
I'ensemble des circulations régionales de I'organisme (circulation systémique). Chacun de ces
deux cOtés est a son tour subdivisé en deux cavités : une oreillette en haut et un ventricule en
bas, reliés entre eux par des valves d'admission tricuspide a droite et mitrale a gauche. La
valve mitrale sépare l'oreillette gauche du ventricule gauche, tandis que la valve tricuspide
sépare l'oreillette droite du ventricule droit. Deux autres valves sont également présentes, la
valve pulmonaire qui assure la communication entre le ventricule droit et lI'artere pulmonaire,
ainsi que la valve aortique qui facilite la circulation du sang du ventricule gauche vers l'artére
aorte. Toutes ces quatre valves assurent, a I'état normal, un passage unidirectionnel du sang,
évitant ainsi tout reflux, et elles ne peuvent étre ouvertes en méme temps. Une vue d'ensemble

est donnee a la Figure 11-2.

Le comportement des quatre différentes chambres du cceur, les ventricules et les
oreillettes, peut étre observé sur un tracé électrocardiographique (ECG) qui représente
l'activité électrique du cceur. L'ECG est un outil essentiel utilisé lors des examens cliniques

pour détecter toute anomalie cardiaque potentielle [10].
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Figure 11-2 : Chambres, valves et vaisseaux du cceur [9].
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11.2.3L’activité électrique de cceur

L’activité ¢€lectrique du cceur joue un réle crucial dans le cycle complet de battements
cardiaques, également connu sous le nom de révolution cardiaque, qui se produit de maniere
cyclique. Ce processus comprend trois étapes majeures : la systole auriculaire, la systole

ventriculaire et la diastole.

La systole auriculaire correspond a la contraction des oreillettes, qui propulsent le sang
qu'elles contenaient vers les ventricules. Ensuite, la systole ventriculaire représente la
contraction des ventricules, qui expulsent le sang vers les circulations pulmonaire et

systémique. Pendant cette phase, les oreillettes, maintenant relachées, se remplissent de sang.

Enfin, la diastole est une période de pause et de relaxation de toutes les parties du ceeur,
y compris les oreillettes et les ventricules. Pendant cette phase, les oreillettes continuent a se

remplir, en recevant le sang des veines caves et pulmonaires (voir Figure 11-3).

Ces phases de contractions harmonieuses des oreillettes et des ventricules sont régulées
par la propagation d'une impulsion électrique a travers le cceur. Lorsque la fréquence
cardiaque varie, la durée de la diastole peut étre raccourcie ou rallongée, tandis que la durée
de la systole reste relativement stable [8]. En moyenne, la contraction et la décontraction des

deux parties du cceur se produisent simultanément environ 70 fois par minute.

|  sysTOLE
AURICULAIRE

DIASTOLE

SYSTOLE
VENTRICULAIRE

Figure 11-3 : Le comportement musculaire lors un cycle cardiaque [11].
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11.2.4 La geneése du signal électrique cardiaque (propagation de I'excitation)

Le cceur est équipé d'un systtme de conduction électrique automatique, continu et
régulier qui assure chaque battement cardiaque. Il comprend un réseau intrinseque de cellules
conductrices qui générent et propagent des impulsions électriques, ainsi que des cellules qui
répondent a ces impulsions en se contractant [1]. La contraction du myocarde est déclenchée
par la propagation d'une impulsion électrique le long des fibres musculaires cardiaques, suite

a la dépolarisation des cellules musculaires [8].

L'impulsion électrique prend son origine dans le nceud sinusal (a) (également appelé
neeud de Keith et Flack), représenté dans la Figure 11-4, situé au sommet de l'oreillette droite.
C'est 1a que commence l'activation électrique rythmique du cceur et sa propagation a travers
ses différentes parties. Elle se propage ensuite dans les oreillettes (b), entrainant leur
contraction (systole auriculaire). L'impulsion atteint ensuite le nceud auriculo-ventriculaire
(AV) (ou nceud d'Aschoff-Tawara), qui constitue le seul passage électrique entre les
oreillettes et les ventricules. A ce niveau, une courte pause est introduite (c) juste avant que
I'impulsion ne se propage dans les fibres formant le faisceau de His. Lorsque I'impulsion
électrique (d) atteint les ventricules, ceux-ci se contractent a leur tour (e) (systole
ventriculaire). Apreés la diastole (décontraction du muscle), les cellules se repolarisent (f). Le

cycle du battement cardiaque est alors terminé, et le cceur est prét pour un nouveau battement
[12].

Figure 11-4 : Le cycle cardiaque [12].
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11.2.5 L’activité électrique du ceeur et I’électrocardiogramme

L'électrocardiogramme (ECG) recueille les caractéristiques de l'activité électrique du
ceeur. Il représente la fusion de tous les potentiels d'action qui constituent l'activité électrique
du cceur pendant chaque cycle cardiaque. Cet outil de diagnostic est couramment utilisé pour
¢valuer les fonctions électriques et musculaires du cceur [13,14]. L'ECG est composé de
plusieurs ondes, chacune étant liée a une étape spécifique de l'activité cardiaque (voir Figure
[1-5). La premiere onde, appelée onde P, indique la dépolarisation auriculaire (systole
auriculaire ou contraction des oreillettes) et la transmission de 1'influx électrique du nceud
sinusal (ou nceud de Keith et Flack) a travers le muscle des deux oreillettes. Une fraction de
seconde apres le début de I'onde P, les oreillettes se contractent. La deuxieme onde, appelée
complexe QRS, indique la dépolarisation ventriculaire (systole ventriculaire ou contraction
des ventricules) et la propagation de l'influx électrique dans les ventricules. Cette onde est
plus forte car elle correspond & la contraction puissante des ventricules. La troisieme onde,
appelée onde T, indique la repolarisation ventriculaire (diastole ventriculaire ou relachement
des ventricules), lorsque les cellules ventriculaires se préparent a se contracter a nouveau.

Cette onde n'est généeralement pas visible, car le complexe QRS, plus fort, la masque [15].

L'électrocardiogramme fournit donc des informations essentielles sur l'activité
¢électrique du cceur, permettant aux professionnels de la santé de détecter d'éventuelles
anomalies cardiaques, d'évaluer le rythme cardiaque et de diagnostiquer diverses affections

cardiaques.

Début de I'excitation Retard de V'influx Début de I'excitation  Excitation ventriculaire
auriculaire auriculo-ventriculaire ventriculaire dans compléte
I'apex du caur
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Figure 11-5 : L’activité électrique et ’ECG [16].

64



Chapitre 11 Exploration et transmission sans fil du signal ECG

11.3 L'électrocardiographie

11.3.1 Présentation

En cardiologie, I'électrocardiographie est I'examen le plus couramment pratiqué. Cette
technique relativement peu colteuse permet de surveiller le bon fonctionnement de I'appareil
cardiovasculaire grace a un simple examen non invasif et sans danger. De nos jours,
I'électrocardiographie est I'une des techniques de diagnostic médical les plus répandues et

rapides.

L'électrocardiographie, communément appelée ECG, enregistre l'activité électrique du
cceur en détectant les variations de potentiel électrique a la surface du corps. L'examen se
réalise en placant des électrodes sur la peau du patient, généralement au niveau des membres
supérieurs et inférieurs, ainsi gqu'au niveau de la poitrine. Ces électrodes captent les

impulsions ¢€lectriques générées par le coeur lors de chaque battement.

L'ECG fournit un enregistrement graphique, appelé tracé électrocardiographique, qui se
présente sous la forme d'ondes caractéristiques. Chaque onde représente une phase spécifique
du cycle cardiaque. En analysant ces ondes, les professionnels de la santé peuvent évaluer le
rythme cardiaque, détecter d'éventuelles arythmies, évaluer la conduction électrique du cceur,

et identifier certaines anomalies cardiaques.

Cet examen est largement utilisé dans diverses situations cliniques, que ce soit pour
évaluer les symptdmes cardiaques chez un patient, surveiller les effets des traitements
cardiaques, ou effectuer des bilans de santé réguliers. LECG est rapide, facile a réaliser, et
fournit des informations précieuses pour guider le diagnostic et la prise en charge des patients

présentant des problemes cardiaques.

11.3.2 Histoire de I’électrocardiographie

Depuis les débuts des années 1840, les chercheurs se sont intéressés a l'activité
¢lectrique du cceur. En 1845, Carlo Matteucci [17] a démontré qu'un courant électrique est
géneré par l'activité musculaire. En 1856, Rudolph Von Koellicker et Henrich Mueller [18]
ont confirmé qu'un courant électrique accompagne chaque battement de cceur en mettant en
contact un nerf de la patte de grenouille avec un cceur isolé. Ils ont observé qu'a chaque

battement cardiaque, il y avait une contraction de la patte de grenouille.

Les premieres expérimentations ont été réalisées en 1878 par John Burden Sanderson et

Frederick Page [19] qui ont détecté, a I'aide d'un electromeétre capillaire, les phases QRS et T,
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qui ont ensuite été définies. A cette méme période, E. Marey [20] et W. Augustus [21] ont
montré que l'activité électrique cardiaque pouvait étre suivie a partir de la peau. En 1887,

Waller [22] a publié le premier électrocardiogramme humain.

Le terme “électrocardiogramme™ a éte utilisé pour la premiere fois par Willem
Einthoven en 1893 lors d'une réunion de la Deutsch Medical Association [23] (Figure 11-6).
C'est l'examen qui permet d'enregistrer l'activité électrique du cceur. En 1895, Willem
Einthoven [24] a mis en évidence les cing déflexions qu'il a appelées P, Q, R, Set T. En 1901,
il a utilisé le galvanometre a cordes, et en 1906, il a publié les premieres classifications
d'électrocardiogrammes pathologiques. Pour ses travaux sur I'électrocardiographie, Einthoven
a recu le prix Nobel en 1924. Les dérivations précordiales ont été utilisées pour le diagnostic
médical a partir de 1932, et les dérivations frontales unipolaires a partir de 1942, ce qui a

permis a Emanuel Goldberger de réaliser le premier tracé sur 12 voies.

Aujourd'hui, I'électrocardiographie est une technique relativement peu colteuse qui
permet, a l'aide d'un examen indolore et sans danger, de surveiller lI'appareil cardiovasculaire.
Elle est notamment utilisée pour la détection des troubles du rythme cardiaque et la
prévention de l'infarctus du myocarde. L'ECG reste un outil essentiel en cardiologie, offrant
des informations précieuses pour le diagnostic et la prise en charge des patients atteints de

maladies cardiaques.

Figure 11-6 : Galvanométre d’Einthoven [25].
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11.4 Les électrocardiogrammes (ECG)

L'électrocardiogramme est une représentation graphique de l'activité électrique du
muscle cardiaque, cette activité se propage dans le corps humain jusqu'a la peau. Il permet de
mesurer I'évolution d'une différence de potentiel (en millivolts) entre deux points situés a la
surface du corps et d'enregistrer des signaux électrocardiographiques, un tracé bidimensionnel
qui inscrit en fonction du temps les variations du potentiel électrique. Cet enregistrement
permet aux cardiologues de mesurer le rythme cardiaque et de détecter des anomalies
cardiaques. L'information enregistrée dans I'électrocardiogramme se présente sous la forme
d'une série d'ondes électriques, aux formes et durées particuliéres, qui se répetent a chaque
cycle cardiaque. Ces ondes reflétent les différents phénomeénes mécaniques et électriques liés

au parcours du potentiel d'action de la stimulation cardiaque.
11.4.1 L enregistrement électrocardiographique

Le corps étant électriquement conducteur, des différences de potentiel sont présentes au
niveau de chaque cellule. L'enregistrement de cette activité électrique peut étre effectué a
distance en utilisant des électrodes placées a la surface du corps. L'ensemble de ces
enregistrements forme I'électrocardiogramme (ECG) de surface. Il existe différents types
d'enregistrements de l'activité cardiaque : I'ECG de repos est enregistré lorsque le patient est
allongé, tandis que I'ECG d'effort est enregistré pendant un exercice dynamique impliquant

des contractions et des relachements musculaires.
11.4.2 Les dérivations électrocardiographiques

L'électrocardiogramme (ECG) est enregistré a l'aide d'électrodes placées sur le corps
dans des endroits bien spécifiques, appelés dérivations. Le nombre de ces dérivations a été
standardisé par des cardiologues, et il y a 12 dérivations au total. Six des 12 dérivations
mesure le potentiel électrique cardiaque dans le plan frontal (les dérivations bipolaires et
unipolaires des membres), tandis que les 6 dérivations restantes mesurent le potentiel

électrique cardiaque dans le plan horizontal (les dérivations précordiales).

11.4.2.1 Dérivations des membres (périphériques)

Les dérivations des membres, eégalement appelées dérivations périphériques, permettent
d'étudier l'activité électrique du cceur sur le plan frontal. Elles sont obtenues a l'aide de 4
électrodes appliquées au bras droit, au bras gauche et a la jambe gauche, tandis que I'électrode
de la jambe droite sert d'électrode neutre pour eliminer les parasites électriques.
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a. Dérivations bipolaires

En 1912, W. Einthoven [24] a présenté un triangle équilatéral fermé appelé le triangle
d'’Einthoven, qui définit le positionnement de trois électrodes attachées sur les membres (bras
droit, bras gauche et jambe gauche), formant ainsi les dérivations périphériques bipolaires DI,
DIl et DIII. Ces dérivations mesurent une différence de potentiel entre deux électrodes (voir
Figure 11-7).

o DI (dérivation 1) : Bras gauche (+) et bras droit (-).
o DIl (dérivation Il) : Jambe gauche (+) et bras droit (-).
« DIII (dérivation I11) : Jambe gauche (+) et bras gauche (-).

DI =VL -VR .
poignet g g - FOT
g AR 22 5. ¥ gauche
droit - 7/ e
R
~\\ /.// %
\ 7 v
\ ‘/ ,

DI=VF-VR \ | / DIl = VF - VL

jambe
(, gauche

Figure 11-7 : Dérivation bipolaires d’EINTHOVEN [26].

b. Dérivations unipolaires

En 1942, Emanuel Goldberger [24] a ajouté aux dérivations frontales d'Einthoven les
dérivations VLA, VRA et VLL. Les dérivations unipolaires ont été introduites par Wilson, qui
a démontré la possibilité de relier les différentes bornes en un seul point, appelé borne de
Wilson. Plus tard, Goldberger a modifié le systeme des dérivations de Wilson pour obtenir

trois dérivations unipolaires augmentées, appelées aVL, aVR et aVF (voir Figure 11-8).

e VR : Bras droit (+) et borne centrale de Wilson (-).
e VL : Bras gauche (+) et borne centrale de Wilson (-).

e VF :Jambe gauche (+) et borne centrale de Wilson (-).
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Figure 11-8 : Dérivation unipolaire des membres [26].

11.4.2.2 Dérivations préecordiales

Les dérivations précordiales sont des dérivations unipolaires placées a des points

specifiques sur la paroi thoracique, désignés par Wilson [27], dans le plan horizontal V1, V2,

V3, V4, V5 et V6. Ces six dérivations sont localisées du coté gauche du thorax (voir Figure

11-9).
RV
. 2
. V3
. V4
. V5
. V6

: a mi-distance entre V2 et V3.

: 4éme espace intercostal au bord droit du sternum.

: 4eme espace intercostal au bord gauche du sternum.

: 5eéme espace intercostal gauche sur la ligne médio-claviculaire.
: méme niveau horizontal que V4 sur la ligne axillaire antérieure gauche.

: méme niveau horizontal que V4 et V5 sur la ligne axillaire moyenne gauche.

Les dérivations électrocardiographiques fournissent des informations essentielles sur

l'activité électrique du cceur dans différentes directions et jouent un rdle crucial dans le

diagnostic et la surveillance des affections cardiaques.
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Figure 11-9 : Les deérivations précordiales [26].

11.4.3 Caractéristiques électriques du signal électrocardiogramme (ECG)

Lors d'un cycle cardiaque, la dépolarisation et la repolarisation du cceur correspondent
au passage du courant électrique des oreillettes vers les ventricules. Sur le plan
électrocardiographique, cela se traduit par I'enregistrement d'une série d'ondes (P, QRS et T)
qui sont en corrélation directe avec ces aspects fonctionnels, avec des formes et des durées
particulieres qui se répétent a chaque cycle cardiaque [28, 29,30]. Il est donc essentiel de faire
une acquisition précise de ces ondes, car tout changement de forme, de durée ou d'intervalle
entre ces ondes peut indiquer la présence d'une anomalie cardiaque. Il est important de
comprendre quelle partic du cceur est associée a chaque onde et donc de connaitre quelle

partie du cycle de dépolarisation-repolarisation est représentée (voir Figure 11-10).
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Dépolarisation
R Ventriculaire
+

Repolarisation
auriculaire

Repolarisation

Dépolarisation ventriculaire
auriculaire
\ Segment PR Segment ST T /
e
P —___l/—\ U
™
|

Ligne - Intervalle PR 7 Q

isoélectrique S [¢—— Intervalle ST ————*]

Complexe QRS |+

Intervalle QT

Figure 11-10 : Les différentes ondes du signal ECG [27].

Le signal ECG est constitué des principales ondes électriques, intervalles et segments

suivants :

1. Onde P : L'onde P est la représentation graphique de la dépolarisation auriculaire et
de la propagation du signal électrique a travers les oreillettes droite et gauche. La
dépolarisation auriculaire se déroule normalement en descendant a partir du nceud
sinusal (SA) vers les oreillettes, de droite a gauche. Sa durée normale est de 0,08 4 0,1
seconde, son amplitude est inférieure a 2 mv, elle est monophasique, arrondie et

toujours positive. Elle suit le complexe QRS dans I'électrocardiogramme.

2. Complexe QRS : Ce complexe représente la dépolarisation des ventricules, c'est-a-
dire la contraction des ventricules qui entraine I'éjection du sang dans les circulations
pulmonaire et systémique. Il est composé de trois ondes : Q, R et S, qui constituent
généralement la partie la plus grande et la plus importante du tracé de
I'électrocardiogramme (ECG). La durée normale du complexe QRS est comprise entre
0,06 et 0,1 seconde, ce qui indique une dépolarisation ventriculaire rapide. Une
mesure précise de cette durée est essentielle pour évaluer la santé cardiaque du patient

et identifier d'éventuelles anomalies cardiaque du patient

» Onde Q : C'est la premiére déflexion négative avant le complexe QRS.
» Onde R : C'est la premiére déflexion positive, qui se situe au-dessus de la
ligne de base du tracé ECG.

» Onde S : C'est toute deflexion négative qui suit I'onde R.
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3.

4.

5.

Onde T : correspond a la repolarisation ventriculaire, c'est-a-dire la récupération
¢lectrique ou le retour a un état de repos des ventricules du cceur. Elle apparait apres
le complexe QRS et suit généralement I'onde U dans I'électrocardiogramme (ECG).
Sa durée normale est généralement de 0,12 secondes, et son amplitude est

généralement inférieure a 2 mm.

L’onde U : Aprés l'onde T, un enregistrement ECG peut parfois présenter une onde
de trés basse amplitude, appelée I'onde U. Cette onde est similaire dans sa forme a
I'onde P, mais elle est généralement plus petite en amplitude. L'onde U est souvent

associée aux processus de repolarisation ventriculaire tardive.

Intervalle et segment de PECG
Intervalle PR : C'est l'intervalle entre le début de I'onde P et le début du complexe
QRS. |l représente la dépolarisation des oreillettes et du nceud AV (auriculo-
ventriculaire). Cet intervalle correspond a la pause qui s'écoule entre le début de
I'excitation auriculaire et le début de I'excitation ventriculaire. Sa durée normale est
comprise entre 0,12 et 0,2 seconde.
Intervalle QT : C'est l'intervalle entre le début du complexe QRS et la fin de l'onde
T. Il représente le temps de transmission du front de dépolarisation par le nceud
auriculo-ventriculaire AV.
Segment ST : C'est le segment entre la fin du complexe QRS et le début de I'onde T.
Ce segment correspond au temps pendant lequel I'ensemble des cellules
myocardiques sont dépolarisées et, dans le cas normal, il doit étre isoélectrique, c'est-
a-dire avoir une ligne de base stable.
Intervalle PP : Il mesure la durée d'un cycle cardiaque complet des oreillettes, et il
est utilise comme indicateur de la fréquence des oreillettes.
Intervalle RR : Il mesure la distance entre deux ondes R successives d'un cycle
cardiaque, et il est utilis¢é comme indicateur de la frequence cardiaque globale. En
moyenne, a une fréquence cardiaque normale, cet intervalle est d'environ 70

battements par minute.

L'analyse minutieuse des ondes, des intervalles et des segments de 'ECG permet aux

professionnels de la santé, notamment les cardiologues, de diagnostiquer diverses affections

cardiaques, d'évaluer le rythme cardiaque et de prendre des décisions thérapeutiques

appropriées pour les patients. Un ECG de qualité est donc essentiel pour détecter toute

anomalie cardiaque potentielle et garantir des soins médicaux optimaux.
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11.5 Description de I’environnement pour la surveillance du signal ECG a distance

Aprés avoir dressé une description génerale du signal ECG et expliqué la signification
des différentes déflexions et intervalles, nous allons maintenant présenter et expliquer les
différentes étapes qui permettent lI'acquisition et la transmission a distance du signal ECG. Le
schéma synoptique de la Figure 11-11 présente les blocs les plus importants du systéme, de
I'acquisition jusqu'au diagnostic médical. Dans le schéma synoptique, chagque bloc représente
un processus distinct, comprenant des méthodes et des algorithmes speécifiques pour le
traitement du signal ECG. La connexion entre ces blocs forme une chaine de transmission, ou
chaque étape est responsable d'un aspect clé du processus global. Ces processus sont
responsables de ’acquisition et numération, la transmission, la réception et traitement du

signal ECG.

e 2
Acquisition et numération
\ ; J
e N
Transmission
L ‘ S
é ™
Réception
\ ; J
e ™\
Exploitation du signal
ECG
\. J

Figure 11-11 : Chaine de transmission du signal ECG.

11.5.1 Acquisition et numérisation du signal ECG
11.5.1.1 Acquisition
Le processus dacquisition du signal ECG comprend plusieurs étapes, telles que

définies dans la

Figure 11-12, qui ont pour objectif de convertir les signaux électriques du cceur en
données numériques pouvant étre transmises par voie électronique. Cette étape essentielle

permet de capturer et de traiter les informations cardiaques pour une analyse ultérieure.
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[Capture du signal ECGH Amplification H Filtrage ]

Figure 11-12 : Processus d'acquisition du signal ECG.

Le processus d'acquisition est généralement constitué de trois étapes fondamentales :
11.5.1.1.1 Capture du signal ECG

Le signal ECG est capté a l'aide d'électrodes placées stratégiquement sur la peau du
patient. Ces électrodes détectent les variations du potentiel électrique généré par l'activité du

coeur lors de ses contractions et de ses relaxations.
1. Principe et types des électrodes

Les électrodes ont pour fonction de convertir une grandeur physique en un signal
électrique de sortie. Dans le cas de I'ECG, elles captent les ondes électriques émises par le
cceur. Les électrodes utilisées pour 'acquisition du signal ECG sont des plaques métalliques
plates, inoxydables et adhésives, qui assurent un bon contact électrique avec la peau. Pour
réduire I'impédance de contact, favoriser la conductivité et éviter de dessécher la peau, un gel

de contact est souvent utilisé.

Selon la région du corps ou elles seront installées, les électrodes peuvent avoir
différentes formes geométriques. Pour mesurer lactivité cardiaque de I'extérieur, des
électrodes de surface en métal aplati sont couramment utilisées. On retrouve plusieurs types
d'électrodes : Les électrodes a usage unique ; Les électrodes réutilisables ; Les plaques
composées d'une coupole en métal et Les plaques a pince (voir Figure 11-13). Le choix de
I'électrode dépendra de l'application spécifique et des besoins du patient. L'utilisation
d'électrodes de qualité et leur bon positionnement sur la peau sont essentiels pour obtenir des
enregistrements ECG précis et fiables, permettant ainsi une analyse clinique efficace et un

diagnostic médical approprie.
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Figure 11-13 : Les différents types des électrodes.

11.5.1.1.2 Amplification

Comme la plupart des signaux biomeédicaux, les signaux ECG sont de faible amplitude,
de l'ordre de quelques millivolts (dans la gamme de 0,025 a 4 mV), avec des fréquences
comprises entre 0,05 et 125 Hz. Afin de renforcer leur amplitude et rendre les variations plus
distinctes, un circuit amplificateur ECG est nécessaire aprés la capture du signal ECG.
L'amplification permet d'augmenter le rapport signal/bruit et d'améliorer la qualité du signal

en le rendant plus facilement identifiable.
11.5.1.1.3 Filtrage

Une fois amplifié, le signal ECG peut étre affecté par de nombreux types de bruit et
d'interférences indésirables provenant de diverses sources, rendant leur traitement
automatique tres difficile et altérant leurs caractéristiques, les rendant méconnaissables [31,
32, 33]. Le filtrage est utilisé pour éliminer ces interférences et isoler le signal cardiaque pur,

facilitant ainsi l'analyse ultérieure.
Parmi ces interférences indésirables, on peut citer :

1. Bruit de réseau : La présence de champs électromagnétiques, tels que ceux générés par
des sources puissantes comme la radio, la télévision, le radar, le téléphone portable, etc.,
peut apparaitre comme des pics sur le signal d'ECG et affecter sa forme. Sa fréquence est
généralement de I'ordre de 50 ou 60 Hz [31, 32, 33, 34].

2. Bruit musculaire : Les tremulations musculaires peuvent étre une source de bruit trés
génant pour I'ECG [34]. Lorsque dautres muscles a proximité des électrodes se

contractent, cela peut étre capté par I'ECG. L'amplitude du signal d'électromyographie est
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généralement de l'ordre de 10% de I'amplitude créte a créte de I'ECG [31, 32, 33], et sa
fréguence varie entre 25 et 100 Hz [34].

3. Les artefacts de mouvement : Ils résultent des changements de la ligne de base
transitoires dans I'impédance entre la peau et I'électrode dus aux mouvements du patient, a
la respiration et aux changements d'impédance peau-électrodes. La durée de ce type de
bruit est d'environ 100 a 500 ms, avec une amplitude d'environ 500% de I'amplitude créte a
créte de I'ECG [31, 32, 33].

L'amplification et le filtrage permettent d'améliorer le rapport signal/bruit (S/B).
L'amplification du signal a la source, au niveau de I'électrode, et sa transmission sur une ligne
basse impédance assurent une meilleure insensibilité aux perturbations extérieures. Le filtrage
du signal sur place consiste a éliminer totalement ou partiellement un certain nombre
d'’harmoniques véhiculées par le signal, mais qui ne font pas partie du signal utile, contribuant

ainsi a éliminer les interférences indésirables [34].
11.5.1.2 Numérisation du signal ECG (la conversion analogique/numérique)

Aprés l'acquisition et le traitement du signal ECG, ce dernier est numerisé en passant
par le convertisseur analogique/numérique, ou il est échantillonné, quantifié et codé. La
conversion analogique/numérique du signal permet de le transformer en une forme

numérique, ce qui offre plusieurs avantages, dont une meilleure immunité au bruit [34].

1. L'échantillonnage : L'échantillonnage permet de discrétiser temporellement le signal
analogique en le mesurant a intervalles réguliers. Il est caractérisé par une période
d'échantillonnage notée « Te » (la durée entre deux échantillons successifs) et une fréquence
d'échantillonnage notée « Fe ». Pour obtenir un tracé ECG suffisamment clair pour une
analyse médicale visuelle par les cardiologues et les médecins, la fréquence d'échantillonnage
doit respecter le théoréeme de Nyquist-Shannon [35-36]. Conformément au théoréme de
Nyquist-Shannon, il est nécessaire deffectuer un échantillonnage toutes les 2 ms au

minimum, ce qui donne une fréquence d'échantillonnage minimale d’environ 500 Hz.

Cette étape peut s'exprimer mathématiquement sous la forme : F, = 1/T
e

Pour satisfaire le théoréme de Nyquist-Shannon, on doit respecter la condition :
Fo > 2 F¢

En prenant F. = 250Hz, on obtient une fréquence d'échantillonnage minimale F, = 500Hz

et une période d'échantillonnage T, = 2 ms.
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2. La quantification : La quantification permet de mesurer I'amplitude du signal a chaque pas
d'échantillonnage. L'amplitude mesurée du signal est ensuite codée en bits. La conversion
analogique-numérique se fait donc par une étape d'échantillonnage suivie d'une quantification.

Dans notre cas, toute I'opération de numérisation se fait dans le Micropython.

3. Codage et compression du signal ECG : Apres la phase d'échantillonnage et de
quantification des données, avant d'envoyer le signal, il est nécessaire de passer par la phase
de codage du signal numérisé. Le codage permet d'optimiser la transmission et le stockage de
I'information. Cela implique la génération de mots codes bien définis & partir des données
numérisées, ces mots correspondent & un ensemble de valeurs qui composent le signal ECG
initial.

La compression est un moyen efficace pour réduire la taille des données qui peuvent
étre envoyées ou stockées. Elle permet d'éliminer ou de réduire la redondance des données.
Un processus de decompression est nécessaire pour reconstruire les données originales a
l'arrivée, en utilisant I'algorithme inverse de celui utilisé lors de la compression. 1l existe deux
classes de méthodes de compression de données : les algorithmes de compression avec perte

des données (Lossy) et ceux sans perte des donnees (Lossless) [34, 35].

4. Securité des données : Dans le domaine médical, la sécurité des données est essentielle
pour protéger la vie privée des patients, et les données des patients doivent rester
confidentielles. Le processus de sécurité fait appel a des algorithmes de chiffrement
(cryptage) des données, qui chiffrent les données en utilisant une clé [34]. Cette clé est ensuite

utilisée par le destinataire pour déchiffrer les données a leur arrivée.

11.5.2 Transmission sans fil du signal ECG

Afin de transmettre I'ECG de maniére efficace, plusieurs étapes sont nécessaires. Tout
d'abord, nous devons adapter le signal selon le canal de transmission en passant par le
processus de modulation. Cette étape permet de convertir le signal ECG analogique en un
format numérique approprié pour la transmission. Ensuite, il est crucial de segmenter
Iinformation en trames, en respectant la taille de la charge utile imposée par le protocole de
transmission. Cela implique de réduire le volume de données sans compromettre I'information
essentielle (paupérisation des données). La segmentation garantit une transmission fluide et
évite toute surcharge du réseau. Le choix de l'architecture réseau est également un aspect

crucial. Il convient de sélectionner la topologie la plus adaptée a I'application médicale visée.
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L'étape de conception de notre plateforme médicale sera cruciale pour détailler
I'ensemble de ces phases. Elle permettra de définir les spécifications techniques nécessaires a

la mise en place d'un systéme de transmission d'ECG robuste et sécurisé.

11.5.3 Réception du signal ECG

La phase de réception est essentielle pour collecter les données envoyées par le
destinataire, et cela se fait généralement a lI'aide d'une station de réception dédiée. Cette étape
permet également de confirmer la bonne réception des données transmises. Au cours de cette
étape, la reconstruction du signal ECG intervient en utilisant des processus inverses de ceux
établis avant I'envoi des données a travers le réseau. Ces processus incluent le dépaquetage, la
décompression et le déchiffrement des données. Grace a ces opérations, le signal ECG initial
est reconstitué dans sa forme d'origine. Une fois que le signal ECG est reconstruit avec
succes, il peut étre soit stocké localement pour une utilisation ultérieure, soit transmis via un
autre réseau, comme Internet, dans le but d'étre visualisé et analysé par le médecin ou les

professionnels de la santé.

11.5.4 Exploitation du signal ECG

L'étape de I’exploitation du signal ECG marque la fin de la chaine de transmission. A ce
stade, le signal recu est exploité par les professionnels de la santé pour surveiller a distance les
leurs patients. Ce signal ECG leur permettra I'analyse et le diagnostic d'éventuelles anomalies

cardiaques.

Le diagnostic peut étre effectué de maniere objective, ou le médecin visionne et analyse
directement le signal ECG. Alternativement, il peut étre réalisé de maniére semi-automatique,
faisant appel a des algorithmes daide a la décision. Ces algorithmes exploitent les
caractéristiques du signal ECG ainsi que les diagnostics médicaux déja établis pour détecter
des anomalies. Par exemple, en se basant sur les pics R du signal, il est possible de calculer la
fréquence cardiaque et éventuellement de détecter des troubles du rythme cardiaque. Ces
algorithmes apportent une assistance précieuse au medecin en lui fournissant des informations

supplémentaires pour une évaluation plus approfondie.

1.6 Contraintes relatives a la surveillance du signal ECG a distance
La surveillance du signal ECG a distance présente diverses contraintes qui doivent étre
prises en compte et respectées pour assurer une surveillance optimale. Afin de faciliter la

compréhension, nous avons regroupé ces contraintes en deux catégories principales.
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La premiére catégorie concerne les contraintes liées a la production du signal ECG,
notamment l'acquisition et la numérisation du signal et la deuxiéme catégorie regroupe les

contraintes liées a la transmission du signal ECG [34, 35].

11.6.1 Les contraintes liées a la production du signal ECG
1. Acquisition du signal ECG : Il est essentiel dutiliser des capteurs de qualité et bien
positionnés pour assurer une acquisition précise du signal électrocardiographique. Des
artefacts et des interférences peuvent survenir si les capteurs ne sont pas correctement

placés ou s'ils sont de mauvaise qualité.

2. Numérisation du signal : Une fois le signal ECG acquis, il doit étre converti en
format numérique pour permettre la transmission a distance. La numérisation doit étre
effectuée avec une résolution et un taux d'échantillonnage appropriés pour conserver

I'intégrité du signal.

11.6.2 Les contraintes liées a la transmission du signal ECG
Le choix de la technologie de transmission sans fil joue un réle déterminant dans la
gestion des contraintes et la fagon de les résoudre. Plusieurs contraintes doivent étre prises en

compte pour garantir une surveillance optimale du signal ECG a distance.

1. Le débit : Le débit de transmission est effectivement crucial, car il représente le taux
de données envoyées par seconde. Une transmission fluide des données ECG, en particulier
lors d'un transfert continu, nécessite un débit de transmission approprié.

2. La bande passante : est une contrainte essentielle a prendre en considération lors de
la transmission du signal ECG a distance. Une bande passante insuffisante peut entrainer une
perte d'informations cruciales pour l'analyse médicale, ce qui peut compromettre la précision
du diagnostic. Afin d'assurer une transmission efficace des données ECG, il est primordial
d'avoir une bande passante relativement grande. Cela permet de prévenir toute dégradation du
signal lors de sa transmission.

3. La consommation d'énergie : est une autre contrainte importante a prendre en
compte. La technologie utilisée pour la transmission ne doit pas étre trop gourmande en
énergie, car cela peut affecter la durée de vie du réseau.

4. La latence : est effectivement un aspect crucial dans le contexte de la surveillance
médicale. Il est impératif de minimiser la latence afin de permettre une surveillance en temps
réel, surtout lors des cas d'urgences médicales.

5. Le colt : de la réalisation est également une contrainte a considérer dans le choix de la

technologie de transmission sans fil.
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6. Sécurité : La confidentialité et la sécurité des données ECG transmises doivent étre
garanties pour éviter tout acces non autorisé et protéger la vie privée des patients.

7. Fiabilité : La fiabilité de la transmission est primordiale pour sassurer que le signal
ECG est correctement recu sans perte d'informations importantes. Des mécanismes de
correction d'erreurs peuvent étre nécessaires pour garantir une transmission fiable.

Pour améliorer la surveillance du signal ECG, de nombreux travaux de recherche ont été
réalisés pour traiter ces contraintes. Ces travaux visent a trouver des solutions technologiques
efficaces pour optimiser le débit de transmission, la bande passante, la consommation
d'énergie et réduire la latence. Des avancées significatives ont été réalisées pour répondre aux

besoins spécifiques de la surveillance médicale a distance.

Dans les sections suivantes, nous présenterons certains de ces travaux de recherche qui
ont contribué a améliorer la surveillance du signal ECG, en prenant en compte ces contraintes

pour une transmission fiable et efficiente des données médicales.

I1.7 Travaux réalisés sur PTECG

Dans le domaine de la surveillance du signal ECG a distance, plusieurs recherches
récentes et populaires ont été menées pour résoudre les contraintes liées a l'acquisition, au
traitement, au codage, a la compression, a la sécurité et a la détection d'anomalies (voir
Tableau I1-1).

Tableau I1-1 : Travaux réalisés sur I'ECG pour résoudre les contraintes liées a l'acquisition et

au traitement, au codage et a la compression, a la sécurité et a la détection d'anomalies.

Catégorie Référence Description

Utilisation d'électrodes seches souples pour l'acquisition de

[37] signaux ECG avec résultats compa rables aux électrodes
humides.
Systeme d'acquisition et de classification de signal ECG a
[38] faible puissance avec précision de détection et classification
élevée.

Solution mono-puce a faible consommation pour
I'acquisition et le traitement dans des capteurs ECG
portables. Présente une puce avec différents composants et
résultats de performance.

Acquisition et Traitement

[39]
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Algorithme basé sur une analyse spectrale singuliére pour la
[40] réduction du bruit dans les signaux ECG acquis a travers des
vétements fins.

Méthode de filtrage PLI en temps réel pour lI'acquisition du
[41] signal ECG, avec des résultats sur les limitations des
algorithmes de suppression de bruit PLI.

Filtre numeérique 1IR pour éliminer la dérive de base et les
[42] interférences de fréquence secteur 50 Hz dans le signal ECG
en temps réel.

Méthode basée sur I'espace d'états pour la conception de
[43] topologies passe-haut sigma-delta visant une haute précision
de la fréquence de coupure passe haut du signal ECG.

Utilisation de la méthode CS pour la compression du signal
[44] ECG avec un algorithme efficace de reconstruction Cluster-
Sparse.

Technique de compression ECG sans perte utilisant la
substitution de symbole (LECS) avec des performances
supérieures en compression et en qualité pour les
applications mobiles en temps réel.

Codage et Compression

[45]

Schéma de compression utilisant la transformée en
ondelettes discréte (DWT), la préservation du champ de bits
(BFP), et le codage a longueur courante modifié (RLE) avec

des résultats de réduction de paquet significatifs.

[46]

Méthode de compression dynamique avec un échantillonneur
numérique et un codeur a entropie sans perte, montrant une
efficacité énergétique élevée et une réponse temporelle
rapide.

[47]

Méthode de transmission économe en énergie grace a une
compression améliorée des données ECG, basée sur la
[48] transformation de Walsh, montrant une réduction
significative de la consommation d'énergie par rapport a
d'autres méthodes de codage.

Modulation et codage conservatif basé sur la résolution

[49] d'amplitude et la fréquence d'échantillonnage.

Codage et Compression
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Sécurité

Détection d'Anomalies

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

Codage nécessitant un nombre limité d'accumulations de
points fixes linéaires dans la dimension du signal codé.

Méthode de cryptage basée sur lI'algorithme AES pour la
sécurisation de la transmission du signal ECG, avec une
architecture modifiée pour accelérer la génération des sous-
clés.

Cryptage dynamique via des informations biométriques pour
améliorer la sécurité de la transmission du signal ECG, avec
une simulation montrant une réduction de la probabilité
d'interception de données et une amélioration de la sécurité
du réseau.

Schéma d'accord de clé pour partager une clé commune entre
les noeuds voisins des réseaux BAN, utilisant des signaux
ECG. Comparaison des performances de sécurité avec
d'autres approches existantes.

Approche a faible temps de latence pour générer des clés
cryptographiques basées sur des fonctions
d'électrocardiogramme sécurisées, montrant une
amélioration significative de l'efficacité par rapport aux
méthodes existantes.

Nouvelle approche pour le diagnostic non invasif de
I'ischémie cardiaque basée sur un arbre de classification
multi-branches (T-3C) avec une performance élevée en

termes de sensibilité et de spécificité.

Exploration des parties de la repolarisation cardiaque dans
I'ECG pour capturer les changements électrophysiologiques
associés a l'ischémie, avec une suggestion de l'utilisation de

I'onde T en plus du segment ST pour une meilleure
sensibilité.

Méthode de détection précoce de I'ischémie myocardique
basee sur le cardiodynamicsgram (CDG), montrant une
sensibilité et une spécificité supérieures a celles de 'TECG
standard & 12 dérivations et de I'exercice ECG.

Conception d'un processeur de signal totalement intégré pour
prédire I'arythmie ventriculaire a I'aide d'un ensemble de
fonctions ECG et d'un classificateur naif de Bayes, avec des
performances évaluées sur des bases de données
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d'enregistrements de signaux cardiaques.

Algorithme de diagnostic des maladies cardiovasculaires
basé sur la recherche en aval, implémenté dans un circuit

59 e .
[59] ASIC, avec des taux de detection élevés pour différents types
de maladies cardiovasculaires.
Extension d'une approche de filtrage pour la classification du
rythme cardiaque ventriculaire en utilisant un filtrage de
[60] Kalman a commutation pour une sélection automatique du

mode le plus probable, montrant une sensibilité élevée et une
précision avec une faible consommation d'énergie.

11.8 Validation des travaux réalisés sur la transmission du signal ECG dans les RCSF

Dans le Tableau I1-2, nous examinons les travaux liés a la transmission du signal ECG
au sein d'un Réseau de Capteurs Sans Fil (RCSF). Nous aborderons des études pertinentes, en
mettant en évidence celles qui présentent des similitudes ou des relations avec nos propres
travaux. Il est important de noter que les chercheurs ont abordé le signal ECG de maniere

isolée ou en conjonction avec d'autres signaux physiologiques.

Tableau 11-2 : Validation des travaux réalisés sur la transmission du signal ECG dans les
RCSF.

. Contribution Méthodes et . o
Réference . Résultats Principaux
Principale Protocoles
. ) Relation entre taux de
Simulation de noeuds ..
. . Y livraison et retard de
ECG en topologie Topologie en étoile, .
Y . "y . transmission ; Acceptable
[61] étoile, diverses différentes tentatives | . >
. .. jusqu'a 30 capteurs ECG
tentatives de de retransmission .
. avec 3-6 tentatives de
retransmission .
retransmission
Protocole de routage et e
g Amélioration significative
FLE-MCF pour .
résoudre 1a ruoture de des taux de livraison avec
[62] lien due au P FLE-MCF, MMCF FLE-MCF par rapport a
MMCF dans des
mouvement des . -
environnements intérieurs
neeuds
[63] Etude du débit | IEEE 802.15.6, Augmentation générale
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et de la durée de vie
des capteurs ECG
avec transmission
selon IEEE 802.15.6

topologie étoile,
CSMA/CA

du debit avec le nombre de
sauts ; Valable pour les
réseaux de capteurs sur le
corps

Réseau de capteurs
sans fil au domicile

Capteurs ECG,

Inconvénient : routeurs
connectés a Internet ;

[64] des patients, MSP430, CC2500, e
. L Utilisation de Protocole
connexion Internet au | Protocole SimpliciTI o
SimpliciTI
neceud central
Protocole de Sélection automatique du
[65] transmission _anycast Protocole ZigBee dt_asti_n_at:alire le plus proche ;
pour la surveillance Fiabilité et rapidité du
des patients sans fil systéeme
Architecture WLAN Fiabilité de transmission
de qualité médicale IEEE 802.11, PCF, ECG >99,99% avec délai de
[66] basée sur IEEE 802.11 | Codage Reed- mise en mémoire tampon
pour la surveillance a | Solomon initial de 2, 4s ; Utilisation
distance dans les hopitaux
Attribution de Approche efficace avec
créneaux temporels IEEE 802.15.4, GTS, pp .
— ) meilleure consommation
GTS pour la Priorité dynamique, o . .
[67] . . d'énergie ; Adaptation
transmission ECG Cycle dynamique g
—_ . dynamique des ressources
avec priorité adaptatif .
. aux exigences QoS
dynamique
Méthode CTD pour CTD aide les routeurs a
contourner la délivrer avec succes des
[68] congestion au niveau | Méthode CTD échantillons de données
du coordinateur ECG ; Taux de transmission
Zigbee de 24 kb/s
Evaluation Réseaux en étoile en mode
expérimentale ZigBee . . CSMA-CA Unslotted
. ZigBee, topologies en . i
[69] pour transmission e peuvent gérer un trafic
. étoile et en arbre o .
ECG en topologies en géneré par au moins 12
étoile et en arbre nceuds ECG
Impact de la distance Etude de l'impact de la
I lité ignal i I lité
[70] sur la qualité du signa Module XBee-pro distance sur la qualité du

ECG via module
XBee-pro

signal ECG transmis via
XBee-pro
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Prototype de Utilisation de profils privés
ill . li fil li
[71] z:Jgr:l/s; \Z?:jx ?JZié sur Zigee, IN5139-MO1, ;l:g;eue?zlﬂ;%;: 'plgrbo:giype
le module ZigBee de profil prive avec capteurs ECG, SpO2 et
Jennic température

Utilisation de BAN pour
collecter des données de
capteurs portables dans des
zones rurales et isolées

BAN, GSM, GPRS,
[72,73] | CodeBlue , AID-N 3G, technologies
satellitaires

11.8.1 Discussion

On constate, d'apres les études présentées au tableau ci-dessus que les auteurs ont
abordé diverses contraintes liées a la transmission du signal ECG dans un réseau de capteurs
sans fil, telles que le débit, la consommation électrique. Ils ont également proposé quelques
solutions validées soit par des tests pratiques, soit par simulation. Cependant, bien que ces
méthodes offrent des solutions réseau pour la transmission du signal ECG, elles pourraient ne

pas étre optimales, car le domaine médical est tres sensible et exige des exigences précises.

Dans ce travail de thése, des similitudes peuvent étre observées avec certaines études,
notamment en ce qui concerne le type de données physiologiques, la norme de transmission,
et le principe général de développement d'une plateforme medicale. Cependant, notre
approche se différencie sur plusieurs aspects, que nous expliquerons dans les chapitres

suivants.

11.9 Conclusion

Dans ce chapitre, nous nous sommes principalement intéressés au signal ECG et a sa
transmission sans fil. A travers I'analyse des caractéristiques de ce signal, il s’agit d’un signal
riche en informations mais difficile & manipuler. Nous avons également décrit chaque bloc
composant la chaine de transmission de ce signal ECG, a savoir I’acquisition et le traitement,
le codage et la compression, la sécurité, la transmission et la réception. Nous avons souligné
Iimportance de respecter les contraintes qui peuvent survenir dans cette chaine de

transmission pour garantir une transmission correcte du signal ECG.

Par la suite, nous nous sommes penchés sur les travaux de recherche effectués sur
chaque bloc, en mettant particulierement l'accent sur les travaux réalisés sur la transmission
du signal ECG dans un réseau de capteurs sans fil. Dans la partie suivante de cette these, nous
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expliquerons en détail nos propres travaux et contributions dans ce domaine de transmission
du signal physiologique dans un réseau de capteurs sans fil, que nous avons validé par

simulation ou par des expérimentations pratiques.
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Chapitre 111

Etude et analyse des performances du protocole DigiMesh

1.1 Introduction

Différentes technologies sans fil, telles que Bluetooth, Wi-Fi, IEEE 802.15.4, ZigBee,
etc., ont été précédemment utilisées pour la transmission du signal ECG dans le RCSF. Ces
technologies doivent étre robustes, résistantes aux interférences et disposer de la bande
passante nécessaire pour prendre en charge le flux de données. De plus, elles doivent intégrer
des modes de veille et assurer une synchronisation efficace du réseau pour garantir a la fois

I'économie d'énergie et le bon flux de données.

Le nouveau protocole propriétaire appelé DigiMesh a été sélectionné en raison de ses
avantages dans le domaine médical. Grace a 1’évaluation de ses performances, nous pourrons
mieux comprendre son efficacité dans la transmission de I'ECG et son utilité potentielle dans

les applications médicales.

Dans ce chapitre, nous présentons une évaluation des performances du protocole
DigiMesh réalisée a l'aide de tests expérimentaux. Divers tests sont effectués tout en ajustant
certains parameétres pour atteindre les meilleures performances possibles. Ces tests offrent une
perspective unique sur les performances du systéme, tenant compte des variables réelles
souvent négligées dans les modéles théoriques. Nous mettons particulierement I'accent sur
plusieurs mesures de performance telles que la fiabilité, le RSSI, le délai et le débit. Nous

discutons de ces résultats en nous appuyant sur plusieurs tests validés.

I11.2 Le protocole DigiMesh
111.2.1 Définition

DigiMesh est un protocole de communication sans fil propriétaire congu pour étre
utilisé dans les réseaux de capteurs sans fil. 1l offre une prise en charge robuste des réseaux
maillés, se distinguant par la similarité de tous les appareils au sein d'un réseau, ce qui
simplifie grandement la configuration [1]. Cette homogénéité facilite la procédure de

configuration de chaque appareil avec le méme processus.
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Bien que DigiMesh partage des similitudes avec ZigBee en termes de réseaux maillés, il
présente des avantages spécifiques pour diverses applications [2]. Une particularité
remarquable de DigiMesh est la capacité de tous les appareils du réseau a se mettre en veille
périodiquement, permettant ainsi une alimentation par batterie. Cette efficacité énergétique
accroit la flexibilité de déploiement dans des environnements ou l'alimentation électrique est
limitée. DigiMesh ne possede qu'un seul type de nceud. Il s'agit d'un réseau homogene, ce qui
signifie que tous les nceuds peuvent acheminer des données et sont interchangeables. Il n'y a

pas de relation parent-enfant dans DigiMesh [3].

La distinction majeure entre DigiMesh et ZigBee réside dans le caractere propriétaire de
DigiMesh, tandis que ZigBee est une norme ouverte. Alors que ZigBee interagit avec des
dispositifs de divers fabricants et bénéficie de mises a jour du firmware par liaison radio,
DigiMesh offre des fonctionnalités telles que le schéma de sommeil et la résilience face aux
défaillances du réseau. Cependant, il est essentiel de noter que DigiMesh étant propriétaire,
cela peut avoir des implications sur l'interopérabilité avec des solutions d'autres fabricants et
la disponibilité de mises a jour future. Parmi les autres fonctionnalités offertes par DigiMesh,
résumées dans le Tableau I11-1[4] ci-dessous.

Tableau I11-1 : Fonctionnalités du protocole DigiMesh.

Fonctionnalités DigiMesh Description

Les nceuds peuvent rejoindre ou quitter le réseau sans

Auto-guérison e -
g causer de défaillance.

Pas de hiérarchie parent-enfant, ce qui offre une

Architecture Peer-to-Peer
flexibilité dans la relation entre les nocuds.

Prise en charge de la mise en veille synchronisée pour

Mode de veille et synchronisation . . s .
une gestion efficace de I'énergie.

Livraison fiable des Utilisation d'accusés pour garantir la fiabilité de la
données transmission des données.

Réduction des frais généraux de routage grace a un

Routage silencieux e et
g protocole réactif similaire a AODV.

Création de routes a la demande, évitant ainsi la

Découverte de route , o . )
nécessité d'une cartographie préalable du réseau.

Formation du réseau Les réseaux commencent généralement par un nceud
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coordinateur, qui sert de hub central avec plus de
capacités que les autres noeuds.

Chaque nceud est configuré avec des paramétres
Configuration des nceuds | spécifiques pour définir son réle et son comportement
dans le réseau.

. i Les nceuds collectent des données et les transmettent au
Echange de données : } .
nceud coordinateur pour traitement ultérieur.

Les administrateurs peuvent surveiller la santé et les
Surveillance du réseau performances du réseau, vérifier I'état des noeuds et
ajuster les parametres.

Implémentation de fonctionnalités de chiffrement et

Sécurité , e . (. ..
d'authentification pour sécuriser les communications.

Adaptation aux interférences et aux conditions radio
Gestion des interférences | changeantes via des mécanismes de sélection de canal et
de saut de fréquence.

Possibilité d'ajouter des nceuds pour étendre la

Scalabilité : o . :
couverture ou ajouter des dispositifs supplémentaires.

DigiMesh est un protocole robuste de communication sans fil qui facilite le maillage des
réseaux entre les nceuds capteurs et les nceuds collecteurs. Il permet une communication fiable
et flexible dans les applications 10T et les réseaux de capteurs, avec des fonctionnalités pour
le routage, I'échange de données, la gestion de réseau, la sécurité, et une adaptation aux
diverses conditions du réseau. La configuration et le déploiement des réseaux DigiMesh

peuvent étre adaptés aux exigences spécifiques de chaque application.

111.2.2 Caractéristiques

DigiMesh est congu pour répondre aux besoins des réseaux de capteurs a tres faible
puissance nécessitant des routeurs alimentés par batterie. Il est disponible en 2.4 GHz DSSS
(étalement de spectre par séquence directe) et en 900 MHz FHSS (saut de fréquence a saut de
fréquence). Il ne dépend pas d'une mise en ceuvre compléte de la norme 802.15.4, car
certaines de ces fonctions sont internes. Pour le routage des messages et la découverte, il
utilise une variante de AODV (Ad hoc On-Demand Distance Vector Routing), de sorte que
les tables de routage sont construites uniquement pour les destinations nécessaires. En raison

de cela, il est appelé maillage pair-a-pair au lieu d'un arbre de cluster [5].
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Tous les nceuds sont considérés comme des participants égaux; ils sont tous des routeurs
et ils peuvent tous entrer en veille. L'acces au canal se fait selon une méthode CSMA (Accés
Multiple par Détection de Porteuse) synchronisée dans le temps, permettant un trafic en rafale

avec peu de collisions. 1l dispose d'une suite de sécurité compléte.

111.2.3 Architecture du réseau

Les réseaux DigiMesh se caractérisent par leur topologie maillée, ou les nceuds peuvent
relayer des messages pour d'autres nceuds. Cela étend la couverture du réseau et offre une
redondance. Les nceuds capteurs peuvent communiquer directement avec le noeud collecteur

ou indirectement via des nceuds intermédiaires s'ils sont hors de portée directe.

La Figure IlI-1 illustre une topologie maillée de réseau DigiMesh. Les routes sont
déterminées en fonction des besoins, de sorte que les routes qui ne sont jamais utilisées
n'obtiennent jamais d'entrées dans la table de routage, et les routes fréquemment utilisées sont

continuellement mises a jour, optimisant ainsi leur efficacité.

Un autre point important a noter est qu'il n'y a pas de fonction de coordinateur ou de
passerelle. La synchronisation temporelle est réalisée grace a un processus de nomination et

d'élection, permettant au réseau de fonctionner de maniére autonome [5].

@ Neeuds DigiMesh

Figure I11-1 : Architecture du réseau DigiMesh [3].

111.2.4 Méthodologie de routage
Le protocole DigiMesh intégre des algorithmes de routage qui déterminent le chemin
que les paquets de données doivent emprunter a travers le réseau. Les nceuds du réseau

maintiennent des tables de routage pour suivre les itinéraires disponibles vers d'autres nceuds.
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Si un chemin direct vers le nceud collecteur n'est pas disponible, les paquets de données sont

transférés via des nceuds intermédiaires jusqu'a ce qu'ils atteignent leur destination [6].

La Figure 111-2 illustre le processus de gestion des défaillances de routage. La Figure
I11-2 (A) montre la configuration initiale du réseau ou une route a été établie d'un point a un
autre. La Figure 111-2 (B) illustre une défaillance ou l'un des nceuds a été supprimé pour une
raison inconnue, supprimant ainsi les relations au centre de la route. Enfin, la Figure 111-2 (C)
montre comment cette route est reconstituée en utilisant un chemin qui n'existait pas
auparavant. Les relations étaient présentes, mais elles n'avaient jamais été utilisées et ont été

découvertes grace a AODV apres la défaillance [5].
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Figure 111-2 : Illustration de la maniére dont DigiMesh gére les échecs de routage [5].
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Forces : Chaque nceud est un routeur a trés faible consommation d'énergie. Etant donné
gue chaque message est accusé de réception et que les routes sont déterminées en fonction des
besoins, le réseau n'est pas submergé par un trafic de découverte inutile, ce qui est tres
important si les routeurs sont alimentés par batterie et en mode veille. La découverte et le
routage efficaces des routes signifient que le réseau n'apprend que les routes qui sont
réellement utilisées (AODV). L'agilité de fréquence est prise en charge et la sécurité réepond
aux exigences a la fois en termes de chiffrement et d'authentification. La fiabilité est estimée a
99,99 %. Enfin, le systeme prend en charge des charges utiles plus importantes avec la prise

en charge de la fragmentation des messages [5].

Limites : Malheureusement, une gestion efficace de I'alimentation entraine une latence
longue et non déterministe. Méme si les créneaux horaires ne limitent pas le débit, celui-ci
reste limité, en fonction de la charge et des découvertes. Le réseau peut étre étendu jusqu'a
une taille modérée d'environ +500 nceuds et peut étre encore plus grand si le trafic est léger et

que le flux de messages ne change pas beaucoup [5].

111.3 Evaluation des performances d’un réseau sans fil

L'évaluation des performances d'un réseau sans fil est essentielle et la fiabilité constitue
un aspect crucial qui dépend de divers parametres tels que l'indicateur de force du signal regu
(RSSI), la perte de paquets, le pourcentage de données recues, le débit et le délai. Dans le
cadre de cette étude, nous avons mesuré plusieurs métriques de performance pour évaluer la

fiabilité du protocole DigiMesh, avec une attention particuliere sur :

111.3.1 Indicateur de force du signal recu (RSSI)

L'indicateur de force du signal recu, en anglais "Received Signal Strength Indicator"
(RSSI), désigne le niveau d'intensité ou la qualité d'un signal regu envoyé d'un appareil
émetteur a un appareil récepteur [7]. Cette mesure est dérivée de la force du signal recu et
décrit comment le récepteur interpréte la qualité du signal recu. Le RSSI n'a pas de valeur
absolue, et différents fabricants de chipsets définissent leur propre valeur maximale
atteignable. Une normalisation a cependant émergé, ou la force est mesurée sur une échelle
logarithmique, en décibels milliwatts (-dBm). Une valeur plus proche de zéro indique un
signal de meilleure qualité, comme illustré et décrit dans le Tableau Il1-2. Dans ce tableau,
toutes les valeurs RSSI sont négatives (elles sont généralement inversées pour des raisons
pratiques), et une valeur plus élevée indique une meilleure qualité de RSSI. Le signal recu

dépend fortement de l'environnement dans lequel il se propage, et méme la température
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affecte la maniere dont le signal se déplace [8]. En espace libre, l'indicateur de Force du
Signal Regu (RSSI) décroit a mesure que la distance avec I'émetteur augmente. La puissance
du signal recu d'un paquet a une distance d peut étre calculée a partir de I'équation (1) de

transmission de Friis 1 en dBm [9] :

_ _ _ £ 1)
pr=pt + G+ Gr —20log,0d —201log,o f + 201og4o (471)

Ou pr représente la puissance a l'antenne de réception, p: représente la puissance de
sortie de l'antenne de transmission (qui est de 8 dBm), Gt et Gr font référence au gain du
transmetteur et du récepteur, respectivement (qui est de 2.1 dB). f représente la fréquence du
signal ( qui est de 2.4 GHz), c est la vitesse de la lumiére (qui est de 3x108 m/s) et d est la
distance entre l'antenne de réception et l'antenne de transmission. En substituant les valeurs
données de p:, Gt Gr, f, c et d dans I'équation de transmission de Friis, la puissance a
I'antenne de réception, notée pr, peut étre calculée avec précision. Cette computation nous
permet de déterminer précisément la relation entre I'Indicateur de Force du Signal Recu
(RSSI) et la distance variable entre les antennes émettrice et réceptrice. Le tracé de cette

équation est illustré dans la Figure 111-11 (a) ci-dessous.

Tableau I11-2 : Classification des différents niveaux de RSSI [8].

Force du signal Qualité Description
-30 dBm Incroyable Les appareils sont trés proches 1’un de I’autre
-67 dBm Trés bon Force de signal fiable pour la livraison des paquets
-70 dBm Correct Force minimale pour la livraison des paquets
-85 dBm Pas bon Signal minimum pour une connectivité de base
-95 dBm Inutilisable Distance trop éloignée pour une connexion

111.3.2 La perte de paquets

La perte de paquets, en anglais "Package loss", représente le taux de paquets perdus au
cours du processus de transmission [6]. Elle est calculée en prenant le rapport entre les
données recues et le total des données transmises. La formule (2) utilisée pour calculer la

perte de paquets est la suivante :
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X 100% )

pTx — pr]
0, g
package loss (%) [ Tx

ou pTx est le nombre total de paquets envoyés et pRx le nombre total de paquets regus.
111.3.3 Le délai

Le temps d'attente moyen correspond a la durée écoulée entre I'émission et la réception
d'une trame. |l représente l'intervalle de temps entre la réception précise de deux paquets
consécutifs au nocud de destination, assurant une livraison sans erreur. En d'autres termes, il
représente le délai, comme illustré dans I'équation (3) [10].

L (3)

Temps moyen = ——————
A1 = i)

Ou : L est le nombre moyen de trames dans le systéme a chaque nceud, A est le nombre

de trames et py est la probabilité que le Buffer soit plein
111.3.4 Le débit

Le débit est défini par la quantité de données qui peut étre transférée avec succes sur le
réseau pendant une période spécifiée [11]. Le débit d'un systeme est influencé par des facteurs
tels que la vitesse de transmission et la taille des paquets. L'équation (4) pour calculer le débit
est la suivante :

8 X nombre d’octets (4)
temps total de transmissio(sec)

Débit =

111.3.5 La fiabilité
La fiabilité correspond a la probabilité de réception correcte de la trame [10], comme

démontré dans 1’équation (5).

Fiabilité = (1 —p)(1 — pcf)(l — Der) )

Ou py est la probabilité que le Buffer soit plein, p.s (Probability of Channel Failure) est
la probabilité qu'une trame soit rejetée en raison d'une défaillance du canal d'acces, et p,,
(Frame transmission failure Probability) est la probabilité de rejeter un paquet en raison des

limites de tentative.
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111.4 Matériel et logiciel
Dans cette section, nous présentons le matériel et les logiciels nécessaires a I'évaluation

des performances de la technologie DigiMesh.

111.4.1 Partie Matériel
Les technologies et protocoles de communication comprennent les dispositifs et les
protocoles utilisés pour le transfert de données. Dans cette thése, nous avons utilisé les

modules de communication XBee.

111.4.1.1 Module radiofréquence RF XBee

Les modules RF XBee, concgus par la marque Digi, sont destinés a la transmission sans
fil de données. Ils peuvent étre classés en fonction de criteres importants tels que le protocole
de transmission implémenté, comme la norme IEEE 802.15.4, la norme Zigbee et la norme
DigiMesh. En ce qui concerne la forme de montage, ils sont disponibles en deux formats le
montage THT (Through Hole Technology) ou le SMT (Surface Mount Technology) [12].
Dans la plupart des cas, ils sont disponibles sous la forme THT a 20 broches. Certains
modules XBee sont également proposés sous forme SMT avec 37 broches, congus pour des
applications a volume élevé en raison des colts de fabrication réduits associés a la
technologie SMT. En ce qui concerne la version, les modules peuvent étre classés en tant que
XBee classique ou XBee Pro. Enfin, ils peuvent varier en fonction du type d'antenne [12],

comme indique dans la Figure 111-3.

1. Wire : simple, radiations omnidirectionnelles.

2. Chip : puce plate en céramique, petite, transportable (pas de risques de casser
I'antenne), radiations cardioides (le signal est atténué dans certaines directions).

3. U.FL : une antenne externe n'est pas toujours nécessaire.

4. RPSMA : plus gros que le connecteur U.FL, permet de placer son antenne a

I'extérieur d'un boftier.
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Figure 111-3 : Différents type d'antennes pour le module XBee [13].

Les modules XBee contiennent un microcontréleur programmé, prét a I’emploi et
configurable grace au logiciel X-CTU. Les modules XBee peuvent fonctionner avec un
nombre minimum de connexions : une alimentation (3,3 V), mise a la terre (GND), entrée et
sortie de données (UART), les autres lignes recommandées étant Réinitialisation et Veille. De
plus, la plupart des familles XBee intégrent d'autres lignes de controle de flux, d'entrée / sortie

(1/10), de convertisseur analogique numérique (A/D).

Les modules XBee utilisés dans cette étude appartiennent au kit Digi XBee 3 ZigBee
Mesh (de numéro de série XK3-Z8S-WZM) [13]. Le kit de développement contient trois
Module SMT XBee 3 Zigbee, trois cartes de développement XBee Grove, trois cables Micro
USB, trois antennes 2.4 GHz, un dip6le demi-onde, 2.1 dBi, U.FL femelle, articulée, et le
systeme est modulaire et peut étre étendu en ajoutant des modules XBee supplémentaires au
besoin (Figure I11-4). Les dispositifs de la série XBee 3 sont plus puissants et intégres avec de

nouvelles fonctionnalités, le tout dans un nouveau format compact.
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Figure 111-4 : Le kit de maillage XBee [13].

Le nouveau format micro du Digi XBee 3, mesurant 13 mm x 19 mm, permet le
développement d'applications plus compactes et portables. Sa conception compacte et basse
consommation facilite I'ajout de connexions tout en économisant de I'espace. Ce module RF
riche en fonctionnalités peut transmettre et recevoir des données sans fil, en faisant une
solution idéale pour les concepteurs de réseaux de capteurs sans fil (WSN). De plus, le
module RF Digi XBee 3 est équipé de broches d'entrée/sortie numeriques pouvant étre

utilisées pour lire les données des capteurs [13].

Le module XBee 3 Dig prend en charge plusieurs protocoles, notamment ZigBee, IEEE
802.15.4, DigiMesh et Bluetooth Low Energy (BLE), tous pouvant étre configurés a l'aide de
Digi XCTU (XBee Configuration and Test Utility). Le SDK (Software Development Kit) de
I'application mobile XBee simplifie et accélére le développement d'applications mobiles iOS
et Android en fournissant le support nécessaire pour intégrer directement les données XBee
via BLE.

Ces dispositifs fonctionnent dans la bande ouverte 2.4 GHz industrielle, scientifique et
médicale (ISM) en utilisant la modulation DSSS (Direct Sequence Spread Spectrum). De

plus, ils peuvent prendre en charge le protocole DigiMesh, qui est un protocole de réseau
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maillé standard ouvert congu pour des applications a faible débit de données, une

consommation d'énergie réduite et des capacités de communication longue distance.

La série XBee 3 est programmable, permettant un contrdle direct des capteurs connectés
aux modules. Les données peuvent étre filtrées ou agrégées pour ne renvoyer que les
informations pertinentes. L'utilisation de XBee élimine le besoin d'un microcontrdleur
externe. Des nceuds finaux intelligents peuvent tre créés a I'aide de MicroPython, utilisé dans

cette étude pour un développement plus rapide et plus facile.

De plus, le dispositif Digi XBee 3 offre une sécurité intrinseque IoT avec Digi
TrustFence, une approche multicouche qui sécurise I'appareil 10T, la passerelle, I'entrée et la

sortie.

Le réseau maillé est un moyen efficace de transfert des données. La portée est prolongée
en permettant aux données de sauter de nceud en nceud, et la fiabilité est améliorée grace a
l'auto-guérison, la capacité a créer des chemins alternatifs lorsqu'un nceud échoue ou qu'une

connexion est perdue.
Nous avons utilisé ce module pour différentes raisons qui sont citées comme suit :

1- Convient aux applications médicales.
2- Son débit élevé.

3- Sa faible consommation en énergie.
4- Implémente la norme 802.15.4.

5- Simple a utiliser et & configurer.

6- S’adapte parfaitement aux autres modules de notre plateforme.

La Figure I11-5 représente le module radiofréquence XBee 3 Digi Mesh, également
connu sous le nom de XBee série 3 (S3), tandis que le Tableau Il11-3 présente ses
spécifications. Cette série peut étre configurée pour utiliser les protocoles de communication
IEEE 802.15.4, Zigbee et DigiMesh. De plus, elle offre la possibilité d'étre paramétrée pour
fonctionner dans diverses topologies, y compris les réseaux maillés. Ces dispositifs peuvent

jouer le role de coordinateur, de routeur et de périphérique final.

La configuration de ces modules peut étre réalisée a l'aide de XCTU, comme discuté
dans la section suivante, ou au moyen de tout logiciel de terminal série capable d'accéder aux

ports USB de la machine.
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Figure 111-5 : Kit DigiMesh XBee 3 RF : (a) Photo de divers composants du dispositif Digi
XBee 3 RF, (b) Photo du module Digi XBee 3 RF assemblé, (c) Photo du Kit Digi XBee 3
RF.

Tableau 111-3 : Spécifications du module radiofréquence XBee 3 DigiMesh [13].

Spécifications du module radiofréquence XBee 3 DigiMesh

Performance

Débit de données 250 Kbps

Portée intérieure/urbaine Jusqu'a 60 m (200 pieds)
Portée extérieure/en ligne de mire RF Jusqu'a 1200 m (4000 pieds)

Puissance d'émission +8 dBm

Sensibilité du récepteur (1 % par) Mode normal -103 dBm
Fonctionnalites
Interface de données série UART, SPI, I°C
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Méthode de configuration

Commandes API ou AT, locale ou via les
ondes (OTA)

Bande de fréquence

ISM 2.4 GHz

Immunité aux interférences

Etalement de spectre par séquence directe
DSSS (Direct Sequence Spread Spectrum)

ADC iputs Entrées

ADC (4) Entrées ADC 10 bits

E/S numériques

15

Antenna options micro

Antenne U.FL, Pad RF, Antenne puce

Réseau et sécurité

Protocol AES 128/256 bits

Chiffrement 128/256 bit AES

Livraison fiable des paquets Renvois/accusés de réception

PAN et adresses, ID de cluster et points

IDS (s .
d'extrémité (en option)

Canaux 16 canaux

111.4.1.2 Fonctionnement des modules XBee

Les modules XBee congus pour établir des connexions sans fil selon divers protocoles
et formats, afin de répondre aux besoins des applications nécessitant une faible consommation
d'énergie. Dans un réseau sans fil, le module XBee communique de deux manieres différentes

: la communication série et la communication sans fil.

111.4.1.2.1Communication Série

La communication série dans un module XBee se fait via UART pour le connecter a
différents microcontrdleurs ou également a l'ordinateur pour la configuration. 1l peut
transmettre les données recues de la connexion série via la connexion sans fil et vice versa. La
Figure I11-6 montre la connexion série entre les modules XBee avec un microcontréleur et un

ordinateur.
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Les modules XBee prennent en charge deux modes de fonctionnement différents, a
savoir le mode Transparent de I'Application (mode AT) et le mode Interface de

Programmation d'Application (mode API)

................................ 7\
A >R
Commumcatlon sans
o
i KelH
Communication B Communication
série série

Figure 111-6 : Communication des modules XBee [15].

111.4.1.2.1.1 Mode Transparent (AT)
Ce mode est appelé « Transparent » car le module radio transmette l'information

exactement telle qu'il la recoit. Toutes les données série recues par le module radio sont
envoyées sans fil a un module XBee de destination distant. Lorsque lI'autre module recoit les
données, elles sont renvoyées par le port série exactement telles quelles ont été recues (voir
Figure 111-7). Le mode Transparent offre une fonctionnalité limitée mais constitue un moyen

facile de démarrer avec les appareils XBee [16].

=
A

Figure 111-7 : Communication en mode Transparent (AT) [16].

)

Envoyer
toutes les
données a B

111.4.1.2.1.2 Le mode Interface de Programmation d'Application (mode API)

Le mode API est une alternative au mode Transparent (AT) dans lequel les données sont
envoyeées a travers le réseau sous forme de paquets organisés et dans un ordre déterminé [16],
comme illustré dans la Figure 111-8. Ces données ne sont accessibles qu'au nceud de

destination, permettant ainsi d'établir une communication complexe entre les modules. Ce
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mode favorise la création de réseaux plus vastes et est plus adapté a la mise en place de
réseaux de capteurs pour des taches telles que la collecte de données a partir de plusieurs

emplacements, le contrdle a distance des appareils ou l'automatisation domiciliaire.

En mode API, la configuration en mode commande n'est pas nécessaire pour la
communication entre plusieurs dispositifs, ce qui simplifie le processus par rapport au mode
transparent. De plus, il est plus aisé d'identifier la source des données et de vérifier la réussite

de sa transmission sur le réseau. En outre, des fonctionnalités avancées de gestion du réseau et

A
i oLy
B

Données: Hello
Source: B

de diagnostics sont possibles [13].

Données: Hello
Destination: B

~3
~
Instruction suivante :
envoyer Helloa B
ot
A

4 »

Figure 111-8 : Communication en mode APl XBee [16].

= Structure de trame API
Les trames, en mode API, sont des paquets de données structures [13, 15]. Outre les
données provenant de I'entrée série et transmises sans fil, elles contiennent des informations
supplémentaires telles que la qualité du signal, la source et la destination des données. 11 s’agit
donc d’une communication complexe avec vérification de la réussite de transmission des
données. Comme illustré dans la Figure I11-9, une trame API se compose des éléments

suivants :

Délimiteur de début (Start delimiter) : Le premier octet de la trame indiquant son

commencement, avec une valeur constante de OX7E.

Longueur (Length) : Spécifie le nombre total d'octets inclus dans les données de la
trame. Le délimiteur de début, la longueur et la somme de contrle sont exclus par la

valeur de deux octets de longueur.
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Données de trame (Frame data) : Comprend le type de trame et les données qu'elle
contient. Le type de trame varie selon I'émetteur et le destinataire, et indique comment les

informations sont organisées dans le champ de données.

Somme de contr6le (Cheksum) : Permet de vérifier l'intégrité des données et constitue

le dernier octet de la trame.

Frame data
Start
delimiter Length
1 2 3 4 5 6 7 8 9 . n n+l
Ox7E MSB  LSB  APIframe type Data Single byte

Figure 111-9 : Structure de la trame d’une transmission en mode API [15].

111.4.1.2.1.3 Comparaison entre le mode API et le mode Transparent

Le mode transparent est une interface simple utilisée pour diffuser des messages entre
les appareils d'un réseau, tandis que le mode API est privilégié lorsqu’une transmission sans
fils des données a plusieurs destinations (appareils) est envisagée. Dans le mode API, les
données sont présentées dans une structure de trame, incluant les adresses de I'expéditeur et
du destinataire. Comparé au mode transparent, le mode API offre une vitesse de
communication sans fil bien plus élevée, car il n'est pas nécessaire de configurer I'appareil
pour chaque transmission. Le mode API propose également plusieurs fonctionnalités
avancées, comme les diagnostics réseau poussés et les mises a jour du firmware. Les données
en mode API contiennent des détails sur la transmission, tels que les adresses de I'expéditeur
et du destinataire, ainsi que des informations sur le succes ou I'échec de la transmission, avec
des explications sur les raisons de ces résultats. Contrairement au mode transparent ou les
données sont uniformes sur tous les appareils d'un réseau, en mode API, les données envoyées

et regues différent, car elles sont structurées dans un format de paquet spécifique.

111.4.1.2.2 Communication sans fil

Les modules XBee communiquent entre eux par voie hertzienne, transmettant et
recevant des informations par modulation des ondes dans le spectre électromagnétique. En
d'autres termes, ils agissent comme des dispositifs de radiofréquence (RF) [15]. Pour que les

données soient transmises d'un module XBee a un autre, les modules doivent é&tre membres du
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méme réseau et utiliser la méme fréquence radio. Ainsi, tous les modules répondant a ces

exigences peuvent communiquer sans fil entre eux.

Les principaux facteurs nécessaires pour gérer le réseau et transmettre des informations

entre deux modules XBee sont : I'adressage, I'adresse PAN et les canaux.

111.4.1.2.2.1 L'adressage
Chaque dispositif XBee est identifié par plusieurs adresses distinctes, chacune ayant une

fonction spécifique (Tableau I11-4).

Tableau I11-4 : Les différents types d'adresses du module XBee.

Type

Description Parametres
d'Adresse

Adresse unique de 64 bits attribuée par I'lEEE
a chaque dispositif XBee. Aussi appelée
Adresse 64 bits | adresse MAC (Medium Access Control), elle

joue un réle crucial dans l'identification et la

SH (Serial Number High)
SL (Serial Number Low)

communication des dispositifs XBee

Adresse de 16 bits attribuée a un dispositif
Adresse 16 bits | lorsqu'il rejoint un réseau Zigbee, également MY (Network Address)

appelée "adresse reseau”.

Chaine de texte courte permettant d'adresser

. le module avec un nom convivial pour
Identificateur de

I'utilisateur. L'unicité n'est pas garantie, car NI (Node Identifier)
Noeud

plusieurs modules peuvent avoir le méme

identificateur de noeud.

111.4.1.2.2.2 Adresses PAN

Les réseaux IEEE 802.15.4, Zigbee et DigiMesh sont tous désignés comme des réseaux
personnels ou PAN (Personal Area Networks). Chaque réseau est defini par un identifiant
PAN unique (PAN ID), partagé par tous les appareils du méme réseau. Ces appareils peuvent

étre préconfigurés avec un PAN ID spécifique a rejoindre, ou bien ils peuvent découvrir les
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réseaux environnants et sélectionner un PAN ID approprié. La valeur du réseau personnel
peut étre définie via le parametre PAN ID (ID). La commande ID permet aux appareils de
communiquer entre eux en établissant qu'ils font partie du méme réseau. Ce parameétre permet

a plusieurs réseaux de coexister sur le méme canal physique.

111.4.1.2.2.3 Canaux de fonctionnement
Pour permettre la communication entre les appareils, ils doivent operer sur la méme
fréquence. On utilise la commande CH pour sélectionner le canal de fonctionnement sur un

appareil. CH indique a I'appareil la fréquence a utiliser pour communiquer.

Pour établir une communication entre les appareils, les commandes CH et ID doivent

étre identiques sur tous les appareils du réseau [13].

111.4.2 Partie logiciel
Dans cette section, nous détaillons le logiciel utilisé pour la configuration du matériel

précédemment décrit.

111.4.2.1 Logiciel X-CTU

Le logiciel X-CTU est une application conviviale et open source fournie par DIGI et
disponible en téléchargement gratuit [14]. 1l simplifie la configuration et la gestion des
modules RF XBee. Il permet de paramétrer divers aspects tels que I'ID réseau, I'adresse MAC
de destination du nceud, le mode de communication (broadcast, multicast ou unicast),

I'activation du chiffrement, les mises a jour du firmware, etc. [17].

Les dispositifs peuvent également étre configurés a l'aide de n'importe quel terminal
série en mode "AT" en émettant des commandes AT. Le logiciel est tres convivial et facile a
utiliser avec les versions plus récentes devenant encore plus intuitives. Plusieurs dispositifs
peuvent étre configurés avec le méme ID réseau et réglés pour communiquer en mode
broadcast. En connectant un seul dispositif a une machine exécutant le logiciel X-CTU, il est

possible de balayer tous les nceuds actifs dans la plage de communication.

Sur la Figure 10, qui représente I'écran d'accueil de X-CTU, a l'extréme gauche se
trouvent deux fonctionnalités principales du logiciel : le signe "+" et le bouton de recherche.
Ces boutons sont cruciaux pour ajouter des dispositifs une fois qu'ils sont branchés sur une
machine exécutant le logiciel. Le signe "+" permet d'ajouter un dispositif a partir d'un port
USB spécifique, avec la possibilité de choisir le port, le débit binaire et d'autres spécifications.
A coté du bouton d'ajout se trouve le bouton de recherche, particuliérement utile car il permet

d'ajouter plusieurs dispositifs connectés a la machine en une seule fois.
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Des modules RF XBee3 DigiMesh sont visibles du c6té gauche de I'écran, avec des
modules marqués d'un "E" vert pour les périphériques finaux, des modules marqués d'un "R"
vert pour les routeurs, et ceux avec un "C" rouge pour les coordinateurs. Dans la partie
supérieure droite de la figure, on trouve des onglets représentant le mode de fonctionnement
du réseau, le mode de fonctionnement de la console et le mode de fonctionnement de la
configuration. Apreés le mode de fonctionnement de la configuration, un menu de palette avec
quatre icones est présent. L'une est dédiée a la recherche d'aide, une autre aux commentaires
et suggestions, et les deux autres sont principalement pour la génération de trames et les tests

de communication [18].

i xcru
XCTU Working Modes Toals Help

ee CEIX £
B Radio Modules £# Radio Gonfiguration [End-Device - 00134200418GF488]

Name: Coordinator
o x -~ // vl
@ Function: Digi XBee3 DigiMesh 2.4 = 7 " - Q [parameter | +1 =1
c Port: COMS3 - 9600/8/N/1/N - AT = Read Write Default Update Prafil

MAC: 0013A200418CF2FC

Name: Router

?u Function: Digi XBee3 DigiMesh 2.4
R Port: COMA4 - 9600/8/N/1/N - AT

MAC: 0013A200418A6F80

| Name: End-Device
5@! Function: Digi XBee3 DigiMesh 2.4

[N et cOMS - 960081/ - AT
MAC: 0013A200418CF 488

000

Product family: XB3-24
= Networking
I CH Channel
i 1D Network PAN 1D
i CE Device Rale
i €8 Compatibility Options
~ Discovery Options
i NI Node Identifier
i DD Device Type Identifier
i NT Network Discovery Back-off
i N? Network Discovery Timeout
i NO Network Discovery Options

- Addressing

i SH Serial Number High

i SL Serial Number Low

i DH Destination Address High
i DL Destination Address Low

i RR Unicast Retries

i MT Broadcast Multi-Transmits.
i TO Transmit Options.

i NP Maximum Packet Payload Length

Function set: Digi XBee3 DigiMesh 2.4

Firmware version: 3008

]
2021
Non-Routing Coordinator [3]

0 Bitfield

[ End-Devicd
140000

388C
[0 | Biticta

13A200

418CF488

0

FFFF

A | Retries
3

=] Bitfield

49

Figure 111-10 : L'écran d'accueil de logiciel X-CTU.

111.4.2.1.1 Configuration et test du réseau

Les tests ont été realisés dans deux environnements distincts, 1’intérieur et 1’extérieur,
afin de mettre en place le réseau DigiMesh en configurant les modules RF XBee 3 en tant que
coordinateur, routeur et dispositif final. Pour la configuration de notre module, nous avons

spécifiqguement choisi le mode API.

Les paramétres essentiels a configurer sont le canal (CH) et I'identifiant PAN (ID) du
réseau, qui doivent étre uniformes pour tous les modules du réseau de capteurs sans fil. De

plus, un débit en bauds (BD) de 115 200 bps a été sélectionné. Dans les sections suivantes,
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nous expliquerons en détail pourquoi ce débit en bauds spécifique a été choisi pour notre

expeérience.

Dans notre réseau, la configuration des modules XBee a été définie conformément au
Tableau 111-5 a l'aide de I'application XCTU. Un réseau maillé de modules XBee est ainsi
formé, et les nceuds peuvent étre connectés au coordinateur, et vice versa, pour effectuer des

tests de portée et de débit dans le menu des outils XCTU.

Tableau I11-5 : Parametres de configuration du module XBee.

XBee 3 DigiMesh XBee 3 DigiMesh XBee 3 DigiMesh
Parametre _ _ _ _
(Coordinateur) (Router) (Péeriphérique final)
Canal (CH) C C C
Identifiant de
2021 2021 2021
réseau (ID PAN)
CE Coordinateur Router End Device
AP le mode API le mode API le mode API
BD 115200 115200 115200
Convertisseur
D3 analogique numeérique
(ADC)

Test de Portée : Compte tenu de la nature aérienne de la communication entre les
modules XBee RF, la qualité du signal sans fil peut étre influencée par divers facteurs tels que
I'absorption, la réflexion des ondes, les obstacles visuels, la configuration et I'emplacement
des antennes, entre autres. Le test de portée a pour objectif de démontrer la portée RF

effective et la qualité de la liaison entre deux modules XBee au sein d'un méme réseau.

Pendant le test de portée, XCTU envoie des paquets de données du module XBee local
vers le module distant, puis attend que I'écho soit renvoyé du module distant au module local.
XCTU enregistre le nombre de paquets envoyes et recus par le module local, tout en mesurant
la force du signal des deux c6tés sous la forme d'une valeur RSSI (Indicateur de Force du

Signal Recu). Il est crucial que chaque paquet émis par le XBee local soit correctement regu
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en écho par ce méme XBee local. Ce processus permet d'évaluer la fiabilité de la liaison dans

des conditions réelles.

Test de Débit : sert a mesurer le taux de transfert entre deux modules radio au sein d'un
méme réseau. Afin de réaliser une mesure de débit, il est nécessaire d'ajouter un module radio
local a XCTU et de configurer un appareil distant appartenant au méme réseau que le module
local. Ce processus permet d'évaluer la performance de la transmission de données entre les
modules radio local et distant, fournissant ainsi des informations essentielles sur le taux de

transfert effectif dans des conditions réelles.

I11.5 Expériences et résultats
111.5.1 Mesure de RSSI et la perte de paquets
111.5.1.1 Expérimentation en Zone Ouverte

Dans cette expérience, notre objectif est d'évaluer la portée effective du module XBee 3
dans des conditions réelles, en particulier dans une zone ouverte ou aucune obstruction
n'interfere avec les transmissions RF. Cette évaluation vise & mesurer la corrélation entre la
force du signal recu (RSSI) et la distance dans une topologie de réseau peer-to-peer (single-
hop). Le but spécifique est de quantifier le niveau de RSSI en fonction des variations de

distance entre deux modules XBee 3.

Pour ce faire, deux nceuds ont été configurés : un coordinateur positionné a un
emplacement fixe et un nceud comme périphérique final était progressivement éloigné. Aprés
I'appareillage avec le coordinateur, le périphérique final a transmis 100 paquets pour tester la
valeur RSSI et la perte de paquets. La distance entre les deux nceuds est progressivement
augmentée de 10 métres a chaque étape pour mesurer la variation du niveau RSSI. Nous

avons utilisé I'outil de test de portée pour étudier la force du signal du réseau (RSSI).

La Figure I11-11 (a) montre les résultats expérimentaux locaux et distants du RSSI en
fonction de la distance entre les deux nceuds dans le réseau DigiMesh. Le RSSI diminue
progressivement a mesure que la distance entre le coordinateur et le péripherique final
augmente. Lors de ce test, la force du signal s'est avérée suffisamment bonne pour les
communications locales et a distance sur de longues distances, car aucun obstacle physique
n'était présent. Cependant, des mouvements occasionnels de personnes constituaient des

obstacles et affaiblissaient le signal.

Les résultats expérimentaux locaux et a distance du RSSI sont comparés au tracé RSSI
théorique présenté sur la Figure I11-11 (a). Ce tracé théorique est basé sur les parameétres
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donnés et ne tient pas compte des obstacles, des conditions environnementales ou des
interférences humaines. Cependant, dans les applications pratiques, le réseau peut étre affecté
par l'environnement dans lequel il est implanté, par la présence d'obstacles permanents et
d'obstacles soudains pouvant obstruer des zones ouvertes. Nous observons que les courbes
expérimentales locales et distantes présentent une tendance similaire a celle de la courbe

théorique.

La Figure I11-11 (b) illustre la perte des paquets en fonction de la distance entre deux
neeuds dans le réseau DigiMesh. La transmission des paquets était cohérente et sans erreur en
I'absence de tout obstacle. Cependant, a une distance de 310 m, la puissance du signal (RSSI)
est devenue faible et a entrainé des erreurs de communication. Les résultats des tests en cours
indiquent que le réseau DigiMesh devient moins fiable a des distances de 300 m. Cependant,
cette distance peut étre améliorée en ajoutant des nceuds de routeur supplémentaires entre le

coordinateur et le périphérique final.
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Figure 111-11 : (a) Courbe de variation de l'indicateur de force du signal recu (RSSI)
théorique (en noir), local (en bleu) et a distance (en rouge) en fonction de la distance. (b)
Courbe de variation de la perte de paquets en fonction de la distance.

En ajoutant un nouveau routeur au réseau dans une zone ouverte, la force du signal s'est
améliorée a la fois dans les zones locales et distantes, comme le montre la Figure 111-12 (a).
De plus, la portée du réseau est passée a 600 m, et le réseau est devenu sans erreur. Lorsqu'un
routeur a été ajouté au réseau, la force du signal s'est améliorée, et la perte de paquets a été
réduite (Figure 111-12 (b)), contribuant ainsi a stabiliser le réseau. Cette approche peut étre

bénefique pour étendre la distance couverte par le réseau.

Les reseaux DigiMesh se révelent étre un outil utile pour prévenir la perte de données et
la détérioration du signal en offrant plusieurs chemins pour que les signaux transitent par les
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routeurs. Cette optimisation se traduit par une capacité de survie et une efficacité améliorées

sur I'ensemble du réseau.
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Figure 111-12 : (a) Courbe de variation de la force du signal local (en bleu) et a distance (en
rouge) en fonction de la distance avec un routeur, (b) Courbe de variation de la perte de
paquets apres addition d’un routeur en fonction de la distance avec un routeur.

111.5.1.2 Expérimentation dans un environnement avec obstacles

Un autre aspect crucial a évaluer est la portée effective du module XBee 3 DigiMesh
dans un environnement avec des obstacles. Pour évaluer les performances du réseau dans cet
environnement, nous avons réalisé une série de tests dans des salles de classe et a différents
niveaux d'étages au sein de notre faculté de technologie. La valeur RSSI de chaque
transmission a été enregistrée, accompagnée du pourcentage de paquets regus avec succes, en
fonction des variations des salles de classe et des niveaux d'étages. Les résultats obtenus sont
représentés dans les Figure 111-13 (a, b, ¢, d), illustrant les valeurs mesurées du RSSI et le
pourcentage de paquets recus en fonction des variations des salles de classe et des niveaux
d'étages. Le coordinateur était positionné au niveau O et a la salle 0, tout en variant
systématiquement le périphérique final a différents niveaux d'étages et de salles. A chaque
niveau, les valeurs correspondantes du RSSI et le pourcentage de paquets recus étaient

enregistrées.

Conformément aux attentes, les valeurs du RSSI ont montré une diminution linéaire

avec l'augmentation des étages et des salles, comme le montre la Figure 111-13 (a, c). Cette
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diminution du RSSI coincidait avec une diminution du pourcentage de paquets regus, comme
illustré dans la Figure 111-13 (b, d), observée notamment au niveau 2 et a la salle 5. Pour
remédier a cela, le déploiement d'un routeur supplémentaire, en particulier Router 1
positionné au niveau 2 et a la salle 5, a été jugé nécessaire pour étendre la couverture du
réseau. L'introduction de Router 1 a permis au RSSI datteindre le niveau 4 et la salle 10,
améliorant ainsi le pourcentage de paquets recus. Cet emplacement a permis au réseau
d'englober plus de 4 étages et plus de 10 salles.
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Figure 111-13 : (a) Les valeurs mesurées du RSSI en fonction de la distance dans les étages,
(b) Les valeurs du pourcentage de paquets recus en fonction de la distance dans les étages, (c)
Les valeurs mesurées du RSSI en fonction de la distance dans les salles, (d) Les valeurs du
pourcentage de paquets regus en fonction de la distance dans les salles.
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111.5.2 Mesure du débit et délai
111.5.2.1 Mesure du débit dans une liaison point-a-point a différentes vitesses de bauds
Dans cette expérience, notre objectif est d'évaluer I'impact de la vitesse de baud sur le
débit et le délai du protocole DigiMesh. Plus précisément, nous visons a mesurer le débit et le
délai en fonction de la taille des paquets et de la vitesse de baud. Pour mener I'expérience, le
module XBee 3 DigiMesh est configuré en tant que périphérique final et chargé de
transmettre des paquets au nceud coordinateur. A travers une série de mesures, nous cherchons
a évaluer les performances du protocole DigiMesh pour différentes combinaisons de tailles de

paquets et de vitesses de baud.

La Figure Il1-14 (a) présente la relation entre le débit et la taille des paquets, en
considérant différentes vitesses de baud. On peut observer I'impact de la taille des paquets et
de la vitesse de baud sur le débit atteint. L'augmentation du débit du réseau avec des vitesses
de baud plus élevées peut étre attribuée a la vitesse de transmission de données plus rapide
obtenue. Avec une vitesse de baud plus élevée, plus de données peuvent étre transmises dans
une période de temps donnée, entrainant une augmentation globale du débit. Conformément a
la norme DigiMesh, un débit de transmission de données garanti de 250 kbps est spécifié.
Cependant, les résultats expérimentaux obtenus indiquent que les performances réelles du
réseau sont significativement en deca de ce niveau attendu. Le débit atteint, en utilisant la
charge utile maximale offerte par DigiMesh, atteint seulement 9,36 kbps a une vitesse de baud
de 115200 bps. Cette observation souligne lI'importance de sélectionner une vitesse de baud
appropriée pour optimiser les performances du réseau et améliorer I'efficacité de la

transmission de données.

La Figure I11-14 (b) illustre la relation entre le délai et la taille des paquets, en
considérant différentes vitesses de baud. On peut observer comment le délai varie en fonction
de la taille des paquets et de la vitesse de baud pour chaque protocole. Pour la charge utile
maximale offerte par le protocole DigiMesh, le délai moyen est rapporté a 1 seconde, a une
vitesse de baud de 115200 bps. Ces valeurs représentent le temps moyen nécessaire a un
paquet pour se déplacer de la source a la destination dans le réseau. Les résultats soulignent
I'importance de prendre en compte la vitesse de baud dans I'évaluation des performances de
ces protocoles. Les résultats expérimentaux indiquent qu'une vitesse de baud de 115200 bps
présente un débit amélioré et un delai réduit dans les scénarios testés pour le protocole
DigiMesh.
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Figure 111-14 : (a) Variation du débit en fonction des taux de baud et des tailles de paquets
dans le réseau DigiMesh, (b) Variation du délai en fonction des taux de baud et des tailles de
paquets dans le réseau DigiMesh.

111.5.2.2 Mesure du débit et du délai dans un réseau multi-sauts

L'objectif de ce test est d'évaluer le débit et le délai du protocole DigiMesh en analysant
sa performance par rapport a des variables telles que la taille des paquets et le nombre de
sauts. En examinant différentes configurations réseau, nous pouvons obtenir des informations
précieuses sur la relation entre le nombre de sauts et le débit résultant. Pour explorer
davantage les caractéristiques de performance, nous avons réalise des expériences
supplémentaires en utilisant des configurations réseau avec un saut, deux sauts, trois sauts et
quatre sauts. Cette expérience visait a évaluer la performance du réseau au fur et a mesure que
la complexité du routage augmentait. La Figure 111-15 (a) montre comment le nombre de sauts
affecte la performance du débit du protocole DigiMesh. Les courbes de débit montreraient
une croissance linéaire avec plus de sauts dans un scénario parfait sans défaillances ni
collisions. Cependant, les résultats révelent que la présence de routeurs a un impact

substantiel tant sur le débit de données que sur le débit global du réseau.

Une autre mesure importante pour évaluer la performance d'un réseau maillé sans fil est le
délai de paquet. Dans cette expérience, l'objectif est dévaluer la latence du protocole
DigiMesh en tenant compte de la taille des paquets et du nombre de sauts. La Figure I11-15
(b) montre les delais mesurés pour le protocole DigiMesh. En considérant le protocole
DigiMesh avec sa capacité maximale de charge utile, les valeurs moyennes de délai
observées étaient de 1.25 seconde pour un seul saut, 1.54 seconde pour deux sauts, 2

secondes pour trois sauts et 2.1 secondes pour quatre sauts. Dans des scénarios multi-sauts,
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I'analyse expérimentale démontre que le réseau DigiMesh surpasse les protocoles alternatifs

en présentant un debit plus éleve et un délai réduit.
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Figure 111-15 : (a) Résultats du débit en fonction de la taille du paquet pour des réseaux avec
un nombre variable de sauts, (b) Résultats du délai en fonction de la taille du paquet pour des
réseaux avec un nombre variable de sauts.

111.5.3 Discussion
Les résultats de nos expérimentations révelent les performances du protocole DigiMesh

dans divers environnements, mettant en évidence la fiabilité des modules XBee3 DigiMesh

dans un réseau réellement déployé via le logiciel X-CTU.

Apres avoir mené les expériences, incluant les mesures de RSSI, de perte de paquets, de
débit et de délai, nous sommes en mesure de tirer des conclusions sur les performances du

protocole DigiMesh a la fois en zone ouverte et en présence d'obstacles.

Dans une zone ouverte, la portée maximale du XBee 3 DigiMesh est de 300 métres en
présence de divers obstacles tels que les arbres ou les personnes. L'utilisation d'un routeur
permet d'étendre cette portée a 600 metres, comme confirmé par nos mesures. Dans les
environnements avec obstacles, la portée maximale est observée au deuxieme étage et dans la
salle 5, avec une perte de paquets négligeable entre les niveaux et les salles consécutifs. Ainsi,

I'utilisation d'un routeur peut également étendre la portée du XBee 3 DigiMesh.

Concernant le débit, celui du protocole DigiMesh est plus élevé dans divers
environnements, avec un délai réduit. Cependant, la présence de routeurs a un impact

significatif sur le débit, pouvant entrainer une augmentation du délai.
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En somme, les expériences ont montré que les réseaux DigiMesh bénéficient d'une
portée accrue en fonction de la distance entre les nceuds adjacents, avec un débit plus élevé et
un délai réduit. Cela facilite la transmission et la réception des paquets, contribuant ainsi a

éviter la perte de données.

Cette constatation souligne l'avantage de l'utilisation du réseau DigiMesh, car il
transmet efficacement des données a travers plusieurs nceuds intermédiaires, entrainant une
amélioration du débit et une réduction du délai. Ces avantages de performance font du réseau
DigiMesh un choix optimal pour des applications médicales telles que la surveillance de

I'ECG, surtout dans des scénarios ou une communication multi-sauts est nécessaire.

1.6 Conclusion

L'étude des parametres de performance d'un réseau de capteurs sans fil revét une
importance cruciale. Avant de déployer tout réseau, il est essentiel d'analyser son
fonctionnement dans des conditions spécifiques. Ce chapitre a présenté une analyse
approfondie des performances du protocole DigiMesh.

Les résultats soulignent la supériorité du protocole en termes de RSSI, de débit et de
retard, mettant en évidence son efficacité et sa fiabilité dans la transmission fluide des

données dans divers environnements.

Cette étude nous a également fourni un apercu complet des parameétres clés du protocole
DigiMesh avant son implémentation réelle sur la plateforme matérielle. Elle offre des
perspectives précieuses sur les configurations optimales des parametres, nous incitant a
utiliser ce protocole pour la surveillance précise et en temps réel des signaux physiologiques,
tels que I'ECG.

Dans le chapitre suivant, nous détaillerons l'implémentation de ce protocole pour la
transmission en temps réel du signal ECG a distance et la réalisation de la plateforme

médicale.
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Chapitre IV

Conception et Implémentation de la Plateforme Médicale de

Surveillance de PECG utilisant le protocole DigiMesh

IV.1 Introduction
Dans ce chapitre, nous présenterons l'implémentation de la plateforme médicale
permettant le monitoring et la surveillance en temps réel et a distance des signaux

d'électrocardiogramme (ECG) en utilisant le protocole DigiMesh.

La plateforme médicale congue pour la surveillance des signaux ECG se compose d'un
ensemble de nceuds d'acquisition des signaux ECG (nceuds capteurs 1, 2 et 3) ainsi que d'un
nceud collecteur final (Neeud Sink). Une topologie en étoile est déployée, ou chaque capteur
est directement connecté au nceud Sink via le protocole DigiMesh, comme illustré dans la

Figure 1V-1.

Patient 1

Pgle?t 2
|

]WOenIS
l

p Protocole DigiMesh \\‘
4 (Topologie en étoile) 1

Neeud
Sink

[Médecin

1

Figure 1V-1 : Architecture générale de la plateforme médicale utilisant le protocole
DigiMesh.
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IV.2 Le schéma bloc de la plateforme médicale

La conception et I’'implémentation de la plateforme médicale repose sur la création d'un
réseau de capteurs sans fil (WSN) utilisant le protocole DigiMesh pour surveiller les signaux
ECG. Comme le montre le schéma bloc de la Figure 1V-2, divers nceuds sont déployés pour

acquérir les signaux ECG des patients (nceuds capteurs) et les transmettre au nceud récepteur

(Neeud Sink).

Capteur I»I Carte e-Health I-l Signal ECG analogique I Signal ECG analogique I«l Carte e-Health I«l Capteur
e 3 T = T
VD ) | 2
- -~
E cpPU Convertisseur Convertisseur cPU E
é analogique-numérique analogique-numérique E
&

g 2
a Transmission du Transmission du a
“ signal ECG signal ECG g
2 g

Protocole DigiMesh

Topologie en étoile

Réception de

donnée

RF XBee 3 DigiMesh

Raspberry Pi

Figure IV-2 : Schéma bloc de la plateforme médicale.

IV.2.1 Différents blocs dans la plateforme médicale
1V.2.1.1 Neeud capteur (module émission des données)
Le nceud capteur est un systéme embarqué 1éger, portable et alimenté par batterie. Il est

équipé de capteurs biomédicaux, tels que des électrodes, qui sont connectés a une carte
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électronique appelée carte e-Health via son entrée ECG. Cette configuration permet d'acquérir

en temps reel le signal ECG d'un patient.

Le signal de sortie analogique du capteur e-Health est directement connecté aux
modules RF XBee 3 DigiMesh. En conséquence, une fois que le signal ECG analogique est
chargé dans le module RF XBee DigiMesh, le programme MicroPython intégré effectue sa
conversion en numérique. Apres cette conversion, nous passons a l'étape de codage des
échantillons. Enfin, le module RF XBee DigiMesh transmet les données échantillonnées au
module RF XBee 3 DigiMesh du nceud Sink pour I’enregistrement et 1’affichage (voir Figure
IV-3).

¢e=Health

Soncor Platfors iz !

- Connectur e Micropython e
Electrode —> ECG —>  Carte e-Health —> Module RF XBee 3 DigiMesh —»> (ADC 12 bit) Le protocole DigiMesh

Figure V-3 : Nceud capteur (module émission des données).

1V.2.1.2 Neeud Sink (module réception des données)

Le nceud Sink collecte les informations émises par les nceuds capteurs et est responsable
de la réception des données (Figure 1V-4). Aprés avoir recu les données, il extrait les
échantillons du signal ECG. Les étapes inverses de la transmission sont ensuite entreprises,

comprenant le décodage, la reconstitution du signal ECG, et la sauvegarde des données.

Ensuite, le signal peut étre exploité de différentes manieres : soit en étant stocké et
visualisé localement en vue d'une analyse médicale, soit en étant transmis & une base de
données hebergée sur le Cloud via le réseau Internet. Cela permet au médecin d'effectuer des
analyses et de surveiller ses patients a distance, que ce soit a partir d'un ordinateur (PC) ou
d'un microcontréleur Raspberry Pi. Cette approche offre une plus grande flexibilité dans la

gestion et le suivi des données médicales des patients, améliorant ainsi la qualité des soins.
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Les méthodes utilisées pour 1’émission et la réception, ainsi que les résultats obtenus,
seront discutées plus en détail dans la section consacréee a I'implémentation des algorithmes au

niveau des noeuds.

Micropython

)))) (ADC 12 b?t
)))) :

Signal ECG recu

Module RF XBee 3 Raspberry Pi3 Affichage
DigiMesh Microcontréleur

Figure IV-4 : Neeud Sink (module réception des données).

IV.3 Détermination des matériels et logiciels adéquats pour la plateforme médicale
Dans cette partie, On présente le matériel et le logiciel nécessaire a I’implémentation de

la plateforme médicale.

IV.3.1 Partie Matériel

Un systeme de surveillance continue de la santé des patients repose frequemment sur
I'utilisation de capteurs fixés au corps du patient, comme illustré dans la Figure 1V-5. Ce
réseau est connu sous le nom de réseau de capteurs corporels (BSN, pour "Body Sensor
Network").

D'autres dispositifs, tels que le microcontréleur Raspberry Pi, la carte e-Health, et le
module RF XBee 3 DigiMesh, sont employés pour transmettre sans fil et en temps reel les
données détectées vers le noeud récepteur (nceud Sink), ou elles seront supervisées et traitées

par le personnel médical.

La plateforme utilisé dans le cadre de cette recherche se compose des éléments

matériels suivants (Raspberry Pi, la carte e-Health et kit XBee Mesh).
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Figure 1V-5 : Surveillance en temps réel de I'état de santé : positionnement des capteurs sur
le corps humain.

IV.3.1.1 La carte Raspberry Pi

La carte Raspberry Pi est un nano-ordinateur compact de la taille d'une carte de crédit,
congu pour étre connecté a un écran et utilisé comme un ordinateur standard. Son format
compact et son prix abordable en font un produit idéal pour expérimenter différentes
applications, notamment la création d'un serveur Web a domicile. Bien sir, en raison de sa
taille, il ne faut pas s'attendre a des performances exceptionnelles, mais il offre amplement de
capacités pour mettre en ligne des projets a présenter aux clients ou pour expérimenter avec
Linux [1].

La carte Raspberry Pi utilisée dans ce projet est le modéle Raspberry Pi 3 Model B+,
comme illustré dans la figure IV-6. Ce modéle repose sur un processeur ARM Cortex-A53
quad-core 64 bits cadencé a 1,4 GHz, posséde 1 Go de mémoire RAM, une interface Wi-Fi,
une interface Bluetooth, 4 ports USB, un port Ethernet, un port HDMI, un port micro-SD, et
un connecteur GPIO avec 40 broches d'E/S. Ce microcontrdleur puissant est utilisé au niveau
du nceud récepteur (nceud Sink) pour la collecte, le traitement et la visualisation des signaux

ECG regus en provenance des différents nceuds du réseau de capteurs sans fil [2,3].

Le Raspberry Pi offre une prise en charge native pour de nombreux périphériques
d'entrée/sortie et des fonctionnalités de communication réseau. Il constitue donc la plateforme

idéale pour interagir avec une variété de dispositifs. Sa polyvalence est illustrée dans la
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Figure 1V-6, ou il est utilisé dans une multitude d'applications [1].

Figure IV-6 : Raspberry Pi 3 Model B.

IV.3.1.2 La carte e-Health

La carte e-Health est une carte électronique congue par Cooking Hacks pour la
recherche biomédicale et I'exécution d'applications biométriques et médicales [4]. Cette carte
peut surveiller les paramétres et signaux vitaux les plus importants du corps humain en
utilisant ses dix capteurs biométriques (Figure IV-7) : l'oxygéne dans le sang (SPO2), la
pression artérielle (sphygmomanometre), le pouls, le débit d'air (respiration), la température
corporelle, le glucometre, la réponse galvanique de la peau (GSR - transpiration),
I'électrocardiogramme (ECG), la position du patient (accélérometre) et le capteur
d'électromyographie/musculaire (EMG). Les patients peuvent étre surveillés en transférant

leurs données médicales dans lI'environnement du réseau.

Dans notre travail, nous nous sommes concentrés sur l'utilisation exclusive des capteurs
ECG, comme le montre la Figure 1V-8. Le capteur ECG se compose de trois capteurs
biométriques (positif, négatif et neutre). Avant dacquérir le signal ECG, il est nécessaire de
suivre plusieurs étapes. Tout d'abord, il faut veiller a respecter le signe de chaque électrode
lors de sa connexion a la carte. Ensuite, il convient de placer un patch sur chaque électrode et
d'enlever la protection en plastique pour les positionner sur des parties spécifiques du corps.
Le placement des électrodes doit suivre le triangle d'’Einthoven, comme expliqué dans le

chapitre I1.
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Le signal ECG analogique est recueilli par la broche de sortie AO de la carte e-Health,
puis injecté dans la broche d'entrée D3 du module RF DigiMesh XBee 3 pour effectuer la

conversion analogique-numérique.

Entrées / Sorties
Connccteur Position numériques

Connecteur SpO2
Connecteur

, ~Q Pression Artérielle

Connecteur GSR

Connecteur Respiration Connecteur Température

Connecteur EMG Straps EMG / ECG

Connecteur ECG Entrées analogiques

Connecteur Glucométre

(b) Afficheur LCD

Figure IV-7 : Les caractéristiques de la carte E-health, (a) Différents capteurs, (b) Carte
électronique.

Figure V-8 : Préparation de la carte E-Health avant lI'acquisition d'ECG [4].

IV.3.1.3 Module Xbee 3 Digi Mesh
Une description détaillée de ce module est présentée dans le chapitre I11.
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IVV.3.2 Partie Logiciel

Dans cette section, nous allons détailler I'ensemble des logiciels qui sont employés pour

faire fonctionner la partie matérielle que nous avons décrite precédemment.

1VV.3.2.1 Python

Python est un langage de programmation open source largement reconnu pour son
caractére interprété. Son interpréteur permet I'exécution du code Python sur pratiqguement
n'importe quel type dordinateur, offrant ainsi une grande portabilité et la possibilité
d'observer rapidement les résultats des modifications apportées au code. Cependant, cette
approche interprétée implique généralement que Python est moins rapide qu'un langage

compilé tel que le C, car il ne traduit pas directement le code en langage machine [5].

Python a puisé son inspiration dans plusieurs autres langages de programmation,
notamment le C, le C++, Java, Perl et Lisp. Une partie de sa syntaxe est héritée du langage C,
étant donné que Python a éte initialement implémenté en C.

La bibliotheque standard de Python offre un large éventail de fonctions qui sont
fournies avec Python dés son installation. Cela permet aux développeurs d'accéder a de

nombreuses fonctionnalités courantes sans avoir a les implémenter eux-mémes.

Python est largement utilisé dans divers domaines, notamment le développement web,
la programmation scientifique et la programmation réseau. Sa simplicité, sa lisibilité et sa
polyvalence en font un choix populaire parmi les développeurs pour une variété de projets et

d'applications.

IV.3.2.2 Logiciel MicroPython

MicroPython représente une implémentation presque compléte de Python 3,
spécialement congue pour les microcontréleurs, les modems cellulaires et les systémes
embarqués, tels que le XBee, et est accompagnée d'un ensemble de cartes électroniques
compatibles [6]. Cette combinaison offre aux utilisateurs la possibilité de programmer dans

leur langage favori pour la réalisation de leurs projets embarqués.

En raison des ressources limitées disponibles sur les plateformes ciblées par
MicroPython, notamment en termes de RAM et de stockage, seule une sélection restreinte de
modules de la bibliothéque standard Python est implémentée, souvent avec des fonctionnalités
réduites a l'essentiel [7]. Cela permet aux développeurs ayant des besoins plus avancés
d'installer uniquement les modules nécessaires a leur application. L'aspect le plus notable de
MicroPython réside dans ses bibliothéques dédiées au contrble mateériel.
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Par conséquent, MicroPython a été I'un des outils privilégiés par les chercheurs pour ce
travail. Il a facilité le développement de programmes simples, bien spécifiés et faciles a
comprendre pour le contr6le du matériel associé au module XBee, la lecture des capteurs,
l'envoi de données a d'autres nceuds, et bien d'autres fonctionnalités. Il convient de noter que
MicroPython est compatible uniquement avec les modules Digi XBee 3 de derniére
génération. Son utilisation sur ces modules XBee requiert un débit de transmission de 115200

ou plus, ce qui contribue a minimiser les risques de perte de données [8].

IV.4 Conception pratique des nceuds de la plateforme médicale
Dans cette section, nous détaillons chaque conception effectuée a chaque niveau, a
savoir le nceud capteur (module émission des données) et le nceud Sink (module réception des

données).

IV.4.1 Neeud capteur
Le nceud capteur est le dispositif porté par le patient, représentant le périphérique final
d'un Réseau de Capteurs Sans Fil (RCSF). Il est chargé de I'acquisition du signal ECG, de son

traitement, et de I'envoi des données dans le réseau.

L'acquisition du signal ECG physiologique se fait a l'aide de la carte e-Health, équipée
de capteurs biométriques placés sur la peau du patient. Le signal de sortie analogique (pin AO)
de la carte e-Health est directement connecté aux broches d'entrée/sortie (pin D3) du Module
RF XBee 3 DigiMesh. Ce module peut étre programmé a l'aide de MicroPython, ce qui
accélere et facilite le développement. Ainsi, une fois que le signal ECG analogique est chargé
dans le Module RF XBee 3 DigiMesh, le programme MicroPython intégré assure la
conversion analogique-numérique sur 12 bits (ADC 12 bits). Aprés la numérisation du signal
ECG, le module XBee transmet les données échantillonnées au Module RF XBee 3 DigiMesh

du nceud Sink lors de la réception.

La Figure I1V-9 présente les principaux composants et dispositifs utilisés pour

l'acquisition du signal ECG au niveau du nceud capteur.
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Entrée
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‘)lodulc RF XBee 3
DigiMesh

Figure 1V-9 : Photo du nceud capteur congu.

IV.4.2 Neeud Sink

Le rdle du nceud Sink est de collecter toutes les données provenant des nceuds capteurs
du réseau. Les données du signal ECG sont collectées par le Module RF XBee 3 DigiMesh,
connecté au microcontroleur Raspberry Pi 3 via un cable USB (voir la Figure 1V-10 (a)). Ces
données sont transmises sous forme de trames et nécessitent d'étre séparées au niveau du
serveur a l'aide du logiciel MicroPython, permettant ainsi de visualiser de maniére distincte
les signaux ECG provenant des divers nceuds capteurs. L'adresse source de chaque nceud
capteur est utilisée a des fins d'identification, ce qui permet de différencier les données
provenant des différents nceuds du réseau de capteurs sans fil. En conséquence, les données
du signal ECG collectées des nceuds capteurs du réseau sans fil sont affichées en temps réel
de maniere indépendante grace au logiciel MicroPython implémenté dans le microcontréleur
Raspberry Pi 3. Les résultats sont visualiseés sur le moniteur connecté au Raspberry Pi 3 via un
cable USB (voir la Figure 1V-10 (b)).
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Moniteur

Raspberry Pi

Module RF XBee 3DigiMesh

(a) (b)

Figure 1V-10 : Nceud Sink : (a) Photo du nceud collecteur congu, (b) Photo du signal ECG
recu et émis.

IV.5 Implémentation et expérimentation des algorithmes de la plateforme médicale

Avant d'entamer I'explication des divers tests visant a valider le fonctionnement de notre
plateforme médicale, cette section se consacrera a la description des différents algorithmes
implémentés au sein de chaque composant de la chaine de transmission. Cette chaine inclut le

nceud capteur et le nceud Sink.

IV.5.1 Fonctionnement du nceud capteur

Lors de la transmission, le signal ECG des capteurs est directement transmis via la
sortie analogique du la carte e-Health (pin AO) aux broches d'entrée/sortie (pin D3) du
dispositif RF XBee 3 DigiMesh. Une fois que le signal ECG analogique sera chargé dans le
dispositif RF XBee 3 DigiMesh, le programme MicroPython implémenté a ce dispositif
effectue sa conversion analogique-numérique sur 12 bits (ADC 12 bits). Ainsi, une fois le
signal ECG numérisé, le module XBee transmet les données ECG numériques au module
XBee du neeud Sink. Pour acheminer le signal ECG numérique vers le nceud Sink ou d'autres

nceuds récepteurs, MicroPython utilise la fonction "transmit()".

La Figure 1V-11 ci-dessous présente 1’organigramme de l'acquisition du signal ECG sur

le nceud capteur.
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Fin
Figure 1V-11 : Organigramme de l'acquisition du signal ECG au niveau du nceud capteur.

1VV.5.2 Fonctionnement du nceud Sink

A la réception, les données du signal ECG sont recues sous forme de trames en
provenance de différents nceuds capteurs. Au niveau du nceud Sink, ces données doivent étre

séparées a l'aide d'un programme MicroPython implémenté afin de visualiser séparément les
signaux ECG.

Le logiciel MicroPython utilise des bibliothéques Python spécialisées, y compris la
fonction "receive()", pour extraire des informations concernant I'adresse source, les donnees

du signal ECG et l'indicateur de force du signal recu (RSSI) en décibels milliwatts (dBm).

L'adresse source de chaque nceud capteur est utilisée comme moyen d'identification.
Une fois séparées, les données du signal ECG correspondant a chaque nceud d'acquisition

peuvent étre facilement visualisées, traitées et stockées selon les besoins.

La

Figure 1V-12 ci-dessous présente 1’organigramme de réception au niveau du nceud Sink.
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Figure 1V-12 : Organigramme de réception au niveau du nceud Sink.

IV.6 Expérimentation et implémentation de la plateforme

Afin de confirmer le bon fonctionnement de la plateforme matérielle congue pour la
transmission des données ECG du patient a son médecin via la technologie DigiMesh, nous
avons réalisé des tests pratiques. Dans ces tests expérimentaux, nous avons mis en place des
réseaux sans fil en mode point a point (single-hop) et en mode étoile (multi-hop) en utilisant
des Module Digi Mesh XBee 3 RF.

IV.6.1 Expérience point a point (single-Hop)

La premiére expérience point a point vise principalement a tester le fonctionnement du
réseau de capteurs sans fil dans une zone ouverte. Nous avons transmis le signal ECG du
nceud capteur au nceud Sink. Les équipements expérimentaux congus pour le nceud capteur et
le nceud Sink de ce réseau sont illustrés dans les figures IV-9 et 1V-10. Le moniteur connectée

au nceud Sink affiche le signal ECG recu en tant que résultat de la transmission.

IV.6.2 Expérience multi-sauts (Etoile)

Afin de tester le réseau de capteurs sans fil multi-sauts, nous avons ajouté un nouveau
nceud capteur (nceud 2) a la plateforme medicale. Cette addition a permis la collecte des
signaux ECG d'un autre patient. Le réseau sans fil multi-sauts est testé dans un environnement

avec des obstacles et pour plusieurs niveaux de hauteur au sein de notre faculté de
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technologie. Le nceud Sink est placé dans notre laboratoire situé a I'étage B, tandis que les
deux autres nceuds capteurs (noeud 1 et nceud 2) sont positionnés a l'extérieur du laboratoire,
dans différents endroits, créant ainsi plusieurs scénarios de positionnement (comme indiqué
dans le Tableau IV-1). Dans le premier scénario, les deux nceuds étaient situés a environ 60
metres du nceud Sink. Ensuite, les capteurs Neeud 1 et Neoeud 2 ont été progressivement

déplacés vers les étages A, C, D et E, selon les scénarios indiqués dans le Tableau 1.

Cette expérience a été menee dans un environnement réel ou tous les facteurs potentiels
pouvant influencer la force du signal, tels que les obstructions des murs, les routeurs Wi-Fi
dans le batiment et les téléphones sans fil, étaient présents. Pour réduire la consommation
d'énergie de la plateforme médicale, le module RF XBee 3 DigiMesh a permis aux nceuds

capteurs 1 et 2 d'étre places en mode veille, ce qui a contribué a économiser de I'énergie.

Tableau I'V-1 : Différents scénarios ont été adoptés pour tester la plateforme multi-sauts en
présence d'obstacles et a différentes hauteurs, avec leurs coefficients de corrélation
correspondants (CC).

Neceud Neceud Neeud
capteur 1 capteur 2 Sink
Scénario 1 Etage (B) Etage (B) Etage (B)
CcC +1.0 +1.0
Scénario 2 Etage (A) Etage (B) Etage (B)
CcC +1.0 +1.0
Scénario 3 Etage (A) Etage (C) Etage (B)
CcC +1.0 +1.0
Scénario 4 Etage (D) Etage (C) Etage (B)
CcC +1.0 +1.0
Scénario 5 Etage (D) Etage (E) Etage (B)
CcC +1.0 -0.054709
Scénario 6 Etage (E) Etage (E) Etage (B)
CcC -0.145083 -0.054709
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IV.7 Reésultats et discussion
IV.7.1 Résultat de I'expérience point a point (single-Hop)

Dans cette expérience, nous évaluons la surveillance du signal ECG dans un réseau de
capteurs sans fil dans une zone ouverte. Le nceud récepteur (nceud Sink) est positionné a un
emplacement fixe, tandis que le nceud émetteur (nceud capteur) du signal ECG est
progressivement éloigné. Pour chaque distance, nous mesurons le RSSI en fonction de la
distance. Les mesures sont effectuées sur des distances allant de 10 m a 380 m en espace

ouvert.

Les signaux ECG émis par le nceud capteur sont regus en temps réel et sans erreurs par
le nceud Sink pour des distances allant de 10 m a 380 m. La Figure 1V-13 illustre des signaux
ECG effectuées a des distances de 10 m (Figure 1V-13 (a)), 150 m (Figure 1V-13 (b)), 300 m
(Figure 1V-13 (c)), et 330 m (Figure IV-13 (d)), Il est a noter que les signaux transmis et
recus en temps réel restent identiques pour des distances de 10 m, 150 m et 300 m. Le RSSI
est évalué a -36 dBm et -74 dBm pour des distances de 10 m et 150 m respectivement, puis il
varie de -84 dBm a -85 dBm pour une distance de 300 m. Cependant, a partir de 330 m, des
erreurs de transmission commencent & apparaitre sur les signaux ECG regus (Figure 1V-13
(d)), et le RSSI est évalué a -95 dBm.
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Figure 1V-13 : Tracés des signaux ECG emis (en rouge) et recus (en bleu) ainsi que leur
RSSI (en noir) lors de I'expérience de surveillance en temps réel du signal ECG, lorsque le
nceud capteur et le nceud Sink sont distants de 10 m (a), 150 m (b), 300 m (c) et 330 m (d) en
utilisant un réseau de capteurs sans fil a saut unique avec un dispositif RF DigiMesh XBee 3
dans une zone ouverte.

Pour évaluer la similarité entre les signaux transmis et recus, nous utilisons le
coefficient de corrélation (CC). Le CC est une mesure du degré de relation linéaire entre deux

variables, variant de -1.0 a +1.0. Une corrélation de -1.0 indique une corrélation négative
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parfaite, tandis qu'une corrélation de +1.0 indique une corrélation positive parfaite. Une
valeur de zéro indique I'absence de relation entre les deux variables [9]. Un coefficient de
corrélation élevé indique une forte similarité entre les variables. Dans notre cas, le coefficient

de corrélation calcule l'indice de similarité entre les signaux ECG transmis et regus.

Le Tableau V-2 présente les coefficients de corrélation entre les signaux ECG transmis
et recus pour différentes distances entre les deux nceuds (10 m, 150 m, 300 m et 330 m). Pour
des distances jusqu'a 300 m, le coefficient de corrélation est de +1.0, ce qui signifie une
corrélation parfaite entre les signaux ECG transmis et recus, sans erreur de transmission.
Cependant, au-dela de 310 m jusqua 380 m, le coefficient de corrélation diminue
progressivement vers zéro, indiquant une perte de similarité entre les signaux ECG. Cette
disparition de similarité est probablement due a des erreurs de transmission. Pour des
distances supérieures a 380 m, le coefficient de corrélation devient nul, indiquant une perte
totale du signal ECG transmis.

Malgré des tentatives d'amplification du signal transmis avec des gains de 10 et 100, la
distance n'a été que peu ameliorée. Pour augmenter la portée, il pourrait étre nécessaire

d'installer des nceuds routeurs supplémentaires entre le nceud capteur et le nceud Sink.

Tableau 1V-2 : Coefficient de corrélation

Distance des neeuds (m) 1 | 150 | 300 330 380

Coefficient de correlation | +1.0 | +1.0 | +1.0 | 0.03121 | - 0.053471

IV.7.2 Résultats de I'expérience multi-sauts (Etoile)

Initialement, nous avons installé le nceud Sink dans notre laboratoire au niveau (B) et
nous avons déplacé les deux nceuds capteurs (1 et 2) a différentes positions dans les niveaux
A, B, C, D et E du batiment de la faculté selon les scénarios indiqués dans le Tableau IV-1. A
la réception, le nceud Sink a recu en temps réel et sans erreurs de transmission les deux
signaux ECG émis par les deux nceuds capteurs des scénarios 1, 2, 3 et 4. Pour chacun des
scénarios 1, 2, 3 et 4, les deux signaux ECG regus par le nceud Sink en provenance des deux
nceuds (1 et 2) sont parfaitement similaires a ceux enregistrés a chaque nceud d'émission 1 ou

2 (Figure 1V-14 S1, S2, S3 et S4) avec un coefficient de corrélation de +1,0 (Tableau 1V-1).

Dans le scénario 5, le signal ECG émis par le nceud capteur 1 situé au niveau (D) par

rapport au nceud Sink (B) est parfaitement similaire au signal ECG enregistré a ce nceud de
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I'étage, mais celui du nceud 2 est regu avec perte d'informations du signal ECG, ce qui

entraine une différence entre les signaux ECG recus et transmis (Figure 1V-14 Sb).

Dans le scénario 6, les deux signaux ECG des deux nceuds capteurs sont regus avec des
erreurs de transmission (Figure 1V-14 S6).

En fin de compte, le réseau de capteurs sans fil basé sur les modules XBee 3 DigiMesh
transmet les signaux ECG sans erreurs jusqu'au deuxiéme niveau de hauteur, a une distance

d'environ 66 métres du nocud Sink, dans un environnement avec des obstacles. Dans les

zones ouvertes, cette distance peut atteindre jusqu'a 300 metres.
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Figure 1V-14 : Tracés des signaux ECG regus (en bleu) et émis (en rouge) du nceud Sink et
des nceuds capteurs (Nceud 1 et 2) pris lors de I'expérience de surveillance en temps réel du
signal ECG en utilisant un réseau de capteurs sans fil multi-sauts avec un dispositif RF
DigiMesh XBee 3 dans un environnement avec des obstacles. S1 (Scénario 1), S2 (Scénario
2), S3 (Scénario 3), S4 (Scénario 4), S5 (Scénario 5) et S6 (Scénario 6).

IV.7.3 Discussion

Le nombre de travaux théoriques et expérimentaux liés aux réseaux de capteurs sans fil
(RCSF) a considérablement augmenté au cours de la derniére décennie, en particulier au
cours des cing dernieres années. Cette tendance a la croissance est également observable dans
les travaux dédiés aux RCSF dans le domaine de la santé, comme illustré dans la Figure IV-
15.
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Figure 1V-15 : Une analyse des réseaux de capteurs sans fil dans la surveillance médicale :
Une analyse de Google Scholar de 1970 a aujourd‘hui.

Dans cette ¢tude, une plateforme médicale a été développée, mise en ceuvre et testée
pour la surveillance en temps réel des signaux ECG a l'aide du protocole DigiMesh pour les
réseaux de capteurs sans fil. Cette plateforme permet au personnel médical de surveiller a

distance la santé des patients en observant en temps réel leurs signaux ECG émis.

Des travaux antérieurs ont exploré l'utilisation de réseaux de capteurs sans fil pour la
surveillance des signaux ECG et des parametres physiologiques. Plusieurs études ont utilisé
la technologie ZigBee pour surveiller divers paramétres de santé. Certains systemes se sont
concentrés sur la surveillance des signes vitaux, tandis que d'autres ont intégré des capteurs
biométriques pour mesurer des parameétres tels que le rythme cardiaque, la température, le

taux d'oxygene dans le sang, la pression artérielle, le pouls et les signaux ECG.

Diverses limitations ont été identifiées dans ces systemes, telles que des colts accrus
dus a [lutilisation de smartphones, une consommation dénergie plus élevée et une
applicabilité limitée dans les zones avec des réseaux faibles. Les limitations de la portée et de

la vitesse des technologies comme le Bluetooth ont également été mises en évidence.

Cette étude introduit une plateforme médicale basée sur le protocole DigiMesh,
répondant aux défis posés par les systemes précédents. Le module Digi XBee 3 RF a été
choisi pour son processus de configuration simple, sa faible consommation d'énergie et sa
compatibilité avec le protocole DigiMesh. La plateforme mise en ceuvre a démontré une
transmission fiable et en temps réel des signaux ECG dans des scénarios en point a point et

en multi-sauts, surmontant les obstacles et maintenant I'intégrité du signal.
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La plateforme médicale congue dans cette étude offre une solution prometteuse pour la
surveillance en temps réel et a distance des signaux ECG, aussi bien pour les patients
hospitalisés que pour ceux qui ne le sont pas. Elle fournit un cadre flexible et extensible pour
la transmission de divers paramétres physiologiques et signaux vitaux dans le domaine de la

santé.

IV.8 Implémentation des applications Web et fonctionnalités

Nous avons examiné en détail la conception et le développement de la plateforme
médicale permettant la surveillance en temps réel des signaux ECG a l'aide du protocole
DigiMesh pour les réseaux de capteurs sans fil. Dans cette section, nous aborderons la gestion
de cette plateforme par le développement d'une application web et des principales interfaces

utilisateur.

IV.8.1 Conception globale de I’application web
Dans notre cas, la conception d'une application permet la gestion, I'organisation de la
plateforme médicale, ainsi que la surveillance des données du patient par le médecin a

distance et en temps réel. La

Figure 1VV-16 offre un apercu de la conception fonctionnelle du nouveau systeme. Le
nceud capteur est connecté au nceud Sink de notre plateforme médicale. Par exemple, prenons
un neeud capteur. Les données ECG obtenues a partir de ce noeud capteur sont transférées vers
la base de données. Cette base de données, tel que MySQL, est un moyen pratique et essentiel

pour le stockage local des données ECG collectées.

Afin de visualiser et de lire les données ECG stockées, une application Web peut étre
utilisée via un PC pour y accéder. Ces applications Web sont conviviales car elles reposent
sur une interface utilisateur graphique (GUI). Cette application Web offre au personnel de
santé une flexibilité dans le processus de surveillance des ECG des patients a partir des nceuds
capteurs. Toutes les données ECG et autres informations sur les patients sont accessibles via

cette application Web.
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Figure 1V-16 : Gestion de la plateforme médicale par 1’application web.

IVV.8.2 Les outils de développement de I’application Web

Pour la réalisation de I’application Web, nous avons choisi un langage qui permet de
générer des pages dynamiques a la demande, disposant d'une bibliothéque riche et de
fonctionnalités réseau, tout en offrant des caractéristiques similaires aux logiciels traditionnels
installés sur un ordinateur. Le langage de programmation PHP s'est avéré le plus adapté a

notre contexte.

Pour la gestion des données, nous avons utilisé le Systeme de Gestion de Base de
Données (SGBD) MySQL, qui regroupe toutes les fonctionnalités requises.

Concernant la partie Web, nous avons utilisé un ensemble de langages congus pour
représenter les pages Web, structurer sémantiqguement le contenu et mettre en forme les
éléments tels que les images et les formulaires. A cet effet, nous avons employé les langages
HTMLS5 et CSS3.

IvV.8.2.1 PHP

PHP (Personal Home Page) est un langage de script exécuté c6té serveur, indépendant
du navigateur utilisé. Il permet d'ajouter des commandes dans une page HTML pour accéder a
une base de données, offrant une grande facilité d'utilisation et une intégration aisée avec
différents Systémes de Gestion ou de Bases de Données (SGBD) [10, 11].
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IV.8.2.2 MySQL

MySQL est un systeme de gestion de base de données (SGBD) parmi les plus utilisés au
monde, offrant des performances élevées et une grande fiabilité. 1l est adapté a diverses
applications, aussi bien grand public que professionnelles, offrant une gestion efficace des
données relationnelles SQL [10, 11].

IV.8.2.3 HTML5

HTML (Hyper Text Markup Language) est un langage de balisage utilisé pour décrire la
structure et le contenu des documents Web. Il fonctionne en utilisant des balises pour
organiser et formater le contenu, permettant ainsi la création de pages Web interactives et
visuellement attrayantes. Grace au protocole HTTP, HTML permet aux utilisateurs d'accéder
a ces pages Web a partir de différentes machines via Internet, en utilisant des adresses uniques

appelées URL (Uniform Resource Locator) [12, 13].

IV.8.2.4 CSS3

CSS (Cascading Style Sheets) est utilisé pour décrire la présentation d'un document
HTML ou XHTML, permettant de contrdler I'apparence et le comportement graphique des
contenus [12, 13].

Pour le déploiement de notre application web, nous avons choisi d'utiliser XAMPP, un
ensemble de logiciels congu pour simplifier la création d'un environnement de développement
Web local. XAMPP, dont le nom est un acronyme signifiant Cross-platform
(multiplateforme), Apache HTTP Server, MySQL (ou MariaDB), PHP et Perl, offre une
solution compléte pour les développeurs Web.

XAMPP est donc un outil polyvalent qui fournit un serveur Web Apache, une base de
données MySQL (ou MariaDB), ainsi que les langages de programmation PHP et Perl. Il est
largement utilisé par les développeurs Web pour créer, tester et déployer des sites et des

applications Web sur leur propre ordinateur, sans nécessiter de connexion Internet [14].

En plus des composants principaux, XAMPP peut également inclure d'autres oultils et
services complémentaires, tels que PHPMyAdmin, FileZilla FTP Server, Mercury Mail

Server, etc.
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IV.9 Réalisation et validation de systeme web
IV.9.1 Collecte et sauvegarde les données

Dans ce module, les signaux ECG des patients provenant de la plateforme médicale sont
collectés et stockés dans la base de données MySQL. Les données sont constamment mises a
jour a partir du nceud Sink, assurant ainsi un stockage en temps réel des signaux ECG,

accompagnés de leur date et heure d'enregistrement respectives.

Pour établir la connexion a cette base de donneées, un algorithme a été développé au
niveau du nceud Sink. Cet algorithme est responsable de I’envoi des données a la base de

données MySQL (voir la Figure 1\VV-17), dont les étapes sont résumées comme suit.

1. Avant d’envoyer les données, une vérification de la connexion est effectuée. Si la
connexion est fonctionnelle, les données sont alors envoyées a la base de données. On
utilise la fonction MySQLdb.connect() de la bibliotheque MySQLdb, spécifiquement
congue pour le langage de programmation Python. Cette fonction nécessite plusieurs
parameétres tels qu'un mot de passe, une adresse de serveur, un nom d'utilisateur, et des
noms de table représentés sous forme de chaines de caractéeres.

2. Une autre fonction, Sql(), est appelée pour 1’envoi des données a la base de données.
Dans notre cas, elle accepte des paramétres sous forme de chaines de caracteres : le
NIN (Numéro d'ldentification Nationale) du patient, la valeur de 1’échantillon, son
ordre, et I’heure de ’envoi. Ces parametres sont utilisés pour correspondre a chaque
champ de la table dans la base de données.

Nous pouvons ensuite Vérifier si les données ont été correctement collectées dans la
base de données en examinant chaque champ de la table, tels que le NIN du patient, la valeur

et I’ordre de 1’échantillon, ainsi que I’heure d’arrivée, comme le montre la Figure 1V-18.

Pour simplifier I'acces aux données ECG stockées, nous avons développé une Interface
Graphique Utilisateur (GUI). Le personnel médical peut utiliser cette interface pour récupérer

et visualiser facilement les données ECG stockées dans la base de données MySQL.
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Conception et implémentation de la plateforme médicale
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Connexion a la base de donnée via la fonction
MySQLdb.connect()

Remplissage des données selon la base de donnée
via la fonction Sql()

Remplissage et envoi des données a la base
données MySQL

Fin

Figure 1VV-17 : Organigrammes de connexion et d’envoi des données a la base de données
MySQL.
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Figure 1V-18 : Affichage de la table ECG.
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IVV.9.2 Description des interfaces et fonctionnalités de I' Application Web

Nous avons développé une application Web qui offre au médecin la possibilité de
surveiller a distance les ECG de ses patients, offrant ainsi une flexibilité au personnel
médical pour une surveillance en temps réel de I'état de santé des patients a distance. Cette
solution améliore les conditions de soins a distance en fournissant un accés direct aux

données des patients.

Le systeme assure une transmission rapide et précise des données ECG vers la base de
données MySQL, assurant un stockage fiable pour I'analyse et la surveillance. L'application
permet une lecture directe des données a partir de la base de données MySQL, facilitant ainsi
I'acceés aux informations pour le médecin une fois le patient identifié. La Figure IVV-19 illustre

la page d'accueil de l'interface utilisateur graphique de 1’application web.

L' O | . focahosts0s1/127.00 /pate X | [F] Menu x + - o
« C localhost ; m Y

-t MENU

B ¢ 2 QX

&  Fatients
Enregistrer le patient
Afficher la iste des patients

Sélectionner un patient

& Medecins

¥  Appareils

[c ] Se déconnecter

H O Taper ici pour rechercher i ® =9 wivor. [ Due. Baeow. Bl

Figure 1VV-19 : Capture d'écran de la page d'accueil de l'interface utilisateur graphique (GUI)
de I’application web.

Le systeme web offre au personnel médical la possibilité d'enregistrer de nouveaux

patients et d'accéder a la liste des patients existants. Cette liste fournit des détails complets sur

chaque patient et autorise des modifications ou des suppressions directes des donnees.
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L'enregistrement des patients (voir Figure 1V-20) permet la saisie des informations
essentielles, tandis que la vue de la liste des patients (voir Figure 1V-21) simplifie la

navigation, la visualisation et la modification des données des patients.

2" D | ni tocanosts0s /127.004 / patie X Menu x |+ - o0 x
¢ C @ localhosts081/patient interface2022/2ok=addf aQ A m =@ % - O
[ i 1 q
% MENU
Enregistrement de patient ¢
2 Patient -
o
Enregistrer le patient Nom De Famille
Afficher la liste des patients ¢
&
Sélectionner un patient
01/01/1900 -
&  Médecins
5
@ Appareils 0000000000
Adressel
Enregistrer
(8]
(<)

(] Se déconnecter

Figure 1V-20 : Capture d'écran de la page d'enregistrement des patients.
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Figure 1V-21 : Capture d'écran de la page de la liste des patients.
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Le systéme web offre aux professionnels de santé la possibilité de consulter & distance
les signaux ECG et les informations relatives aux patients. En sélectionnant le nom et la date
d'un patient (voir Figure 1V-22), le systeme affiche le profil du patient ainsi que les données
ECG associées. Les lectures ECG précédentes et actuelles, accompagnées des informations
sur la date et I'heure de I'ECG, sont présentées (voir Figure 1V-23), permettant ainsi un suivi
des évolutions et des changements au fil du temps. De plus, le systeme web propose une vue

d'ensemble de tous les patients et de leurs données ECG détectées.
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Figure 1V-22 : Capture d'écran de la page "Sélectionner le patient".
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2’ DO | locamosesost /12700 fimer x | [ €cG 2022 x |+
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Prénom: Prénom1
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Figure 1V-23 : Informations du patient et parameétres vitaux.
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L'analyse visuelle des données ECG est facilitée grace a l'utilisation de la bibliotheque

Chart.js, ce qui améliore la compréhension et l'interprétation des informations. En cliquant sur
I'option "Graphique ECG" (comme indiqué a la Figure 1V-23), un graphique en temps réel est

généré pour visualiser les données ECG (comme indiqué a la Figure 1\V-24), tandis que

I'option "Valeur ECG permet d'accéder aux valeurs numériques correspondantes (comme

présenté a la Figure 1V-25). Ces fonctionnalités renforcent la capacité a comprendre les

lectures ECG, ce qui facilite I'analyse et I'évaluation de I'état de santé.

152



Chapitre 1V Conception et implémentation de la plateforme médicale
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Figure 1V-24 : Capture d'écran de la page "Graphique en direct des données ECG".
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Figure 1V-25 : Capture d'écran de la page "Valeur des données ECG".

Le systéeme web développé assure la transmission en temps réel et le stockage précis des
données ECG dans la base de données MySQL. Il simplifie I'inscription des patients, la

gestion de la liste, la surveillance a distance et la représentation graphique des données ECG.
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En offrant un acces efficace aux informations des patients, ce systeme permet au personnel

médical de prendre des décisions éclairées pour les soins aux patients.

IV.10 Conclusion

Dans ce chapitre, nous avons d'abord exploré la conception et le développement de la
plateforme médicale dédiee a la surveillance en temps réel des signaux ECG, en utilisant le
protocole DigiMesh pour les réseaux de capteurs sans fil. Ensuite, nous avons examiné la
gestion de cette plateforme a travers le développement d'une application web ainsi que des

interfaces utilisateur principales.

La plateforme meédicale integre divers composants matériels, notamment Raspberry Pi,
e-Health Sensor Shield et RF XBee 3 DigiMesh, ainsi que des composants logiciels comme le
python. Nous avons commencé par éetablir un réseau de capteurs sans fil & point a point (peer-
to-peer) composé de deux nceuds pour tester le fonctionnement initial de la plateforme.
Ensuite, nous avons étendu le systeme a un réseau multi-sauts (étoile) comprenant trois

nceuds, dont deux capteurs et un récepteur (Sink).

Les performances des expériences a point a point et multi-sauts ont été évaluées dans
des zones ouvertes ainsi qu'en présence d'obstacles, en utilisant des mesures telles que la force
du signal recu (RSSI), la perte de paquets et le coefficient de corrélation (CC). Les résultats
ont révélé une transmission sans erreur des signaux ECG jusqu'a une distance de 300 m dans
une zone ouverte, avec un coefficient de corrélation parfait. Concernant I'expérience multi-
sauts, la plateforme a démontré une transmission parfaite des signaux ECG jusqu'a une
distance d'environ 66 m entre le nceud Sink et les capteurs, méme en présence d'obstacles et

sur plusieurs niveaux des étages.

Pour faciliter la surveillance efficace et I'analyse compléte de la santé des patients, nous
avons congu et mis en ceuvre un systéme basé sur le web. Ce systéme permet la récupération
et l'affichage des données ECG stockées dans une base de données MySQL, offrant aux
professionnels de la santé une interface conviviale pour surveiller et évaluer I'état de santé des
patients a distance. En permettant un accés aux données des patients a tout moment, ce
systeme web facilite la prise de décision opportune et informée, contribuant ainsi a des

résultats de santé améliorés et a des soins de meilleure qualité.

Malgré les défis rencontrés lors des essais pratiques, notre plateforme a démontré sa

capacité a répondre aux besoins médicaux et peut étre utilisée pour différentes applications de
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surveillance médicale a distance. Des travaux d'optimisation restent nécessaires pour

améliorer les performances de la plateforme, ouvrant ainsi la voie a des améliorations futures.
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Conclusion générale

Les avancées rapides dans le domaine des réseaux de capteurs sans fil (RCSF) ouvrent
de nouvelles perspectives prometteuses, notamment dans le domaine médical. Leur faible
consommation d'énergie, leur vaste portée et leur capacité a fonctionner en mobilité en font
des composants clés du développement des dispositifs connectés. Cette évolution a engendré
de nouveaux concepts, tels que la télémédecine et la télésurveillance medicale. Dans ce
contexte, les recherches effectuées au cours de cette these ont été axées sur l'étude, la
conception et I’implémentation d'une plateforme médicale permettant la surveillance a
distance et en temps réel des signaux ECG des patients via un réseau de capteurs sans fil

utilisant la technologie DigiMesh.

L'objectif de ce travail de recherche est de concevoir une plateforme medicale qui
pourrait bénéficier grandement au domaine médical. Elle permettrait au personnel médical de
surveiller en continu les patients en temps réel, méme a distance, sans nécessiter la présence
physique du patient. Cela pourrait contribuer a alléger la charge de travail du personnel
médical et des structures hospitalieres, tout en aidant a réduire les dépenses des patients et a
améliorer la précision du suivi de leur traitement, que ce soit a I'hdpital ou a domicile. La
plateforme est congue pour permettre la surveillance en temps réel des signaux ECG des
patients en utilisant le protocole DigiMesh. Le systeme comprend des composants matériels
tels que le Raspberry Pi, la carte e-Health, le kit RF XBee 3 DigiMesh, ainsi que des

composants logiciels tels que le programme MicroPython.

La structure de la plateforme médicale développée pour surveiller les signaux ECG des
patients comprend un ensemble de nceuds capteurs pour l'acquisition des signaux ECG portés
par les patients, ainsi qu'un nceud collecteur final pour la réception des données (Nceud Sink).
Une topologie en étoile a été déployée, permettant a chaque capteur d'étre directement

connecté au nceud Sink via le protocole DigiMesh.

Dans le cadre de cette étude expérimentale, nous avons dabord congu un réseau de
capteurs sans fil point a point (peer to peer) dans une zone ouverte, compos¢ de deux nceuds :
l'un en tant que nceud capteur et 'autre en tant que nceud récepteur (nceud Sink), afin de tester
le fonctionnement de la plateforme. Ensuite, nous avons étendu le systeme a un réseau de
capteurs sans fil a sauts multiples (étoile) dans un environnement avec obstacles, en utilisant
trois neeuds, dont deux capteurs et un nceud récepteur (nceud Sink). La plateforme utilise la
technologie DigiMesh avec les modules RF XBee 3 DigiMesh de derniere génération. Nous
avons évalué les performances des experiences a saut unique et a sauts multiples dans des
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zones ouvertes et en présence d'obstacles, en utilisant des mesures telles que l'indicateur de
force du signal recu (RSSI), le debit, le délai, la perte de paquets et le coefficient de
corrélation (CC).

Les résultats de I'expérience point a point ont montré que la plateforme peut transmettre
le signal ECG en temps réel sans perte d'information jusqu'a une distance de 300 m entre le
nceud capteur et le nceud récepteur, dans une zone ouverte. De plus, un coefficient de
correlation de +1,0 indique une parfaite corrélation et similarité entre les signaux ECG
transmis et recus. Dans I'expérience du réseau de capteurs sans fil a sauts multiples, la
fonctionnalité de la plateforme a été testée dans un environnement avec des obstacles tels que
des obstructions murales, des routeurs Wi-Fi de batiments, des téléphones sans fil, ainsi que
pour différentes hauteurs. Les résultats ont démontré une transmission parfaite et sans erreur
des signaux ECG jusqu'a une distance d'environ 66 m entre le nceud récepteur et les autres
nceuds capteurs, avec un coefficient de corrélation de +1,0. De plus, la plateforme peut
fonctionner parfaitement méme pour des hauteurs allant jusqu'a deux étages au-dessus et en

dessous du nceud récepteur en présence d'obstacles.

Cette étude démontre que le protocole DigiMesh est un moyen réussi de transmettre des
signaux physiologiques, y compris I'électrocardiogramme (ECG). Cette technologie pourrait
fournir aux hépitaux et centres médicaux un outil précieux pour surveiller a distance les
signes vitaux des patients en temps réel, améliorant ainsi la qualité des soins de santé et
potentiellement sauvant des vies. Bien que le modele proposé se concentre principalement sur
la surveillance de I'ECG, la plateforme peut étre facilement étendue pour surveiller
simultanément d'autres signaux physiologiques (tels que I'électromyogramme (EMG) et
I'électroencéphalogramme (EEG)) et/ou des parametres vitaux (tels que la température, le taux

d'oxygene dans le sang (Sp02), la pression artérielle et la fréquence cardiaque).

Pour faciliter la surveillance efficace et I'analyse complete de la santé des patients, nous
avons concu et implémenté une application web. Cette application permet la récupération et
l'affichage des données ECG stockées dans une base de données MySQL, offrant aux
professionnels de la santé une interface conviviale pour surveiller et évaluer I'état de santé des
patients a distance. En permettant un accés aux données des patients a tout moment, cette
application web facilite la prise de décision opportune et informée, contribuant ainsi a des

résultats de santé améliorés et a des soins de meilleure qualité.

Malgré les difficultés et les contraintes affrontés lors de la réalisation de cette plateforme,

nous avons introduit plusieurs solutions techniques (logicielles et matérielles) pour assurer le
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bon suivi du signal ECG a distance. Les résultats obtenus des expérimentations ont confirmé
la fonctionnalité de la plateforme, notamment a travers la transmission du signal ECG a

distance via le protocole Digi Mesh.

Ces résultats ouvrent de nouvelles perspectives de recherche, notamment la création d'une
plateforme dédiée a la surveillance de plusieurs patients, répondant aux normes médicales
avec des performances optimales pour une supervision a distance efficace. Les opportunités
offertes par cette these incluent I'expansion du nombre de patients par l'ajout de nceuds
capteurs, l'intégration d'autres parametres physiologiques tels que SpO: et la température,
I'extension du réseau par l'utilisation de retour, I'exploration de méthodes de compression et
de codage adaptées, I'évaluation de la consommation électrique, le développement d'une
application pour smartphone, I'exploration de nouvelles technologies de transmission sans fil,
, I'intégration du Cloud, l'analyse de I'impact du Big Data des données médicales sur le Cloud,
la réalisation d'une étude exhaustive des performances de la plateforme, et I'exploitation de

celle-ci pour une application de surveillance médicale a distance.

Les recherches menées dans le cadre de cette these ont donné lieu a une publication

internationale ainsi qu'a une communication nationale, citées ci-dessous :
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DigiMesh wireless sensor network technology. Research on Biomedical Engineering, 2023,
vol. 39, no 4, p. 959-976.
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SAHRAOUI Halima, DAHANI Ameur, DOUMI Noureddin «Design and
implementation of an ECG Monitoring System Utilizing Digi Mesh Technology» La premiere
conférence nationale sur les avancées en intelligence computationnelle, systémes et réseaux
(ACISN'2023) 20 novembre 2023, Bouira — Algérie.
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